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Apresentacdo

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o 111 Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 6 discute o papel das politicas publicas e do direito digital na regulacdo da internet e
das novas tecnologias. Os trabalhos tratam de desinformacao, privacidade, responsabilidade
de plataformas e sustentabilidade no ambiente digital. O grupo reforga a importancia de um
uso ético e democrético datecnologiaem prol da cidadania e da transparéncia.



A PROTECAO DOSDIREITOS DO CONSUMIDOR NA ERA DIGITAL: DESAFIOS
E GARANTIASNA RELACAO DE CONSUMO NO MERCADO ONLINE.

THE PROTECTION OF CONSUMER RIGHTSIN THE DIGITAL AGE:
CHALLENGESAND GUARANTEESIN THE CONSUMER RELATIONSHIPIN
THE ONLINE MARKET.

Maira Gabriela Guedini
Millena Nubia da Silva

Resumo

O crescimento do comércio eletronico transformou as relacbes de consumo no Brasil,
exigindo atualizages no ordenamento juridico. Embora o Cédigo de Defesa do Consumidor
continue sendo a principal norma, ele mostra limitagdes frente aos desafios digitais, como
fraudes, publicidade enganosa, uso indevido de dados e dificuldades em marketplaces. O
estudo aponta a necessidade de um sistema juridico mais &gil e adaptado a era digital, aliado
a politicas publicas, educacdo digital e atuacdo eficaz dos 6rgdos de defesa. Proteger o
consumidor online requer ndo s normas atualizadas, mas também consumidores informados
e um mercado mais transparente.

Palavras-chave: Consumidor digital, Comércio eletronico, Protecéo de dados, Relacbes de
consumo online, Lel geral de protecdo de dados Igpd, Codigo de defesa do consumidor cdc

Abstract/Resumen/Résumé

The growth of e-commerce has transformed consumer relations in Brazil, requiring updates
to the legal framework. Although the Consumer Defense Code remains the main regulation,
it shows limitationsin facing digital challenges, such as fraud, misleading advertising, misuse
of data, and difficulties in marketplaces. The study points to the need for a more agile legal
system adapted to the digital age, alongside public policies, digital education, and effective
action from defense agencies. Protecting online consumers requires not only updated
regulations but also informed consumers and a more transparent market.

K eywor ds/Palabr as-claves/M ots-clés. Digital consumer, E-commerce, Data protection,
Online consumer relations, General data protection law Igpd, Consumer protection code cdc
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1. Introducao

O avango tecnoldgico nas ultimas décadas modificou profundamente as relagdes de
consumo. No Brasil, o crescimento exponencial do comércio eletronico facilitou a vida dos
consumidores, mas também trouxe novos desafios juridicos e sociais. As relagdes comerciais, antes
restritas a ambientes fisicos, migraram para o digital, exigindo adapta¢des do ordenamento juridico.

Apesar de o Codigo de Defesa do Consumidor (CDC) continuar sendo a principal norma
de protecao, ele foi criado em 1990, quando o ambiente digital ainda era incipiente. No cenario
atual, questdes como publicidade enganosa online, dificuldade de exercer o direito de
arrependimento, uso indevido de dados e violagdes a privacidade demonstram que as regras
tradicionais nem sempre sao suficientes.

Diante disso, este trabalho tem como objetivo analisar o grau de efetividade da legislagao
vigente na prote¢ao do consumidor nas compras online, levando em consideragdo também o Marco
Civil da Internet e a Lei Geral de Prote¢do de Dados (LGPD).

Além da praticidade que o comércio eletronico proporciona, nota-se um aumento
expressivo na complexidade das relagdes de consumo. A presenca de intermedidrios digitais, como
marketplaces e aplicativos de compras, fragmenta a responsabilizagdo e dificulta o acesso do
consumidor a reparacdo de danos. O ambiente online também intensifica a assimetria de
informagdes, colocando o consumidor em situacdo ainda mais vulneravel diante de fornecedores
que utilizam estratégias tecnologicas avangadas para influenciar decisdes de compra.

Com o crescimento da inteligéncia artificial e da andlise preditiva de comportamento, as
praticas comerciais se tornaram mais invasivas € menos transparentes. Diante disso, €
imprescindivel refletir sobre o papel do Estado na regulamentacdo dessas novas praticas, bem como
sobre a necessidade de um arcabougo juridico atualizado e efetivo. A introducdo de novas
ferramentas legais e o fortalecimento das instituicdes responsaveis pela defesa do consumidor

digital sdo medidas urgentes para garantir a equidade nas relagdes comerciais online.
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2. Desenvolvimento

A pesquisa parte do reconhecimento de que o consumidor digital esta exposto a novas
formas de vulnerabilidade. Douglas Santin define essa condi¢do como ‘“hipervulnerabilidade
digital”, destacando o uso de algoritmos e de dados para influenciar decisdes de compra. Outros
estudiosos, como Martin Brenncke e Gregory Dickinson, discutem os dark patterns e praticas de
manipulacdo digital, que prejudicam a autonomia do consumidor.

Além disso, autores como Pedro Graga destacam a fragilidade da autorregulacao
publicitdria em ambientes digitais, enquanto Erick Labanca Garcia aponta as principais
dificuldades enfrentadas pelos consumidores em marketplaces e sites: atrasos, produtos
defeituosos, omissao de informagdes e ineficacia no atendimento.

Para enfrentar tais problemas, a legislacao brasileira ja prevé direitos fundamentais: o
CDC assegura informacgdes claras, o direito de arrependimento, responsabilidade do fornecedor, e
garantias minimas. J& o Marco Civil da Internet garante a neutralidade da rede, privacidade e
responsabilidade civil, enquanto a LGPD impde obrigagdes quanto ao tratamento ético e
transparente dos dados dos usuarios.

A pesquisa também considera o método dedutivo, com andlise bibliografica e documental,
aplicando normas existentes a situagdes praticas no comércio eletronico. A base empirica considera
jurisprudéncia atualizada e artigos académicos, revelando a necessidade de adaptacao normativa
continua frente a inovagao digital.

A atuacao das plataformas digitais, muitas vezes, escapa ao controle direto dos 6rgdos de
defesa do consumidor, o que acentua a sensa¢do de impunidade em casos de lesdo a direitos. Ainda
que os consumidores possam recorrer a0 Procon ou ao Judicidrio, os trdmites processuais podem
ser morosos ¢ desestimulantes, especialmente quando o dano ¢ de pequena monta. A auséncia de
mecanismos ageis e acessiveis para solu¢do de conflitos online contribui para a perpetuagdo de
praticas abusivas.

Outro ponto sensivel € o uso de cookies e a coleta de dados comportamentais sem o devido
consentimento. Muitos consumidores sequer compreendem a extensdo do monitoramento a que
estdo submetidos ao navegar por lojas virtuais. A LGPD traz avangos importantes nesse aspecto,

mas sua efetividade depende da fiscalizagdo e da responsabilizacdo efetiva dos agentes que
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infringem seus dispositivos. A protecdo do consumidor na era digital exige, portanto, uma

abordagem integrada entre tecnologia, educagao digital e Direito.

3. Conclusao

A protecdo do consumidor na era digital ¢ um dos grandes desafios do Direito
contemporaneo. Apesar de o ordenamento juridico brasileiro possuir normas robustas, como o
CDC, o Marco Civil da Internet ¢ a LGPD, a aplicagdo pratica ainda esbarra em lacunas e
ineficiéncias.

A andlise desenvolvida demonstrou que os consumidores enfrentam problemas
recorrentes como fraudes, publicidade enganosa, violagao de dados e falta de suporte. A legislagao
precisa ser constantemente revista € complementada, tanto por projetos de lei quanto por politicas
publicas, acdes educativas e regulagdo tecnoldgica eficaz.

A conclusdo ¢ clara: é necessario um sistema juridico mais dindmico, que integre os
principios classicos de protecdo ao consumidor com as especificidades do ambiente digital.

A pesquisa demonstra que a protecao juridica do consumidor ndo deve se limitar a
aplicagdo das normas existentes, mas sim acompanhar as transformag¢des do mercado digital. O
Direito precisa estar em constante didlogo com a tecnologia para garantir que principios como
transparéncia, boa-fé e seguranga juridica ndo sejam esvaziados diante das inovacdes. A
regulamentagdo de novas praticas comerciais, como o uso de influenciadores digitais e algoritmos
de recomendacao, ¢ parte essencial desse processo.

Além disso, destaca-se a importidncia da educacdo digital como instrumento de
empoderamento do consumidor. A consciéncia sobre seus proprios direitos € riscos no ambiente
online ¢ uma forma de prevencao contra abusos. Cabe ao Estado, as institui¢des de ensino e aos
proprios fornecedores de servicos digitais promover esse conhecimento. A consolidagdo de um
ambiente de consumo digital seguro depende tanto de normas juridicas quanto da formagao critica

dos usuarios.
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