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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASYV

Apresentacdo

O Conselho Nacional de Pesguisa e Pés-graduacdo em Direito (CONPEDI), referéncia na
difusdo de pesquisas que abordam os novos fendmenos envolvendo o Direito, firma-se como
espaco qualificado para apresentacdo de pesquisas produzidas na &rea das novas tecnologias
em face do Direito.

O tema, recorrente nos artigos apresentados - o uso da inteligéncia artificial no ambito
juridico, demonstra que a maior sociedade cientifica na area juridica do Brasil se mantém
atenta as inovagdes tecnoldgicas, ao avanco de diversas tecnologias, novas experiéncias no
judiciario e nos escritdrios de advocacia. Artigos, de alta relevancia académica e cientifica,
destacam que o Direito ndo esta imune a essas transformagdes e reiteram a necessidade de
atencdo aos desafios regulatorios do uso dainteligéncia artificial no mundo juridico.

Diferentes pesquisas, apresentadas no Grupo de Trabalho ‘Direito, Governanca e Novas
Tecnologias V', alertam para os efeitos del etérios da opacidade algoritmica,

referindo-se a falta de transparéncia sobre como sistemas de inteligéncia artificial e seus
algoritmos produzem decisdes, dentro e fora do judiciario. Nos textos, a governanca

digital é debatida, com rigorosa visdo cientifica, objetivando garantir o uso estratégico de
tecnologias de informagdo e comunicagdo para gerir Servigos, promover a seguranca

de dados e integrar processos, de forma transparente, eficiente, com foco na participagao
ativa do cidad&o na tomada de decisdes.



algoritmico e tecnolégico do sistema de justica, englobando a investigacdo de cibercrimes, a
digitalizacéo de procedimentos policiais e judiciais, provas digitaise a

regulacdo de plataformas para combater conteidosiilicitos.

Destarte, os artigos apresentados e os debates produzidos no Grupo de Trabalho ‘Direito,
Governanca e Novas Tecnologias V' sao essenciais parao

fortalecimento das diretrizes nacionais de regulacéo das novas tecnologias, pela formacéo de
parametros normativos e procedimentai s adequados a protegdo dos

direitos humanos e fundamentais, a garantia da seguranca da informacao, a gestéo de riscos e
ao fortalecimento da transparéncia e do alinhamento legal no uso das novas

tecnologias no ambito juridico.

Por essas razdes, as coordenadoras do GT convidam para a leitura do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Vivianne Rigoldi/Jéssica Fachin/Rosane Porto



RESPONSABILIDADE CIVIL POR VAZAMENTO DE DADOSEM INSTITUICOES
FINANCEIRAS:; CRITERIOSDO STJAPOSA LGPD

CIVIL LIABILITY FOR DATA BREACHESIN FINANCIAL INSTITUTIONS: STJ
CRITERIA AFTER THE LGPD

Eduardo Augusto do Rosario Contani
Fernanda Alves de Quadros

Resumo

No século XXI, a digitalizacdo dos servigos financeiros transformou os dados pessoais em
elemento permanente da relacdo entre consumidores e instituicbes bancarias, em que
informacdes agora circulam em aplicativos e plataformas de pagamento. Nessa OGtica, 0
vazamento de dados em instituicdes financeiras gera um conflito juridico relevante, pois nem
todo incidente informacional autoriza indenizagdo automética, embora a auséncia de prova
imediata do prejuizo também ndo possa servir para enfraquecer a protecdo do consumidor
bancario. Diante disso, 0 problema gque orienta este artigo € saber quais critérios vém sendo
utilizados pelo Superior Tribunal de Justica, apés aLei Geral de Protecdo de Dados Pessoais,
para reconhecer ou afastar o dever de indenizar nesses casos. Em consonancia com o
problema, o objetivo é analisar os parametros adotados pelo STJ para a configuracéo da
responsabilidade civil das institui¢des financeiras em hipéteses de vazamento de dados
pessoais, com atencdo a natureza das informagdes expostas, a0 nexo causal, a falha na
prestacdo do servico e a demonstracdo do dano. Para tal fim, a pesguisa possui natureza
gualitativa, finalidade exploratéria e explicativa, com uso do método dedutivo. Quanto aos
procedimentos, desenvolve-se por meio de pesquisa bibliografica, legislativa e

jurisprudencial, com andlise da LGPD, do Codigo de Defesa do Consumidor, do Cédigo
Civil, da Lel Complementar n® 105/2001, de normas regulatérias do Banco Central e de
julgados recentes do STJ.

Palavras-chave: Seguranca dainformacéo, Consumidor bancério, Privacidade, Protecdo de
dados, Jurisprudéncia
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Law, to recognize or dismiss the duty to compensate in such cases. In line with this problem,
the objective is to analyze the parameters adopted by the STJ for establishing the civil
liability of financial ingtitutions in cases involving personal data breaches, with attention to
the nature of the information exposed, the causal link, the failure in service provision, and the
demonstration of harm. To this end, the research is qualitative in nature, with exploratory and
explanatory purposes, and adopts the deductive method. As for the procedures, it is
developed through bibliographic, legisative, and case-law research, with an analysis of the
LGPD, the Consumer Protection Code, the Civil Code, Complementary Law No. 105/2001,
regulatory rules issued by the Central Bank, and recent decisions of the STJ.

K eywor ds/Palabr as-claves/M ots-clés. Information security, Banking consumer, Privacy,
Data protection, Case law
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INTRODUCAO

A digitalizagdo dos servigos financeiros alterou a forma como bancos, fintechs e demais
institui¢des autorizadas lidam com seus clientes. A relacdo bancaria, antes concentrada em
contratos fisicos, atendimento presencial e operacdes documentadas em papel, hoje em dia
depende de cadastros digitais, autenticacdes remotas, aplicativos, armazenamento em nuvem,
interoperabilidade de sistemas e circulagdo continua de informagdes pessoais (Simdes; Pedrosa,
2022).

Manzato e Maia (2024) explicam que, nesse ambiente, os dados do consumidor no
século XXI integram a propria dinamica de prestacao do servigo, viabilizando a abertura de
contas, a concessao de crédito, a prevencao a fraudes, a analise de perfil econdmico e a execugio
de transagdes em tempo real.

Essa transformagdo, conquanto isso, aumentou os riscos decorrentes do tratamento
inadequado de informagdes pessoais. Em institui¢cdes financeiras, o vazamento de dados pode
expor elementos vinculados a vida economica do cliente, a sua capacidade patrimonial, aos seus
habitos de consumo ¢ a sua identidade civil (Lucena; Cruvinel, 2024). A partir da Lei Geral de
Prote¢do de Dados Pessoais - LGPD, a discussdo sobre responsabilidade civil ganhou novo
enquadramento, visto que a seguranca da informagdo agora dialoga com deveres de prevengao,
transparéncia, governanga, controle de riscos e resposta adequada a incidentes (BRASIL, 2018).

Perante essa realidade, surge o problema que orienta este artigo: quais critérios vém
sendo utilizados pelo Superior Tribunal de Justiga, apos a LGPD, para reconhecer ou afastar o
dever de indenizar em casos de vazamento de dados envolvendo institui¢des financeiras?

A questdo exige cuidado porque nem todo incidente de seguranca gera,
automaticamente, dano indenizavel, do mesmo modo que a alegagdo de auséncia de prejuizo
ndo pode servir para esvaziar a prote¢do juridica do consumidor bancario. Entre esses dois
extremos, o STJ tem construido pardmetros sobre prova do dano, natureza dos dados expostos,
risco da atividade, falha na prestacdo do servigo, nexo causal e extensdo da responsabilidade.

Nesse amago, o objetivo deste artigo ¢ analisar os critérios adotados pelo Superior
Tribunal de Justi¢a, no periodo posterior a vigéncia da LGPD, para a configuracdo da
responsabilidade civil das institui¢des financeiras em casos de vazamento de dados pessoais,
com atencdo a distingdo entre mero incidente, exposi¢do juridicamente relevante e dano
passivel de reparacao.

Para tanto, a pesquisa adota natureza qualitativa, com finalidade exploratéria e

explicativa, uma vez que busca compreender a formacao dos critérios juridicos aplicados pelo
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STJ e interpretar seus efeitos sobre a responsabilizacdo das instituigdes financeiras. O método
utilizado ¢ o dedutivo, partindo-se do regime juridico da protecdo de dados, da responsabilidade
civil e da defesa do consumidor para, em seguida, analisar sua aplicagdo em decisdes judiciais
concretas.

Quanto aos procedimentos, o estudo desenvolve-se por meio de pesquisa bibliografica,
legislativa e jurisprudencial, com consulta 8 LGPD, ao Codigo de Defesa do Consumidor, ao
Codigo Civil, as normas regulatorias aplicaveis ao setor financeiro e aos julgados do STJ que
tratam de vazamento de dados, dever de seguranca e indenizacdo por danos decorrentes de
incidentes informacionais.

Ao fim, a relevancia deste trabalho esta em discutir um tema que se tornou recorrente
na vida social e econdmica, porém, que ainda apresenta grande incerteza na pratica judicial. A
defini¢do dos critérios de responsabilizagdo interessa ao consumidor, que precisa ter sua esfera
informacional protegida; as institui¢des financeiras, que devem compreender o padréo juridico
de cuidado exigivel; e ao proprio sistema de justica, que precisa distinguir situagdes de risco

abstrato, falha comprovada, dano presumivel e dano demonstrado.

1 FORMACAO HISTORICA E CONCEITUAL DO DIREITO A PRIVACIDADE

A ideia de vida privada foi se formando a medida que a convivéncia social passou a
separar o que poderia ser exposto publicamente daquilo que deveria permanecer resguardado
no espaco da pessoa, da familia ¢ das relagdes de confianga. Para Cancelier (2017), essa
separagdo ganhou maior presenca na modernidade, principalmente com a vida urbana,
caracterizada por contatos mais frequentes, maior circulagdo de noticias e novas formas de
observagdo sobre a conduta individual. De tal maneira, foi uma reagdo juridica e moral ao
desconforto provocado pelo olhar de terceiros, pela curiosidade social e pela conversao da vida
pessoal em objeto de exposi¢cdo publica.

A formulacdo moderna mais conhecida do direito a privacidade costuma ser associada
ao artigo The Right to Privacy, publicado por Samuel Warren e Louis Brandeis na Harvard Law
Review, em 15 de dezembro de 1890. O texto surgiu em um contexto muito marcado pelo
avanco da imprensa sensacionalista, pela fotografia instantanea e pela circulacdo de noticias
sobre a vida social das familias norte-americanas, levando os autores a defenderem uma tutela
contra a apropriacdo publica de aspectos da personalidade. A expressao right to be let alone,

que se tornou classica, traduzia uma privacidade de feicdo defensiva, voltada a impedir
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intromissOes indevidas na vida doméstica, afetiva ¢ moral do individuo (Warren; Brandeis,
1890).

Essa origem ajuda a compreender que a privacidade moderna nasceu ligada ao conflito
entre personalidade e publicidade. Naquele primeiro momento ndo se tratava de controlar
bancos de dados, algoritmos ou fluxos informacionais, todavia, de preservar uma esfera de
recolhimento diante da expansdo de meios capazes de tornar publica uma informagdo antes
restrita ao convivio privado. A preocupagao recaia sobre cartas, fotografias, habitos familiares,
comentarios intimos ¢ fatos da vida pessoal expostos sem consentimento, de modo que a
privacidade era pensada como limite a curiosidade social e a exploracdo comercial da
intimidade (Costa, 2019).

Com o tempo, essa concep¢do defensiva mostrou seus limites, considerando que a
sociedade industrial e burocratica aumentou a capacidade de registro da vida das pessoas por
empresas, reparticdes publicas, bancos, seguradoras, hospitais e escolas, de modo que a ameaga
a privacidade ja ndo vinha exclusivamente da imprensa ou da invasdo fisica do lar. Com efeito,
o problema passou a envolver cadastros, cruzamento de informagdes, vigilancia administrativa
e uso secundario de dados obtidos para uma finalidade e empregados para outra (Bolesina;
Gervasoni, 2022).

Alan Westin foi terminante nessa virada conceitual ao compreender a privacidade como
a possibilidade de o individuo, o grupo ou a instituicdo determinar quando, como e em que
medida informagdes sobre si serdo comunicadas a outras pessoas. Essa defini¢do, formulada
em 1967, ampliou o campo da privacidade, haja vista que retirou o tema da pura clausura
doméstica e o conectou a circulagdo social da informag@o, permitindo perceber que uma
informagdo pode ser conhecida por alguém e, ainda assim, continuar protegida contra usos
incompativeis com a relagdo que justificou sua entrega (Westin, 1967).

A experiéncia alema também marcou esse processo. No julgamento sobre o censo
populacional de 1983, o Tribunal Constitucional Federal alemio desenvolveu a nocdo de
informationelle Selbstbestimmung, traduzida entre nds como autodeterminagdo informativa, a
partir da dignidade da pessoa humana e do livre desenvolvimento da personalidade. A decisdo
identificou que a coleta e o tratamento estatal de dados, quando realizados sem limites, podem
produzir efeitos de conformac¢do do comportamento, ja que o cidaddo que ndo sabe quem
conhece seus dados, para qual finalidade e por quanto tempo tende a ajustar sua conduta ao
medo de ser observado (BVerfG, 1983).

No direito brasileiro, a Constitui¢do de 1988 ja continha um modelo de protecdo da vida

privada antes mesmo da positivagdo expressa da protecdo de dados pessoais. O art. 5° X,
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assegura a inviolabilidade da intimidade, da vida privada, da honra e da imagem, com direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo, enquanto o art. 5°, XII,
protege o sigilo da correspondéncia, das comunicacdes telegraficas, de dados e das
comunicacles telefonicas. Posteriormente, a Emenda Constitucional n® 115, de 2022,
acrescentou o inciso LXXIX ao art. 5°, assegurando, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais, além de fixar competéncia privativa da Unido para
legislar sobre protecao e tratamento de dados pessoais (BRASIL, 1988).

Em 2018, a Lei Geral de Proteg¢do de Dados Pessoais (Lei n® 13.709 /2018) deu conteudo
normativo a esse movimento disciplinando o tratamento de dados pessoais em meios fisicos e
digitais, por pessoas naturais e juridicas, de direito publico e privado. Primeiramente, seu art.
1° ja deixa claro a protecdo dos direitos de liberdade, privacidade e livre desenvolvimento da
personalidade da pessoa natural, enquanto o art. 2° apresenta, entre seus fundamentos, o respeito
a privacidade, a autodeterminagdo informativa, a liberdade de expressdo, a inviolabilidade da
intimidade, da honra e da imagem, o desenvolvimento econdmico e tecnologico, a livre
iniciativa, a defesa do consumidor e os direitos humanos (BRASIL, 2018).

Essa passagem da privacidade para a protecdao de dados ndo elimina a intimidade nem a
vida privada, porém, altera a forma de enxergar sua tutela. A luz dessa 6tica, o saudoso Danilo
Cesar Maganhoto Doneda trabalhou essa transicdo ao defender que a prote¢do de dados
pessoais nasce quando a informagdo pessoal passa a ter circulagdo autdbnoma em sistemas
técnicos, administrativos e econdmicos, podendo afetar a pessoa mesmo sem exposigdo publica
direta. Nesse interim, o dado pessoal é uma representagdo fragmentada da pessoa e pode
orientar decisdes sobre crédito, consumo, trabalho, saude, seguranca, educacdo e acesso a
servigos (Doneda, 2021).

Na sociedade informacional, a lesdo a privacidade pode ocorrer sem escandalo, sem
publicacdo em jornal e sem violagdo do domicilio, podendo surgir de uma classificagao
automatizada, de uma inferéncia estatistica, de uma base cadastral mal protegida, de uma
transferéncia sem finalidade clara ou de um perfil comportamental usado para influenciar
escolhas. Por essa razdo, Bruno Bioni explica que a protecdo de dados pessoais ndo pode ficar
reduzida ao consentimento formal, uma vez que a assimetria entre titular e controlador muitas
vezes impede que a vontade individual funcione como garantia real de autonomia (Bioni, 2021).

Por esse motivo, a doutrina contemporanea busca tratar a privacidade como categoria
plural. Nesse prisma, Solove (2008) critica a busca por uma defini¢do Unica ¢ fechada,
propondo uma compreensdo por “semelhangas de familia”, na qual diversas situagdes sdo

reconhecidas como problemas de privacidade por compartilharem certos tragos, ainda que ndo
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tenham uma esséncia comum. Como por exemplo, podemos citar a vigilancia, agregacao,
identificacdo, uso secundario, inseguranga, exposi¢do, divulgacdo e distor¢do em danos
informacionais.

Essa leitura também pode ser usada para diferenciar privacidade e intimidade no direito
brasileiro. Na doutrina de Pedro Lenza, a intimidade costuma remeter ao nticleo mais reservado
da pessoa, ligado a vida afetiva, familiar, sexual, psiquica, corporal e espiritual, onde a
exposicao indevida pode atingir de forma pior a dignidade da pessoa humana. A vida privada,
no que lhe concerne, alcanca uma esfera mais ampla de autonomia, convivéncia, habitos,
escolhas, relacdes pessoais e informacdes que, embora ndo pertengam ao circulo mais secreto
da pessoa, ndo devem ser apropriadas, devassadas ou utilizadas sem base juridica adequada
(Lenza, 2025).

José Afonso da Silva, ao tratar dos direitos da personalidade no plano constitucional,
aproxima intimidade e vida privada, contudo, reconhece que a primeira se refere a um espago
mais interno da subjetividade, enquanto a segunda envolve a reserva da vida pessoal em sentido
mais largo (Silva, 2014).

No plano civil, tal distingdo dialoga com os arts. 20 e 21 do Codigo Civil. O art. 20
permite impedir a divulgacdo de escritos, transmissdo da palavra, publicagdo, exposi¢do ou
utilizagdo da imagem quando atingirem honra, boa fama, respeitabilidade ou finalidade
comercial ndo autorizada, ressalvadas hipoteses legais. Outrossim, o art. 21 afirma que a vida
privada da pessoa natural ¢ inviolavel, autorizando o juiz, a requerimento do interessado, a
adotar providéncias para impedir ou fazer cessar ato contrario a essa norma (BRASIL, 2002).

O Cddigo Civil, nessa seara, preserva uma tutela classica da personalidade, ainda
orientada por exposicdo, imagem, palavra e vida privada, enquanto a LGPD acrescenta uma
visdo informacional voltada ao tratamento, a finalidade, a necessidade, a seguranca e a
responsabilizagao.

A jurisprudéncia do Supremo Tribunal Federal também acompanhou essa mudanga. Na
ADI 6387, julgada em conjunto com as ADIs 6388, 6389, 6390 e 6393, o Plenario suspendeu a
eficacia da Medida Provisoria n® 954/2020, que determinava o compartilhamento, por empresas
de telecomunicacgoes, de nomes, nameros telefonicos e enderecos de milhdes de usuarios com
o IBGE, para produgdo de estatistica oficial durante a pandemia de Covid-19. A relatora,
ministra Rosa Weber, entendeu que néo tinha critérios sobre finalidade, necessidade, seguranca
¢ responsabilizagdo, reconhecendo a privacidade e a autodeterminagdo informativa como
projecoes dos direitos da personalidade e como fundamentos especificos da protegdo de dados

pessoais (BRASIL, 2020).
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Outro precedente pertinente aqui ¢ o RE 1.055.941/SP, Tema 990 da repercussdo geral,
no qual o STF admitiu o compartilhamento, sem autorizacdo judicial prévia, de relatdrios de
inteligéncia financeira da UIF e de dados fiscais da Receita Federal com o Ministério Publico
e a policia, desde que preservadas comunicagdes formais, sigilo, certificagdo do destinatario e
mecanismos de controle. Ora, o caso ¢ importante porque ndo trata a privacidade como barreira
absoluta, porém, exige que a circulagdo de informagdes sensiveis observe finalidade
institucional, rastreabilidade e controle contra desvios (BRASIL, 2019).

Desse percurso resulta uma compreensao mais refinada da privacidade. Em sua origem
moderna, ela foi concebida como defesa contra a invasdo do olhar publico, o abuso da imprensa
e a transformacdo da vida pessoal em espetaculo. Posteriormente, incorporou a protecao contra
cadastros, vigilancia, cruzamentos indevidos e usos secundarios de informagoes.

Hoje, na sociedade informacional, a privacidade conserva seu conteido de reserva,
recato e liberdade pessoal, ganhando uma dimensao de controle, transparéncia, finalidade e

responsabilidade no tratamento de dados pessoais.

2 VAZAMENTO DE DADOS EM INSTITUICOES FINANCEIRAS APOS A LGPD

A vida econdmica contemporanea deixou de se organizar tdo-somente em torno da
moeda, do contrato em papel e do atendimento presencial na agéncia bancéria. Hoje, operagdes
antes marcadas pela presenca fisica passaram a ocorrer por meio de cadastros digitais,
autenticacdes remotas, aplicativos e bases de dados integradas que acompanham o cliente em
quase todas as etapas de sua relagdo com o sistema financeiro.

Diante disso, no século XXI, o cliente bancario entrega a institui¢do financeira parcelas
sensiveis de sua identidade civil, de seus habitos de consumo, de sua capacidade econémica, de
seus vinculos sociais e de sua rotina cotidiana. Nesse caminho, a protecdo de dados pessoais
faz parte proprio padrio juridico de qualidade do servigo bancario, haja vista que a seguranga
darelagdo financeira depende, cada vez mais, da forma como a institui¢do coleta, utiliza, guarda
e protege as informagoes de seus clientes (Bacellar; Toporoski, 2024).

Para Beltrao (2025), essa transformagao altera a compreensao tradicional da seguranca
bancaria. Durante muito tempo, a seguranca era associada a guarda de numerario, a prevengao
de assaltos, a inviolabilidade de cofres ¢ a integridade dos registros contabeis. Hoje, embora
esses elementos permanecam, a vulnerabilidade mais recorrente estd na circulagdo

informacional que permite identificar, perfilar, abordar e fraudar consumidores.
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A institui¢do financeira, ao atuar em ambiente digital, administra uma infraestrutura de
confianga, ¢ essa confianca depende da preservacdo da confidencialidade, da integridade e da
disponibilidade dos dados e sistemas que sustentam a relagdo bancaria, questdes essas presentes
expressamente na Resolugdo BCB n° 85, de 8 de abril de 2021, ao exigir politica de seguranga
cibernética compativel com o porte, o perfil de risco, o modelo de negocio, a natureza das
atividades e a sensibilidade dos dados sob responsabilidade da instituicdo (BRASIL, 2021a).

No setor financeiro, consoante Tasso (2024), os dados cadastrais e os dados financeiros
ndo possuem o mesmo grau de exposig¢do juridica, embora ambos sejam aptos a produzir
prejuizos quando tratados de modo inseguro. Primeiramente, os dados cadastrais incluem nome,
CPF, telefone, e-mail, endereco, agéncia, conta, institui¢do de relacionamento e chaves de
pagamento, enquanto dados financeiros alcancam saldos, extratos, operagdes, limites de
crédito, historico de transagdes, investimentos, renda presumida, perfil de risco e
comportamento de consumo.

A distingdo ¢é necessaria porque nem todo vazamento envolve senha, saldo ou extrato,
porém a exposi¢do de dados aparentemente simples pode abastecer golpes de engenharia social,
abertura indevida de contas, contratacdo fraudulenta de crédito ¢ ataques direcionados ao
consumidor, em dindmica conhecida como phishing, spoofing ¢ account takeover (Geldenhuys,
2024)

Os incidentes envolvendo o Pix sdo exemplos dessa zona de risco. Em setembro de
2021, o Banco Central comunicou acesso indevido a dados cadastrais vinculados a chaves Pix
sob responsabilidade do Banco do Estado de Sergipe, caso que alcangou centenas de milhares
de chaves. Em janeiro de 2022, nova comunicacdo publica envolveu 160.147 chaves Pix sob
guarda da Acesso Solugoes de Pagamento, com exposi¢do de nome do usudrio, CPF, institui¢do
de relacionamento, agéncia e numero de conta, em ocorréncia verificada entre 3 e 5 de
dezembro de 2021. O Banco Central registrou que ndo houve exposi¢do de senhas, saldos ou
extratos, todavia, a propria necessidade de comunicagao publica mostrou que dados cadastrais,
no ecossistema financeiro digital, possuem aptiddo lesiva quando associados a servicos de
pagamento instantaneo (Agéncia Brasil, 2022).

O consumidor ndo escolhe o modelo de seguranca do aplicativo, ndo audita APIs, ndo
analisa contratos de cloud computing, ndo controla logs de acesso, ndo avalia politicas de
autenticacdo multifator e, em geral, sequer sabe quantos operadores participam do tratamento
de seus dados. De tal forma, a vulnerabilidade € técnica, informacional ¢ estrutural, conforme
a leitura consumerista desenvolvida a partir do art. 4°, I, do Coédigo de Defesa do Consumidor,

que reconhece a posi¢cdo desigual do consumidor no mercado de consumo (Marques, 2022).
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A LGPD, no art. 6°, VII, adota a seguranga como principio do tratamento de dados
pessoais, exigindo medidas técnicas e administrativas aptas a proteger os dados contra acessos
ndo autorizados e situacdes acidentais ou ilicitas. O art. 46, por sua vez, transforma essa diretriz
em dever concreto dos agentes de tratamento, enquanto o art. 50 estimula regras de boas praticas
e governanga que levem em conta a natureza, o escopo, a finalidade, a probabilidade e a
gravidade dos riscos relacionados ao tratamento (BRASIL, 2018).

No setor financeiro, esses comandos precisam ser interpretados com maior exigéncia
pratica, visto que a atividade bancéria envolve coleta massiva, tratamento continuado e alto
potencial de dano patrimonial e extrapatrimonial (Manzato; Maia, 2024).

Levando isso em consideragdo, na acep¢do de Cavoukian (2011), o dever juridico de
seguranca exige governanca de dados desde a concepcdao do produto, com mapeamento de
fluxos informacionais, classificagdo de bases, controle de acesso por necessidade funcional,
segregacdo de ambientes, criptografia, retencdo adequada de logs, gestdo de vulnerabilidades,
testes periddicos, plano de resposta a incidentes, treinamento de equipes e avaliagdo criteriosa
de terceiros.

Isto ¢, trata-se de incorporar privacy by design e security by design a rotina da
institui¢do, evitando que a prote¢do de dados apareca somente depois do incidente, como
resposta reputacional ou formalidade regulatoria (Cavoukian, 2011).

A Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021, segue a mesma linha ao
disciplinar a politica de seguranga cibernética e os requisitos para contratacdo de servigos de
processamento, armazenamento de dados e computacdo em nuvem pelas institui¢des
financeiras autorizadas a funcionar pelo Banco Central. Para isso, a norma exige estrutura
documental, procedimentos de prevengdo e resposta, avaliagdo de riscos na terceirizacdo e
mecanismos de acompanhamento, aproximando a seguranga informacional da governanca
prudencial do sistema financeiro (BRASIL, 2021b).

Dito de outra forma, a prote¢do de dados bancarios ndo se atém a relagdo individual
entre banco e cliente, ja que falhas sucessivas de seguranca podem afetar a confianca publica
nos meios digitais de pagamento e na propria higidez do mercado financeiro (Jarude;
Silveira, 2021).

No Pix, o Manual de Seguranga, em versdo de 5 de junho de 2025, descreve requisitos
voltados a criptografia da comunicacdo, autenticagdo, assinatura digital, gestao de certificados,
seguranga de APIs, QR Codes dindmicos ¢ manutencdo de /logs de auditoria. O documento
também vincula registros de auditoria a rastreabilidade das mensagens e das transagdes no

ecossistema de pagamentos instantdneos, deixando claro que seguranga, prova e
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responsabilizacdo caminham juntas no ambiente financeiro digital (Banco Central do Brasil,
2025).

A partir dessas premissas, quando a exposi¢do de dados bancérios ultrapassa o campo
da irregularidade informacional e ingressa no terreno do dano indenizavel? Essa questio exige
cautela, pois a responsabilizagdo ndo pode decorrer de uma foérmula automatica, nem pode
esvaziar a protecdo do consumidor diante de riscos que ele ndo controla.

E nessa nuance que se abre o capitulo seguinte. Depois de analisados os deveres de
seguranga, prevencdo e governanca aplicaveis as instituigdes financeiras, € preciso
compreender como o Superior Tribunal de Justica vem delimitando o dever de indenizar apds
a LGPD, especialmente quanto a prova do dano, ao nexo causal, a falha do servigco e a

vulnerabilidade do consumidor no ambiente bancario digital.

3 RESPONSABILIDADE CIVIL E CRITERIOS DO STJ PARA O DEVER DE
INDENIZAR

Nessa parte final do artigo, a responsabilizacdo civil por incidentes de dados no setor
financeiro s6 pode ser compreendida a partir da mudanga silenciosa que atingiu a propria
experiéncia bancaria. O banco, antes associado ao espago fisico, ao gerente, ao contrato
impresso e ao sigilo guardado em arquivos internos, hoje em dia ¢ um ambiente de circulac@o
continua de informagdes no ambiente online.

A protecao de dados, nessa toada, estd proxima da tutela da personalidade, considerando
que a informacdo pessoal agora integra a projecdo social do individuo em ambientes
automatizados de decisdo, classificagdo e risco (Doneda, 2021).

Essa mutacdo explica por que a Lei Geral de Protecdo de Dados ndo deve ser trata de
forma isolada. No campo bancario, ela incide ao lado do Codigo de Defesa do Consumidor, da
Lei Complementar n° 105/2001, da regulacao prudencial do Banco Central e da jurisprudéncia
historica do Superior Tribunal de Justica sobre risco da atividade financeira.

O art. 14 do Cddigo de Defesa do Consumidor ja atribuia ao fornecedor de servigos
responsabilidade objetiva pelos defeitos relativos a seguranga da atividade prestada,
independentemente da demonstragdo de culpa. Essa logica foi posteriormente aproximada do
regime de protecdo de dados pessoais, especialmente porque o art. 44 da LGPD considera
irregular o tratamento que deixa de oferecer a seguranca que o titular pode legitimamente
esperar, a luz da forma de realizagdo do tratamento, de seus resultados e dos riscos envolvidos

(BRASIL, 2018).
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No setor bancario, a Sumula 479 do STJ radicou o entendimento de que fraudes e delitos
praticados por terceiros, quando vinculados ao funcionamento da atividade financeira, integram
o fortuito interno da instituicdo, afastando a tentativa de transferir ao consumidor os riscos
proprios do servigo prestado (BRASIL, 2012).

A maior mudanga estd no modo como o STJ passou a construir critérios ap6s a vigéncia
da LGPD. Para tanto, a Corte ndo tem adotado uma visdo automatica segundo a qual todo
vazamento gera dano moral, nem uma posicdo oposta que esvazie a protecdo do titular. O
caminho jurisprudencial tem sido casuistico, com aten¢do a natureza dos dados, a origem
provavel do vazamento, ao nexo entre a falha informacional e a fraude, ao grau de sigilo das
informacdes, a existéncia de dano patrimonial ou moral demonstravel e, em certos contextos, a
possibilidade de dano moral presumido.

O primeiro marco desse percurso recente aparece no AREsp 2.130.619/SP, julgado pela
Segunda Turma, sob relatoria do ministro Francisco Falcdo, em decisdo divulgada em 17 de
mar¢o de 2023. O caso envolvia a Eletropaulo e o vazamento de dados como nome, data de
nascimento, endereco ¢ nimero de documento de identificagdo. O Tribunal de Justica de Sdo
Paulo havia fixado indenizagdo de R$ 5 mil, mas o STJ reformou o acérddo, entendendo que
esses elementos eram dados pessoais comuns, ndo sensiveis, € que o dano moral ndo poderia
ser presumido s6 pelo risco abstrato de fraude ou incomodo (BRASIL, 2023).

O critério extraido do precedente afasta a indenizagdo automatica quando a exposi¢ao
atinge dados ordinarios, sem prova de repercussdo concreta sobre a esfera da personalidade. A
Segunda Turma afirmou que, salvo no caso de informagdes sensiveis, o vazamento de dados
pessoais nao gera, por si s, dano moral indenizavel, exigindo prova do efetivo prejuizo.

Malgrado isso, tal precedente ndo pode ser movido mecanicamente para o setor
bancario. Dados cadastrais comuns, como nome e CPF, circulam em inimeras bases ptblicas e
privadas, enquanto dados bancérios, financeiros e transacionais possuem outra espessura
juridica, pois indicam relagdes de crédito, saldo devedor, produto contratado, parcelas,
operagdes ativas e passivas, canais de atendimento e, muitas vezes, 0 momento exato de
vulnerabilidade do consumidor.

A Lei Complementar n° 105/2001, em seu art. 1°, determina que as instituicdes
financeiras conservem sigilo em suas operagdes ativas, passivas e servigos prestados (Brasil,
2001). Em ambiente bancario, ¢ preciso verificar se a informagao exposta estava sob guarda da
instituicdo em razdo exclusiva ou predominante da atividade financeira por ela exercida. O

proprio STJ registrou, no REsp 2.077.278/SP, que informagdes sobre operagdes bancarias sao,
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em regra, de tratamento exclusivo por instituicdes financeiras e que seu armazenamento
inadequado pode caracterizar defeito do servigo.

O REsp 2.077.278/SP, julgado em 3 de outubro de 2023 pela Terceira Turma, sob
relatoria da ministra Nancy Andrighi, é o precedente mais importante para o tema especifico
das instituicdes financeiras ap6s a LGPD. O caso tratou do chamado “golpe do boleto”. A
consumidora buscava quitar divida decorrente de financiamento, mas efetuou pagamento de
boleto falso emitido por estelionatarios que conheciam informagdes especificas de sua relacdo
com o banco (BRASIL, 2023).

A peculiaridade do caso estava no grau de precisdo dos dados utilizados pelos
criminosos, pois eles sabiam que a vitima era cliente da institui¢do, tinham conhecimento do e-
mail encaminhado para quitagdo da divida e dominavam informagdes do financiamento, como
quantidade de parcelas em aberto e saldo devedor. A Terceira Turma concluiu, por unanimidade,
que o tratamento indevido de dados pessoais bancarios configura defeito na prestagdo do
servigo quando essas informagdes facilitam a fraude contra o consumidor. No acorddo, votaram
com a relatora os ministros Humberto Martins, Ricardo Villas Bdas Cueva ¢ Moura Ribeiro,
com auséncia justificada do ministro Marco Aurélio Bellizze.

Ou seja, para imputar o dano a instituicdo financeira, ndo basta afirmar que houve
vazamento, sendo necessario analisar quais dados estavam em poder dos criminosos, tendo em
vista que a natureza da informagdo permite reconstruir a origem provavel da falha. Dados
genéricos podem ter multiplas fontes, enquanto dados bancarios individualizados, vinculados a
contrato, saldo, parcela, canal de negociag@o ou operagdo financeira, indicam uma trilha causal
muito mais proxima da instituicao.

A ministra Nancy Andrighi foi precisa ao afirmar que os nexos de causalidade e
imputacdo dependem da hipotese concretamente analisada, exigindo averiguacdo exata dos
dados detidos pelos estelionatarios. A partir dai, impede a banalizacdo indenizatoria e a
blindagem excessiva dos bancos diante de fraudes sofisticadas. O critério, em linguagem de
common law, aproxima-se de uma espécie de data provenance test, ou seja, um teste de
procedéncia dos dados, ja que a origem provavel da informacao passa a orientar a imputagao
civil.

A LGPD entra nesse raciocinio como pardmetro de defeito. Para isso, o art. 42 prevé
reparacdo por dano patrimonial, moral, individual ou coletivo causado em violagdo a legislagao
de protecdo de dados, enquanto o art. 44 move a atengdo para a seguranca esperada no

tratamento. No setor financeiro, essa seguranca esperada ¢ mais elevada, haja vista que o banco
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atua em atividade de risco, administra informag¢des protegidas por sigilo legal e dispoe de
capacidade técnica superior para prevenir incidentes (BRASIL, 2018).

A partir desse quadro, os critérios do STJ podem ser organizados em uma sequéncia
logica. O primeiro ¢é a classificacdo do dado, onde dados comuns, como nome, endereco ¢
documento, em regra exigem prova do dano, salvo quando associados a uma forma ilicita de
disponibilizagdo capaz de afetar a personalidade. J& os dados sensiveis, definidos no art. 5°, 11,
da LGPD, recebem prote¢do maior, uma vez que dizem respeito a origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo sindical, saude, vida sexual, genética ou
biometria.

Os dados bancarios ndo sdo automaticamente sensiveis no sentido técnico da LGPD,
mas carregam sigilo proprio por for¢a da LC n° 105/2001 e podem adquirir alta carga lesiva
quando associados a operagdes financeiras reais. O erro esta em tratar dado bancario como uma
singela informagdo cadastral, pois uma coisa ¢ o nome do consumidor, outra ¢ o conjunto
formado por contrato ativo, saldo devedor, parcelas pendentes e intengdo de quitacao.

O segundo critério ¢ a vinculag@o funcional entre a informagdo exposta e a atividade
bancaria. No REsp 2.077.278/SP, a responsabilidade foi reconhecida porque os dados usados
no golpe pertenciam ao nucleo da operacdo financeira e eram conhecidos pelos fraudadores de
modo incompativel com uma obten¢@o casual. Ja nos casos em que o consumidor apenas afirma
que golpistas possuiam nome, telefone ou CPF, sem demonstrar conexdo com dados sigilosos
do servigo bancario, o nexo ¢é enfraquecido.

Tal distingdo dialoga com a teoria do risco do empreendimento, considerando que a
responsabilidade objetiva ndo transforma o banco em segurador universal de todos os fatos
ilicitos praticados contra seus clientes, embora imponha repara¢do quando a fraude utiliza
brechas informacionais ligadas ao servigo prestado (Miragem, 2024).

O terceiro critério é a prova do nexo causal em ambiente de engenharia social. E possivel
afirmar que fraudes bancarias contemporaneas raramente decorrem de um Unico ato,
combinando vazamento de dados, manipulagdo psicoldgica, simulagdo de atendimento, boletos
adulterados, falsas centrais telefonicas, dispositivos cadastrados e operagdes fora do padrao. O
STJ passou a observar se a instituicdo financeira poderia ter percebido a anormalidade do
comportamento transacional.

Esse ponto ganhou importancia nos REsp 2.222.059/SP e REsp 2.229.519/SP, julgados
pela Terceira Turma, sob relatoria do ministro Ricardo Villas Boas Cueva, em decisdo divulgada
em 21 de outubro de 2025. Os casos tratavam do golpe da falsa central de atendimento, com

prejuizo de R$ 143 mil em pagamentos indevidos em um dos processos, contratagdo de
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empréstimo de R$ 13 mil e pagamento de boleto de R$ 11 mil na fungdo crédito, tudo em
contraste com o perfil de um correntista que realizava poucas movimentagdes mensais. O STJ
concluiu que bancos ¢ instituicdes de pagamento devem indenizar quando falhas de seguranca
ou de deteccdo de operagdes suspeitas viabilizam a fraude.

Nesses julgados de 2025, a Corte ampliou o olhar para além do vazamento em sentido
estrito. O dever de seguranga passa a incluir mecanismos de identificacdo de transagdes atipicas,
com analise de valor, horario, local, intervalo entre operagdes, sequéncia de atos, meio utilizado
e contratacdo de empréstimos imediatamente antes de pagamentos suspeitos. A validacdo
acritica de operagdes incompativeis com o perfil do cliente, especialmente quando combinada
com indicios de engenharia social, ¢ considerado pelo STJ um defeito de servico.

O quarto critério esta relacionado ao dano. A jurisprudéncia atual diferencia dano
patrimonial, dano moral comprovado e dano moral presumido. No vazamento de dados pessoais
comuns, a orientagdo do AREsp 2.130.619/SP exige demonstracdo efetiva de prejuizo ou abalo.
Ja no vazamento de dados sensiveis, a Terceira Turma caminhou em sentido mais protetivo no
REsp 2.121.904/SP, julgado em 11 de fevereiro de 2025, sob relatoria da ministra Nancy
Andrighi, envolvendo contrato de seguro de vida.

O consumidor havia contratado seguro em julho de 2018 e, dois anos depois, foi
informado sobre incidente de ciberseguranga que expds dados de propostas, incluindo nome,
CPF, endereco, dados de satde, bens, beneficiarios e, em alguns casos, conta-corrente ¢ agéncia.
A condenagdo, fixada em R$ 10 mil no primeiro grau e majorada para R$ 15 mil pelo TISP, foi
mantida pelo STJ, que reconheceu responsabilidade objetiva e dano moral presumido diante da
exposicao de dados sensiveis (BRASIL, 2025).

O Informativo 842 do STJ registrou a tese de que, no vazamento de dados pessoais
sensiveis fornecidos para contratacdo de seguro de vida, ha responsabilizacdo objetiva da
seguradora e dano moral presumido.

Embora esse precedente envolva seguradora, sua logica interessa ao setor financeiro
considerando que muitas instituicdes lidam com dados hibridos, financeiros e pessoais, em
produtos de crédito, previdéncia, seguros, investimentos e cadastro de risco. Quando a base
exposta contém informacdes sobre satide financeira, beneficiarios, renda, patriménio,
investimentos, endividamento ou padrdes de consumo, o exame do dano ndo pode ficar preso
a etiqueta formal de dado comum.

Dessarte, nem todo dado financeiro é sensivel em sentido legal, mas certos conjuntos

informacionais podem produzir vulnerabilidade equivalente ou até superior a exposi¢do de
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dados considerados sensiveis, especialmente quando permitem fraude direcionada, extorséo,
discriminag@o de crédito ou abordagem criminosa personalizada.

A tens@o mais recente aparece nos julgados sobre bancos de dados de crédito. No REsp
2.201.694/SP, a Terceira Turma, por maioria, sob voto vencedor da ministra Nancy Andrighi,
decidiu que a disponibilizagdo a terceiros de informagdes pessoais armazenadas em banco de
dados, sem comunicacdo prévia e sem consentimento quando exigido, viola direitos da
personalidade e justifica dano moral presumido (BRASIL, 2025).

O caso em questdo envolveu agéncia de informagdes de crédito e divulgagdo de dados
como telefone. A Corte destacou que, no regime da Lei n° 12.414/2011, o gestor pode fornecer
0 score sem consentimento prévio e o historico de crédito com autorizagdo especifica, mas ndo
pode repassar diretamente informacdes cadastrais e de adimplemento fora dos limites legais.
Para a maioria, a disponibiliza¢do indevida produz sensacdo de inseguranca bastante para
justificar reparacdo, caracterizando dano moral presumido e responsabilidade objetiva nesse
cenario (BRASIL, 2025).

Poucos meses depois, a Quarta Turma adotou leitura mais restritiva no REsp
2.221.650/SP, julgado sob relatoria da ministra Isabel Gallotti e divulgado em 13 de fevereiro
de 2026. A Turma decidiu que a simples disponibilizacdo de dados pessoais ndo sensiveis no
ambito do cadastro positivo ndo gera, por si s6, indenizagcdo por dano moral. O consumidor
alegava comercializagdo de dados por servicos como “Acerta Essencial” e “Data Plus”,
requereu exclusdo das informagdes e pediu R$ 11 mil por danos morais, mas a Corte exigiu
prova de que houve disponibilizagdo, compartilhamento ou comercializagao indevida e de que
isso causou abalo aos direitos de personalidade (BRASIL, 2026).

Esse aparente desencontro entre Terceira ¢ Quarta Turmas deixou claro que a matéria
ainda estd em fase de acomodacdo jurisprudencial. A Quarta Turma afirmou que, para
indenizagdo, o titular deve comprovar efetiva disponibilizacdo ou uso indevido e abalo
relevante, afastando o dano moral presumido em dados ndo sensiveis no cadastro positivo
(BRASIL, 2026).

Para as institui¢des financeiras, o dever de indenizar pode ser reconhecido quando a
fraude ou a exposicdo decorre de informagdes bancarias que s6 poderiam estar sob guarda
qualificada da institui¢do, quando operacdes atipicas foram validadas sem controles adequados,
quando dados sensiveis ou de alta carga lesiva foram expostos, ou quando o banco de dados foi
utilizado em desconformidade com as limitagdes legais de compartilhamento.

Em sentido oposto, a indenizagdo pode ser afastada quando ha apenas vazamento de

dados comuns, sem prova de dano, sem demonstragdo de origem bancaria, sem nexo com a
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fraude e sem repercussdo concreta sobre a personalidade do consumidor. Diante disso, os
critérios do STJ apds a LGPD podem ser sintetizados em cinco eixos.

a. a natureza do dado exposto, com distingdo entre dados comuns, sensiveis, sigilosos
bancarios e conjuntos informacionais de alta lesividade;

b. aorigem provavel do vazamento, apurada pela especificidade das informagdes em poder
dos criminosos;

c. o nexo entre falha informacional, fraude e prejuizo, sem presuncdes frageis, mas com
atencgdo a assimetria técnica entre consumidor e instituicdo;

d. o padrao de seguranca esperado, definido pelo CDC, pela LGPD, pela LC n°® 105/2001
e pela regulagdo cibernética do Banco Central;

e. a forma de comprovagdo do dano, que varia entre prova concreta, presuncdo em
hipoteses de dados sensiveis ou exposicao indevida qualificada, e reparagdo patrimonial
quando ha perda economica demonstrada.

A jurisprudéncia ainda ndo alcancou estabilizagdo plena, principalmente no confronto
entre Terceira e Quarta Turmas quanto ao dano moral presumido em bancos de dados de crédito.
Mesmo assim, ja existe uma diretriz elementar para o setor bancario.

O dever de indenizar nasce da falha demonstravel na cadeia de tratamento, seguranca
ou resposta, associada a dados cuja natureza, origem e uso revelam risco juridicamente
intoleravel. Em matéria financeira, essa exigéncia ¢ ainda mais severa, porque o consumidor
entrega ao banco algo mais delicado que dinheiro, que é sua vida econdmica traduzida em
dados, e essa confianca, quando quebrada por deficiéncia imputavel a institui¢do, reclama

reparacdo a altura do risco assumido.
CONSIDERACOES FINAIS

Ao longo do presente artigo, ficou notdrio que o vazamento de dados em instituicdes
financeiras ndo pode ser tratado como um episédio comum da vida digital, nem como um fato
que sempre gera indeniza¢do de modo automatico. Entre esses dois extremos, encontra-se o
ponto mais sensivel da questdo, que ¢ saber quando a exposicdo de informagdes atinge a
seguranga, a confianga e a vida econdmica do consumidor.

A conclusdo a que se chega ¢ que o STJ vem caminhando para uma interpretagdo mais
cuidadosa da responsabilidade civil ap6s a LGPD, averiguando quais dados foram expostos, de
onde eles provavelmente vieram, como foram utilizados, que relagdo guardam com a atividade

bancaria e se contribuiram para uma fraude ou para uma violagdo real da esfera pessoal do
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cliente. Com efeito, tal movimento evita a banalizacdo das indenizagdes e a protegdo
insuficiente diante de falhas graves.

No ambiente financeiro, a confianga alcanga também a forma como a institui¢do protege
os rastros digitais da vida economica do cliente. Por isso, quando dados bancarios especificos
sdo utilizados por fraudadores, quando operagdes incompativeis com o perfil do consumidor
sd0 aceitas sem reacdo adequada ou quando a institui¢cdo falha em seus deveres de seguranga, a
reparacdo € consequéncia juridica do risco assumido.

Portanto, o dever de indenizar deve acontecer quando a falha informacional supera o
mero aborrecimento e atinge a posicdo de vulnerabilidade do consumidor, expondo-o a
prejuizos, fraudes, constrangimentos ou inseguranca real. Em uma sociedade em que a
identidade financeira circula em bases digitais, proteger dados bancarios ¢ proteger a propria
liberdade do cliente de participar da vida econdmica sem ter sua confianca transformada em

ponto de exploracao.

REFERENCIAS

AGENCIA BRASIL. BC comunica vazamento de dados de 160,1 mil chaves Pix. Brasilia,
DF, 21 jan. 2022. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2022-
01/bc-comunica-vazamento-de-dados-de-1601-mil-chaves-pix. Acesso em: 23 abr. 2026.

BACELLAR, Leandro Wiinsche; TOPOROSKI, Elizeu Luiz. Clonagem de cartdo de crédito
sob a perspectiva da Lei Geral de Prote¢do de Dados. Academia de Direito, v. 6, p. 4374-4388,
2024.

BANCO CENTRAL DO BRASIL. Manual de Seguranca do Pix. Versdo 3.7. Brasilia, DF:
Banco Central do Brasil, 2025. Disponivel em:
https://www.bcb.gov.br/content/estabilidadefinanceira/cedsfn/Manual _de Seguranca PIX.pdf
. Acesso em: 21 abr. 2026.

BANCO CENTRAL DO BRASIL. Resolucio BCB n° 85, de 8 de abril de 2021. Dispde sobre
a politica de seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem. Brasilia, DF: Banco
Central do Brasil, 2021. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=85&tipo=Resolu%C3
%AT7%C3%A30%20BCB. Acesso em: 22 abr. 2026.

BELTRAO, Raquel Cesario. O controle e consentimento: os desafios da implantagdo da LGPD
nas institui¢des financeiras no brasil e sua gestdo de riscos. Revista Ibmec de Direito, v. 1, n.

2,2025.

BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungdo ¢ os limites do consentimento.
3. ed. Rio de Janeiro: Forense, 2021.

77



BOLESINA, Iuri; GERVASONI, Tassia Aparecida. A protecdo do Direito Fundamental a
privacidade na era digital e a responsabilidade civil por violagdo do direito a extimidade. Novos
Estudos Juridicos, v. 27, n. 1, p. 87-109, 2022.

BRASIL. Conselho Monetario Nacional. Resolu¢io CMN n° 4.893, de 26 de fevereiro de
2021. Dispde sobre a politica de seguranga cibernética e sobre os requisitos para contratacao de
servigos de processamento, armazenamento de dados e computacdo em nuvem. Brasilia, DF:
Banco Central do Brasil, 2021. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%
A30%20CMN&numero=4893. Acesso em: 21 abr. 2026.

BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia
da Reptblica, 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 25 abr. 2026.

BRASIL. Lei Complementar n° 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das
operagoes de instituicdes financeiras ¢ da outras providéncias. Brasilia, DF: Presidéncia da
Reptblica, 2001. Disponivel em: https://www.planalto.gov.br/ccivil 03/leis/Icp/lcp105.htm.
Acesso em: 22 abr. 2026.

BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF:
Presidéncia da Republica, 2002. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 22 abr.
2026.

BRASIL. Lei n° 12.414, de 9 de junho de 2011. Disciplina a formagao e consulta a bancos de
dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formagao de historico de crédito. Brasilia, DF: Presidéncia da Republica, 2011. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2011/1ei/112414.htm. Acesso em: 24 abr.
2026.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais.
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 20 abr.
2026.

BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e
da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 19 abr. 2026.

BRASIL. Superior Tribunal de Justica. Agravo em Recurso Especial n° 2.130.619/SP.
Relator: Ministro Francisco Falcdo. Segunda Turma. Julgado em: 7 mar. 2023. DJe: 10 mar.
2023. Brasilia, DF: Superior Tribunal de Justica, 2023. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ATC?CodOrgaolgdr=&SeqCgrmaSessao
=&dt=20230310&formato=PDF&nreg=202201522622&salvar=false&seq=178204788&tipo
=5. Acesso em: 23 abr. 2026.

BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n® 2.015.732/SP. Relatora: Ministra

Nancy Andrighi. Terceira Turma. Julgado em: 20 jun. 2023. DJe: 26 jun. 2023. Brasilia, DF:
Superior Tribunal de Justiga, 2023. Disponivel em:

78



https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2023/07122023-Pesquisa-
Pronta-destaca-responsabilidade-por-vazamento-de-dados-de-instituicao-financeira-.aspx.
Acesso em: 23 abr. 2026.

BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n® 2.077.278/SP. Relatora: Ministra
Nancy Andrighi. Terceira Turma. Julgado em: 3 out. 2023. DJe: 9 out. 2023. Brasilia, DF:
Superior Tribunal de Justica, 2023. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ATC?CodOrgaolgdr=&SeqCgrmaSessao
=&dt=20231009&formato=PDF &nreg=202301909798&salvar=false&seq=211820560&tipo=
5. Acesso em: 23 abr. 2026.

BRASIL. Superior Tribunal de Justica. Recurso Especial n° 2.121.904/SP. Relatora: Ministra
Nancy Andrighi. Terceira Turma. Julgado em: 11 fev. 2025. DJEN: 17 fev. 2025. Brasilia, DF:
Superior Tribunal de Justica, 2025. Disponivel em:
https://scon.stj.jus.br/jurisprudencia/externo/informativo/?acao=pesquisar&livre=%28%22RE
sp%22+adj+%28%222121904%22+0u+%222121904%22-
SP+ou+%222121904%22%2FSP+ou+%222.121.904%22+0u+%222.121.904%22-
SP+ou+%222.121.904%22%2FSP%29%29.prec%2Ctext. Acesso em: 25 abr. 2026.

BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n® 2.201.694/SP. Relatora: Ministra
Nancy Andrighi. Terceira Turma. Julgado em: 2025. Brasilia, DF: Superior Tribunal de Justica,
2025. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/05092025-
Disponibilizacao-indevida-de-informacoes-pessoais-em-banco-de-dados-gera-dano-moral-
presumido.aspx. Acesso em: 25 abr. 2026.

BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n® 2.221.650/SP. Relatora: Ministra
Maria Isabel Gallotti. Quarta Turma. Julgado em: 4 nov. 2025. Brasilia, DF: Superior Tribunal
de Justica, 2025. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2026/13022026-
Disponibilizacao-nao-autorizada-de-dados-pessoais-nao-sensiveis-em-cadastro-positivo-nao-
gera-dano-moral-presumido.aspx. Acesso em: 25 abr. 2026.

BRASIL. Superior Tribunal de Justica. Recurso Especial n® 2.222.059/SP. Relator: Ministro
Ricardo Villas Boas Cueva. Terceira Turma. Julgado em: 7 out. 2025. Brasilia, DF: Superior
Tribunal de Justica, 2025. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/21102025-Bancos-e-
instituicoes-de-pagamento-devem-indenizar-clientes-por-falhas-que-viabilizam-golpe-da-
falsa-central.aspx. Acesso em: 25 abr. 2026.

BRASIL. Superior Tribunal de Justica. Recurso Especial n° 2.229.519/DF. Relator: Ministro
Ricardo Villas Boas Cueva. Terceira Turma. Julgado em: 7 out. 2025. Brasilia, DF: Superior
Tribunal de Justica, 2025. Disponivel em:
https://www.migalhas.com.br/arquivos/2025/10/BD61F8A920806B RESP2229519.pdf.
Acesso em: 25 abr. 2026.

BRASIL. Superior Tribunal de Justica. Simula n® 479. As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operacdes bancarias. Brasilia, DF: Superior Tribunal de Justiga,
2012. Disponivel em:

79



https://scon.stj.jus.br/SCON/sumanot/toc.jsp?livre=%28sumula%20adj1%20479%29.sub.
Acesso em: 26 abr. 2026.

BRASIL. Supremo Tribunal Federal. A¢ido Direta de Inconstitucionalidade n° 6.387 MC-
Ref/DF. Tribunal Pleno. Relatora: Ministra Rosa Weber. Julgado em: 7 maio 2020. Brasilia,
DF: Supremo Tribunal Federal, 2020. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em: 25 abr. 2026.

BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n® 1.055.941/SP. Tema 990 da
repercussdo geral. Tribunal Pleno. Relator: Ministro Dias Toffoli. Julgado em: 4 dez. 2019.
Brasilia, DF: Supremo Tribunal Federal, 2019. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5213056. Acesso em: 25 abr. 2026.

BUNDESVERFASSUNGSGERICHT. Urteil vom 15. Dezember 1983 — 1 BvR 209/83 u. a.
Volkszdhlungsurteil. BVerfGE 65, 1. Karlsruhe: Bundesverfassungsgericht, 1983. Disponivel
em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs198312
15 1bvr020983.html. Acesso em: 25 abr. 2026.

CANCELIER, Mikhail Vieira de Lorenzi. O Direito a Privacidade hoje: perspectiva histérica e
o cenario brasileiro. Sequéncia (Florianopolis), p. 213-239, 2017.

CAVOUKIAN, Ann. Privacy by Design: The 7 Foundational Principles. Toronto: Information
and Privacy Commissioner of Ontario, 2011.

COSTA, Mateus Stallivieri. O Desenvolvimento Histéorico da Privacidade—Analise da

construcio do conceito como pilar da dignidade humana. Grupo Multifoco: Rio de Janeiro,
2019.

DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 3. ed. Sao Paulo: Thomson
Reuters Brasil, 2021.

GELDENHUYS, Kotie. SPOOFING UNMASKED Cheating criminals shatter
trust. Servamus Community-based Safety and Security Magazine, v. 117, n. 10, p. 20-23,
2024.

JARUDE, Jamile Nazaré Duarte Moreno; SILVEIRA, Daniel. O sistema financeiro aberto
(open banking) sob a perspectiva da regulagdo bancaria e da lei geral de protecdo de dados
(LGPD). Revista Juridica da FA7, v. 18, n. 2, p. 77-90, 2021.

LENZA, Pedro. Direito constitucional. 29. ed. Sdo Paulo: SaraivaJur, 2025.

LUCENA, Emerson Yuri Rodrigues de Carvalho; CRUVINEL, Marcelo Pereira. Proteciao de
dados nas instituicoes financeiras: desafios e solucoes. Ensaios Juridicos: vol. 2. 1. ed. Belo
Horizonte: Expert Editora, 2024.

MANZATO, Welington Janior Jorge; MAIA, Isadora Candido. Respeito a privacidade:

Implicagdes da LGPD para o mercado financeiro e direitos individuais. In: Anais do CDU-
Congresso de Direito UniCesumar. 2024. p. 752-754.

80



MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o novo regime
das relacdes contratuais. 9. ed. Sdo Paulo: Thomson Reuters Brasil, 2022.

MIRAGEM, Bruno. Curso de direito do consumidor. 9. ed. Sdo Paulo: Thomson Reuters
Brasil, 2024.

SILVA, José¢ Afonso da. Curso de direito constitucional positivo. 37. ed. Sdo Paulo:
Malheiros, 2014.

SIMOES, Lorena Soares Silva; PEDROSA, Lucas Silva. Os beneficios da digitalizacdo dos
servigos bancarios. Revista Interface Tecnolédgica, v. 19, n. 2, p. 18-34, 2022.

SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press, 2008.

TASSO, Fernando Antonio. Sistemas Regulatorios de Dados Pessoais--2024. Editora Foco,
2024.

WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review,
Cambridge, v. 4, n. 5, p. 193-220, 1890.

WESTIN, Alan F. Privacy and freedom. New York: Atheneum, 1967.

81



