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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASYV

Apresentacdo

O Conselho Nacional de Pesguisa e Pés-graduacdo em Direito (CONPEDI), referéncia na
difusdo de pesquisas que abordam os novos fendmenos envolvendo o Direito, firma-se como
espaco qualificado para apresentacdo de pesquisas produzidas na &rea das novas tecnologias
em face do Direito.

O tema, recorrente nos artigos apresentados - o uso da inteligéncia artificial no ambito
juridico, demonstra que a maior sociedade cientifica na area juridica do Brasil se mantém
atenta as inovagdes tecnoldgicas, ao avanco de diversas tecnologias, novas experiéncias no
judiciario e nos escritdrios de advocacia. Artigos, de alta relevancia académica e cientifica,
destacam que o Direito ndo esta imune a essas transformagdes e reiteram a necessidade de
atencdo aos desafios regulatorios do uso dainteligéncia artificial no mundo juridico.

Diferentes pesquisas, apresentadas no Grupo de Trabalho ‘Direito, Governanca e Novas
Tecnologias V', alertam para os efeitos del etérios da opacidade algoritmica,

referindo-se a falta de transparéncia sobre como sistemas de inteligéncia artificial e seus
algoritmos produzem decisdes, dentro e fora do judiciario. Nos textos, a governanca

digital é debatida, com rigorosa visdo cientifica, objetivando garantir o uso estratégico de
tecnologias de informagdo e comunicagdo para gerir Servigos, promover a seguranca

de dados e integrar processos, de forma transparente, eficiente, com foco na participagao
ativa do cidad&o na tomada de decisdes.



algoritmico e tecnolégico do sistema de justica, englobando a investigacdo de cibercrimes, a
digitalizacéo de procedimentos policiais e judiciais, provas digitaise a

regulacdo de plataformas para combater conteidosiilicitos.

Destarte, os artigos apresentados e os debates produzidos no Grupo de Trabalho ‘Direito,
Governanca e Novas Tecnologias V' sao essenciais parao

fortalecimento das diretrizes nacionais de regulacéo das novas tecnologias, pela formacéo de
parametros normativos e procedimentai s adequados a protegdo dos

direitos humanos e fundamentais, a garantia da seguranca da informacao, a gestéo de riscos e
ao fortalecimento da transparéncia e do alinhamento legal no uso das novas

tecnologias no ambito juridico.

Por essas razdes, as coordenadoras do GT convidam para a leitura do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Vivianne Rigoldi/Jéssica Fachin/Rosane Porto



O PANOPTICO DIGITAL: IMPACTO DA INTELIGENCIA ARTIFICIAL NA
LIBERDADE E PRIVACIDADE

THE DIGITAL PANOPTICON: THE IMPACT OF ARTIFICIAL INTELLIGENCE
ON FREEDOM AND PRIVACY

Marianna Campos Diniz Do Amaral Ribeiro Santiago 1
Carlos Alberto Rohrmann 2

Resumo

Este artigo analisa criticamente o impacto da Inteligéncia Artificial sobre os direitos

fundamentais a liberdade e a privacidade. O conceito de panoptico digital € utilizado como
chave interpretativa para compreender a arquitetura de controle social viabilizada por

sistemas algoritmicos. A pesquisa parte da hipotese de que a insuficiéncia dos marcos
regulatorios vigentes converte alA em vetor de consolidagdo de uma estrutura de vigilancia
onipresente, incompativel com os pressupostos do Estado Democrético de Direito. O trabalho
examina como a opacidade decisoria, 0 viés algoritmico e a coleta massiva de dados
biométricos se manifestam em setores criticos da sociedade, consolidando um paradigma de
monitoramento continuo do espago comum. Trés casos de relevancia juridica comprovada
sd0 analisados: o falso positivo no caso de Robert Williams nos Estados Unidos, a vigilancia
biométrica em massa no programa Smart Sampa de S&o Paulo e a extracdo predatoria de
imagens no caso Clearview Al. Os casos demonstram que os riscos identificados ndo sdo
hipotéticos, mas produzem violacBes concretas e juridicamente mensuraveis de direitos
fundamentais. A andlise dos marcos regulatorios europeus, com énfase no GDPR e no Al

Act, e do ordenamento juridico brasileiro, a partir da LGPD e do PL 2.338/2023, revela
insuficiéncias estruturais que apontam para a necessidade de um marco normativo especifico,
preventivo e constitucional mente adequado para o uso de reconhecimento facial pelo Estado.
A pesquisa emprega método dedutivo, de natureza qualitativa e aplicada, combinando revisdo
bibliografica e documental com o estudo de casos multiplos e emblematicos.

Palavras-chave: Inteligéncia artificial, Privacidade, Liberdade, Direitos fundamentais,
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The research starts from the hypothesis that the insufficiency of existing regulatory

frameworks converts Al into a vector for consolidating a pervasive surveillance structure
incompatible with the principles of the Democratic Rule of Law. The study examines how
decision-making opacity, algorithmic bias, and the mass collection of biometric data manifest
in the public security sector, consolidating a paradigm of continuous monitoring of shared
spaces. Three cases of proven legal relevance are analyzed: the false positive in the Robert
Williams case in the United States, the mass biometric surveillance of S&o Paulo's Smart
Sampa program, and the predatory extraction of images in the Clearview Al case. The cases
demonstrate that the identified risks are not hypothetical, but produce concrete and legally
measurable violations of fundamental rights. The analysis of European regulatory

frameworks, with emphasis on the GDPR and the Al Act, and of the Brazilian legal system,
based on the LGPD and Bill 2,338/2023, reveals structural shortcomings pointing to the need
for a specific, preventive, and constitutionally adequate regulatory framework for the use of
facial recognition by the State. The research employs a deductive method, qualitative and
applied in nature, combining bibliographic and documentary review with the study of

multiple emblematic cases.

K eywor ds/Palabr as-claves/M ots-clés. Artificial intelligence, Privacy, Freedom,
Fundamental rights, Digital panopticon
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INTRODUCAO

A Inteligéncia Artificial (IA) transcendeu definitivamente o campo da ficcdo
cientifica para se consolidar como uma infraestrutura tecnologica onipresente, remodelando as
operagdes em praticamente todos os setores da sociedade contemporanea. Este trabalho busca
investigar criticamente como a disseminacdo de sistemas algoritmicos, embora prometa
eficiéncia e inovagdo, introduz simultaneamente riscos sistémicos que ameagam a autonomia
individual e a propria estrutura do Estado Democratico de Direito, visando, em ultima analise,
compatibilizar o avango tecnologico com a salvaguarda dos direitos fundamentais.

Com efeito, a capacidade da IA de processar volumes massivos de dados, identificar
padrdes e automatizar decisdes em escala sobre-humana gera o substrato para dilemas éticos e
juridicos de enorme complexidade. Fendmenos como a opacidade decisoria, o viés
algoritmico e a coleta de dados biométricos em larga escala ndo sdo falhas isoladas, mas
caracteristicas que, ao convergirem, consolidam um novo e sem precedentes paradigma de
vigilancia. Abordar essas questdes €, portanto, essencial ndo apenas para assegurar que a
tecnologia contribua para uma sociedade mais justa, mas para promover a confianca publica
em suas aplicagdes e garantir a protecdo da dignidade humana.

A pesquisa tem como objetivo geral analisar criticamente o impacto multifacetado da
Inteligéncia Artificial sobre os direitos a liberdade e a privacidade na sociedade
contemporanea. Especificamente, busca-se: examinar as aplicagdes da IA no setor de
seguranga publica, identificando os riscos estruturais que o uso de reconhecimento facial
impoe a liberdade e a privacidade; aprofundar o conceito de "Panoptico Digital" como
ferramenta teodrica para compreender a nova dindmica de vigilancia; examinar, por meio de
estudos de caso, as consequéncias concretas da implementacdo ndo regulada dessa tecnologia;
avaliar criticamente a adequacdo dos marcos regulatorios vigentes frente aos riscos
documentados; e fundamentar a urgéncia do debate sobre a governanca ética e juridica da
Inteligéncia Artificial.

A hipdtese central deste trabalho pressupde que a insuficiéncia dos marcos
regulatorios vigentes e de mecanismos de accountability efetivos converte a Inteligéncia
Artificial em uma ferramenta de poder que, em vez de atuar como um instrumento neutro,
funciona como um catalisador para a consolida¢ao de um "Panoptico Digital". Argumenta-se
que essa estrutura de vigilancia onipresente e invisivel normaliza o monitoramento e o
controle comportamental dos cidaddos no espago publico, ameagando diretamente os pilares

da liberdade, da privacidade e da dignidade humana em uma sociedade democratica.



Este estudo se baseia primordialmente no conceito de "Pandptico”, concebido por
Jeremy Bentham no século XVIII e reinterpretado por Michel Foucault (2014) como modelo
do poder disciplinar que opera pela internalizacdo da vigilancia. O conceito ¢ aqui atualizado
para a era digital a fim de descrever a arquitetura de controle social viabilizada pela IA. Essa
analise ¢ complementada pelas teorias de Shoshana Zuboff (2021) sobre o "capitalismo de
vigilancia" e de Frank Pasquale (2015) sobre a "sociedade da caixa preta". A expectativa ¢
que o estudo revele os desafios de regular a IA, demonstrando que a governancga da tecnologia
ndo ¢ apenas uma questdo técnica, mas uma tensao politica e filosofica cuja resolu¢do impacta
diretamente a autonomia individual e a democracia.

Para tanto, a presente pesquisa emprega o método de abordagem dedutivo, com
natureza qualitativa e aplicada. Os procedimentos técnicos para a consecucdo dos objetivos
propostos combinam a pesquisa bibliografica e documental, com a analise aprofundada de
artigos académicos, legislacdo pertinente, relatdrios de organizagdes internacionais e
publicacdes especializadas sobre o tema, bem como a andlise critica dos principais marcos
regulatorios em vigor. Adicionalmente, a investigag¢do se vale do estudo de casos multiplos e
emblematicos (o erro de identificagdo no caso de Robert Williams, a vigilancia biométrica no
programa Smart Sampa da cidade de S3ao Paulo e a extracdo predatéria de imagens no caso
Clearview Al), como ferramenta para ilustrar empiricamente ¢ fundamentar a analise critica
sobre o impacto da Inteligéncia Artificial nos direitos fundamentais.

1 A INTELIGENCIA ARTIFICIAL NA SEGURANCA PUBLICA: EFICIENCIA
OPERACIONAL E RISCOS ESTRUTURAIS

A utilizagdo da Inteligéncia Artificial pelo setor publico e pelas agéncias de
seguranga representa, dentre os setores em que a IA opera, aquela com maior potencial de
impacto sobre os direitos fundamentais a liberdade e a privacidade. Isso porque, nesse
contexto, o Estado, detentor do monopdlio legitimo da forca, passa a dispor de uma
infraestrutura tecnologica que converte o espaco publico em um ambiente de monitoramento
continuo e praticamente inescapavel. Sob o argumento da eficiéncia operacional e da
responsabilidade constitucional pela garantia da seguranca publica, governos tém investido
crescentemente em sistemas de reconhecimento facial, vigilancia urbana em rede e
policiamento preditivo, tecnologias que, individualmente € em conjunto, reconfiguram
profundamente a relagdo entre o Estado e os cidadaos.

O reconhecimento facial ¢ a tecnologia mais emblematica dessa transformagdo. Ao
contrario de outros instrumentos de vigilancia, ele opera de forma remota, passiva e

imperceptivel: um individuo que simplesmente transita por um espago publico pode ter sua
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identidade capturada, registrada e cruzada com bancos de dados governamentais sem que
tome qualquer ciéncia disso e sem que tenha oferecido qualquer consentimento. Como destaca
Qandeel (2024), em andlise publicada pela Frontiers in Big Data, a coleta de dados
biométricos por meio do reconhecimento facial ¢ estruturalmente distinta de outras formas de
coleta de dados pessoais: o rosto humano ¢ um dado permanente, imutavel e publicamente
exposto, cuja captura e armazenamento elimina qualquer expectativa razoavel de privacidade
no espago comum. Uma senha comprometida pode ser alterada; o registro de uma face
indevidamente capturado, jamais.

Essa arquitetura de vigilancia produz aquilo que a doutrina denomina chilling effect:
a mera possibilidade de ser identificado e monitorado no espago publico ¢ suficiente para
induzir a autocensura e condicionar o comportamento dos cidaddos. Quando o agente
vigilante ¢ o Estado, esse efeito ndo recai apenas sobre escolhas cotidianas, mas sobre o
exercicio de liberdades politicas fundamentais, como o direito de reunido, de manifestagdo e
de associacdo. E precisamente aqui que o Pandptico Digital encontra sua manifestagio mais
concreta: ndo ¢ necessdrio que a vigilancia seja constante para que produza seus efeitos
disciplinares, basta que o cidadao saiba que ela ¢ possivel (Foucault, 2014).

Agrava esse quadro o fato de que os dados biométricos coletados por sistemas
estatais frequentemente transitam por circuitos opacos, sendo compartilhados com empresas
privadas, outros 6rgdos governamentais ou mesmo cedidos a terceiros sem o conhecimento
dos cidadaos. Qandeel (2024) ressalta que os marcos regulatorios existentes mostram-se
progressivamente insuficientes para abarcar as especificidades do reconhecimento facial em
espacos publicos, sobretudo no que diz respeito a defini¢do de consentimento valido, a
limitagdo de finalidade e a responsabilizacao em casos de uso indevido.

Nessa direcdo, o European Data Protection Board (EDPB, 2023), em diretrizes
especificas sobre o uso de reconhecimento facial por autoridades policiais, reconheceu que
essa tecnologia representa uma interferéncia particularmente severa nos direitos
fundamentais, recomendando que sua utilizagdo seja condicionada a critérios estritos de
necessidade e proporcionalidade.

2 O PANOPTICO DIGITAL: RISCOS PARA A LIBERDADE E PRIVACIDADE
2.1 O Panoptico de Bentham e a Teoria do Poder Disciplinar de Foucault

A vigilancia sempre esteve presente como mecanismo de controle social, porém sua

abrangéncia foi historicamente limitada pelo custo de observar. Vigiar exigia presenga fisica,

agentes e recursos, de modo que o monitoramento era necessariamente seletivo e essa
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seletividade funcionava, ainda que de forma involuntaria, como barreira ao poder de quem
vigia (Foucault, 2014).

Foi justamente para superar essa limitacdo que Jeremy Bentham concebeu, em 1785,
o Panoptico, uma prisdo circular dotada de uma torre central de observacdo, a partir da qual
um unico vigilante poderia monitorar todas as celas sem que os presos soubessem se estavam
sendo de fato observados. A eficiéncia do modelo residia, portanto, na inversao da logica
tradicional de controle, pois bastava que o vigiado conhecesse a possibilidade de estar sendo
observado para que a incerteza permanente o conduzisse a autodisciplina, tornando o poder
mais eficaz na medida em que se tornava menos visivel (Bentham, 1791).

Michel Foucault retomou esse projeto como metafora do poder disciplinar moderno,
argumentando que o efeito central do Pandptico nao ¢ a puni¢do, mas sim a interiorizagao da
vigilancia pelo proprio vigiado. Enquanto o poder soberano se manifestava por meio de
punicdes espetaculares, o poder disciplinar opera de forma continua, capilar e invisivel,
moldando condutas pela normaliza¢do. Dessa forma, o controle deixa de ser exercido de fora
para dentro e passa a operar de dentro para fora, o que constitui o fundamento da sociedade
disciplinar descrita por Foucault (2014).

2.2 O Panéptico Digital: Vigilancia Algoritmica Onipresente

Na contemporaneidade, sistemas de reconhecimento facial, algoritmos de analise
comportamental, dispositivos conectados em rede e plataformas digitais tornaram possivel
coletar, armazenar e cruzar dados sobre milhdes de pessoas simultaneamente, de forma
continua e a custo marginal praticamente nulo (Zuboff, 2021). A vigilancia deixou de ser um
ato fisico, visivel e direcionado para se tornar um processo algoritmico, invisivel e
onipresente. A Inteligéncia Artificial industrializou essa ldgica, tornando o monitoramento
escalavel, continuo e estrutural, ndo mais uma pratica excepcional justificada caso a caso, mas
a condi¢do ordindria da vida social contemporanea (Duke, 2023).

O Panoptico de Bentham tinha limites fisicos precisos: uma prisdao, uma torre, muros.
O Panoptico Digital ndo tem paredes. Assistentes de voz, smartphones, relogios inteligentes,
dispositivos conectados em rede, cada um desses objetos ¢ um sensor permanentemente ativo,
capaz de captar, processar, armazenar ¢ transmitir dados sobre seus usuarios de forma
continua e imperceptivel. Andrejevic (2019) sintetiza com precisdo essa ruptura: a
pontualidade do Panoptico original, que operava pela incerteza de ser observado, € substituida
pela logica oposta, a da monitorizagdo abrangente e permanente, distribuida por redes de

sensores incorporados ao cotidiano. O que antes exigia uma prisdo, hoje habita a sala de estar.
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Esse aparato invisivel e distribuido ¢ o que Zuboff (2015) denomina "Big Other",
uma infraestrutura de vigilancia descentralizada e automatizada que permeia toda interagao
digital, sem a face coercitiva do poder soberano, mas com efeitos equivalentes sobre o
comportamento e a liberdade. Han (2018) acrescenta a dimensdo mais perturbadora dessa
dindmica: ao contrario dos presos de Bentham, que resistiam ao olhar da torre, os habitantes
do Pandptico Digital constroem voluntariamente as paredes de sua propria prisao, ao instalar
dispositivos, aceitar termos de uso e compartilhar dados em troca de conveniéncia. O controle
torna-se total precisamente porque dispensa a coer¢do: o vigiado ¢ também cimplice ativo da
sua propria vigilancia.

Os dados produzidos por essa arquitetura representam um recurso de poder sem
precedentes. Estados e corporagdes convergem progressivamente no acesso € no uso dessas
infraestruturas de monitoramento, apagando a fronteira entre vigilancia comercial e vigilancia
politica (Zuboff, 2021). Essa logica de controle invisivel e onipresente, até aqui examinada
em seus fundamentos conceituais, deixa de ser abstracdo quando confrontada com suas
manifestagdes empiricas. A proxima secao analisa trés casos documentados que expdem
como a arquitetura pandptica digital ja opera, na pratica, como vetor de violagdes de direitos
fundamentais.

3 ESTUDOS DE CASO: AS MULTIPLAS FACES DA VIOLACAO DE DIREITOS

Esta secdo examina trés casos documentados nos quais a vigilancia algoritmica se
materializou em violagdes concretas de direitos fundamentais. A tecnologia de
reconhecimento facial constitui o fio condutor precisamente porque concentra, em uma unica
aplicacao, todas as dimensdes de risco até aqui examinadas: viés sistémico, coleta massiva de
dados biométricos sem consentimento € uso como instrumento de controle comercial e
politico. Os casos a seguir ndo foram selecionados por seu valor ilustrativo, mas por sua
relevancia juridica comprovada e por terem gerado literatura académica e decisdes
regulatorias de reconhecida credibilidade, tornando-os referéncias no debate sobre governanga
da inteligéncia artificial.

3.1 O Caso Robert Williams e a Falibilidade da Identificacio Automatizada

O caso de Robert Williams, ocorrido em janeiro de 2020 no Michigan, Estados
Unidos, constitui um marco sobre os riscos da automag¢ao na persecucao penal. Williams, um
homem negro, foi detido sob acusacao de furto qualificado em uma loja de artigos de luxo em
Detroit ap6s um sistema de reconhecimento facial gerar uma correspondéncia positiva a partir
de imagens de vigilancia de baixa resolu¢do. Apds trinta horas de custddia, os proprios

investigadores reconheceram que se tratava de erro de identificacao.
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A agdo Williams v. City of Detroit et al., ajuizada pela ACLU of Michigan na
condi¢do de representante judicial de Williams perante o Tribunal Federal do Distrito Leste
do Michigan (Caso n.° 2:21-cv-10827-LIM-DRG), culminou em junho de 2024 em acordo
homologado pela Juiza Federal Laurie J. Michelson, pelo qual a Cidade de Detroit
comprometeu-se a reformar radicalmente sua politica de uso da tecnologia, vedando o uso do
reconhecimento facial como fundamento exclusivo para prisdes ou pedidos de mandado de
prisao (Estados Unidos, 2024).

A falha no caso Williams ndo representou um desvio isolado, mas uma
vulnerabilidade estrutural. O National Institute of Standards and Technology (NIST), agéncia
federal do Departamento de Comércio dos Estados Unidos, publicou em dezembro de 2019 o
relatorio técnico Face Recognition Vendor Test (FRVT) — Part 3: Demographic Effects
(NIST IR 8280). O documento resulta da avaliagdo direta de 189 algoritmos de
reconhecimento facial submetidos por desenvolvedores de todo o mundo e constatou que a
maioria dos sistemas de origem norte-americana produzia taxas de falsos positivos entre 10 e
100 vezes maiores para rostos de pessoas negras e asiaticas em comparagdo a individuos
brancos (NIST, 2019).

A causa fundamental dessa disparidade reside na composi¢do dos conjuntos de dados
de treinamento. Um dos repositorios mais utilizados globalmente pela industria e pela
academia ¢ o Labeled Faces in the Wild (LFW), biblioteca digital que reune fotografias
capturadas de fontes publicas na internet e que apresenta sobrerrepresentacdo de 83,5% de
imagens de pessoas brancas (NIST, 2019).

Como o sistema ¢ treinado majoritariamente com perfis de pele clara, ele desenvolve
alta performance na extracdo de caracteristicas desses individuos, tornando-se capaz de
distinguir detalhes minimos entre rostos brancos. Em relacdo a grupos sub-representados,
contudo, o algoritmo ndo recebe exemplos suficientes para aprender a diferenciar nuances
individuais, tendendo a agrupar rostos distintos em um mesmo padrdo genérico. Em termos
técnicos, essa despropor¢ao gera um viés de representatividade.

Consequentemente, o software apresenta uma tendéncia matematica de gerar falsos
positivos: quando o sistema identifica erroneamente duas pessoas diferentes como sendo a
mesma. No caso de Robert Williams, o algoritmo, treinado de forma deficitaria, ndo foi capaz
de diferenciar o seu rosto daquele capturado pela cdmera de seguranga, transformando uma
deficiéncia de engenharia de dados em fundamento direto para uma indevida restricdo de

liberdade.
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O desfecho do caso Williams é paradigmatico para a governanga regulatoria. Em
junho de 2024, a Cidade de Detroit celebrou um acordo historico de USD 300.000, sendo
compelida a reformar radicalmente sua politica de uso da tecnologia: a Policia de Detroit
ficou expressamente proibida de conduzir reconhecimento fotografico baseado
exclusivamente em resultado de sistema automatizado, bem como de solicitar mandado de
prisao sem evidéncia independente que corrobore a identificacao (Estados Unidos, 2024). O
caso influenciou a legislagdo no estado da Califérnia e ¢ hoje referéncia central no debate
sobre os limites constitucionais do uso de inteligéncia artificial no sistema de justi¢a criminal.

Diante desse substrato técnico, Cebreros (2025) demonstra que o caso Williams nao
¢ uma excecao, mas o primeiro caso documentado de uma série: pelo menos sete prisdes
injustas por erros de reconhecimento facial foram registradas nos Estados Unidos nos anos
subsequentes, afetando desproporcionalmente homens e mulheres negros. A andlise juridica
da autora, publicada no Washington Law Review Online, demonstra que em todos esses casos
a policia descumpriu seus proprios protocolos internos, que proibiam o wuso do
reconhecimento facial como tnico fundamento para uma prisdo. A tecnologia, portanto, ndo
atuou como uma ferramenta de investigacdo sujeita ao escrutinio humano, mas como uma
autoridade que substituiu a investigacao policial tradicional.

3.2 O Smart Sampa e os Limites da Vigilancia Biométrica no Ordenamento Juridico
Brasileiro

Se o caso Williams ilustra as consequéncias do erro algoritmico sobre o individuo, o
programa Smart Sampa, implementado pela Prefeitura de Sao Paulo a partir de 2023, permite
examinar como a mesma tecnologia opera em escala urbana dentro de um Estado
Democratico de Direito. O programa, atualmente, integra mais de 40 mil cAmeras conectadas
a um centro de controle operacional com capacidade de reconhecimento facial em tempo real,
constituindo o maior sistema de vigilancia biométrica da América Latina (Sao Paulo, 2025a).

A implementacao do Smart Sampa coloca em tensao dois valores constitucionais. De
um lado, a seguranga publica, prevista no art. 144, caput, da Constitui¢do Federal (Brasil,
1988). De outro, o direito a protecdo de dados pessoais, elevado a condi¢do de direito
fundamental pelo art. 5°, LXXIX, inserido pela Emenda Constitucional n.° 115/2022.

Em acdo popular ajuizada perante a 3* Vara da Fazenda Publica de Sao Paulo, o Juiz
Luis Manuel Fonseca Pires deferiu liminar suspendendo o processo licitatorio do Smart
Sampa ao reconhecer, nos autos do processo n.® 1027876-45.2023.8.26.0053, que a auséncia
de regulacdo legal prévia impedia a contratagdo e que o sistema apresentava risco de

reproducao de desigualdades estruturais de forma automatizada (Sao Paulo, 2023a).
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A decisdo foi, posteriormente, reformada pelo acérddo da 3* Camara de Direito
Publico do TJSP, proferido no Agravo de Instrumento n.° 2122169-52.2023.8.26.0000, sob o
fundamento de que a LGPD ndo se aplica ao tratamento de dados para fins de seguranca
publica, nos termos do art. 4°, III, "a" e "d", da Lei n.° 13.709/2018 (Sao Paulo, 2023b).

Essa lacuna normativa ¢, como observa Zucchetti Filho (2025), o principal vetor de
inseguranca juridica do programa: ele opera em uma zona em que os principios da finalidade,
da necessidade e da nao discriminagdo previstos no art. 6° da LGPD nao incidem diretamente
sobre a atuacdo policial.

Os dados produzidos pelo proprio poder publico indicam que os riscos nao sao
abstratos. O Relatério de Transparéncia do Smart Sampa, publicado pela Secretaria Municipal
de Seguranga Urbana e referente ao periodo de novembro de 2024 a maio de 2025, registrou
82 abordagens policiais decorrentes de alertas do sistema. Desse total, 23 corresponderam a
falsos positivos, representando 28,05% das abordagens computadas (Sao Paulo, 2025b).

Esse indice reflete a mesma vulnerabilidade estrutural documentada pelo NIST no
contexto norte-americano, agravada pelo fato de que o programa ndo divulga publicamente o
tipo de software utilizado, a margem de erro desagregada por grupo demografico nem os
critérios de compartilhamento dos dados com outros 6rgaos (Zucchetti Filho, 2025).

O chilling effect produzido por essa arquitetura de vigilancia vai além das
abordagens formalmente registradas, uma vez que o reconhecimento facial opera de forma
continua no espaco publico, a mera possibilidade de identificacdo equivocada ¢ suficiente
para condicionar o comportamento dos cidaddos, tal como descreve Foucault (2014) ao
analisar o efeito disciplinar do Panoptico. Assim, quando esse agente vigilante ¢ o Estado, a
autocensura incide ndo apenas sobre escolhas cotidianas, mas sobre o exercicio de liberdades
politicas fundamentais, como o direito de reunido e de manifestacdo, previstos no art. 5°, XVI
¢ XVII, da Constitui¢ao Federal (Brasil, 1988).

3.3 A Extracio Predatoria de Dados e o Fim do Anonimato Digital: O Caso Clearview
Al

Enquanto os casos anteriores examinam a vigilancia biométrica exercida diretamente
pelo Estado, o caso da empresa norte-americana Clearview Al expde a dimensdo que a torna
possivel: a construcao privada de uma infraestrutura de identificagdo biométrica global que,
ao ser comercializada a agéncias de seguranca publica, converte garantias constitucionais em
letra morta. Se o ato origindrio de vigilancia ¢ praticado por um agente privado, os limites que

o direito constitucional impde ao Estado tornam-se inoperantes. E precisamente essa
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convergéncia entre vigilancia privada e estatal que faz do caso Clearview Al um estudo
indispensavel no recorte desta pesquisa.

Fundada em 2017 e sediada em Nova York, a Clearview Al desenvolveu um sistema
automatizado de raspagem de dados (web scraping) que coletou, de forma indiscriminada,
bilhdes de imagens faciais a partir de redes sociais e websites publicamente acessiveis, sem o
conhecimento ou consentimento dos individuos retratados. A partir dessas imagens, a empresa
construiu um banco de dados biométrico que, em 2022, ja reunia mais de 20 bilhdes de
fotografias, e comercializava o acesso a esse repositorio como ferramenta de identificagdo
facial para agéncias de seguranca publica e entidades privadas (CNIL, 2022). A premissa
juridica invocada pela empresa era a de que imagens publicadas na internet seriam dados de
dominio publico, cujo uso dispensaria consentimento.

Em resposta, autoridades de protecdo de dados da Europa, do Canada e dos Estados
Unidos impuseram severas san¢des a empresa, consolidando um entendimento comum contra
a vigilancia em massa. Decisdes de agéncias europeias e canadenses (Garante, 2022; CNIL,
2022; 2023; 1CO, 2022; 2025; OPC, 2021; 2021a) convergiram na tese de que a coleta
massiva e indiscriminada de dados biométricos faciais configura tratamento ilicito. Essas
autoridades rejeitaram expressamente o argumento de que a disponibilidade publica das
imagens na internet dispensaria o consentimento dos titulares ou a exigéncia de uma base
legal. Esse cerco regulatorio foi refor¢ado nos Estados Unidos, onde litigios judiciais (Estados
Unidos, 2022; Estados Unidos, 2025) resultaram ndo apenas em pesados acordos financeiros,
mas também em decisdes que proibiram permanentemente a empresa de conceder acesso ao
seu banco de dados para entidades privadas.

A convergéncia dessas decisdes em jurisdi¢des tdo distintas consolida um principio
normativo de alcance global: a publicidade de um dado na internet ndo equivale a rentincia ao
controle sobre as finalidades de seu tratamento. Como sustenta Qandeel (2024), o caso
Clearview Al representa uma ruptura qualitativa no campo das violagdes de privacidade, pois
a infraestrutura de vigilancia foi deliberadamente construida sobre a premissa da apropriagao
predatoria de dados publicamente acessiveis. A autora argumenta que esse cenario impde a
transicdo de um modelo de mera autorregulacdo corporativa para um regime de
responsabilidade juridica estrita, reforcando que o Estado de Direito ndo pode tolerar que a
disponibilidade publica de dados pessoais sirva de fundamento para o seu processamento
biométrico indiscriminado e comercialmente orientado.

4 A INSUFICIENCIA DOS MARCOS REGULATORIOS VIGENTES
4.1 O GDPR e o Consentimento Informado
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Estabelecidas as bases técnicas da vigilancia algoritmica e as violagdes concretas
advindas de sua aplicagdo, impde-se a analise do aparato juridico destinado a conté-la. O
Regulamento (UE) 2016/679, conhecido como General Data Protection Regulation (GDPR),
entrou em vigor em 25 de maio de 2018 e consolidou-se como referéncia global em matéria
de protecdo de dados pessoais. Seu artigo 5° estabelece principios como licitude,
transparéncia, limitacdo de finalidade, minimizacdo da coleta e responsabilizacao
(accountability), pelos quais os responsaveis pelo tratamento devem demonstrar
conformidade de forma ativa e verificavel (Unido Europeia, 2016). Contudo, o exame de sua
aplicagdo revela um descompasso estrutural, pois as salvaguardas tradicionais do direito a
privacidade, notadamente o consentimento e a transparéncia, enfrentam uma crise de eficacia
diante da complexidade dos sistemas contemporaneos.

O consentimento do titular foi elevado a condigdo de manifestagdo de vontade livre,
informada, especifica e inequivoca (Unido Europeia, 2016, art. 4°, n. 11). Contudo, na pratica,
essa exigéncia ¢ estruturalmente comprometida. Acquisti, Brandimarte e Loewenstein (2015)
demonstraram que os usuarios raramente leem politicas de privacidade, ndo compreendem as
implicagdes do compartilhamento de dados e subestimam os riscos da cessdo de informagdes
pessoais. Na sociedade em rede, a alternativa ao consentimento ¢ a exclusdo digital, o que
configura ndo uma escolha genuina, mas uma forma velada de coercao.

Agrava esse cendrio o fendmeno do purpose creep, isto €, a reutilizagdo de dados
para finalidades diversas daquelas declaradas no momento da coleta, em violagdo ao principio
da limitacdo de finalidade consagrado no Artigo 5° alinea b, do GDPR (Unido Europeia,
2016). Como ja alertava Solove (2008), as arquiteturas informacionais modernas criam
estruturas de poder que escapam a compreensao dos proprios titulares. A transparéncia, por
sua vez, revela-se igualmente iluséria, pois a grande maioria dos titulares desconhece os
mecanismos pelos quais seus dados s3o coletados, transferidos e processados
algoritmicamente.

Essa opacidade, contudo, ndo ¢ meramente estratégica. Mittelstadt et al. (2016)
identificam dimensdes técnica, intencional e de escala na opacidade algoritmica,
argumentando que, em modelos de aprendizado de maquina de alta complexidade, a
explicabilidade torna-se um problema mesmo para os proprios desenvolvedores. Nesse
contexto, o debate juridico buscou balizas normativas e consolidou a expressao "direito a
explicagdo" (right to explanation), a partir da tese de Goodman e Flaxman (2017), segundo a
qual o GDPR imporia o dever de esclarecer a logica individualizada de decisdes

automatizadas.
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Essa interpretacdao, porém, ¢ alvo de severa contestagdo. Wachter, Mittelstadt e
Russell (2017) demonstram que o termo carece de literalidade no corpo vinculante do
regulamento, uma vez que o Artigo 22 assegura apenas o direito a interven¢do humana e a
contestacdo, enquanto a mengdo a "explicagdo" restringe-se ao Considerando 71, de carater
meramente interpretativo. Dessa forma, a norma europeia estabelece, no maximo, um "direito
a ser informado" sobre a logica geral do sistema, revelando um hiato entre a expectativa de
transparéncia e a protegao efetivamente positivada.

Na pratica, os direitos formalmente reconhecidos pelo GDPR sdo frequentemente
contornados por mecanismos técnicos sofisticados. Estudos empiricos demonstraram que
interfaces de consentimento continuam amplamente recorrendo a dark patterns, padrdes de
design que manipulam as escolhas dos usuarios, para induzir consentimentos que nao refletem
preferéncias genuinas (Nouwens ef al., 2020; Mathur et al., 2019). Paralelamente, a invocagao
do segredo comercial como barreira ao escrutinio externo sobre algoritmos constitui pratica
documentada que Pasquale (2015) identifica como estrutural ao modelo das grandes
plataformas digitais.

Consolida-se, assim, a assimetria de poder que atravessa toda a andlise: corporagdes
e governos acumulam conhecimento granular sobre individuos, enquanto estes permanecem
alheios as decisdes que sobre eles incidem (Nissenbaum, 2010). O titular dos dados ¢
progressivamente reduzido a mero objeto de predicao.

4.2 O Al Act: Avancos e Limitacoes Estruturais

As violagdes examinadas neste artigo evidenciam que o GDPR ndo foi concebido
para enfrentar a totalidade dos riscos impostos pela Inteligéncia Artificial. O reconhecimento
dessa lacuna levou a Unido Europeia a aprovar, em junho de 2024, o Regulamento (UE)
2024/1689, denominado Al Act, que entrou em vigor em 1° de agosto de 2024 e cujas
primeiras regras proibitivas tornaram-se aplicaveis em 2 de fevereiro de 2025.

O Al Act constitui o primeiro marco regulatorio abrangente e juridicamente
vinculante especificamente voltado a Inteligéncia Artificial no mundo. Sua arquitetura
normativa estrutura-se sobre uma abordagem baseada em risco, que classifica os sistemas de
IA em quatro categorias: risco inaceitdvel, cujas praticas sdo expressamente proibidas; alto
risco, sujeito a obrigacdes regulatorias rigorosas; risco limitado, ao qual se impdem deveres
de transparéncia; e risco minimo ou nulo, isento de regulagcdo especifica. Essa gradacdo
permite calibrar a interven¢ao estatal a gravidade potencial de cada aplicagdo, evitando tanto a
sub-regulacdo de sistemas perigosos quanto a restricdo desnecessaria a inovagdo (Unido

Europeia, 2024).
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Os avangos introduzidos pelo regulamento sdo significativos e respondem
diretamente a varios dos problemas documentados neste artigo. O artigo 5°, alinea (e), proibe
de forma absoluta, sem admitir excegdes, a criagdo ou expansao de bancos de dados de
reconhecimento facial por meio de coleta indiscriminada (untargeted scraping) de imagens da
internet ou de filmagens de circuito fechado. Essa disposicao confronta diretamente o modelo
de negdcios que viabilizou a operagdo da Clearview Al, cuja base de dados, conforme
demonstrado na se¢do 3, foi construida precisamente por meio dessa pratica.

Na mesma dire¢do, o artigo 5° alinea (g), veda a utilizagdo de sistemas de
categorizagdo biométrica que infiram raca, opinido politica, filiacdo sindical, convic¢des
religiosas ou orientacdo sexual. O artigo 5° alinea (h), complementa esse quadro ao
estabelecer a proibi¢ao, em principio, do uso de sistemas de identificagdo biométrica remota
em tempo real em espacos publicamente acessiveis para fins de aplicag¢do da lei. As excecdes
admitidas sdo limitadas e condicionadas a autorizacdo judicial prévia, avaliacdo de impacto
sobre direitos fundamentais e registro em base de dados europeia.

Para além das proibi¢cdes absolutas, o Al Act impde obrigacdes especificas aos
sistemas classificados como de alto risco que repercutem diretamente sobre os direitos a
privacidade e a liberdade. O artigo 10 estabelece requisitos de governanca e qualidade dos
dados de treinamento, buscando mitigar vieses discriminatdrios como o que comprometeu o
sistema de reconhecimento facial utilizado no caso Williams. O artigo 13 impde deveres de
transparéncia que vao além do GDPR, incluindo informagdes sobre as limitagdes esperadas do
sistema. Ja o artigo 86 consagra expressamente o direito a explicacdo de decisdes individuais
tomadas com base em sistemas de alto risco que afetem direitos fundamentais.

Nao obstante esses avancos, o Al Act apresenta limitagdes estruturais que
comprometem sua capacidade de prevenir violagcdes andlogas as documentadas neste trabalho.
A primeira delas reside na dependéncia significativa de autodeclaragdo e autoavaliagdo de
conformidade pelos proprios fornecedores de sistemas, prevista no artigo 43, que relega a
auditoria independente a uma minoria de casos. Esse modelo replica uma fragilidade ja
identificada no GDPR: empresas declaram conformidade formalmente, mas violagdes
concretas sO sdo identificadas anos depois, quando os danos ja se consumaram, como se
verificou tanto no caso Williams quanto na operagdo da Clearview Al.

A segunda limitagdo concerne as obrigagdes de transparéncia e explicabilidade que,
embora mais detalhadas do que no GDPR, permanecem tecnicamente vagas, sem especificar
métricas objetivas ou padrdes auditaveis verificaveis. Ademais, ha uma terceira limitagao, de

ordem territorial e politica, que se manifesta nas amplas isengdes para seguranca nacional e
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defesa. Essas excegdes podem ser invocadas por Estados-membros para justificar exatamente
o tipo de vigilancia em massa documentada no caso do Smart Sampa, criando um precedente
normativo que fragiliza a coeréncia do sistema de protegao.

Em sintese, o A/ Act representa um avancgo inegavel ao inaugurar a regulagdo
especifica da Inteligéncia Artificial com instrumentos que, se tivessem existido anteriormente,
poderiam ter prevenido ou mitigado algumas das viola¢des analisadas ao longo deste artigo.
Entretanto, suas limitagdes estruturais como a dependéncia de autoavaliagdo, a imprecisao das
exigéncias de transparéncia e as amplas isen¢des de seguranga, revelam que mesmo o marco
regulatério mais avangado do mundo permanece aquém dos desafios que se propde a
enfrentar. Essa constatacdo reforga a tese central deste trabalho: a defasagem entre o ritmo de
desenvolvimento tecnoldgico e a capacidade de resposta normativa persiste como um
problema estrutural.

4.3 O Ordenamento Juridico Brasileiro diante da Vigilancia Biométrica: Lacunas,
Omissoes e Perspectivas Regulatorias

O exame dos marcos regulatorios europeus revela um contraste que ndo pode ser
ignorado: enquanto o GDPR e o A/ Act consolidam um arcabougo progressivamente mais
rigoroso para o tratamento de dados biométricos, o Brasil enfrenta uma lacuna estrutural que o
caso Smart Sampa expds de forma concreta. Compreender essa lacuna exige partir da
arquitetura normativa vigente e identificar com precisao onde ela falha.

A Lei n.° 13.709/2018, Lei Geral de Prote¢do de Dados Pessoais, representa o
principal avan¢o do ordenamento juridico brasileiro na matéria. A lei estabelece, em seu art.
6°, principios que deveriam reger qualquer tratamento de dados pessoais: finalidade,
adequacdo, necessidade, transparéncia ¢ nao discriminagdo. No entanto, o art. 4°, III, "a" e
"d", exclui expressamente do ambito de incidéncia da lei o tratamento de dados realizado para
fins de seguranca publica e persecucdao penal (Brasil, 2018). Essa exclusdo, aplicada pelo
Tribunal de Justiga de Sdo Paulo no julgamento do Agravo de Instrumento n.° 2122169-
52.2023.8.26.0000, significa que o sistema Smart Sampa opera em uma zona em que 0s
principios mais elementares de prote¢do de dados ndo incidem sobre a atuacdo policial (Sdo
Paulo, 2023b).

A propria LGPD reconhece a precariedade dessa solugdo: o paragrafo tnico do
mesmo art. 4° determina que o tratamento de dados para fins de seguranca publica deve ser
regulado por legislagdo especifica (Brasil, 2018). Essa lei especifica, contudo, ainda nao
existe. Como observa Mendes et al. (2026), a auséncia de regulamentacgdo setorial para o uso

de dados pessoais por autoridades policiais constitui um dos pontos mais criticos de
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incompletude do sistema brasileiro de prote¢do de dados, criando um vacuo normativo que
autoriza, na pratica, o que a constitui¢do exige que seja regulado. A autora demonstra que essa
omissdo ndo € neutra: ela distribui de forma desigual os riscos tecnologicos, recaindo
desproporcionalmente sobre grupos historicamente vulnerdveis a atuacdo do sistema de
seguranca.

Esse cenario ganhou nova dimensdao com a Emenda Constitucional n.° 115/2022, que
inseriu o art. 5°, LXXIX, na Constitui¢do Federal, elevando a prote¢do de dados pessoais a
condi¢do de direito fundamental e impondo ao Estado o dever de garantir esse direito. A
elevagdo constitucional do direito, contudo, ndo foi acompanhada da produgdo legislativa que
ela exige. Trés anos apds a promulgagdo da emenda, o uso de reconhecimento facial por
autoridades publicas segue sem disciplina legal especifica, o que configura, em tese, uma
omissdo inconstitucional por parte do legislador (Brasil, 1988).

No plano infraconstitucional, a resposta mais relevante em curso ¢ o Projeto de Lei
n.° 2.338/2023, de autoria do Senador Rodrigo Pacheco, aprovado pelo Plendrio do Senado
Federal em dezembro de 2024 e atualmente em tramitacdo na Camara dos Deputados (Brasil,
2023). O projeto adota abordagem baseada em risco, classifica os sistemas de [A conforme
seu potencial de impacto sobre direitos fundamentais e prevé, em seu art. 13, que tecnologias
de reconhecimento facial em espagos publicos sdo de risco excessivo. A tramitagdo, contudo,
enfrenta resisténcias que evidenciam a tensdo entre seguranca ¢ liberdade que percorre todo
este artigo: o texto aprovado no Senado estabelece amplo rol de exce¢des para usos em
seguranga publica, que, na pratica, abarcam a maioria das aplicagdes em operacao no pais,
incluindo sistemas como o Smart Sampa (Brasil, 2023; Brasil, 2024).

A insuficiéncia do quadro normativo brasileiro ndo resulta, portanto, de uma escolha
deliberada de desprotecdo, mas da incapacidade do processo legislativo de acompanhar o
ritmo de implantagdo das tecnologias. O Smart Sampa foi contratado, implantado e posto em
operagdo em um contexto em que o marco regulatdrio especifico ainda estava sendo discutido
no Congresso Nacional. Esse descompasso temporal entre inovacao tecnoldgica e resposta
juridica €, como sustenta Mendes (2026), um padrdo estrutural que se reproduz no Brasil e no
mundo, e que exige ndo apenas legislacdo, mas mecanismos institucionais capazes de avaliar
preventivamente os riscos de sistemas de vigilancia antes de sua implantagao.

5 CONCLUSAO

Este artigo investigou o impacto da Inteligéncia Artificial sobre os direitos

fundamentais a liberdade e a privacidade, partindo da hipdtese de que a insuficiéncia dos

marcos regulatorios vigentes converte a IA em vetor de consolidacdo de um Panoptico
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Digital, uma arquitetura de vigilancia onipresente incompativel com os pressupostos de uma
sociedade democratica.

Os estudos de caso confirmaram, com consequéncias juridicamente mensuraveis, que
os riscos da vigilancia algoritmica ndo sdo hipotéticos. O caso Robert Williams demonstrou
que o viés estrutural dos dados de treinamento se traduz em restri¢des indevidas de liberdade
que recaem desproporcionalmente sobre minorias raciais. O Smart Sampa evidenciou que, na
auséncia de regulacdo especifica, o proprio poder publico documenta falhas sem dispor de
mecanismos efetivos para corrigi-las. Por fim, o caso Clearview Al revelou que
infraestruturas de identificacdo biométrica em escala global podem ser construidas a margem
de qualquer consentimento ou base juridica legitima. Em conjunto, os trés casos demonstram
um padrdo comum: o reconhecimento facial ndo opera como ferramenta neutra, mas converte
o espaco publico em ambiente de monitoramento continuo cujas consequéncias recaem de
forma desproporcional sobre grupos vulneraveis, sem que os individuos afetados tenham
ciéncia ou possibilidade de controle.

A andlise dos marcos regulatorios confirmou a insuficiéncia das salvaguardas
existentes. O GDPR, robusto instrumento de protecdo de dados, revelou-se estruturalmente
limitado: o consentimento informado ¢ neutralizado por assimetrias informacionais e dark
patterns, ¢ a transparéncia ¢ comprometida pela opacidade técnica inerente a modelos de
machine learning de alta complexidade. O A Act representa um avango significativo ao
inaugurar proibigdes especificas para praticas que viabilizaram as violagdes documentadas
neste trabalho. Nao obstante, a dependéncia de autoavaliagdo pelos proprios fornecedores, a
imprecisao técnica das exigéncias de transparéncia e as amplas isengdes para seguranca
nacional revelam que mesmo o marco regulatorio mais avancado do mundo permanece aquém
dos desafios que se propde a enfrentar.

Da andlise conjunta dos casos ¢ dos marcos normativos, emergem trés padroes
estruturais que definem o desafio regulatério contemporaneo. Em todos os casos examinados,
os individuos afetados desconheciam que estavam sendo monitorados, identificados ou
submetidos a decisdes algoritmicas. Essa invisibilidade ndo constitui falha técnica corrigivel,
mas caracteristica funcional de sistemas que operam pela dispensabilidade do consentimento.
A esse padrdo soma-se a insuficiéncia reativa dos instrumentos juridicos: o GDPR
demonstrou capacidade de impor sangdes, mas ndo de prevenir os danos; o Al Act avanga nas
proibicdes, mas delega a fiscalizagdo majoritariamente aos proprios regulados. Completa esse
quadro a convergéncia entre vigilancia privada e estatal: quando uma empresa constroi um

banco de dados biométrico global e o comercializa a agéncias policiais, as garantias
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constitucionais que limitam o poder estatal tornam-se inoperantes, porque o ato originario de
vigilancia foi praticado por um agente privado.

Esses padroes convergem para confirmar a hipdtese central deste trabalho. O
Panoptico Digital ndo ¢ uma metafora: ¢ a descricdio de uma arquitetura de controle ja
operacional, fragmentada entre atores publicos e privados, desprovida de paredes fisicas e
alimentada pela propria conduta dos vigiados. Diferente do Panoptico de Bentham, que
disciplinava pela incerteza de ser observado, o Pandptico Digital disciplina pela certeza de
que tudo ¢ registrado, sem que o titular saiba por quem, para qué e com quais consequéncias.

No plano normativo, os casos examinados permitem identificar os elementos
minimos de um marco regulatorio constitucionalmente adequado para o uso de vigilancia
biométrica pelo Estado. A autorizacdo legal prévia e especifica, ausente no Smart Sampa e
exigida pelo art. 5°, LXXIX, da Constituicdo Federal (Brasil, 1988), ¢ pressuposto inafastavel
de qualquer sistema que trate dados biométricos em escala populacional. A ela devem somar-
se a avaliacdo de impacto obrigatdria antes da implantacdo, a transparéncia sobre taxas de erro
desagregadas por grupo demogréfico e o controle judicial independente sobre os critérios de
compartilhamento de dados com outros 6rgaos. O PL 2.338/2023, em tramitacdo na Camara
dos Deputados, representa a oportunidade legislativa mais préxima de suprir essa lacuna, mas
seu texto aprovado pelo Senado ainda contém excecdes amplas para seguranga publica que
reproduzem, em nivel legal, a mesma zona de imunidade regulatoria identificada na
jurisprudéncia do TJSP.

A presente investigacdo ndo esgota o tema. A atuacdo da Autoridade Nacional de
Protecdo de Dados como instincia fiscalizadora de sistemas biométricos estatais, a
jurisprudéncia do Supremo Tribunal Federal sobre proporcionalidade em medidas de
vigilancia e os desdobramentos regulatorios do PL 2.338/2023 constituem eixos de pesquisa
que se impdem como agenda necessaria. O desafio que se impde as democracias
contemporaneas transcende a dimensao técnica ou juridica: consiste em delimitar, antes que a
arquitetura de vigilancia se torne irreversivel, quais limites o Direito deve impor ao que a
tecnologia ¢ capaz de realizar, assegurando que o desenvolvimento da Inteligéncia Artificial
permanega subordinado a dignidade da pessoa humana como pressuposto inegocidvel da

ordem juridica.
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