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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASYV

Apresentacdo

O Conselho Nacional de Pesguisa e Pés-graduacdo em Direito (CONPEDI), referéncia na
difusdo de pesquisas que abordam os novos fendmenos envolvendo o Direito, firma-se como
espaco qualificado para apresentacdo de pesquisas produzidas na &rea das novas tecnologias
em face do Direito.

O tema, recorrente nos artigos apresentados - o uso da inteligéncia artificial no ambito
juridico, demonstra que a maior sociedade cientifica na area juridica do Brasil se mantém
atenta as inovagdes tecnoldgicas, ao avanco de diversas tecnologias, novas experiéncias no
judiciario e nos escritdrios de advocacia. Artigos, de alta relevancia académica e cientifica,
destacam que o Direito ndo esta imune a essas transformagdes e reiteram a necessidade de
atencdo aos desafios regulatorios do uso dainteligéncia artificial no mundo juridico.

Diferentes pesquisas, apresentadas no Grupo de Trabalho ‘Direito, Governanca e Novas
Tecnologias V', alertam para os efeitos del etérios da opacidade algoritmica,

referindo-se a falta de transparéncia sobre como sistemas de inteligéncia artificial e seus
algoritmos produzem decisdes, dentro e fora do judiciario. Nos textos, a governanca

digital é debatida, com rigorosa visdo cientifica, objetivando garantir o uso estratégico de
tecnologias de informagdo e comunicagdo para gerir Servigos, promover a seguranca

de dados e integrar processos, de forma transparente, eficiente, com foco na participagao
ativa do cidad&o na tomada de decisdes.



algoritmico e tecnolégico do sistema de justica, englobando a investigacdo de cibercrimes, a
digitalizacéo de procedimentos policiais e judiciais, provas digitaise a

regulacdo de plataformas para combater conteidosiilicitos.

Destarte, os artigos apresentados e os debates produzidos no Grupo de Trabalho ‘Direito,
Governanca e Novas Tecnologias V' sao essenciais parao

fortalecimento das diretrizes nacionais de regulacéo das novas tecnologias, pela formacéo de
parametros normativos e procedimentai s adequados a protegdo dos

direitos humanos e fundamentais, a garantia da seguranca da informacao, a gestéo de riscos e
ao fortalecimento da transparéncia e do alinhamento legal no uso das novas

tecnologias no ambito juridico.

Por essas razdes, as coordenadoras do GT convidam para a leitura do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Vivianne Rigoldi/Jéssica Fachin/Rosane Porto



DEEPFAKES EAPROTE(;AO JURIDICA DA PERSONALIDADE NA ERA DA
INTELIGENCIA ARTIFICIAL GENERATIVA: PROVA DIGITAL,
RESPONSABILIDADE E CONTROLE CIBERNETICO

DEEPFAKESAND THE LEGAL PROTECTION OF PERSONALITY IN THE AGE
OF GENERATIVE ARTIFICIAL INTELLIGENCE: DIGITAL EVIDENCE,
LIABILITY AND CYBERNETIC CONTROL

Stephanie FerreiraVaz1
Emerson Wendt 2

Resumo

O artigo analisa em gue medida o ordenamento juridico brasileiro dispde de mecanismos
normativos, probatorios e institucionais capazes de enfrentar as violagdes aos direitos da
personalidade produzidas por deepfakes, especiamente contra a imagem, a intimidade e a
identidade pessoal. Parte-se da hipétese de que os instrumentos atualmente disponiveis sao
relevantes, mas fragmentérios, pois ndo respondem integralmente a natureza sistémica,

informacional e cibernética da manipulagdo algoritmica de rostos, vozes e comportamentos.
A pesguisa adota abordagem qualitativa, de natureza tedrico-documental, com método
predominantemente dedutivo, revisdo bibliogréfica e andlise documental de legislacéo,

jurisprudéncia e direito comparado. O referencial tedrico apoia-se na teoria cibernética de
Norbert Wiener, articulada aos conceitos de hiper-realidade, pos-verdade e direitos da
personalidade. O estudo demonstra que os deepfakes introduzem ruido nos fluxos

comunicacionals, elevam a entropia informacional, comprometem a confiabilidade da prova
audiovisual e ampliam os riscos de danos a honra, a intimidade e a identidade pessoal.
Conclui-se que a tutela juridica brasileira exige resposta coordenada em trés eixos:

aprimoramento normativo da regulacdo da inteligéncia artificial e da responsabilidade de
plataformas; consolidacéo de critérios jurisprudenciais para prova digital e distribuicéo
dindmica do 6nus probatério; e fortalecimento da infraestrutura de pericia forense digital,
rastreabilidade e autenticac&o de contelidos sintéticos.

Palavr as-chave: Deepfakes, Direitos da personalidade, Provadigital, Inteligéncia artificial
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rights caused by deepfakes, especially violations of image, privacy and personal identity. It
starts from the hypothesis that the currently available legal instruments are relevant but
fragmented, since they do not fully respond to the systemic, informational and cybernetic
nature of the algorithmic manipulation of faces, voices and behaviours. The research adopts a
gualitative, theoretical-documentary approach, with a predominantly deductive method,
bibliographic review and documentary analysis of legislation, case law and comparative law.
The theoretical framework is grounded in Norbert Wiener’'s cybernetic theory, articulated
with the concepts of hyperreality, post-truth and personality rights. The study demonstrates
that deepfakes introduce noise into communicational flows, increase informational entropy,
undermine the reliability of audiovisual evidence and intensify the risks of harm to honour,
privacy and personal identity. It concludes that Brazilian legal protection requires a
coordinated response along three axes. normative improvement of artificial intelligence
regulation and platform liability; jurisprudential consolidation of criteria for digital evidence
and dynamic allocation of the burden of proof; and strengthening of digital forensic
infrastructure, traceability and authentication of synthetic content.

K eywor ds/Palabr as-claves/M ots-clés. Deepfakes, Personality rights, Digital evidence,
Generative artificial intelligence, Plataform liability
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1 INTRODUCAO

A relagao entre imagem e verdade fatica constitui uma tensao permanente na historia
das sociedades modernas, tensdo que se aprofunda exponencialmente com o advento da
inteligéncia artificial generativa. Desde o surgimento da fotografia no século XIX, o registro
visual assumiu fung¢do probatoria e documental de grande relevancia social e juridica. Contudo,
o desenvolvimento tecnologico recente representa uma ruptura qualitativa sem precedentes: a
passagem da mera edi¢cdo da realidade para a sintese de uma nova realidade, algoritmicamente
fabricada e praticamente indistinguivel do auténtico.

Essa transformagdo ¢ evidenciada por dados alarmantes. Segundo projecdes de
empresas especializadas em ciberseguranca, como DeepMedia' e Sensity AI%, o volume de
videos sintéticos saltou de aproximadamente 500 mil para 8 milhdes entre 2024 e o biénio
2025/2026. No Brasil, o uso de inteligéncia artificial em contetidos de desinformacao triplicou
em apenas um ano (Dantas, 2026), com o pais concentrando cerca de 40% dos casos na América
Latina.

Os deepfakes — midias sintéticas produzidas por técnicas de aprendizado profundo
capazes de simular rostos, vozes e comportamentos com elevado grau de realismo —
constituem o epicentro dessa crise. Suas aplicacdes maliciosas abrangem desde a criagdao de
pornografia ndo consensual e fraudes financeiras até a manipulagdo politica e a difusdo de
desinformacao eleitoral, gerando danos de dificil reparacdo a honra, a intimidade e a identidade
de suas vitimas.

O presente artigo examina o seguinte problema de pesquisa: em que medida o
ordenamento juridico brasileiro dispde de mecanismos normativos, probatorios € institucionais
capazes de controlar, em termos cibernéticos, as perturbagdes informacionais produzidas por
deepfakes contra os direitos da personalidade, especialmente a imagem, a intimidade e a
identidade pessoal?

Parte-se da hipotese de que o ordenamento juridico brasileiro dispde de instrumentos
fragmentdrios para a tutela dos direitos da personalidade diante dos deepfakes, mas ainda carece
de uma arquitetura normativa, probatdria e institucional capaz de responder a natureza
sist€émica, informacional e cibernética da manipulacdo algoritmica da imagem, da voz e da

identidade pessoal.

1 DeepMedia: https://deepmedia.ai. Acesso em: 10 abr. 2026.
2 Sensity Al: https:/sensity.ai. Acesso em: 10 abr. 2026.
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A pesquisa adota abordagem qualitativa, de natureza teérico-documental, com método
predominantemente dedutivo. Utiliza procedimento bibliografico, mediante revisdo de
literatura sobre deepfakes, direitos da personalidade, prova digital, hiper-realidade, pos-verdade
e cibernética, e procedimento documental, por meio da analise de legislagdo, projetos
legislativos, precedentes judiciais e atos regulatorios nacionais e estrangeiros. A andlise
juridico-comparada contempla Estados Unidos, Unido Europeia, Reino Unido e China,
selecionados pela diversidade de respostas regulatorias ao fenomeno: responsabilizagdo civil,
obrigacdes de transparéncia, criminalizagao setorial e marcagao técnica de contetidos sintéticos.

O trabalho estd organizado em trés segdes. A primeira reconstréi a evolugdo da
manipulacdo de imagens e os fundamentos técnicos da tecnologia deepfake. A segunda examina
o arcabougo normativo brasileiro aplicavel, analisando os regimes de responsabilidade civil,
penal e dos provedores, bem como os desafios probatorios decorrentes da chamada "defesa
deepfake". A terceira identifica as lacunas normativas existentes, traga um panorama do direito
comparado e aponta caminhos para o aprimoramento da tutela juridica no Brasil.

O marco tedrico central do artigo apoia-se na teoria cibernética de Norbert Wiener
(1970), especialmente na compreensao da sociedade como ambiente atravessado por processos
de comunicac¢do, controle e retroalimentacdo. Nessa perspectiva, os deepfakes nao constituem
apenas falsificacdes visuais, mas perturbacdes informacionais que introduzem ruido no sistema
social, degradam a confiabilidade dos sinais audiovisuais e exigem mecanismos institucionais
de feedback capazes de restaurar a distingdo entre autenticidade e manipulacdo. A esse eixo
articulam-se os conceitos de hiper-realidade, em Baudrillard (1994), e de pos-verdade, em
Santaella (2020), que auxiliam a compreender os efeitos culturais da substitui¢cao do real por
simulagdes persuasivas, bem como a teoria civil-constitucional dos direitos da personalidade,

especialmente nas contribui¢des de Schreiber (2023) e Bittar (2015).

2 DA MANIPULACAO ANALOGICA A SINTESE ALGORITMICA: A GENESE DA
CRISE DA AUTENTICIDADE

Esta se¢do estabelece o panorama tecnoldgico e historico que fundamenta a anélise
juridica desenvolvida nas se¢des seguintes. Inicialmente, reconstréi a trajetoria da manipulagao
de imagens — da fotografia analdgica a sintese algoritmica —, identificando as rupturas
qualitativas que culminaram na tecnologia deepfake. Em seguida, examina os fundamentos

técnicos dessa tecnologia e seus principais impactos sociais contemporaneos, com especial
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atencdo as modalidades de uso malicioso que desafiam o ordenamento juridico brasileiro e a

integridade do processo democratico.

2.1 Evolucao historica da manipulagao de imagens

A histdria da manipulacdo de imagens antecede em muito o ambiente digital. Desde o
surgimento da fotografia, a imagem técnica foi investida de um estatuto de verdade que, embora
socialmente aceito, sempre conviveu com praticas de intervencao e alteracdo. Como observa
Vilém Flusser, a fotografia ndo ¢ uma mera reprodug¢ao do real, mas um produto de um aparelho
que opera segundo programas e escolhas humanas, o que implica que toda imagem técnica ja
nasce mediada e interpretada (Flusser, 1985).

O uso politico da manipulacdo imagética alcangou seu apice durante os regimes
totalitarios do século XX. O caso soviético ¢ paradigmatico: opositores eram sistematicamente
removidos de fotografias oficiais, reconfigurando a memoria coletiva em favor do poder. Como
documenta David King, figuras como Leon Trotski e Nikolai Iejov foram apagadas de registros
historicos para reforcar a autoridade de Stalin (King, 2004). A manipulagdo visual convertia-
se, assim, em instrumento de engenharia social e controle da narrativa histérica.

A transi¢do para o ambiente digital, consolidada no final do século XX, representou
uma ruptura paradigmatica. Com a popularizacao de softwares como o Photoshop (langado em
1990) e, posteriormente, de aplicativos acessiveis a qualquer usuario, a manipulagao de imagens
deixou de ser pratica restrita a especialistas. Como observa Lev Manovich, o digital
transformou a imagem em um objeto maledvel, sujeito a intervengdes ilimitadas (Manovich,
2001). A internet e as redes sociais aceleraram sua circulagdo em escala global, permitindo que

contetidos manipulados se disseminem em segundos, antes de qualquer verificagdo possivel.

2.2 A tecnologia deepfake: fundamentos técnicos e impactos sociais

Os deepfakes representam o estagio mais sofisticado da manipulacdo digital
contemporanea. O termo resulta da combinacao de deep learning (aprendizado profundo) com
fake (falso), indicando a utilizagdo de modelos generativos capazes de sintetizar conteudos
audiovisuais com aparéncia de autenticidade. Esses modelos aprendem padrdes faciais, vocais
e corporais a partir de grandes bases de dados, reproduzindo expressdes, movimentos e timbres

com elevado grau de precisao (Goodfellow et al., 2014).
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Grande parte dos deepfakes ¢ produzida por meio das Redes Adversariais Generativas
(Generative Adversarial Networks — GANs), introduzidas por lan Goodfellow em 2014. As
GANs operam com dois modelos em constante competi¢dao: o gerador, responsavel por criar
imagens sintéticas, € o discriminador, encarregado de avaliar se essas imagens sdo reais ou
falsas. Essa dinamica adversarial aperfeigoa continuamente ambos os modelos, até que o
gerador seja capaz de produzir conteudos praticamente indistinguiveis de registros auténticos
(Goodfellow et al., 2014).

Nos ultimos anos, modelos de difusao ampliaram ainda mais o realismo dos deepfakes,
incorporando nuances de iluminagdo, textura de pele, microexpressdes e sincronizagdo labial
quase perfeita (Ramesh et al., 2022). A combinagao de deepfakes com técnicas de voice cloning
e real-time rendering inaugura um cendrio em que a simulagdo pode ocorrer em tempo real,
ampliando significativamente o potencial de dano (Kumar; Zhang, 2023).

A gravidade desse cendrio ¢ ilustrada por casos concretos. Em 2024, um funcionario
de uma multinacional transferiu 25 milhdes de ddlares apos participar de videoconferéncia com
quem acreditava ser o diretor financeiro da empresa — o criminoso utilizou deepfake em tempo
real para simular sua aparéncia e voz. No Brasil, em margo de 2026, a Policia Civil do Rio
Grande do Sul instaurou inquérito para investigar deepfakes envolvendo alunas do Colégio de
Aplicacdo da UFRGS (Oliveira; Trindade, 2026). Um levantamento nacional identificou 173
vitimas de deepfakes sexuais em ambientes escolares apenas em fevereiro de 2026 (Rodrigues,
2026).

Do ponto de vista epistemologico, esse desenvolvimento culmina no que Jean
Baudrillard (1994) denomina hiper-realidade: um estagio em que a representacdo nao apenas
imita o real, mas o substitui, tornando-se mais convincente do que os proprios fatos. Como
analisa Lucia Santaella (2020), vivemos em um ecossistema de pds-verdade no qual a crenca
subjetiva frequentemente se sobrepde ao fato objetivo. A imagem, historicamente ancora da
prova e da memoria coletiva, converte-se em objeto permanente de suspeita.

Sob a perspectiva cibernética, esse fendmeno pode ser compreendido como uma
elevagdo da entropia comunicacional. A circulacdo de deepfakes reduz a capacidade dos
sistemas sociais de distinguir sinais auténticos de sinais fabricados, afetando os processos de
confianga, decisdo e atribui¢do de responsabilidade. Se, em Wiener (1970), comunicagdo e
controle sao dimensdes indissociaveis dos sistemas complexos, a manipulagdo algoritmica da
imagem e da voz indica uma falha no circuito de feedback entre producdo, circulacao,

verificagdo e correcdo da informacdo. Dai a necessidade de que o Direito atue ndo apenas
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repressivamente, apos o dano, mas também como instancia de estabilizacdo normativa dos

fluxos informacionais.

3 TUTELA JURIDICA DOS DIREITOS DA PERSONALIDADE FRENTE AOS
DEEPFAKES

A expansao da tecnologia deepfake impde ao ordenamento juridico brasileiro um
duplo desafio: o de tutelar efetivamente os direitos da personalidade violados pela sintese
artificial de identidade e o de preservar a integridade probatéria do processo diante da
possibilidade de fabricacdo e contestagdo algoritmica de evidéncias digitais.

Esta secdo analisa a resposta que o Direito brasileiro oferece a esse fenomeno,
examinando, em sequéncia: os fundamentos constitucionais e civis da prote¢do da imagem, da
intimidade e da identidade pessoal; os regimes de responsabilidade civil, penal e dos provedores
de internet; e os desafios especificos impostos pela crise de autenticidade digital ao sistema

processual.

3.1 Fundamentos constitucionais e civis

Os direitos da personalidade constituem prerrogativas essenciais a dignidade humana,
assegurando prote¢do contra interferéncias indevidas na esfera existencial do individuo. No
Brasil, encontram fundamento constitucional no art. 1°, III, que consagra a dignidade da pessoa
humana como principio estruturante do Estado Democratico de Direito, € no art. 5°, incisos V
e X, que garantem a inviolabilidade da intimidade, vida privada, honra e imagem, assegurando
indenizagdo pelo dano decorrente de sua violagao.

No plano infraconstitucional, o Cédigo Civil de 2002 dedica os arts. 11 a 21 a tutela
dos direitos da personalidade, disciplinando expressamente a prote¢dao a imagem (art. 20) e a
vida privada (art. 21). Para Carlos Alberto Bittar, esses direitos sdo "essenciais ao
desenvolvimento da pessoa humana, irrenunciaveis, intransmissiveis e imprescritiveis" (Bittar,
2015, p. 14). Para Maria Helena Diniz, constituem o "ntcleo minimo de protecao da dignidade"
(Diniz, 2018, p. 136).

Para além dos tradicionais direitos a imagem e a intimidade, os deepfakes agridem uma
dimensdo que merece atengdo dogmatica autdbnoma: o direito a identidade pessoal. A tecnologia
¢ capaz de atribuir a outrem pensamentos, declaragdes e atos que jamais ocorreram, subvertendo

a propria narrativa de vida do individuo. Anderson Schreiber (2023, p. 189) defende que a
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identidade pessoal ¢ uma projecao da dignidade que compreende o direito de cada pessoa a ser
reconhecida segundo sua real historia, seus valores e suas escolhas de vida. O dano provocado
pelo deepfake configura o que se pode denominar falso testemunho visual: a criagdo de
evidéncia sintética sobre a existéncia de alguém que ndo corresponde a nenhuma realidade
vivida.

O arcabouco normativo aplicavel inclui, além dos dispositivos constitucionais € civis:

- A Lei 13.718/2018, que criminaliza a divulgacao de cena de sexo ou pornografia sem
consentimento (art. 218-C do CP), diretamente aplicavel a deepfakes pornograficos;

- A Lei 13.772/2018, que acrescenta ao art. 216-B do CP o crime de registro nao
autorizado da intimidade sexual, incluindo montagens digitais manipuladas; o art. 241-C do
ECA, que criminaliza a montagem ou adulteracio de imagem envolvendo criancas e
adolescentes;

- O Marco Civil da Internet (Lei 12.965/2014), que disciplina a responsabilidade de
provedores e os procedimentos de remogdo de contetdo;

- A Resolucao TSE n° 23.732/2024, que proibe deepfakes em campanhas eleitorais e
exige rotulagem destacada para todo contetido produzido ou manipulado por IA; e,

- A Lein®15.123/2025, que acrescentou paragrafo tinico ao art. 147-B do Codigo Penal
para majorar a pena do crime de violéncia psicologica contra a mulher quando cometido
mediante uso de inteligéncia artificial ou recurso tecnologico que altere imagem ou som da

vitima.

3.2 Responsabilidade civil, penal e dos provedores

A responsabilidade civil por deepfakes pode ser construida a partir de multiplos vetores
normativos complementares: violacdo da imagem (art. 5°, V e X, CF; art. 20, CC); dano moral
e material (arts. 186 e 927, CC); violacdo da identidade pessoal como extensdo da dignidade
(art. 1°, III, CF; art. 12, CC); e divulgacao ndo consentida de conteudo intimo (Lei 13.718/2018;
art. 21, MCI).

A jurisprudéncia do Superior Tribunal de Justi¢a consolidou, por meio da Simula 403
(Brasil, 2009), o entendimento de que "independe de prova do prejuizo a indenizacdao pela
publicagdo ndo autorizada de imagem de pessoa com fins econdomicos ou comerciais",
configurando o dano como presumido (in re ipsa). Esse entendimento ¢ de fundamental

importancia para as vitimas de deepfakes, que frequentemente ndo conseguem quantificar ou

307



documentar todos os desdobramentos do dano sofrido. A violagdo da imagem pela sintese
artificial ¢, em si, o fato gerador do dano - independentemente da demonstragdo de prejuizo
concreto -, 0 que aproxima os deepfakes da hipdtese consolidada na Simula 403 e reforga o
dever de reparagao integral, incluindo danos morais, materiais e a identidade pessoal (Brasil
2009).

No campo penal, os deepfakes podem configurar tipos ja existentes: callnia,
difamagao e injuria (arts. 138-140, CP); falsidade ideoldgica (art. 299, CP); divulgacao de cena
de sexo sem consentimento (art. 218-C, CP); fraude eletronica (art. 171, § 2°-A, CP); e crimes
do ECA (art. 241-C). O principal desafio penal é a prova da autoria, dado que a cadeia de
produgdo de deepfakes pode envolver ferramentas automatizadas, servidores em multiplas
jurisdi¢des e perfis andnimos. A auséncia de tipo penal especifico para deepfakes de cunho
reputacional, politico e de fraude de identidade cria lacuna grave, pois a adequagdo tipica
analogica encontra limitagdes estruturais.

O Marco Civil da Internet (Lei 12.965/2014) estabelece um regime escalonado de
responsabilidade para os provedores. A regra geral (art. 18) afasta a responsabilidade objetiva
pelo contetido gerado por terceiros. O art. 19 prevé responsabilizacdo apds descumprimento de
ordem judicial especifica. O art. 21, porém, estabelece regime especial para conteudo intimo: o
provedor responde subsidiariamente se ndo agir diligentemente apds notificacdo da vitima,
dispensando-se a ordem judicial. Deepfakes pornograficos enquadram-se nesse regime,
permitindo a vitima acionar diretamente a plataforma para remogao imediata (Brasil, 2014). No
julgamento do Tema 987 pelo Supremo Tribunal Federal (RE 1.037.396/SP, j. 26/06/2025), a
Corte declarou a inconstitucionalidade parcial e progressiva do art. 19 do MCI, abrindo
caminho para que as plataformas respondam por danos decorrentes de contetidos

manifestamente ilicitos mesmo sem ordem judicial especifica (Brasil, 2025).

3.3 A crise probatoria: a defesa deepfake e a cadeia de custodia

O fendmeno mais perturbador que os deepfakes introduzem no campo processual ndo
¢ apenas a possibilidade de criar provas falsas, mas também o efeito inverso: a possibilidade de
invalidar provas legitimas por meio da simples alegacdo de manipulagdo digital — estratégia
denominada pela doutrina estrangeira de deepfake defense. O processo penal enfrenta, assim,
dois riscos simultineos: a condenacdo com base em deepfake apresentado como prova
verdadeira; e a absolvigdo por insuficiéncia de prova, quando o acusado suscita, sem

fundamento técnico, que evidéncia auténtica seria manipulada. Como alerta Guilherme Nucci,
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"a duvida razoavel, pilar do in dubio pro reo, pode ser artificialmente gerada pela alegacao
infundada de manipulagdo digital" (Nucci, 2024, p. 421).

A resposta juridica central a esse dilema ¢ o instituto da cadeia de custddia,
disciplinada nos arts. 158-A a 158-F do Coddigo de Processo Penal, inseridos pelo Pacote
Anticrime (Lei 13.964/2019). O art. 158-A define cadeia de custédia como o conjunto de
procedimentos para manter ¢ documentar a historia cronoldgica do vestigio coletado, desde o
local do fato até o laudo pericial. Para midias digitais, isso implica: registro de hash
criptografico no momento da coleta; armazenamento em ambiente isolado e auditavel;
documentacdo de cada acesso ao material; e laudo pericial atestando a integridade do arquivo.

O STJ tem consolidado que € 6nus do Estado comprovar a integridade e confiabilidade
das fontes de prova digitais por ele apresentadas. No AgRg no RHC 143.169/RJ (Brasil, 2023),
a Corte estabeleceu que sdo inadmissiveis as provas digitais sem os registros documentais sobre
os procedimentos adotados para a preservagdo de sua integridade, autenticidade e
confiabilidade. No mesmo sentido, o AgRg no HC 828.054/RN (Brasil, 2024) assentou que a
auséncia de metodologia forense adequada na extracdo de dados de dispositivos digitais -
incluindo a gerag¢do de codigo hash e a documentacdo auditavel de cada etapa - resulta na
inadmissibilidade da prova. A robustez da cadeia de custodia ¢, portanto, a principal defesa do
sistema de justica tanto contra a prova falsificada quanto contra a alegacdo infundada de
manipulacdo digital.

O desafio pratico, contudo, ¢ que a pericia forense especializada em deteccdo de
deepfakes ainda ¢ escassa no Brasil. Renato Brasileiro Lima (2023, p. 784) aponta que a
modernizagdo da estrutura pericial € condi¢do indispensavel para a efetividade do processo
penal na era digital. Enquanto essa infraestrutura ndo se consolida, o Judiciario permanece
dependente de peritos de escassa disponibilidade e de ferramentas que a propria evolucao
tecnolodgica dos deepfakes supera progressivamente.

A cadeia de custodia pode ser compreendida, em chave cibernética (Wiener, 1970),
como mecanismo institucional de feedback destinado a reduzir a entropia probatoria. Ao
registrar hash criptografico, documentar acessos, preservar metadados e submeter o arquivo a
pericia, o sistema de justi¢a cria um circuito de verificacdo que retroalimenta a decisdo judicial
com informagdes sobre autenticidade, integridade e confiabilidade. Sem esse circuito, a prova
audiovisual fica exposta simultaneamente ao risco da falsificacdo e ao risco da contestagdo

oportunista pela chamada defesa deepfake.

309



4 LACUNAS NORMATIVAS, DIREITO COMPARADO E CAMINHOS PARA O
APRIMORAMENTO DA TUTELA

A andlise do arcabougo normativo brasileiro, desenvolvida na se¢ao anterior, permite
identificar as insuficiéncias estruturais que persistem na tutela juridica dos direitos da
personalidade frente aos deepfakes.

Esta secdo examina essas lacunas em perspectiva comparada e propoe caminhos para
seu aprimoramento, organizando-se em trés momentos: a identificacdo das principais lacunas
normativas do ordenamento brasileiro; o exame do tratamento juridico conferido ao tema pelas
jurisdi¢des selecionadas; ¢ a formulagdo de eixos estratégicos para o aperfeigoamento da tutela

juridica no Brasil.

4.1 Lacunas normativas no ordenamento brasileiro

O ordenamento juridico brasileiro ainda carece de instrumentos normativos
especificos para o enfrentamento abrangente dos deepfakes. As principais lacunas identificadas
sdo: auséncia de definicao legal de deepfake, criando riscos de subinclusdo e superinclusio;
auséncia de tipificacdo penal especifica para deepfakes de cunho reputacional, politico e de
fraude de identidade fora de contexto sexual — o que o art. 147-B do CP, inserido em 2025,
ndo supriu integralmente; auséncia de protocolos forenses padronizados e investigativos
nacionais para detec¢do, documentacao e apresentagao de deepfakes como evidéncia; e auséncia
de obrigagdes gerais de transparéncia algoritmica para plataformas, que identifiquem e rotulem
conteudo sintético independentemente de sua natureza.

A conexdo entre deepfakes e a Lei Geral de Protecdo de Dados (LGPD — Lei
13.709/2018) constitui um vetor normativo subutilizado. A imagem facial, a voz e outros
atributos biométricos constituem dados pessoais sensiveis (art. 5°, 11, ¢/c art. 11, LGPD), cujo
tratamento sem consentimento ¢, em regra, vedado. A criagdo de um deepfake implica,
necessariamente, o tratamento ilicito de tais dados, o que enseja a aplicagdo das sangdes
administrativas previstas no art. 52 da LGPD — multa de até 2% do faturamento da empresa,
limitada a R$ 50 milhdes por infragdo — independentemente da via civil ou penal (Brasil,

2017).
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O Projeto de Lei n° 2.338/2023, Marco Legal da Inteligéncia Artificial® (Brasil, 2023),
em tramita¢do no Congresso Nacional, representa a iniciativa mais abrangente para suprir essas
lacunas. O PL propde: obrigagdes de rotulagem visivel de contetido sintético; responsabilidade
civil objetiva dos provedores por conteudo de IA ndo identificado; avaliagdo de impacto
algoritmico para aplicagdes que utilizem sintese de identidade; e atribuicio a ANPD de

competéncia para fiscalizar o uso de dados pessoais na producao de deepfakes.

4.2 Panorama do direito comparado e a experiéncia europeia

A andlise do direito comparado revela uma tendéncia global a regulacdo especifica dos
deepfakes. Nos Estados Unidos, o S.3696 — DEFIANCE Act of 2024, aprovado pelo Senado
norte-americano e pendente de conclusio na Camara* (Estados Unidos, 2024), criou causa de
acao civil federal para vitimas de deepfakes sexuais nao consentidos, com danos estatutarios de
até US$ 150.000 por violagdo. No ambito estadual, California, Texas e Virginia possuem leis
especificas criminalizando deepfakes pornograficos e eleitorais. No Reino Unido, o Online
Safety Act 2023 foi emendado em 2024 para incluir a criminalizagdo do compartilhamento de
deepfakes intimos sem consentimento, independentemente da intengdo de causar dano.

A experiéncia mais estruturada, e que mais diretamente pode orientar o Brasil, ¢ a
europeia. O A7 Act (Regulamento UE 2024/1689, de 13 de junho de 2024) impde, em seu art.
50, obrigacdes de transparéncia para conteiidos gerados ou manipulados por IA, incluindo
divulgacdo de deepfakes como artificialmente gerados ou manipulados, ou seja, de rotulagem
visivel e automatica para todo contetido sintético gerado por IA, inclusive deepfakes, indicando
claramente que o contetido foi gerado ou manipulado por inteligéncia artificial. A violagdo
dessa obrigacdo sujeita o infrator a multas de até € 15 milhdes ou 3% do faturamento global
anual (Unido Europeia, 2024). A Digital Services Act (Regulamento UE 2022/2065)
complementa esse regime, impondo as grandes plataformas obrigacdes de avaliagdo e
mitigagdo de riscos sist€émicos associados a desinformacao por conteudo sintético (Unido
Europeia, 2022).

A auséncia de obrigacdo andloga ao art. 50 do A/ Act no ordenamento brasileiro

representa lacuna normativa critica, pois permite que conteudos sintéticos circulem sem

3 O PL n° 2.338/2023 foi aprovado pelo Senado Federal e remetido 4 CAmara dos Deputados em 17 de marco de
2025.

* Tramite no Congresso Americano: https://www.congress.gov/bill/119th-congress/senate-bill/1837 (acesso em
10 maio 2026).
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identificacdo, dificultando tanto a responsabilizac¢do de criadores quanto a protecdo do publico.
A incorporacdo de regime equivalente no Marco Legal da IA brasileiro (PL 2.338/2023) ¢
medida de harmonizacdo regulatoria urgente (Brasil, 2023). O Brasil, com sua tradi¢ao
constitucional de tutela da dignidade humana e com os instrumentos normativos ja existentes,

tem as condigdes objetivas para avangar nessa direcao.

4.3 Caminhos para o aprimoramento da tutela juridica

Os caminhos para o aprimoramento da tutela juridica convergem em trés eixos
complementares. No plano legislativo, sdo necessarios: aprovagdo do PL 2.338/2023 com
inclusdo de obrigacdes de rotulagem e responsabilidade objetiva dos provedores; tipificagdo
penal especifica da criacdo e divulgagdo maliciosa de deepfakes, com agravantes para fins
eleitorais, extorsivos e de violéncia de género digital; e defini¢do técnico-juridica de deepfake
que permita seguranga na aplicagdo dos tipos legais.

No plano jurisprudencial, a consolidag¢do de precedentes que reconhecam a inversao
do 6nus da prova em situacdes de assimetria técnica entre criador de deepfake e vitima, bem
como a aplicagdo extensiva do regime do art. 21 do Marco Civil da Internet a todas as
modalidades de deepfake que envolvam sintese da identidade pessoal, representaria avango
significativo na protecao imediata dos afetados.

No plano institucional, o fortalecimento da capacidade pericial dos institutos de
criminalistica e dos laboratorios forenses digitais € condi¢do sine qua non para a efetividade de
qualquer resposta normativa. A adocdo de padrdes de certificagdo digital de contetdo
audiovisual — como os desenvolvidos pela Coalition for Content Provenance and Authenticity
(C2PA) — e a implementacdo de programas de letramento midiatico nas escolas completam o
quadro de medidas necessarias para uma resposta socialmente efetiva ao fendmeno.

Rotulagem obrigatoria, padrdes de proveniéncia como C2PA, deveres de transparéncia
algoritmica e fortalecimento pericial compdem uma arquitetura cibernética de controle da
circulacdo de midias sintéticas. Tais instrumentos ndo eliminam o risco dos deepfakes, mas
introduzem feedback verificavel no ecossistema informacional, permitindo que usudrios,
plataformas, 6rgaos publicos e tribunais identifiquem sinais manipulados, corrijam assimetrias

informacionais e reduzam a propagacao de conteudos falsamente auténticos.
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CONSIDERACOES FINAIS

A presente pesquisa demonstrou que o ordenamento juridico brasileiro dispde de
instrumentos relevantes para a tutela dos direitos da personalidade frente aos deepfakes — mas
que esses instrumentos sdo estruturalmente insuficientes para enfrentar, com plenitude, a
magnitude e a especificidade dos danos produzidos pela sintese de identidade por inteligéncia
artificial generativa.

Trés déficits estruturais comprometem a tutela efetiva. O primeiro ¢ normativo: a
auséncia de definicdo legal de deepfake, de tipificagdo penal abrangente e de protocolos
forenses padronizados cria zonas de impunidade que o esforgo interpretativo ndo consegue
suprir integralmente. O segundo € probatorio: a crise de autenticidade gerada pelos deepfakes
afeta simultaneamente a capacidade de usar midias digitais como prova e a de desconstitui-las
quando falsas, criando paradoxo que exige solucdes técnicas e juridicas combinadas. O terceiro
¢ institucional: a infraestrutura de pericia forense digital no Brasil € insuficiente para a demanda
atual e futura, comprometendo a resposta judicial a violagcdes que dependem de anélise técnica
especializada.

A resposta a esses déficits exige atuagdo coordenada em trés frentes. No plano
legislativo, a aprovagdao do Marco Legal da IA com obrigagdes de rotulagem e responsabilidade
objetiva dos provedores, inspirada no modelo do art. 50 do Al Act europeu, ¢ medida urgente.
No plano jurisprudencial, a consolidagao dos precedentes do STJ sobre cadeia de custddia, dano
presumido e inversdo do Onus probatorio deve ser aprofundada. No plano institucional, o
investimento em capacitacao pericial e em programas de letramento midiatico € requisito de
efetividade de qualquer resposta normativa.

Em ultima andlise, os deepfakes revelam que a protegdo juridica da personalidade
depende da capacidade do Direito de operar como sistema de controle normativo da entropia
comunicacional. Na era da inteligéncia artificial generativa, preservar imagem, intimidade e
identidade pessoal exige mais do que reparagdo posterior: exige circuitos institucionais de
feedback, rastreabilidade, autenticacdo e responsabilizagdo capazes de restaurar a confianga nos

sinais que estruturam a comunicagao social e a decisao juridica.
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