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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASYV

Apresentacdo

O Conselho Nacional de Pesguisa e Pés-graduacdo em Direito (CONPEDI), referéncia na
difusdo de pesquisas que abordam os novos fendmenos envolvendo o Direito, firma-se como
espaco qualificado para apresentacdo de pesquisas produzidas na &rea das novas tecnologias
em face do Direito.

O tema, recorrente nos artigos apresentados - o uso da inteligéncia artificial no ambito
juridico, demonstra que a maior sociedade cientifica na area juridica do Brasil se mantém
atenta as inovagdes tecnoldgicas, ao avanco de diversas tecnologias, novas experiéncias no
judiciario e nos escritdrios de advocacia. Artigos, de alta relevancia académica e cientifica,
destacam que o Direito ndo esta imune a essas transformagdes e reiteram a necessidade de
atencdo aos desafios regulatorios do uso dainteligéncia artificial no mundo juridico.

Diferentes pesquisas, apresentadas no Grupo de Trabalho ‘Direito, Governanca e Novas
Tecnologias V', alertam para os efeitos del etérios da opacidade algoritmica,

referindo-se a falta de transparéncia sobre como sistemas de inteligéncia artificial e seus
algoritmos produzem decisdes, dentro e fora do judiciario. Nos textos, a governanca

digital é debatida, com rigorosa visdo cientifica, objetivando garantir o uso estratégico de
tecnologias de informagdo e comunicagdo para gerir Servigos, promover a seguranca

de dados e integrar processos, de forma transparente, eficiente, com foco na participagao
ativa do cidad&o na tomada de decisdes.



algoritmico e tecnolégico do sistema de justica, englobando a investigacdo de cibercrimes, a
digitalizacéo de procedimentos policiais e judiciais, provas digitaise a

regulacdo de plataformas para combater conteidosiilicitos.

Destarte, os artigos apresentados e os debates produzidos no Grupo de Trabalho ‘Direito,
Governanca e Novas Tecnologias V' sao essenciais parao

fortalecimento das diretrizes nacionais de regulacéo das novas tecnologias, pela formacéo de
parametros normativos e procedimentai s adequados a protegdo dos

direitos humanos e fundamentais, a garantia da seguranca da informacao, a gestéo de riscos e
ao fortalecimento da transparéncia e do alinhamento legal no uso das novas

tecnologias no ambito juridico.

Por essas razdes, as coordenadoras do GT convidam para a leitura do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Vivianne Rigoldi/Jéssica Fachin/Rosane Porto



VIOLENCIA CONTEMPORANEA: A LIBERDADE DE EXPRESSAO COMO
ARRIMO AO CRIME DE ODIO.

CONTEMPORARY VIOLENCE: FREEDOM OF EXPRESSION AS A SUPPORT
FOR HATE CRIME.

Stéphany Cindy Costa Baptistelli

Resumo

O objetivo do presente trabalho concentra-se em discorrer acerca do fendbmeno

comunicaciona contemporéneo no contexto da Sociedade da Informagédo, sobre os limites
guanto aliberdade de expressdo com foco no ambito legal da Internet, destacando néo existir
diferencas constantes ao mundo online e offline, no que diz respeito a repercussdo daquilo
gue é dito ou proposto por determinado individuo, até porque a livre expressdo denota um
direito fundamental assegurado pelo Estado Democratico de Direito. Todavia, a toda
liberdade corresponde uma responsabilidade e ndo se pode afirmar a existéncia de um
principio absoluto em um ordenamento juridico onde diversos direitos e deveres coexistem,
especialmente porgue o principio em andlise é utilizado como amparo ao cometimento de
violéncias circunstancias que precisam ser coibidas. Para tanto, a pesquisa seguiu método
dedutivo, tipo de investigac&o juridico-exploratorio e a técnica de pesquisa da documentagdo
indireta, O método utilizado serd o dedutivo-qualitativo, com pesquisas e andlises de obras
doutrinérias, artigos cientificos e decisdes jurisprudenciais.

Palavras-chave: Liberdade de expresséo, Sociedade da informagéo, Comunicagdo digital,
Direitos fundamentais, E responsabilidade juridica

Abstract/Resumen/Résumeé

The objective of this work focuses on discussing the contemporary communicational
phenomenon in the context of the Information Society, on the limits regarding freedom of
expression with a focus on the legal scope of the Internet, highlighting that there are no
constant differences in the online and offline world, in the which concerns the repercussion
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INTRODUCAO

Quando se considera os novos tracejos da sociedade contemporanea, isto €, a
implementa¢dao de um cenario efémero, fugaz e globalizado marcado pelo uso ostensivo das
tecnologias, enseja-se debate teorico acerca da pdés-modernidade e dos efeitos que a envolvem.
As metamorfoses desse novo contexto abrem espago para um novo marco histérico-social,
enunciando novos modos de comunicagdo ¢ interagdo social, resultando em mudangas
substanciais. E necessario que se compreenda que os novos aparatos tecnologicos introduzidos
possuem atuagdo central e desenvolvem inter-relagdes universais, ja que os conceitos de tempo
e espaco sao abruptamente modificados, intensificando diversos desafios, mormente na esfera
juridica.

Considerando o contexto nacional cujo pressuposto ¢ a existéncia do Estado
Democratico de Direito com outorga de Constitui¢do Federal garantista, traz-se a baila, nesta
oportunidade, a discussdo acerca do direito fundamental da liberdade de expressdao conjugada
com a violéncia praticada em ambito digital.

A liberdade de expressdo consagra-se como um dos mais caros direitos fundamentais
do individuo. E alicerce do palco democratico de um pais, de modo que nio se pode conceber
um Estado Democrético de Direito sem o reconhecimento pleno da liberdade de expressao de
seus cidadaos.

Ante o exposto, encara-se um contexto de desafios, cujo elemento propulsor da
comunicag¢do social — a informagdo — € revestido de duas faces quando as manifestacdes de
livre pensamento passam a nortear grande parte da sociedade. Por essa razdo, ¢ necessario que
se investigue os institutos responsaveis e a sua deficiéncia frente aos novos reclamos sociais.

A tensdo entre liberdade de expressao e crime de 6dio ndao ¢ uma discussao nova, mas
adquiriu contornos radicalmente distintos com a consolidacao da sociedade da informagao. Se,
no ambiente analdgico, o alcance de um discurso odioso dependia de infraestrutura fisica —
jornais, radios, televisao, manifestagdes publicas —, no ambiente digital qualquer individuo
conectado dispde de alcance potencialmente global para suas manifestacdes, sem
intermediarios, sem filtros editoriais ¢, muitas vezes, sem identificacdo. Essa democratizacao
do acesso a palavra publica ¢, ao mesmo tempo, uma das maiores conquistas da era digital e
um dos seus maiores vetores de risco: ao eliminar as barreiras de entrada a comunicacdo em
massa, a internet também eliminou parte dos freios que, no ambiente offline, funcionavam como

contrapeso natural a disseminagao irrestrita de conteudos odiosos.
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Diante desse cendrio, a presente pesquisa parte da constatacdo de que o ordenamento
juridico brasileiro, embora disponha de instrumentos normativos relevantes para o
enfrentamento do discurso de 6dio, ainda opera com lacunas e insuficiéncias que precisam ser
identificadas e discutidas. A Constitui¢ao Federal de 1988 consagrou a liberdade de expressao
como direito fundamental ao mesmo tempo em que vedou o anonimato e estabeleceu limites
explicitos ao exercicio desse direito. A questdo que se coloca, portanto, ndo ¢ se a liberdade de
expressao pode ser limitada — essa premissa ja esta constitucionalmente assentada —, mas em
que medida e por quais mecanismos esses limites devem operar no ambiente digital, onde a
velocidade de propagacdo de conteudos torna ineficazes os instrumentos tradicionais de
controle.

Para tanto, o presente trabalho encontra-se dividido da seguinte maneira: inicialmente
serdo feitas consideragdes acerca da pos-modernidade e seus contornos que marcam uma nova
era; em seguida, abordar-se-4 o principio constitucional da liberdade de expressdo e seus
limites; e, por fim, a violéncia digital e a expansao dos crimes de 6dio.

A metodologia adotada para nortear a pesquisa proposta foi a utilizagdo do método
dedutivo e a técnica de pesquisa da documentagdo indireta, espécie que abrange a pesquisa
documental e bibliografica, objetivando a compreensao da proposta sem a pretensio de esgotar

a tematica.

1 SOCIEDADE CONTEMPORANEA E AS CARACTERISTICAS INERENTES

Conforme coloca Jos¢ de Assuncdo Barros (2018, p. 78), o conceito da pos-
modernidade que vem se apresentando em diversos campos ¢ utilizado de modo bastante
poliss€émico, e ndo raro com ambiguidades, na intrincada polémica que tem inicio nas tltimas
décadas do século XX e que atinge o seu nivel mais intenso nos anos de 1980.

Esse novo panorama que a ciéncia busca, de diversas formas, definir refere-se as
transformagdes administrativas, organizacionais e técnicas introduzidas nas ultimas décadas
pelas novas tecnologias digitais e informacionais (TICs) apds a Revolugdo Industrial, que
passam a ter como nucleo ndo mais o uso da matéria-prima que identificava a sociedade
industrial, mas a valorizac¢do e uso da informag¢do como elemento propulsor desse novo periodo,

caracterizando a sociedade atual. Como expds o autor Roberto Senise Lisboa:

"Sociedade da informag@o", também denominada de "sociedade do conhecimento", é
expressao utilizada para identificar o periodo historico a partir da preponderancia da
informagao sobre os meios de producdo e a distribui¢do dos bens na sociedade que se
estabeleceu a partir da vulgarizacdo das programagdes de dados utilizados dos meios
de comunicagdo existentes e dos dados obtidos sobre uma pessoa e/ou objeto, para a
realizagdo de atos e negocios juridicos (LISBOA, 2020, p. 11).
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Castells (2000) coloca que, devido a penetrabilidade da revolugdo tecnologica em
todas as esferas da atividade humana, ¢ necessaria uma analise da complexidade da nova
economia, sociedade e cultura que se encontram em processo de transformacgdo. E

complementa:

Entretanto, embora ndo determine a tecnologia, a sociedade pode sufocar seu
desenvolvimento principalmente por intermédio do Estado. Ou entfo, também
principalmente pela intervengdo estatal, a sociedade pode entrar num processo
acelerado de modernizagdo tecnoldgica capaz de mudar o destino das economias, do
poder militar e do bem-estar social em poucos anos. Sem duvida, a habilidade ou
inabilidade de as sociedades dominarem a tecnologia, e em especial aquelas
tecnologias que sdo estrategicamente decisivas em cada periodo histdrico, traga seu
destino a ponto de podermos dizer que, embora ndo determine a evolucao histérica e
a transformagdo social, a tecnologia (ou sua falta) incorpora a capacidade de
transformagao das sociedades, bem como os usos que as sociedades, sempre em um
processo conflituoso, decidem dar ao seu potencial tecnologico. (CASTELLS, 2000,
p. 44).

Essas novas tecnologias comunicativas que possibilitam a interacdo digital se mostram
por redes de fluxos participativos e multidirecionais, nos quais os papéis de emissor e receptor
se interligam e o contetido comunicado ¢ planificado com fluxos interacionais. O ponto alto
dessa inovagdo consiste na ruptura estabelecida com padrdes de comunicag¢ao no periodo que
compreende o surgimento da palavra escrita até os meios de comunicacdo digitais de massa.
Nesse sentido, vé-se uma alteragdo das dimensdes espaciais e temporais da vida social,
identificavel na diminui¢do do tempo de entrega de formas simbdlicas, da televisdo aos textos
passiveis de download na internet, ou no fato de a distancia espacial ndo implicar
proporcionalmente o distanciamento temporal (CARDOSO, 2007, p. 104).

Acredita-se, portanto, que as midias digitais possuem atuagdo de mediagcdo da
comunicagao e trazem novidades porque promovem novas dimensdes tecnologicas, conjugando
em uma mesma plataforma dimensdes de comunicacdo em massa € meios de comunicagao

interpessoal, contemplando ferramentas de reconstrucdo social. Nesse sentido:

A causa disso ¢ simples: o ciberespaco dissolve a pragmatica da comunicagdo que,
desde a invencdo da escrita, havia reunido o universal ¢ a totalidade. Ele nos leva, de
fato, a situacdo existente antes da escrita — mas em outra escala ¢ em outra orbita —
na medida em que a interconexao e o dinamismo em tempo real das memorias online
tornam novamente possivel, para os parceiros da comunicagdo, compartilhar o mesmo
contexto, 0 mesmo imenso hipertexto vivo. (LEVY, 1999, p. 125).

O denominado "ciberespago", que tem como definicdo "mundo virtual", ¢ um espago
— ja ndo palpavel, desterritorializado — que impde sua onipresenca na sociedade. Nesse
aspecto, ¢ possivel classificar esse novo contexto como um tipo inovador de sociedade na qual

se criam modelos de relagdes sociais. Pierre Lévy explica:

O ciberespago encoraja um estilo de relacionamento quase independente dos lugares
geograficos (telecomunicacdo, telepresenca) e da coincidéncia dos tempos
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(comunicagdo assincrona). Nao chega a ser uma novidade absoluta, uma vez que o
telefone ja nos habituou a uma comunicagdo interativa. Com o correio (ou a escrita
em geral), chegamos a ter uma tradi¢@o bastante antiga de comunicagdo reciproca,
assincrona ¢ a distancia. Contudo, apenas as particularidades técnicas do ciberespaco
permitem que os membros de um grupo humano (que podem ser tantos quantos se
quiser) se coordenem, cooperem, alimentem e consultem uma memoria comum, e isto
quase em tempo real, apesar da distribuicdo geografica e da diferenga de horarios. O
que nos conduz diretamente a virtualizacdo das organizagdes que, com a ajuda das
ferramentas da cibercultura, tornam-se cada vez menos dependentes de lugares
determinados, de horérios de trabalho fixos e de planejamentos a longo prazo. (LEVY,
1999, p. 52).

A partir do desenvolvimento dessas inovagdes digitais desenvolve-se uma
comunicagdo generalizada, com carater remixado e movel, que pode ser simbolizada pelas
plataformas e redes sociais. Nessa dimensao, os mecanismos de interacao e disputa por capital
social sdo amplificados, além da difusdo da procura de uma construcao identitaria que ocorre
com a criagdo de multiplos perfis virtuais que sdo constantemente midiatizados e manipulados
pelos usuérios em praticas coletivas e individuais.

Esse cenario de comunicac¢do descentralizada e ubiqua produz efeitos juridicos que
transcendem a simples regulacdo de plataformas tecnoldgicas. A questdo central que se coloca
ao Direito contemporaneo nao € apenas técnica — como regular contetidos digitais —, mas
axiologica: quais valores devem orientar o equilibrio entre a liberdade de expressao e a prote¢ao
da dignidade humana em um ambiente onde a fronteira entre o publico e o privado se dilui,
onde a identidade pode ser fragmentada em multiplos avatares e onde o dano causado por uma
manifestagdo odiosa pode atingir simultaneamente milhdes de pessoas em diferentes
continentes.

A velocidade caracteristica da sociedade da informag@o impde ao sistema juridico um
desafio de adaptagdo que vai além da simples atualizacdo legislativa. As normas que regulam a
liberdade de expressao e os crimes de ddio foram, em sua grande maioria, concebidas para um
mundo em que a comunicagdo era mediada por veiculos identificaveis, sujeitos a controle
editorial e com alcance geograficamente delimitado. A internet rompe com esses pressupostos
e exige que o Direito desenvolva novos instrumentos conceituais € normativos capazes de lidar
com uma realidade comunicacional qualitativamente distinta— nao apenas mais rapida ou mais
ampla, mas estruturalmente diferente em sua logica de funcionamento.

A rapidez desse salto de tecnologia mostra-se incompativel com os conceitos
existentes em diversos campos do Direito, evidenciando conflitos entre as novas tecnologias e
o corpo social. Assim, de rigor, que a ciéncia juridica acompanhe a evolu¢do, adequando-se a

nova realidade perpetrada a fim de inaugurar ou corrigir os dispositivos legais vigentes.
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Nesse contexto, a produ¢do de identidades digitais fragmentadas e a fluidez das
interagdes nas redes sociais impactam diretamente a forma como os individuos se relacionam
com as normas juridicas e com os valores democraticos. O anonimato relativo que o ambiente
digital proporciona — por meio de perfis falsos, pseudonimos e contas automatizadas —
funciona como catalisador de comportamentos que dificilmente se manifestariam com a mesma
intensidade no espaco publico fisico. A percepcdao de impunidade, amplificada pela escala e
pela velocidade do ambiente online, reduz os inibidores sociais que historicamente contém a
expressao publica de preconceitos e hostilidades. O resultado ¢ uma dindmica em que a
liberdade de expressdo, que deveria funcionar como instrumento de constru¢do do espago
democratico, converte-se, paradoxalmente, em veiculo de sua desancora da, ao ser utilizada
para silenciar grupos vulneraveis por meio do terror discursivo e da dissuaddo da participacao

publica.

2 LIBERDADE DE EXPRESSAO: A FINITUDE DO DIREITO FUNDAMENTAL

A denominada liberdade de expressdao constitui direito basilar nos regimes
democraticos contemporaneos, isto €, por meio da sua garantia, esse regime politico ¢
legitimado, enaltecendo a importancia que esse direito possui.

O respectivo direito com nivel principiologico foi considerado um dos mais caros
direitos do homem, a teor do que estabelece a Declara¢do Francesa dos Direitos do Homem e
do Cidadao, de 1789 (art. 11), além de compor "a matriz, a indispensavel condicao, de
praticamente todas as demais formas de liberdade", segundo afirmacdo do Justice Benjamin
(OLIVIER, 2009, p. 883).

No teor insculpido na Constituicao Federal Brasileira de 1988, em seu Titulo I "Dos
Direitos e Garantias Fundamentais", Capitulo I "Dos Direitos e Deveres Individuais e
Coletivos", o artigo 5° prevé: todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade, nos seguintes termos: inciso [V —
¢ livre a manifestacdo do pensamento, sendo vedado o anonimato; e IX — ¢ livre a expressao
da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de censura
ou licenca. De acordo com o Supremo Tribunal Federal: "a liberdade de expressao constitui-se
em direito fundamental do cidadao, envolvendo o pensamento, a exposi¢ao dos fatos atuais ou

historicos e a critica" (BRASIL, 2003). Ensina o Ministro Carlos Ayres Brito:

[...] a liberdade de expressdo ¢ a maior expressdo da liberdade. Temeroso de ver
privados de espago de incidéncia os dois estelares modelos de autonomia de vontade:
a liberdade de expressdo e a liberdade de atividade intelectual, entendendo ndo ser
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crime tecer loas a uma ideologia, razao pela qual visualiza na publicagdo de livros de
ataque aos judeus ou ao sionismo um mero "uso da liberdade de expressdo para
cimentar uma convicgdo politica", com tentativa de rever errada, mas objetivamente
a historia.

Tem-se que a liberdade de expressao possui papel crucial na sociedade democratica,

ora por ser um dos pilares da democracia, ora por garantir o senso critico e a autodeterminagao

dos individuos. Nesse sentido:

A liberdade de expressdo ¢ essencial entre os direitos fundamentais que se gozam
numa sociedade liberal. E por meio da liberdade de expressdo que mesmo o Estado
permite que suas leis sejam publicamente contestadas e, tdo logo, alteradas, de modo
que as restricdes que impde a outros direitos sejam adimplidas pelos cidaddos. Em
outras palavras, ¢ no exercicio da liberdade de expressdo que o Estado consegue
legitimar-se ¢ o proprio compromisso com uma democracia liberal implica em
respeito pela liberdade de expressdo (BARENDT et al., 2014).

Ressaltando a importancia do principio em epigrafe, Jodo dos Passos Martins Neto

coloca:

A liberdade de expressdo figura entre as liberdades constitucionais mais comumente
asseguradas e consiste, basicamente, no direito de comunicar-se, ou de participar de
relagdes comunicativas, quer como portador da mensagem (orador, escritor,
expositor), quer como destinatario (ouvinte, leitor, espectador). Seus titulares sdo
individuos e institui¢des, especialmente a imprensa. (MARTINS NETO, 2008, p. 27).

E possivel ressaltar que a liberdade de expressdo constitucionalmente garantida deve

ser compreendida como o direito de estabelecer comunicagdes, seja como sujeito passivo ou

ativo de determinada relacdo. Muito embora a relevancia, por si so, do direito a liberdade de

expressdo por ser um direito fundamental ja& seja elevada, isso se amplifica ainda mais porque

o principio em comento se traduz como verdadeira ferramenta de acesso e exercicio aos demais

direitos fundamentais. Acerca da visao da liberdade de expressao como chave para o exercicio

dos demais direitos, a Comissao Interamericana de Direitos Humanos aduz:

Finalmente, a jurisprudéncia interamericana esclareceu que a liberdade de expressio
¢ uma ferramenta chave para o exercicio dos demais direitos fundamentais. Em efeito,
trata-se de um mecanismo essencial para o exercicio do direito a participagdo, a
liberdade de religido, a educacdo, a identidade étnica ou cultural e, por suposto, a
igualdade nao somente entendida como o direito a ndo discriminagdo, bem como o
direito a gozar de certos direitos sociais basicos. Pelo importante rol instrumental que
cumpre, este direito se localiza no centro do sistema de prote¢ao dos direitos humanos
das Américas. Ao final da CIDH, "a caréncia da liberdade de expressdo é uma causa
que contribui para o desrespeito dos outros direitos humanos". (CIDH, 1997).

Ainda sobre tamanha importancia do principio em apre¢o, Samantha Ribeiro Meyer-

Pflug comenta:

O direito a liberdade de expressdo do pensamento vem expressamente assegurado na
Constituicdo Federal de 1988, o que representou a volta da democracia no Brasil e o
fim do regime militar; portanto, confere especial tratamento ao Estado Democratico
de Direito e assegura um amplo rol de direitos e garantias fundamentais. Nesse
contexto, atribui amplo tratamento ao direito de liberdade de expressao do pensamento
que € um dos alicerces do regime democratico (MEYER-PFLUG, 2017, p. 72).
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E cedigo que a liberdade de expressdo se fundamenta de forma integrativa-sistematica
com a cidadania, evidentemente no que concerne seu aspecto inclusivo. Muito embora ocupe
uma posi¢ao de preferéncia devido a sua conexao direta com o principio democratico, isso nao
quer dizer que a liberdade de expressao seja uma clausula de imunidade. Portanto, ¢ evidente
que a comunicagdo exteriorizada pelas pessoas — seja ela qual for — a principio estd
resguardada pela garantia da liberdade de expressdo, até que haja colisdo com outros direitos
também eleitos como fundamentais pela Carta Magna.

A questdo dos limites da liberdade de expressao ¢, em si, uma das mais complexas do
constitucionalismo contemporaneo, precisamente porque envolve a colisdo entre dois valores
igualmente caros a ordem democratica: de um lado, a liberdade de manifestagao do pensamento
como condicdo de possibilidade da propria democracia; de outro, a protecdo da dignidade
humana e dos direitos de personalidade como fundamento do Estado Democratico de Direito.
Nao se trata, portanto, de uma tensdo entre liberdade e autoridade — como frequentemente se
apresenta no debate publico —, mas de uma tensdo interna ao préprio sistema de direitos
fundamentais, que exige do intérprete um esfor¢o de harmonizagdo e pondera¢do que nenhuma
formula abstrata pode resolver de antemao.

A Constitui¢ao Federal de 1988, ao mesmo tempo em que garante a liberdade de
expressao, estabelece limitacdes expressas que revelam a intengdo do constituinte de nao
conferir carater absoluto a esse direito. A vedagdo ao anonimato (art. 5°, IV), o direito de
resposta proporcional ao agravo (art. 5°, V), a indenizagdo por dano material ou moral
decorrente de violagdo da intimidade, vida privada, honra e imagem (art. 5°, X) e, de forma
mais especifica, a criminalizagdo do racismo (art. 5°, XLII) configuram um sistema
constitucional de protecdo que reconhece, de forma explicita, que o exercicio da liberdade de
expressao pode causar danos juridicamente relevantes a terceiros e que o Estado tem o dever
de prevenir e reparar esses danos. Esse sistema constitucional, todavia, foi concebido antes da
generalizagdo da internet como meio de comunicagao de massa, o que exige sua releitura a luz
das especificidades do ambiente digital.

Resta incontroverso que a tutela da liberdade de expressdo ¢ condi¢do necessaria ao

exercicio da cidadania e ao desenvolvimento democratico. Nesse sentido:

[...] divulgacdo de noticias fraudulentas no século XXI esta situada num contexto
complexo que alia aspectos tecnoldgicos a processos politicos em que cada vez mais
se fragmenta a construcao politica e a esfera publica. A desinformagao € um processo
complexo que envolve riscos concretos a democracia, bem como viola pressupostos
basicos da nogdo de liberdade de expressdo e comunicagdo e direito & informagao,
constituidas tanto a nivel constitucional, quanto internacional (OLIVEIRA; GOMES,
2019, p. 110).
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Com o advento da pdés-modernidade e a valorizacdo e uso da informagdo como
caracteristicas indissocidveis da revolucao tecnologica, a liberdade de expressao ganhou ainda
mais visibilidade e necessidade de discussdes acerca da tematica, diante da pratica corriqueira
de se plantar noticias fraudulentas — desinformacao — pelas midias digitais. Frise-se que a
Constituicao Federal brasileira — lei maior do Pais — protege o direito de acesso e de propagar

apenas a informacao verdadeira. Conforme coloca Rodota:

A obrigagdo de verdade por parte das instituigdes torna-se direito de informacao na
perspectiva dos cidaddos. No art. 19 da Declaragcdo Universal dos Direitos Humanos
da ONU afirma-se que "cada individuo tem direito de buscar, receber e difundir
informacoes e ideias por todos os meios e independentemente de fronteiras". Este
direito individual a investigacdo da verdade por meio de informagdes esclarece bem
qual seja o significado da verdade nas sociedades democraticas, que se apresenta como
o resultado de um processo aberto de conhecimento, que o distancia radicalmente
daquela produgdo de verdade oficial, tipica do absolutismo politico, que quer na
verdade excluir a discussdo, o confronto, a expressdo de opinides divergentes, as
posi¢des minoritarias. (RODOTA, 2013, p. 16).

Entende-se, portanto, que a cada dia mais serd necessario que haja um esforco
transdisciplinar visando a garantia e constru¢@o dos pilares da democracia na era digital que se
vive, dentre os quais o direito a informacao verdadeira, comprovavel e fidedigna, a dignidade
da pessoa humana e a liberdade de expressdo estejam em consonancia.

No plano infraconstitucional, o Marco Civil da Internet — Lei n® 12.965/2014 —
representa o principal instrumento normativo brasileiro para a regulagdo do exercicio da
liberdade de expressdo no ambiente digital. A lei estabeleceu, dentre outros principios, a
garantia da liberdade de expressao, comunicagdo ¢ manifestacdo do pensamento nos termos da
Constituicao Federal (art. 2°, IT), a0 mesmo tempo em que criou um regime de responsabilidade
civil para provedores de aplicagdes que, ao tomar conhecimento de contetidos infratores e nao
promover sua remogao, torna-se solidariamente responsavel pelos danos causados (art. 19).
Esse arranjo normativo reflete a tentativa do legislador de equilibrar a protec¢ao da liberdade de
expressdo com a necessidade de responsabilizacdo por abusos, mas tem sido objeto de intenso
debate doutrindrio e jurisprudencial quanto a sua efetividade no combate ao discurso de 6dio
digital.

A efetividade dos instrumentos normativos existentes para o combate ao crime de 6dio
no ambiente digital enfrenta obstaculos que vao além da simples atualizagdo legislativa. O
anonimato relativo proporcionado pela internet, a velocidade de propagacdo de contetdos
odiosos e a dimensao transnacional das plataformas de comunicagdo social tornam a aplicacao
das normas nacionais uma tarefa complexa, que exige cooperacao internacional, capacidade

técnica especializada e uma compreensao do fendmeno que ultrapassa as fronteiras tradicionais
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do Direito Penal. E nesse contexto de insuficiéncia instrumental que a discussao sobre os limites

da liberdade de expressdo adquire urgéncia renovada, como se vera na se¢ao seguinte.

3 VIOLENCIA DIGITAL E A EXPANSAO DOS CRIMES DE ODIO

A violéncia ¢ um fendmeno fundamentado nas relagdes desiguais de poder, historica
e socialmente estabelecidas. Considera-se, assim, a violéncia como um fendmeno, a0 mesmo
tempo social — por ter a ver com as condi¢des historicas da sociedade que estabelece os limites
das a¢des humanas — e individual — por ter a ver com o foro interno de cada individuo que
decide respeitar ou ndo esses limites.

A abordagem da filosofia pensa a violéncia como conceito, € neste ponto ¢ importante
langar mao do pressuposto de que s6 ha violéncia para o homem, ou seja, ela ¢ "um fenomeno
exclusivamente do mundo humano", podendo haver violéncia s6 para o homem, como ser capaz
de encontrar sentido e significado e ndo de "produzir o fato", portanto ser de significacdo e de
interpretagdo, e ¢ a partir disto que se pode afirmar também que "a violéncia sé existe para o
sentido". (PERINE, 2002).

A ideia de um instinto de destrui¢do e desejo de poder ¢ significativo no homem. Freud
supoe que estejam em atividade em qualquer criatura viva. Nessa ldgica, o organismo preserva
sua propria vida, por assim dizer, destruindo uma vida alheia (CARNIO, 2021, p. 122).

Tudo isso revela o quanto condenado ao fracasso € a tentativa de substituir a forga real
pela for¢a das ideias. Freud explica que estariamos fazendo um calculo errado se
desprezassemos o fato de que a lei, originalmente, era forga bruta e que, mesmo hoje, ndo pode
prescindir do apoio da violéncia (CARNIO, 2021, p. 122).

Ninguém comprometido com o pensamento acerca da historia e com a politica pode
permanecer alheio ao enorme papel que a violéncia sempre desempenhou.

O estudo sobre a violéncia pressupde a tomada de consciéncia de um desenvolvimento
bélico injustificavel, da imprevisdao dos acontecimentos e da inversdo das antigas verdades que,
antes do século XX, tinham-se como inabalaveis.

A perversidade humana, quando ¢ aceita pela sociedade, transforma-se, e o ato
deliberado assume as fei¢cdes da qualidade psicologica inerente, que o homem nao pode escolher
nem rejeitar, que lhe ¢ imposta de fora e que o domina de modo tdo compulsivo como a droga
domina o viciado. Ao assimilar e transformar o crime em vicio, a sociedade nega toda
responsabilidade e estabelece um mundo de fatalidades no qual os homens se veem enredados.

Essa dimensao filosofica da violéncia assume contornos particularmente relevantes

quando transposta para o ambiente digital. A violéncia praticada por meio de discursos odiosos
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nas redes sociais ndo ¢ menos real do que a violéncia fisica; ela causa danos concretos e
mensuraveis a dignidade, a integridade psiquica e a participagdo social das vitimas,
especialmente quando direcionada a grupos historicamente vulnerabilizados. A diferenca reside
nao na intensidade do dano, mas na invisibilidade do agressor e na escala de alcance da agressao
— dois fatores que tornam a violéncia digital, em muitos casos, mais devastadora em seus
efeitos sociais do que manifestagdes de 6dio ocorridas no espago fisico.

Apesar do longo percurso historico deste tipo de violagao de direitos humanos, tem-se
que o rudimento acerca da ideia de crime de 6dio teve aparicdo hd aproximadamente quatro
décadas (1980), nos Estados Unidos, enquadrando-se como comportamento proibido por lei.
Nao obstante as varias tentativas de criagdo, de concepgao e de sistematizagdo do que concentra
o tema "discurso de 6dio", bem como os seus efeitos e consequéncias, o que se tem na realidade
¢ uma ideia altamente controversa e complexa, ponderada de modos dissonantes de acordo com
0s contextos nacionais e as respectivas tradi¢des juridicas.

Muito embora, até os dias atuais, ndo exista um conceito fixo do que vem a ser a pratica
do crime em questdo e haja dificuldade que circunda eventual selecdo conceitual acerca do
tema, seja em relacdo aquele veiculado digitalmente ou fora das redes, ja que hd uma grande
gama de topicos que podem se enquadrar na definigdo, expde-se a seguir um conceito mais

circunscrito:

O discurso de 6dio pode ser tido como aquele que tem por objetivo o insulto, a
intimidagdo e o assédio a uma parcela da sociedade em virtude de raca, cor, etnicidade,
nacionalidade, sexo ou religido, o que tem por consequéncia a instigacao da violéncia,
odio ou discriminag@o contra tais pessoas que se constituem o alvo de tais agressdes
(BRUGGER, 2007, p. 118).

O rol a que o conceito acima faz referéncia, certamente, nao se trata de rol exaustivo
e, sim, meramente exemplificativo, de forma que, a medida que a tematica se expande, outras
situacdes podem vir a ser abarcadas dentro de tal definicdo. Nao obstante a inexisténcia de
consenso na doutrina acerca do conceito exato definidor do discurso de 6dio, hd um aspecto em
comum que € possivel destacar: manifestacdes agressivas destinadas a vitimas pertencentes a
grupos vulneraveis e minoritarios. Frise-se que, ao se levantar o termo "minorias", ndo se
circunscreve, nesse caso, a aspectos meramente quantitativos, mas no sentido politico,
econdmico e social que ainda permeia a sociedade atual.

Tem-se que as varias defini¢cdes que configuram os discursos odiosos sdo elaboradas
em resposta aos diversos fendomenos sociais visivelmente discriminatorios que se instauram,
objetivando adaptar a conceituacdo, de modo a abarcar novas situacdes faticas, mudangas de

linguagem e no entendimento de igualdade, frente ao novo espectro social.
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E cedica, portanto, a complexidade para definir um conceito de "discurso do 6dio", ja
que a dimensdo do tema impoe esse desafio. Todavia, ¢ importante abordar com destaque as
especificidades do discurso de 6dio quando o eldoquio se da por meio das midias digitais, pois
essa nova modalidade de exercicio do discurso odioso envolve taticas, alvos e modos de agao
proprios, com atingimento a milhares de usuérios conectados, dentre os quais, muitos deles
"aproveitam" o ensejo para hostilizarem em conjunto, tornando-se uma multiddo digital

disseminando 6dio. Acerca da tematica:

Nas redes sociais digitais, este tipo de discurso realiza-se pautado em esteredtipos e
estigmas sociais como se fosse uma disputa na qual quanto mais odioso o discurso,
mais aceito e prestigiado ¢ o emissor por grupos de pessoas que compartilham de suas
ideias. "Parece haver um 'ganho’ para quem incita 6dio em redes sociais, e este ganho
¢ a visibilidade, popularidade, reputacdo e influéncia. Tais fatores estdo ligados a
questdes de pertencimento ao grupo ou afirmagdo de identidade". (SANTOS; SILVA,
2016, p. 5).

Nesse sentido, as praticas de manifestagdes de 6dio tornaram-se usuais no ambito
digital. O 6dio tem estado presente nos milhares de conexdes que propiciam a globaliza¢do da
propagacao desse crime humanitario. O novo modo de exercicio do principio constitucional da
liberdade de expressao conta com massiva adesao e mecanica disseminagao.

No ordenamento juridico brasileiro, o crime de 6édio encontra prote¢cdo normativa em
diferentes planos. No ambito constitucional, o art. 5°, XLII, da Constituicdo Federal estabelece
que a pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito a pena de reclusdo.
No plano infraconstitucional, a Lei n® 7.716/1989 — Lei do Racismo — tipifica os crimes
resultantes de discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia
nacional, prevendo san¢des que vao desde multa até reclusdo. Mais recentemente, o Supremo
Tribunal Federal, no julgamento da A¢ao Direta de Inconstitucionalidade por Omissdo n° 26 e
do Mandado de Injun¢do n°® 4.733, reconheceu a mora legislativa do Congresso Nacional em
tipificar a homofobia e a transfobia como crimes, determinando que essas condutas fossem
enquadradas na Lei do Racismo enquanto ndo sobreviesse legislagdo especifica.

Esse movimento da jurisprudéncia constitucional evidencia, por um lado, o avanc¢o do
sistema de protecao contra o discurso de 6dio no Brasil e, por outro, a persistente insuficiéncia
legislativa para dar conta da complexidade do fendmeno, especialmente em sua dimensao
digital. O ambiente online criou modalidades de exercicio do discurso odioso que nao se
encaixam facilmente nos tipos penais existentes: o cyberbullying, o doxing, o brigading
coordenado, a disseminacao de deepfakes discriminatdrios e a organizagdo em grupos fechados

para a producdo e distribui¢do de contetido odioso sdo praticas que desafiam as categorias
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juridicas tradicionais e que exigem respostas normativas especificas, ainda em constru¢ao no
Brasil.

A responsabilidade civil dos provedores de plataformas digitais pela hospedagem e
disseminagao de contetdos odiosos € outro campo em permanente tensao. O modelo do Marco
Civil, que exige ordem judicial para a remog¢do de contetidos em geral, tem sido criticado por
ser insuficiente para lidar com a velocidade de propagacdo do discurso de 6dio digital. Uma
mensagem de cunho racista, homofobico ou xeno6fobo pode atingir centenas de milhares de
usudrios antes mesmo de ser judicialmente identificada e removida, tornando o dano
irreversivel na pratica. Essa defasagem entre o tempo do Direito e o tempo da tecnologia ¢ um
dos maiores desafios do sistema de protecao contra o discurso de 6dio na era digital.

Diante desse quadro normativo ainda incompleto, ¢ possivel identificar trés eixos
principais de aprimoramento que o sistema juridico brasileiro precisa enfrentar para uma
protecdo efetiva contra o crime de 6dio digital. O primeiro é o eixo técnico-legislativo: a
atualizagdo dos tipos penais existentes para contemplar as modalidades digitais de manifestagao
do discurso odioso, bem como a revisao do modelo de responsabilidade dos provedores de
plataformas, de modo a criar obrigacdes de monitoramento proativo e remocdo agil de
conteudos flagrantemente odiosos, sem que isso exija, em todos os casos, prévia ordem judicial.
O segundo eixo ¢ o de educacdo digital e cultura juridica: a prevencao do discurso de 6dio dep
ende, em larga medida, da formag¢do de uma cultura de responsabilidade no uso das ferramentas
digitais, o que exige inves timento em educacdo midiadtica e em uma compreensdo mais ampla
dos direitos fundamentais entre os usudrios. O terceiro eixo ¢ o da cooperagdo internacional:
dado o carater transnacional das plataformas digitais, a efetividade das normas nacionais
depend e de acordos e protocolos internacionais que estabelecam padrdes minimos de protecao
e de cooperacdo na identificacdo e responsabilizagdo dos agentes de discurso odioso. Sem o
enfrentamento conjunto desses trés eixos, qualquer intervencao juridica isolada tende a ser

paliat iva e insuficiente diante da dimensao estrutural do problema.

CONSIDERACOES FINAIS

Em retomada aos aspectos abordados no decorrer do presente artigo, tem-se que a
sociedade assimétrica, complexa e plural que compde a contemporaneidade passou por
mudangas estruturais desencadeadas pelas novas tecnologias que dominaram a atualidade. A
nova modulagdo tecnoldgica promoveu uma metamorfose social em um curto lapso temporal,

alterando a vivéncia da sociedade em nivel global.
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Com a popularizacdo do universo digital e o protagonismo dos usudrios na produgdo
e disseminag¢do de conteudos, hdA um rompimento na — até entdo — centralidade das
organizacoes.

O ambicionado cenario de altos desempenhos esperados das novas midias sociais e
mecanismos de interagdes como espaco de livre difusdo de informagdes e ideias ¢é, certamente,
um desalento. Sua almejada contribui¢do para fomentar a discussdo dos assuntos sociais,
politicos, juridicos, ou seja, visando o proprio exercicio da cidadania, ¢ inécua na medida em
que a intensificagdo das redes trouxe consigo uma ansia pela alteracdo da realidade. Desse
modo, ¢ evidente o carater autocéntrico que as novas formas de comunica¢do t€m por
caracteristicas, bem como as facilidades de conduc¢do de assuntos a extremismos ¢
radicalizagoes.

Atualmente, os nitidos debates acerca dos crimes de 6dio ganham urgéncia, pois, muito
embora ndo se trate de fenomeno inédito, hd uma imensuravel elevagdo na sua potencialidade
decorrente dos motivos que emergem na sociedade hodierna, como o amplo acesso a internet,
redes sociais e massivo compartilhamento de informacgdes, dentre outros. Esse fendmeno causa
grandes repercussdes sociais € se traduz em potencial fonte de producdo dos mais diversos
danos.

O equilibrio entre liberdade de expressao e prote¢do contra o discurso de 6dio ndo €
uma questdo que o Direito pode resolver de forma definitiva e abstrata. Trata-se de uma tensao
permanente, inerente ao proprio projeto democratico, que exige revisao constante a medida que
as condicdes tecnologicas, sociais e politicas se transformam. O que se pode afirmar com
seguranca ¢ que nenhum dos polos dessa tensdo pode ser absolutizado: nem a liberdade de
expressao pode servir de escudo para a perpetracdo de violéncias digitais que destroem a
dignidade de grupos vulneraveis, nem a protecdo contra o discurso de o6dio pode ser
instrumentalizada para a censura de opinides legitimas, por mais incomodas que sejam.

O sistema juridico brasileiro dispde de bases constitucionais e infraconstitucionais
solidas para o enfrentamento do crime de 6dio. A vedagdo constitucional ao racismo, a Lei n°
7.716/1989, o Marco Civil da Internet e a jurisprudéncia do Supremo Tribunal Federal
compdem um arcabougo normativo relevante, embora ainda insuficiente diante da velocidade
e da escala com que o discurso de 6dio se propaga no ambiente digital. A consolidagdo desse
sistema exige, além de atualizacdo legislativa, o desenvolvimento de uma cultura juridica
sensivel as especificidades do ambiente digital e comprometida com a protecao integral dos

direitos fundamentais de todos os cidadaos, independentemente de raga, género, orientagao
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sexual, religido ou qualquer outra caracteristica que os torne alvos preferenciais do odio
organizado.

Todavia, € certo que o Direito deve atuar de modo a combater e prevenir que esse tipo
de discurso se perpetue, especialmente nas midias digitais, que possuem ampla magnitude,
procedendo com controle social e assegurando concomitantemente o direito a liberdade de
expressdo que ¢ um principio constitucional, de modo que seja livre de amarras, todavia
atentando-se para que nao seja imune a consequéncias, uma vez que a experiéncia historica
evidencia episodios nos quais o discurso odioso contra a diferenca concretizava-se em tragédias
sociais.

Nao ¢ razoavel que se compreendam as praticas de 6dio como hébitos discursivos
avalizado pelo direito de liberdade de expressdao. Deve-se sempre ter em conta que a liberdade
de expressao € um instrumento essencial na democracia, todavia, nao ¢ ilimitada ou absoluta.

A construgdo de uma democracia digital sustentavel exige que os atores juridicos, os
agentes politicos e a propria sociedade civil reconhegam que a liberdade de expressao nao pode
ser instrumentalizada como escudo para a perpetragao de violéncias que corroem os proprios
fundamentos da democracia. A for¢a do argumento democratico em defesa da liberdade de
expressdo reside precisamente no reconhecimento de que essa liberdade ¢ condicdo de
possibilidade do dialogo entre iguais. Quando esse didlogo ¢ substituido pelo monologo odioso
que silencia, amedronta e exclui, a liberdade de expressdo deixa de cumprir sua fungdo
democrética e torna-se o seu proprio negativo. Cabe ao Direito, portanto, ndo apenas sancionar
os abusos, mas também criar as condi¢des estruturais para que a expressao livre e o respeito a
dignidade humana se articulem de forma harmonica, preservando a pluralidade que ¢ a marca
e a forca das democracias contemporaneas.

Nessa linha, hé que se levar em consideracdao que, a contrario sensu do que € possivel
pressupor, a internet ndo ¢ "terra de ninguém" — ndo se constitui em espaco de liberdade
irrestrita —, sendo imprescindivel que a ciéncia juridica conceda a atencao necessaria para o
enfrentamento da questdo, visando a prote¢ao dos direitos individuais e sociais, e, além disso,
objetivando o resguardo do Estado Democrético de Direito que ¢ a finalidade precipua da

Constitui¢ao Federal de 1988.
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