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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASYV

Apresentacdo

O Conselho Nacional de Pesguisa e Pés-graduacdo em Direito (CONPEDI), referéncia na
difusdo de pesquisas que abordam os novos fendmenos envolvendo o Direito, firma-se como
espaco qualificado para apresentacdo de pesquisas produzidas na &rea das novas tecnologias
em face do Direito.

O tema, recorrente nos artigos apresentados - o uso da inteligéncia artificial no ambito
juridico, demonstra que a maior sociedade cientifica na area juridica do Brasil se mantém
atenta as inovagdes tecnoldgicas, ao avanco de diversas tecnologias, novas experiéncias no
judiciario e nos escritdrios de advocacia. Artigos, de alta relevancia académica e cientifica,
destacam que o Direito ndo esta imune a essas transformagdes e reiteram a necessidade de
atencdo aos desafios regulatorios do uso dainteligéncia artificial no mundo juridico.

Diferentes pesquisas, apresentadas no Grupo de Trabalho ‘Direito, Governanca e Novas
Tecnologias V', alertam para os efeitos del etérios da opacidade algoritmica,

referindo-se a falta de transparéncia sobre como sistemas de inteligéncia artificial e seus
algoritmos produzem decisdes, dentro e fora do judiciario. Nos textos, a governanca

digital é debatida, com rigorosa visdo cientifica, objetivando garantir o uso estratégico de
tecnologias de informagdo e comunicagdo para gerir Servigos, promover a seguranca

de dados e integrar processos, de forma transparente, eficiente, com foco na participagao
ativa do cidad&o na tomada de decisdes.



algoritmico e tecnolégico do sistema de justica, englobando a investigacdo de cibercrimes, a
digitalizacéo de procedimentos policiais e judiciais, provas digitaise a

regulacdo de plataformas para combater conteidosiilicitos.

Destarte, os artigos apresentados e os debates produzidos no Grupo de Trabalho ‘Direito,
Governanca e Novas Tecnologias V' sao essenciais parao

fortalecimento das diretrizes nacionais de regulacéo das novas tecnologias, pela formacéo de
parametros normativos e procedimentai s adequados a protegdo dos

direitos humanos e fundamentais, a garantia da seguranca da informacao, a gestéo de riscos e
ao fortalecimento da transparéncia e do alinhamento legal no uso das novas

tecnologias no ambito juridico.

Por essas razdes, as coordenadoras do GT convidam para a leitura do teor integral dos
artigos, agradecendo a participacéo dos autores pesquisadores desta edi¢ao.

Vivianne Rigoldi/Jéssica Fachin/Rosane Porto



A INSUFICIENCIA DA ATA NOTARIAL NA PRESERVACAO DA
CONFIABILIDADE DA PROVA DIGITAL: DESAFIOS TECNICOS,
INTELIGENCIA ARTIFICIAL ELIMITESA VALORACAO JUDICIAL

THE INSUFFICIENCY OF NOTARIAL RECORDSIN PRESERVING THE
RELIABILITY OF DIGITAL EVIDENCE: TECHNICAL CHALLENGES,
ARTIFICIAL INTELLIGENCE, AND LIMITSTO JUDICIAL ASSESSMENT

Beatriz Aparecida Marcato deMoraes1
José Eduardo L ourenco dos Santos 2

Resumo

O presente artigo analisa a insuficiéncia da ata notarial como instrumento de preservagdo da
confiabilidade da prova digital no contexto contemporéneo. Parte-se do problema de que,
embora dotada de fé publica e amplamente utilizada na prética juridica, a ata notarial ndo
assegura, por si o, aintegridade técnica do contetido digital registrado, especialmente diante
da auséncia de protocol os padronizados, da fragilidade na preservacéo da cadeia de custodia
e do avancgo de tecnologias de manipulagdo, como a inteligéncia artificial. O objetivo do
estudo consiste em examinar os limites juridicos e técnicos da ata notarial enquanto meio de
prova digital, bem como seus impactos na valoracdo judicial. Adota-se metodologia
gualitativa, de caréter exploratério e analitico, com base em revisdo bibliografica, andlise
normativa e exame de construcdes doutrinarias e jurisprudenciais relacionadas a prova digital
e ao direito probatério. Como resultado, sustenta-se que a fé publica notarial, embora
relevante para a constatacdo formal de fatos, revela-se insuficiente para garantir a
autenticidade material das provas digitais, o que pode comprometer sua adequada apreciacdo
judicial. Conclui-se pela necessidade de reconfiguragdo do uso da ata notarial no ambiente
digital, mediante a incorporacdo de critérios técnicos minimos e a adog¢do de protocolos
capazes de assegurar maior confiabilidade probatoria.

Palavras-chave: Provadigital, Atanotarial, Cadeia de custddia, Inteligéncia artificial,
Valoragéo judicial
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view of the absence of standardized protocols, weaknesses in the preservation of the chain of
custody, and the advancement of manipulation technologies, such as artificial intelligence.
The objective of the study is to examine the legal and technical limits of notarial records as a
means of digital evidence, as well as their impacts on judicial assessment. The research
adopts a qualitative, exploratory and analytical methodology, based on bibliographic review,
normative analysis, and the examination of doctrinal and jurisprudential constructions related
to digital evidence and evidentiary law. As a result, it argues that notarial public faith,
although relevant to the formal certification of facts, is insufficient to guarantee the material
authenticity of digital evidence, which may compromise its proper judicial assessment. It
concludes that the use of notarial records in the digital environment must be reconfigured
through the incorporation of minimum technical criteria and protocols capable of ensuring
greater evidentiary reliability.

K eywor ds/Palabr as-claves/M ots-clés: Digital evidence, Notarial records, Chain of custody,
Artificial intelligence, Judicial assessment
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INTRODUCAO

A crescente digitalizacdo das relagdes sociais e juridicas tem ampliado significativamente
a relevancia das provas digitais no ambito processual, impondo novos desafios a sua producéo,
preservacdo e valoracdo. A volatilidade, a facilidade de manipulacéo e a auséncia de materialidade
fisica dessas provas demandam mecanismos capazes de assegurar sua autenticidade, integridade e
confiabilidade ao longo do tempo. Nesse cenario, a ata notarial tem sido amplamente utilizada
como instrumento de constatacdo de conteudos digitais, sobretudo em razdo da fé pablica atribuida
ao tabelido, que confere presuncao de veracidade aos fatos por ele observados.

A utilizacdo da ata notarial como meio de validagdo de provas digitais provoca
questionamentos relevantes quanto a sua suficiéncia técnica. 1sso porque a atuagdo notarial se
limita a descri¢do do contetido visualizado no momento da constatacdo, ndo abrangendo, em regra,
procedimentos técnicos capazes de assegurar a integridade do dado digital, a verificacdo de sua
origem ou a preservacao adequada de sua cadeia de custddia. Tal limitacdo torna-se ainda mais
sensivel diante do avanco de tecnologias de manipulacdo de contetido, como aquelas baseadas em
inteligéncia artificial, que potencializam a criacdo de informacdes digitalmente alteradas com
elevado grau de verossimilhanca.

Nesse contexto, emerge o seguinte problema de pesquisa: em que medida a ata notarial é
suficiente para assegurar a confiabilidade da prova digital no processo contemporéaneo,
especialmente diante da auséncia de protocolos técnicos padronizados nos tabelionatos, das
limitacBes na preservacdo da cadeia de custddia e dos riscos decorrentes da manipulacdo
tecnoldgica do conteudo, por meio da inteligéncia artificial?

Parte-se da hipdtese de que a ata notarial, embora juridicamente relevante e dotada de
presuncdo relativa de veracidade, principalmente devido a fé publica dos tabelides, revela-se
tecnicamente insuficiente para garantir a autenticidade material da prova digital, o que pode
comprometer sua adequada valoracéo judicial. Sustenta-se que a fé publica notarial, por si s6, ndo
é capaz de suprir a auséncia de procedimentos técnicos especificos voltados a coleta, preservacao
e verificacdo da integridade das informacdes digitais, especialmente em um contexto marcado pela
crescente sofisticacdo dos mecanismos de adulteracdo de conteudo, especialmente para que se
cumpra o devido processo legal.

Diante disso, o0 presente artigo tem como objetivo analisar os limites da ata notarial

enquanto instrumento de preservacdo da confiabilidade da prova digital, examinando suas
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fragilidades técnicas, os impactos na valoracéo judicial e a necessidade de adocdo de protocolos
que assegurem maior seguranca juridica no tratamento dessas provas.

A metodologia adotada € qualitativa, de carater exploratorio e analitico, fundamentada em
revisao bibliografica, analise normativa e exame de construcgdes doutrinarias relacionadas ao direito
probatdrio e as provas digitais. Busca-se, assim, contribuir para o debate acerca da adequacéo dos
instrumentos tradicionais diante das transformacdes tecnoldgicas contemporaneas, propondo uma

reflexdo critica sobre o papel da ata notarial no contexto do Direito Digital brasileiro.

1 A PROVA DIGITAL NO PROCESSO CONTEMPORANEO E O PROBLEMA DA
CONFIABILIDADE

A intensificacdo do uso de tecnologias digitais nas interacdes sociais e econdmicas tem
produzido impactos significativos no ambito do direito probatdrio, especialmente no que se refere
a natureza, producdo e valoracdo das provas. Atualmente grande parte dos fatos juridicamente
relevantes ocorre em ambientes digitais, seja por meio de comunicagdes eletronicas, redes sociais,
plataformas digitais ou sistemas informatizados, registros de acesso, arquivos em nuvem,
geolocalizacdo, fotografias e videos digitais, metadados e conteddos oriundos de novas
tecnologias, como blockchain ou inteligéncia artificial, o que torna a prova digital elemento central
na dindmica processual. Essa transformacéo, entretanto, ndo se da sem desafios, principalmente
devido as peculiaridades que diferenciam a prova digital das formas tradicionais de prova.

Nesse contexto, a prova digital pode ser compreendida como toda informacao produzida,
armazenada ou transmitida por meio eletrénico, apta a demonstrar fato juridicamente relevante no
processo. Trata-se de modalidade probatdria cuja confiabilidade ndo decorre apenas da aparéncia
do conteudo apresentado, mas da possibilidade de verificacdo de sua origem, autenticidade,
integridade e preservacao. Por essa razdo, sua analise exige atencdo ndo apenas ao dado em si,
mas também ao modo como foi coletado, armazenado e apresentado em juizo.

Essa preocupacgdo também encontra respaldo na Convencdo de Budapeste sobre o Crime
Cibernético, incorporada ao ordenamento juridico brasileiro pelo Decreto n.° 11.491/2023, cujo
art. 16 preveé a preservacgdo rapida de dados digitais armazenados, especialmente diante do risco de
perda, alteracdo ou supressdo dessas informacgdes. Ainda que voltada ao enfrentamento da
criminalidade cibernética e a cooperagédo internacional, a Convencdo reforca uma premissa

relevante para o direito probatorio contemporaneo: a prova digital exige mecanismos capazes de
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preservar sua integridade, autenticidade e rastreabilidade, sob pena de comprometimento de sua
confiabilidade (BRASIL, 2023, art. 16).

A prova digital caracteriza-se, em linhas gerais, pela sua imaterialidade, volatilidade e
elevada suscetibilidade a alteracdo. Diferentemente dos documentos fisicos, que possuem
existéncia tangivel e maior estabilidade, os dados digitais podem ser modificados, replicados ou
excluidos sem deixar vestigios perceptiveis a olho nu. Tal caracteristica impde dificuldades
relevantes a sua preservacdo e compromete a confiabilidade de seu contetdo, especialmente
quando ndo ha mecanismos técnicos adequados para assegurar sua integridade ao longo do tempo
ou quando ndo hé profissionais capacitados para tais investigacdes.

Além disso, a producdo da prova digital estd intrinsecamente vinculada a sistemas
tecnoldgicos, o que implica a necessidade de conhecimentos técnicos especificos para sua correta
coleta, armazenamento e analise. Elementos como metadados, registros de acesso, uso de sistema
e historico de alteracbes desempenham papel fundamental na verificacdo da autenticidade e
integridade da informacdo digital, sendo indispensaveis para a reconstrucao do contexto em que o
dado foi produzido. A auséncia desses elementos ou sua coleta inadequada pode inviabilizar a
validacao da prova, fragilizando sua utilizacdo no processo judicial.

A confiabilidade da prova digital demanda a observancia de procedimentos capazes de
assegurar sua integridade e rastreabilidade, frequentemente associados a nogdo de cadeia de
custodia. Positivada no Codigo de Processo Penal a partir das alteragdes promovidas pela Lei n.°
13.964/2019, a cadeia de custddia consiste no conjunto de procedimentos utilizados para manter e
documentar a historia cronoldgica do vestigio, a fim de rastrear sua posse e manuseio desde o
reconhecimento até o descarte (BRASIL, 1941, art. 158-A). Assim, a auséncia de procedimentos
adequados pode comprometer a confiabilidade do material probatério, sobretudo diante do avango
das tecnologias de manipulacdo digital. Ferramentas baseadas em inteligéncia artificial permitem
a criacdo de contetidos com elevado grau de verossimilhanca, como imagens, audios e videos
sintéticos, capazes de simular situagdes reais com grande precisao..

Em determinados contextos, contetdos digitais oriundos de aplicativos de comunicacéo,
como o WhatsApp, podem ser alterados sem deixar vestigios perceptiveis ao usuario comum, o
que amplia a necessidade de mecanismos técnicos voltados a verificagdo da autenticidade e da
integridade da prova digital. Com base nisso, a jurisprudéncia do Superior Tribunal de Justica tem

reforcado a necessidade de observancia de parametros técnicos minimos para a admissibilidade e
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valoragdo da prova digital. No julgamento do AgRg no HC 828.054/RN, a Quinta Turma
reconheceu a inadmissibilidade de provas digitais extraidas de aparelho celular sem a adocao de
procedimentos capazes de assegurar a idoneidade e a integridade dos dados, especialmente quando
ausente a documentacao adequada das etapas da cadeia de custddia (BRASIL, 2024). Na mesma
decisdo, a Corte destacou que o material digital deve ser tratado mediante critérios bem definidos,
com registro das fases de reconhecimento, coleta, acondicionamento, transporte e processamento,
de modo a possibilitar o controle de sua autenticidade e integralidade. Assim, ndo cabe a defesa
demonstrar previamente a manipulacdo do conteudo, pois compete a acusacdo assegurar e
documentar a confiabilidade da prova digital apresentada em juizo.

Diante disso, evidencia-se que a prova digital ndo pode ser compreendida apenas sob a
Otica de sua existéncia formal, mas exige uma abordagem que considere sua dimensdo técnica e 0s
riscos inerentes a sua producao e preservagdo. A mera constatacdo do contedo, desacompanhada
de ferramentas que assegurem sua integridade e autenticidade, mostra-se insuficiente para garantir
sua confiabilidade como elemento de convicgéo judicial.

Assim, a centralidade da prova digital no processo contemporaneo impde a necessidade
de revisdo dos instrumentos tradicionalmente utilizados para sua validacdo, exigindo uma analise
critica e mais profunda acerca de sua adequacao frente as especificidades do ambiente digital. E
nesse ponto que se insere a discussao a respeito da utilizacdo da ata notarial como meio de prova,
cuja eficacia, embora reconhecida no plano juridico até agora, deve ser reavaliada a luz das
exigéncias técnicas que caracterizam a prova digital na atualidade, e deve ser orientada pelos
principios estruturantes do processo, principios esses assegurados pelo art. 5°, incisos LIV e LV,
da Constituicdo Federal de 1988, onde ¢ textualizado que “ninguém sera privado da liberdade ou
de seus bens sem o devido processo legal” e que “aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral sdo assegurados o contraditorio e a ampla defesa”
(BRASIL, 1988, art. 5°, LIV e LV), tais principios garantem as partes ndo apenas o direito de se
manifestar sobre os elementos probatorios, mas também de participar de sua formagdo. Soma-se a
iSS0 a vedagao as provas ilicitas, prevista no art. 5°, inciso LVI, da Constituicéo, reforgada pelo art.
157 do Cédigo de Processo Penal, que determina a exclusdo das provas obtidas por meios ilicitos,
bem como daquelas delas derivadas, em consonancia com a teoria dos “frutos da arvore

envenenada”, ou (fruits of the poisonous tree). Nesse contexto, a complexidade das evidéncias
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digitais torna necessaria a atuagdo técnica especializada, sobretudo por meio da pericia, para que o
julgador compreenda adequadamente a prova digital.

2 A ATANOTARIAL COMO MEIO DE PROVA: FUNDAMENTOS JURIDICOS E
LIMITES DE ATUACAO

A ata notarial, instrumento publico dotado de fé publica, emerge como ferramenta
relevante para a validacdo e preservacdo de provas digitais, por meio da qual o tabelido atesta a
existéncia de fatos por ele diretamente percebidos, conferindo-lhes presuncdo relativa de
veracidade. Prevista no ordenamento juridico brasileiro e admitida como meio de prova, tem se
consolidado na documentagao de eventos ocorridos no ambiente digital.

Sua principal funcdo reside na constatacdo formal e literal dos fatos, limitando-se o notario
a descricdo objetiva daquilo que observa, sem emissdo de juizo de valor, ou seja, sem apresentar
opinido pessoal sobre o conteudo constatado. Como observam Barreto e Brasil (2016), a ata notarial
deve restringir-se a documentacdo objetiva do fato presenciado pelo notério, sem alteracdo do
conteddo registrado ou valoracdo sobre sua veracidade material. Essa caracteristica reforca a
imparcialidade do instrumento e contribui para sua credibilidade no ambito judicial, uma vez que
a fé publica atribuida ao tabelido confere presuncdo de autenticidade aos elementos por ele
registrados. No contexto das provas digitais, a ata notarial tem sido amplamente utilizada para
registrar contetudos de péaginas eletrénicas, mensagens, audios ou imagens em aplicativos de
comunicacdo, publicacdes em redes sociais e outros elementos passiveis de alteracdo ou excluséo.

A utilizacdo da ata notarial nesse cenario se torna particularmente relevante diante da
volatilidade das informacdes digitais, permitindo a fixacdo temporal de determinado conteudo e
sua posterior utilizacdo como meio de prova em juizo. Ao documentar o estado de uma informacao
em dado momento, o instrumento contribui para a preservacao de evidéncias que, de outra forma,
poderiam ser facilmente perdidas ou modificadas.

A doutrina reconhece a ata notarial como instrumento dotado de elevada forga probatoria,
em razéo da fé publica. Conforme opinam Theodoro Junior (2021, p. 930) e Alvim, Granado e
Ferreira (2020, p. 647), trata-se de meio de prova que carrega presuncgéo relativa de veracidade,
admitindo prova em sentido contrério.

Nesse sentido, como destaca Theodoro Junior (2021, p. 930):
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a ata notarial constitui instrumento dotado de fé publica, fazendo prova quanto aos fatos
que o tabelido declarar ter presenciado, ndo se estendendo, contudo, a veracidade
intrinseca das declarag@es ou a autenticidade material do contetido registrado.

Isso significa que, embora o documento notarial apresente elevado valor juridico, o fato
nele descrito ndo se torna imune ao debate processual. A parte contraria pode, por exemplo,
demonstrar que o conteudo registrado ndo correspondia integralmente a realidade no momento da
constatacdo, seja em razao de alteracdes prévias, exclusdes ou manipulagdes no ambiente digital.
Nessa perspectiva, a ata notarial se afirma como instrumento auténtico e confiavel em sua forma,
mas ndo encerra, por si sO, a discussdo acerca da veracidade ou exatiddo material do fato
documentado.

Dessa forma, a ata notarial deve ser compreendida como meio de prova relevante, porém
ndo absoluto, cuja eficacia estd condicionada a analise conjunta com os demais elementos
probatorios disponiveis no processo e a sua utilizacdo demanda uma analise mais aprofundada
quanto aos seus limites, especialmente sob a perspectiva técnica. 1sso porque a atuacao do tabelido,
embora revestida de fé publica, encontra-se restrita ao que é apresentado no momento da lavratura
do ato, ndo abrangendo, em regra, procedimentos técnicos voltados a verificacdo da autenticidade
material da informacéo digital, j& que, ndo é de sua responsabilidade verificar se o conteddo que
esta sendo declarado, possui de fato, confiabilidade, ele apenas atesta o que lhe é exposto, ele ndo
investiga se o fato é verdadeiro.

Nesse sentido, destaca-se que a constatacdo notarial ndo implica, necessariamente, a
validacdo da veracidade intrinseca do contetdo registrado, mas apenas a confirmacdo de sua
existéncia no momento da observacédo. Portanto, a ata pode ter sido lavrada corretamente, e ainda
assim ser fragil como prova digital. O tabelido somente da fé do que aparece na tela, ou no que lhe
é apresentado.

E precisamente a partir dessa perspectiva que se evidencia uma tensdo relevante entre a
consisténcia juridica da fé publica e as exigéncias técnicas inerentes a prova digital. Conforme se
sustenta, a fé publica notarial, embora suficiente para legitimar a percep¢édo do fato, ndo se projeta,
com a mesma intensidade, sobre a verificacdo da autenticidade técnica do conteldo digital
constatado. Tal constatacdo evidencia que, embora o instrumento seja eficaz para documentar
aquilo que é visualizado, ele ndo assegura, por si sO, a integridade, a origem ou a auséncia de

manipulagéo do conteudo registrado.
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A limitacdo técnica da ata notarial torna-se ainda mais evidente quando se considera que
o tabelido ndo atua como perito, nem se vale, necessariamente, de metodologias especificas de
coleta e preservacdo de dados digitais. Em regra, ndo ha a extracao de metadados, a verificacdo de
registros de sistema ou a adocdo de procedimentos que garantam a rastreabilidade da informacao,
elementos esses essenciais para a validagdo da prova digital sob uma perspectiva técnica. Assim, a
ata notarial, embora formalmente robusta, pode revelar fragilidades quando analisada a luz das

exigéncias contemporaneas de confiabilidade probatéria.

3 LIMITACOES TECNICAS E CADEIA DE CUSTODIA DA PROVA DIGITAL

A anédlise da ata notarial como instrumento de documentacdo de contetdos digitais
evidencia fragilidades na auséncia de mecanismos técnicos capazes de assegurar a integridade e a
autenticidade da prova, bem como na inexisténcia de atuacdo especializada voltada a adequada
utilizacdo dessas ferramentas. Embora eficaz para registrar a existéncia de determinado contetdo
em um dado momento, a ata notarial ndo incorpora, em regra, procedimentos compativeis com as
exigéncias técnicas inerentes a prova digital, especialmente no que se refere a preservacao da cadeia
de custddia, 0 que é necessario para que aja o cumprimento do devido processo legal. A integridade,
autenticidade e integralidade ndo séo totalmente respondidas pela ata notarial.

A cadeia de custddia, entendida como o conjunto de procedimentos destinados a garantir
a autenticidade e integridade do material probatorio desde sua obtencédo até sua apresentacdo em
juizo, assume papel central no contexto das provas digitais. Isso porque, diferentemente das provas
fisicas, os dados digitais podem ser facilmente alterados, copiados ou manipulados sem deixar
vestigios aparentes, 0 que exige a ado¢do de métodos especificos para assegurar que o conteido
analisado corresponda, de fato, aquele originalmente produzido.

No plano normativo, a Lei n.° 13.964/2019 introduziu os arts. 158-A a 158-F no Cadigo
de Processo Penal, estabelecendo diretrizes para a preservagéo da rastreabilidade dos elementos
probatérios (BRASIL, 1941; BRASIL, 2019). Tais dispositivos impdem a documentacao das
etapas relacionadas ao reconhecimento, isolamento, fixacao, coleta, acondicionamento,
transporte, recebimento, processamento, armazenamento e descarte do vestigio. Embora
concebido no ambito penal, o instituto revela-se particularmente relevante no contexto das provas

digitais, justamente em razdo de sua elevada suscetibilidade a manipulacao ou alteracéo.
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No &mbito da prova digital, a preservacao da cadeia de custodia envolve etapas que vao
desde a coleta adequada dos dados até seu armazenamento seguro, passando pela documentacgao
de todos os procedimentos realizados sobre o material. Nesse contexto, a utilizacdo de
ferramentas forenses adequadas assume papel relevante na preservacdo da integridade da prova
digital.

Na mesma perspectiva, o National Institute of Standards and Technology (NIST), por
meio do documento SP 800-101 Revision 1, voltado a pericia em dispositivos moveis, destaca
que uma das caracteristicas fundamentais das ferramentas forenses consiste na capacidade de
preservar a integridade da fonte original de dados durante o processo investigativo. O documento
também estabelece diretrizes relacionadas a coleta, extracdo e preservacao de dados digitais em
dispositivos maveis, reforcando a necessidade de adocao de procedimentos técnicos capazes de
assegurar a confiabilidade da prova digital (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 2014).

Os metadados consistem em informagdes estruturadas vinculadas ao arquivo digital,
capazes de indicar elementos como data e hora de criacdo, modificacao, autoria, localizacéo,
dispositivo utilizado e histérico de alteracdes. Esses dados sdo essenciais para a reconstrucéo do
contexto de producdo da prova digital e para a verificacdo de sua autenticidade e integridade.
Também se inserem nesse contexto os mecanismos de verificacdo de integridade, como as
funcdes de hash, que correspondem a ferramentas criptograficas capazes de gerar uma sequéncia
Unica de caracteres a partir de determinado arquivo digital. Assim, qualquer alteracdo posterior
no conteido produz um hash distinto, permitindo a identificacdo de eventuais modificacdes no
arquivo analisado.

Além disso, a preservacdo adequada da prova digital exige que os procedimentos
adotados permitam a reproducéo e verificacdo posterior do contetido coletado, de modo a
assegurar transparéncia, rastreabilidade e possibilidade de auditoria técnica da evidéncia digital.

Diante disso, normas técnicas internacionais também estabelecem parametros voltados a
confiabilidade das investigagdes digitais. A ISO/IEC 27041:2015, por exemplo, apresenta
diretrizes destinadas & verificacdo da adequacdo e confiabilidade dos métodos utilizados na
investigacdo de incidentes digitais, destacando a necessidade de validacdo das ferramentas e
procedimentos empregados, a fim de assegurar resultados reproduziveis e tecnicamente confiaveis.

Embora ndo possua natureza vinculante no ordenamento juridico brasileiro, tal referencial
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evidencia a crescente preocupacao internacional com a integridade metodoldgica da prova digital
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2015).

Ainda que tais parametros tenham sido concebidos no ambito penal, sua légica evidencia
a necessidade de rigor técnico na preservagdo da prova, o que se mostra igualmente aplicavel as
evidéncias digitais em geral, independentemente do ramo processual em que se inserem. A
exigéncia de rastreabilidade continua e de documentacdo das intervencGes sobre o material
probatorio revela um padrdo minimo de confiabilidade que ndo pode ser ignorado no tratamento
das provas digitais.

Também se inserem as disposi¢des do Marco Civil da Internet (Lei n.° 12.965/2014),
especialmente seus arts. 13 e 15, que estabelecem deveres relacionados a guarda e a
disponibilizacdo de registros de conexdo e de acesso a aplicacdes (BRASIL, 2014, arts. 13 e 15).
Ao impor a conservacdo desses dados por periodos determinados e condicionar seu fornecimento,
em regra, a ordem judicial, o diploma contribui para a formacdo de uma base informacional
relevante a reconstrucdo de fatos no ambiente digital. Ainda assim, tais mecanismos ndo se
confundem com os procedimentos técnicos de preservacdo da prova no momento de sua coleta,
tampouco suprem, por si sés, as exigéncias relacionadas a garantia de sua integridade e
autenticidade no contexto processual.

Essa preocupacdo também se manifesta no plano internacional. A Convencdo de
Budapeste sobre o Crime Cibernético, firmada em 2001 no &mbito do Conselho da Europa e
incorporada ao ordenamento juridico brasileiro pelo Decreto n.° 11.491/2023, constitui instrumento
relevante no enfrentamento dos crimes cibernéticos e na cooperacdo juridica em matéria de
evidéncias digitais. Entre suas disposi¢des, destaca-se o art. 16, que preveé a preservacao rapida de
dados digitais armazenados, justamente em razdo do risco de perda, alteracdo ou supresséo dessas
informac@es. Desse modo, a Convencéo reforca a importancia de medidas voltadas a conservagdo
do dado digital em seu estado original, permitindo posterior verificacdo técnica e adequada
utilizacdo no processo (BRASIL, 2023, art. 16).

Entretanto, a préatica notarial, tal como atualmente estruturada, ndo contempla de forma
sistematica tais procedimentos. A lavratura da ata notarial costuma limitar-se a captura visual do
contetido acessado, muitas vezes por meio de impressdes de tela ou descri¢Ges narrativas, sem a

incorporacdo de dados técnicos que permitam a validacdo independente da informacdo registrada.
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Essa limitacdo compromete a rastreabilidade da prova e dificulta a verificacdo de sua integridade,
especialmente em situagdes em que ha controvérsia acerca da autenticidade do contetdo.

A auséncia de metadados representa um dos principais pontos de fragilidade nesse
contexto. InformacBes como data e hora de criacdo, localizacdo de origem, historico de
modificacbes e identificacdo do dispositivo ou usuério responsavel sdo fundamentais para a
reconstrugéo do contexto em que o dado foi produzido. Sem esses elementos, a prova digital perde
parte significativa de seu valor informativo, tornando-se mais suscetivel a questionamentos no
ambito processual.

Além disso, ndo existem sistemas padronizados para a coleta e preservacdo de provas
digitais em sede notarial. Cada serventia pode adotar métodos distintos, sem que haja um
referencial técnico comum que assegure um nivel minimo de confiabilidade. Essa auséncia de
padronizacdo ndo apenas compromete a uniformidade das provas produzidas, como também
fragiliza a seguranga juridica, na medida em que dificulta a previsibilidade quanto a aceitacdo e
valoracao dessas provas pelo Poder Judiciéario.

Outro aspecto relevante diz respeito a auséncia de controle sobre 0 ambiente em que a
prova é coletada. A utilizacdo de dispositivos comuns, sem isolamento adequado ou sem a adocao
de medidas de preservacdo digital, pode introduzir riscos adicionais de contaminacéo ou alteragéo
dos dados. Em um cenério ideal, a coleta de provas digitais deveria ocorrer em ambiente
controlado, com o uso de ferramentas especificas que assegurem a integridade do material desde o
momento de sua obtencado, o que nao se verifica, em regra, na pratica notarial.

Diante dessas limitacGes, evidencia-se que a ata notarial, embora juridicamente relevante,
ndo atende plenamente as exigéncias técnicas necessarias para a preservacao da cadeia de custddia
da prova digital. Sua utilizacdo, isoladamente considerada, pode ser insuficiente para assegurar a
confiabilidade do conteldo registrado, especialmente em contextos em que a autenticidade da

informacdo € objeto de controvérsia.

4 DIFICULDADES PRATICAS NA ANALISE JUDICIAL DA PROVA DIGITAL

A analise judicial da prova digital, no contexto contemporaneo, apresenta dificuldades que
ultrapassam os parametros tradicionais de valoragao probatoria, exigindo do magistrado ndo apenas
a aplicacdo de critérios juridicos, mas também a compreensao de elementos técnicos proprios do

ambiente digital. Diferentemente das provas documentais fisicas, cuja materialidade permite

252



verificacdo mais estavel, os dados digitais sdo marcados pela volatilidade, pela replicabilidade e
pela facilidade de modificacdo, o que dificulta a afericdo de sua autenticidade e integridade.

Essa dificuldade é agravada pela assimetria técnica existente entre 0s sujeitos processuais
e o proprio julgador. Como observa Aury Lopes Jr. (2025, p. 412), “a prova técnica assume papel
central no processo penal contemporaneo, especialmente quando se trata de evidéncias digitais,
cuja compreensao escapa ao conhecimento comum do julgador”.

No plano jurisprudencial, o Superior Tribunal de Justica tem reconhecido que provas
digitais, como mensagens extraidas de aparelho celular, somente possuem validade quando obtidas
por meio de procedimentos técnicos capazes de garantir sua integridade, ndo sendo suficientes
registros informais desacompanhados de metodologia adequada. No julgamento do AgRg no HC
828.054/RN, a Quinta Turma reconheceu a inadmissibilidade de provas digitais extraidas sem
metodologia adequada e sem documentacdo suficiente das etapas necessarias a preservagdo da
cadeia de custddia (BRASIL, 2024).

A decisdo evidencia que a analise da prova digital ndo pode ser dissociada do controle de
sua forma de obtencao, sob pena de violacao aos direitos fundamentais. Além disso, o proprio STJ
tem indicado a necessidade de cautela na valoracdo de registros informais, como capturas de tela
de conversas em aplicativos de mensagens, reconhecendo que tais elementos, por si s6s, nao
asseguram a autenticidade do contetido e devem ser confrontados com outros meios de prova.

Tal posicionamento reafirma que a andlise judicial da prova digital ndo se limita a sua
verificacdo técnica, envolvendo também o controle rigoroso de sua licitude, a luz dos direitos
fundamentais previstos no art. 5°, incisos X e XII, da Constituicdo Federal (BRASIL, 1988).

Outro aspecto relevante diz respeito a dependéncia da prova pericial para a validacéo das
evidéncias digitais. Diante da impossibilidade de verificacdo direta, pelo magistrado, de elementos
como metadados, integridade de arquivos e eventuais manipulacdes, a pericia em informatica
assume papel essencial na reconstrucdo do contexto informacional da prova. Conforme destaca
Marcelo Crespo (2021, p. 215), “a prova digital exige procedimentos técnicos especificos de coleta
e analise, sendo a pericia elemento indispensavel para assegurar sua autenticidade e integridade”.

Entretanto, a préatica forense revela que nem sempre hé producgéo de prova pericial, seja
por limitacOes estruturais do Poder Judiciario, seja por estratégia das partes. Nesses casos, 0

julgador pode ser levado a decidir com base em elementos frageis ou insuficientemente verificados,
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0 que compromete a seguranca juridica e amplia o risco de decisdes fundamentadas em provas cuja
autenticidade néo foi adequadamente comprovada.

A auséncia de padronizacdo na coleta e apresentacao das provas digitais também contribui
para a inseguranca na sua valoracdo. A inexisténcia de protocolos técnicos uniformes faz com que
evidéncias semelhantes sejam produzidas com niveis distintos de confiabilidade. No caso das atas
notariais, essa limitacdo é ainda mais evidente, uma vez que, embora o instrumento seja dotado de
fé publica, sua elaboracdo nédo envolve, em regra, a adocao de procedimentos técnicos voltados a
verificacdo da integridade do contetdo digital, como a extracdo de metadados ou a utilizacdo de
mecanismos de validacao.

Além disso, o avan¢o das tecnologias de manipulacdo digital, especialmente aquelas
baseadas em inteligéncia artificial, agrava significativamente esse cendario. A criacdo de contetdos
sintéticos com elevado grau de verossimilhanca dificulta a distingdo entre informac6es auténticas
e adulteradas, mesmo quando submetidas a analise visual direta. Tal realidade impde ao magistrado
a necessidade de uma postura mais cautelosa na apreciacdo da prova digital, bem como o
reconhecimento da importancia da andlise técnica especializada.

Diante desse contexto, evidencia-se que a analise judicial da prova digital ndo pode se
limitar a uma abordagem formal baseada na aparéncia do conteido apresentado. Ao contrario,
exige a incorporacao de critérios técnicos rigorosos que assegurem sua confiabilidade, sob pena de
comprometimento da propria legitimidade da decisdo judicial. Assim, as dificuldades préticas na
analise dessas provas revelam a necessidade de reconfiguracdo do modelo tradicional de valoragédo
probatéria, com o fortalecimento da atuacdo pericial, a adocdo de parametros técnicos mais
consistentes e a capacitacdo dos operadores do direito para lidar com as especificidades do

ambiente digital

5 A NECESSIDADE DE RECONFIGURACAO DA ATA NOTARIAL NA ERA DIGITAL

A andlise das limitagdes técnicas da ata notarial no contexto da prova digital evidencia a
necessidade de sua reconfiguracdo enquanto instrumento de preservacdo da confiabilidade
probatéria. Embora dotada de fé publica e reconhecida como meio idéneo de constatacéo de fatos,
sua estrutura tradicional revela-se insuficiente diante das exigéncias técnicas impostas pelo
ambiente digital contemporaneo. Isso porque a validade formal do instrumento ndo se confunde

com a garantia de autenticidade material do conteudo registrado, especialmente em um cenario
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marcado pela volatilidade dos dados e pela crescente sofisticacdo dos mecanismos de manipulagao
digital.
A doutrina tem apontado que a preservacao da confiabilidade da prova digital exige
a adocdo de procedimentos técnicos especificos, capazes de assegurar sua integridade e
rastreabilidade desde o momento da coleta. Como destaca Salo de Carvalho (2021, p. 215) “a
cadeia de custddia, no &mbito das provas digitais, constitui elemento essencial a garantia de sua
validade, sendo imprescindivel a documentagao de todas as etapas de sua obtengao e tratamento”.
Tal exigéncia evidencia que a simples constatacdo do conteido, desacompanhada de mecanismos
técnicos de verificacdo, ndo é suficiente para assegurar a confiabilidade da prova.
Nesse contexto de auséncia de padronizagdo técnica na coleta e preservacdo da prova
digital, observa-se o surgimento de iniciativas voltadas a modernizacdo da atividade notarial, a
exemplo do e-Not Provas, servico disponibilizado no ambito da plataforma e-Notariado desde
janeiro de 2026. A ferramenta foi concebida para viabilizar a coleta, validacdo e preservagéo de
contetdos digitais com fé publica notarial, abrangendo registros como mensagens, publicacdes em
redes sociais e contetudos disponiveis em paginas eletrénicas. Embora represente avanco relevante
em relacdo ao modelo tradicional de documentacao notarial, sua existéncia reforca a percepc¢éo de
que a simples lavratura de atas notariais, desacompanhada de procedimentos técnicos adequados,
pode ser insuficiente para garantir a confiabilidade da prova digital. Ainda assim, mesmo com a
utilizacdo de sistemas mais sofisticados, ndo se afasta a necessidade de andlise pericial em situagdes
de controvérsia, especialmente quando se questiona a autenticidade ou a integridade do contetido
registrado (COLEGIO NOTARIAL DO BRASIL, 2026).
A jurisprudéncia dos tribunais superiores reforca a necessidade de maior rigor na analise
das evidéncias digitais. No HC 598.886/SC, o Superior Tribunal de Justica assentou que a
observancia da cadeia de custddia busca assegurar a confiabilidade da prova, exigindo que o

vestigio analisado corresponda aquele efetivamente colhido (BRASIL, 2020).

Esse entendimento demonstra que a confiabilidade da prova digital ndo decorre apenas de
sua existéncia formal, mas da possibilidade de verificagdo de sua integridade ao longo de todo o
seu percurso probatorio. Nesse sentido, a ata notarial, quando utilizada de forma isolada, ndo atende
plenamente a tais exigéncias, uma vez que nao incorpora, em regra, procedimentos técnicos

voltados a preservacdo da cadeia de custddia.
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Além disso, o proprio Superior Tribunal de Justica tem sinalizado a necessidade de cautela
na utilizacdo de registros digitais ndo submetidos a verificacdo técnica. Em casos envolvendo
conversas extraidas de aplicativos de mensagens, a Corte tem reconhecido que tais elementos
possuem valor probatério relativo, especialmente quando ndo acompanhados de outros meios de
prova que atestem sua autenticidade, o que reforca a insuficiéncia de instrumentos baseados
exclusivamente na constatacao visual do conteudo.

Torna-se necessario repensar o papel da ata notarial no contexto digital, ndo como
instrumento autossuficiente de validagéo da prova, mas como elemento complementar inserido em
um sistema mais amplo de garantias técnicas. Essa reconfiguracdo passa, necessariamente, pela
incorporacgdo de protocolos minimos de coleta e preservagdo da prova digital, tais como a extracdo
de metadados, o registro detalhado do ambiente de coleta, a identificacdo do dispositivo utilizado
e a adocao de mecanismos de verificacdo de integridade, como fung6es de hash criptogréafico.

O uso de ferramentas tecnolégicas pode contribuir para tornar a prova digital mais
confidvel, especialmente quando permite verificar se o conteldo registrado foi preservado sem
alteracdes. Recursos como assinaturas digitais e funcdes de hash ajudam a identificar eventuais
modificacdes posteriores e oferecem maior seguranga quanto a integridade do material. Com isso,
cria-se um suporte técnico que nao substitui a fé pablica notarial, mas a complementa, aproximando
a ata notarial das exigéncias atuais do direito probatorio.

Outro aspecto relevante diz respeito a necessidade de integracéo entre a atividade notarial
e a atuacdo pericial. A complexidade das provas digitais exige uma abordagem interdisciplinar, na
qual o conhecimento juridico se articule com saberes técnicos especializados. Nesse sentido, a ata
notarial poderia ser aprimorada por meio da cooperacdo com profissionais da area de tecnologia da
informacdo, permitindo a adogédo de procedimentos mais rigorosos na coleta e documentacao das
evidéncias digitais.

A crescente difusdo de tecnologias de inteligéncia artificial, capazes de gerar contetidos
sintéticos com elevado grau de verossimilhanca, reforca a necessidade de revisdo dos instrumentos
tradicionais de validagéo probatdria. A existéncia de contetdos manipulados por meio de deepfakes
desafia a confiabilidade de registros audiovisuais, tornando insuficiente a mera constatacdo de sua
existéncia. Nesse cenario, a ata notarial, se ndo acompanhada de mecanismos técnicos de

verificacdo, pode conferir aparéncia de autenticidade a contetdos artificialmente produzidos.
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Assim, a reconfiguracdo da ata notarial no ambiente digital ndo implica sua substituigéo,
mas sua adaptacdo as exigéncias técnicas do direito probatério, mediante a incorporagdo de
protocolos, a padronizacdo de procedimentos e a integracdo com outros meios de verificacdo da

prova.

CONCLUSAO

A analise desenvolvida ao longo deste trabalho partiu da hipdtese de que a ata notarial,
embora amplamente utilizada na pratica juridica e dotada de fé pablica, ndo é suficiente, por si so,
para garantir a confiabilidade da prova digital. Ao final, essa hipétese se confirma. O instrumento
cumpre funcéo relevante ao registrar a existéncia de determinado conteldo em um momento
especifico, mas ndo alcanca aspectos técnicos essenciais, como a verificacdo de autenticidade,

integridade, origem e rastreabilidade da informacéo registrada.

Essa limitacdo torna-se mais evidente diante das caracteristicas proprias das provas
digitais, marcadas pela volatilidade, facilidade de alteracdo, replicabilidade e possibilidade de
criacdo artificial de conteudos com elevado grau de verossimilhanca. Nesse contexto, a simples
constatacdo visual de um contetdo, ainda que realizada por agente dotado de fé publica, ndo

assegura, necessariamente, sua confiabilidade do ponto de vista técnico.

Tambeém se verificou que a dificuldade ndo se restringe a producéo da prova, alcancando
sua propria analise em juizo. A auséncia de padronizacdo na coleta, a fragilidade na preservacéo
da cadeia de custddia e a dependéncia de conhecimento técnico especializado ampliam o risco de

valoracdo judicial baseada em elementos formalmente documentados, mas materialmente frageis.

Diante disso, a ata notarial ndo deve ser descartada, mas compreendida dentro de seus
limites. Seu uso precisa ser combinado com mecanismos técnicos capazes de reforcar a
confiabilidade da prova digital, como a preservacdo de metadados, o registro detalhado do
procedimento de coleta, a utilizagdo de ferramentas de verificacdo de integridade e, quando
necessario, a atuacdo pericial especializada. Iniciativas recentes, como 0 e-Not Provas, indicam um
movimento de adaptacdo da atividade notarial as exigéncias do ambiente digital, embora néo

eliminem a necessidade de controle técnico e judicial em situacfes de controvérsia.
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Conclui-se, portanto, que o desafio ndo esta em negar a utilidade da ata notarial, mas em
evitar sua supervalorizacdo como prova autossuficiente. O que estd em jogo € a capacidade do
processo de lidar adequadamente com a realidade digital, sem confundir aparéncia de autenticidade
com confiabilidade probatoria. Se os instrumentos tradicionais ndo forem ajustados a esse novo
contexto, h& o risco de decisbes fundadas em provas que apenas aparentam ser verdadeiras, mas

que ndo foram devidamente verificadas.
REFERENCIAS

ALVIM, Eduardo Arruda; GRANADO, Daniel Willian; FERREIRA, Eduardo Aranha. Direito
processual civil. Sdo Paulo: Saraiva Educacéo, 2020.

BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Manual de investigacéo
cibernética a luz do Marco Civil da Internet. Rio de Janeiro: Brasport, 2016.

BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia
da Republica, 1988.

BRASIL. Decreto n.° 11.491, de 12 de abril de 2023. Promulga a Convencao sobre o Crime
Cibernético, firmada pela Republica Federativa do Brasil em Budapeste, em 23 de novembro de
2001. Brasilia, DF: Presidéncia da Republica, 2023.

BRASIL. Decreto-Lei n.° 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Rio de
Janeiro, RJ: Presidéncia da Republica, 1941.

BRASIL. Lei n.° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014.

BRASIL. Lei n.° 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacdo penal e
processual penal. Brasilia, DF: Presidéncia da Republica, 2019.

BRASIL. Superior Tribunal de Justica. Agravo Regimental no Habeas Corpus n.° 828.054/RN.
Relator: Ministro Joel Ilan Paciornik. Quinta Turma. Julgado em: 23 abr. 2024. Publicado em: 29
abr. 2024.

BRASIL. Superior Tribunal de Justica. Habeas Corpus n.° 598.886/SC. Relator: Ministro
Rogerio Schietti Cruz. Sexta Turma. Julgado em: 15 dez. 2020. Publicado em: 1 fev. 2021.

BRASIL. Superior Tribunal de Justica. Quinta Turma n&o aceita como provas prints de

celular extraidos sem metodologia adequada. Brasilia, DF: Superior Tribunal de Justica, 2
maio 2024.

258



COLEGIO NOTARIAL DO BRASIL. e-Not Provas: novo servico digital viabiliza
autenticacgéo de provas online a partir de R$ 4. Brasilia, DF: Colégio Notarial do Brasil, 2026.
Disponivel em: https://www.notariado.org.br/e-not-provas-novo-servico-digital-viabiliza-
autenticacao-de-provas-online-a-partir-de-r-4/. Acesso em: 14 maio 2026.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 27041:2015:
Information technology: Security techniques: Guidance on assuring suitability and
adequacy of incident investigative method. Geneva: 1SO, 2015.

LOPES JR., Aury. Direito processual penal. Sdo Paulo: SaraivaJur, 2025.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Guidelines on Mobile
Device Forensics: NIST Special Publication 800-101 Revision 1. Gaithersburg: National
Institute of Standards and Technology, 2014. Disponivel em:
https://doi.org/10.6028/NIST.SP.800-101r1. Acesso em: 14 maio 2026.

THEODORO JUNIOR, Humberto. Curso de direito processual civil. Rio de Janeiro: Forense,
2021.

259


https://www.notariado.org.br/e-not-provas-novo-servico-digital-viabiliza-autenticacao-de-provas-online-a-partir-de-r-4/?utm_source=chatgpt.com
https://www.notariado.org.br/e-not-provas-novo-servico-digital-viabiliza-autenticacao-de-provas-online-a-partir-de-r-4/?utm_source=chatgpt.com
https://doi.org/10.6028/NIST.SP.800-101r1

