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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

Os encontros nacionais do Conselho Nacional de Pesquisa e Pés-graduagdo em Direito

(CONPEDI) tém se consolidado como referéncia na disseminagéo de pesquisas que abordam
0s novos fendmenos envolvendo o direito, e o Grupo de Trabalho "Direito, Governanca e
Novas Tecnologias' é um exemplo vivo desse compromisso. Nesta edi¢do, o evento destacou-
se ndo apenas pela qualidade dos trabalhos apresentados, mas pela presenca de renomados
professores pesguisadores em instigante debate com seus alunos de pds-graduacao.

Como de praxe, houve uma diversidade muito grande de temas e abordagens. Numa tentativa
de dar unidade temética e facilitar a compreensdo dessa complexa teia de inovagdes, 0s
coordenadores organizaram os artigos desta publicagdo em trés grandes grupos de reflexao.

O primeiro bloco abordou o tema da "Inteligéncia Artificial, Viés Algoritmico e

Responsabilidade Tecnoldgica'. As reflexdes apresentadas neste eixo evidenciam a tensdo
constante entre a répida expansdo da inteligéncia artificial - que transforma desde o papel da
advocacia e 0 uso de "smart contracts' até a governanca das plataformas digitais - e 0s
profundos riscos sociais intrinsecos a essas tecnologias. Os debates trouxeram a tona
denlncias contundentes sobre o racismo estrutural e algoritmico, demonstrando como

projetos de cidades inteligentes e ferramentas de reconhecimento facial podem operar sob
uma logica de necropolitica se ndo houver um olhar critico. Consequentemente, 0s

pesquisadores debrucaram-se sobre a urgéncia de estabelecer novos marcos de regulagéo,
modelos de responsabilidade civil e robustos mecanismos de "compliance" e seguranca da
informagao para frear a discriminacéo e garantir protecéo contratual.



destaque para a urgéncia de uma identidade digital segura e a afirmacéo de um Estatuto da
Crianca e do Adolescente (ECA) no ambiente virtual .

Por fim, o terceiro bloco englobou "Direitos Humanos, Processo Judicial, EconomiaDigital e
Governanca Institucional”. Este eixo refletiu de forma abrangente as complexas intersecoes
entre a Revolugdo 4.0 e a protecdo da dignidade humana. Foram problematizados fenbmenos
contemporaneos alarmantes, como a precarizacdo das relagbes na "gig economy”, o

abandono parental no ambiente virtual e a violacdo do direito ao esquecimento infantil

decorrente do "oversharenting". Em paralelo a essas vulnerabilidades, os estudos

investigaram a modernizacao das estruturas institucionais e econdémicas. Discutiu-se desde a
responsabilidade civil frente a tokenizacéo e financeirizacdo de terras no agronegocio, até o
esforco continuo para democratizar o sistema de justica. Para isso, foram apresentadas
andlises valiosas sobre a implantacdo municipal do processo eletrénico, a aplicagdo do
"design thinking" no direito e o aprimoramento da transparéncia e da participacdo

democrética sob a 6tica do direito comparado.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno das respostas que o Direito precisa dar a uma
realidade em constante e vel oz transformacéo.

Enfim, os coordenadores do GT convidam os leitores para desfrutarem do teor integral dos
artigos, expressando imensa gratiddo pela participacdo dos autores pesquisadores desta
edicéo.

Os Coordenadores

Prof. Dr. Aires José Rover, Universidade Federal de Santa Catarina

Prof. Dr. .Rubens Begak, Universidade de Séo Paulo - USP



SMART CONTRACTSCOMO NOVA TECNOLOGIA: RESPONSABILIDADE
CIVIL NASPLATAFORMASDIGITAISE O TRIPE DE COMPLIANCE,
AUDITORIA E SEGURANCA DA INFORMACAO

SMART CONTRACTSASA NEW TECHNOLOGY: CIVIL LIABILITY IN
DIGITAL PLATFORMSAND THE TRIPOD OF COMPLIANCE, AUDITING AND
INFORMATION SECURITY

Amanda Ribeiro Soares1
Flavia Suzy Dias Holderegger 2
Sergio Iglesias Nunes de Souza 3

Resumo

Este artigo analisa se 0 ordenamento juridico brasileiro é apto a fundamentar a imputacdo de
responsabilidade civil por danos decorrentes de smart contracts, considerando a lacuna
normativa existente e a complexidade técnica do nexo causal sob assimetria informacional.
Adotou-se método dedutivo e direito comparado, em especial 0 Al Act europeu e 0 PL
brasileiro n° 2.338/2023. Demonstra-se que a responsabilidade objetiva (art. 927, paragrafo
anico, do CC) € dogmati camente operativa, desde que articulada & governancatecnologica. A
investigagéo revela que o entrave principal ndo € a auséncia normativa, mas a opacidade
técnica que dificulta a prova judicial. Assim, os Programas de Compliance, Auditoria e
Seguranca da Informac@o tornam-se essenciais para constituir suporte probatério a
apreciacao judicial. Conclui-se que, embora o Projeto de Lei n° 2.338/2023 avance ao prever
a inversdo do 6nus da prova, permanece omisso quanto as especificidades dos smart
contracts, lacuna que demanda enfrentamento doutrindrio sistematico. A principal
contribuicdo cientifica reside em demonstrar, mediante encadeamento dedutivo articulado,
gue o Direito Civil brasileiro dispde de mecanismos normativos suficientemente flexiveis
para enfrentar os riscos juridicos associados aos smart contracts, desde que interpretados de
forma sistematica e acompanhados de estruturas eficazes de governanca tecnol dgica.

Palavras-chave: Smart contracts, Responsabilidade civil objetiva, Direitos da personalidade,
Programas de conformidade, Plataformas digitais
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Abstract/Resumen/Résumeé

This article examines whether the Brazilian legal system is capable of grounding the
attribution of civil liability for damages arising from smart contracts, considering the existing
regulatory gap and the technical complexity of establishing causation under informational
asymmetry. A deductive method and comparative law were adopted, with particular attention
to the European Al Act and Brazilian Bill No. 2,338/2023. It is demonstrated that strict
liability (Article 927, sole paragraph, of the Civil Code) is dogmatically operative, provided
it is articulated with technological governance. The investigation reveals that the main
obstacle is not the absence of regulation, but rather technical opacity, which hinders judicial
proof. Accordingly, Compliance, Audit, and Information Security Programs become essential
to provide evidentiary support for judicial assessment. It is concluded that although Bill No.
2,338/2023 represents progress by providing the reversal of the burden of proof, it remains
silent regarding the specificities of smart contracts; a gap that calls for systematic doctrinal
engagement. The main scientific contribution lies in demonstrating, through an articul ated
deductive reasoning, that Brazilian Civil Law provides sufficiently flexible normative
mechanisms to address the legal risks associated with smart contracts, provided they are
interpreted systematically and supported by effective technological governance structures.

K eywor ds/Palabr as-claves/M ots-clés. Smart contracts, Strict liability, Personality rights,
Conformity programs, Digital platforms
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1 INTRODUCAO

A popularizacdo dos smart contracts em plataformas digitais e da sua natureza
autoexecutavel fomentou o debate sobre a responsabilidade civil decorrente de danos
patrimoniais e violagdes aos direitos da personalidade, tornando-se imperativo avaliar os
mecanismos de reparacdo existentes e se as legislagdes que respaldam os direitos dos usuarios
afetados e as estruturas corporativas voltadas a prevengdo de riscos sdo suficientes para
resguardar direitos.

A cibercultura, longe de representar uma era futura, constitui a forma sociocultural
vigente, fruto da simbiose entre a cultura contemporanea e as tecnologias digitais, e impde ao
direito a tarefa de readequar seus instrumentos tradicionais de imputagdo e tutela (LEMOS,
2023). Essa readequacdo ndo pressupoe a superagdo dos institutos classicos, mas a investigagao
de sua capacidade de responder, com suficiéncia normativa, aos fenomenos tecnoldgicos
emergentes.

Os smart contracts, em sua estrutura tipica, ndo se confundem com sistemas de
inteligéncia artificial. Eles operam, em regra, de forma deterministica, a partir de comandos
condicionais previamente definidos (if/then), sem aprendizado autdbnomo ou comportamento
adaptativo. A opacidade algoritmica, frequentemente mencionada nos debates contemporaneos,
ndo ¢ inerente a todos os smart contracts, mas tende a se intensificar em contextos nos quais
tais instrumentos se encontram integrados a sistemas de inteligéncia artificial, especialmente
aqueles baseados em machine learning ou deep learning (KORKMAZ, 2024). Essa
diferenciacdo ¢ metodologicamente relevante, pois a investigagdo aqui empreendida tem como
objeto contratos autoexecutaveis em sentido estrito, ainda que se reconhega a possibilidade de
hibridizagdo tecnoldgica em arquiteturas mais sofisticadas.

A consolidagcdo das relacdes juridicas no meio digital impde a releitura dos
instrumentos classicos do Direito Civil, tendo em vista que a disciplina ordinaria da
responsabilidade civil oferece fundamentos normativos relevantes para o equacionamento dos
danos causados por sistemas autdbnomos, em uma postura que repele solugdes automaticas e
privilegia a elasticidade interpretativa (TEPEDINO; SILVA, 2020). Trata-se de investigar em
que medida as categorias do Direito Civil ainda respondem, com adequagdo funcional, aos
fendomenos tecnoldgicos contemporaneos, dentre os quais os smart contracts.

Sob essa otica, o problema de pesquisa pode ser assim formulado: ‘em que medida o
ordenamento juridico brasileiro oferece instrumentos adequados para a imputacdo de

responsabilidade civil pelos danos resultantes da execucdo autonoma de smart contracts, tendo
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em vista a auséncia de regulacdo especifica e a complexidade técnica envolvida na
demonstra¢ao do nexo causal?’

A relevancia do questionamento intensifica-se quando se observa que o Projeto de Lei
n°® 2.338/2023 (BRASIL, 2023), embora estabeleca a Avaliagdo de Impacto Algoritmico, a
analise dos impactos de sistemas de Inteligéncia Artificial sobre direitos fundamentais, com
previsdo de medidas preventivas, mitigadoras e potencializadoras, nada dispde sobre os smart
contracts. Tal omissdo transfere aos operadores do direito o 6nus de integrar a lacuna a partir
dos institutos civis vigentes, o que justifica a centralidade conferida a referida proposi¢ao
legislativa neste estudo.

A partir desse recorte, o trabalho estrutura-se em torno dos seguintes objetivos
especificos: (i) examinar a funcdo preventiva dos Departamentos de Conformidade
(Compliance), Auditoria e Seguranc¢a da Informacao na governanga dos riscos associados aos
smart contracts, de modo a identificar mecanismos privados de mitigacdo capazes de
complementar a tutela juridica; (i1) enfrentar o desafio probatorio inerente a demonstracdo do
nexo causal, cuja complexidade técnica frequentemente exige pericias especializadas, sob pena
de inviabilizar a efetiva tutela dos direitos das vitimas; e (iii) evidenciar a defasagem do
processo legislativo brasileiro em relacdo a velocidade das transformagdes tecnologicas,
recorrendo, subsidiariamente, ao direito comparado, em especial ao Regulamento (UE)
2024/1689 (AI Act) (UNIAO EUROPEIA, 2024), como pardmetro normativo apto a inspirar
solugdes compativeis com a realidade nacional.

A pesquisa parte da hipotese de que, embora inexista regulagao especifica dos smart
contracts no ordenamento juridico brasileiro, o arcabougo normativo vigente, especialmente a
clausula geral de responsabilidade objetiva prevista no art. 927, paragrafo tnico, do Codigo
Civil (BRASIL, 2002) em dialogo sistematico com o Cddigo de Defesa do Consumidor
(BRASIL, 1990) e com a Lei Geral de Protecao de Dados (BRASIL, 2018), pode revelar-se
dogmaticamente idoneo para fundamentar a imputagdo de responsabilidade civil por danos
decorrentes da execuc¢ao automatizada desses contratos. Referida idoneidade nao ¢ afirmada de
forma irrestrita: condiciona-se a presenca de mecanismos técnicos € organizacionais aptos a
mitigar assimetrias informacionais, assegurar transparéncia e viabilizar a adequada produgao
probatoria.

Quanto a justificativa, parte-se do papel do Estado diante das inovacdes tecnoldgicas
contemporaneas, quando o Estado opta pela inagdo, dificilmente se pode falar em neutralidade
normativa, uma vez que o siléncio regulatorio tende a produzir impactos mais gravosos sobre

posicdes juridicas estruturalmente mais vulnerdveis (CASTELLS, 2005). No campo
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tecnologico, a auséncia de regras ndo atinge todos de modo homogéneo, mas penaliza, em regra,
os elos mais vulneraveis da cadeia. Werthein (WERTHEIN, 2000) adverte que o determinismo
e 0 evolucionismo tecnologicos distorcem a andlise do complexo processo de mudanga social
alimentando atitudes contemplativas diante de transformagdes que reclamam resposta ativa do
direito. E justamente nessa diregdo, voltada a construgdo de uma resposta juridica ativa as
transformagoes digitais, que o presente trabalho situa sua contribuigao.

No que diz respeito aos smart contracts, esse desequilibrio tende a se intensificar,
sobretudo quando tais instrumentos se encontram integrados a sistemas algoritmicos mais
complexos, utilizados para tomada de decisdes automatizadas em plataformas digitais. Estudos
sobre opacidade algoritmica e dificuldade de explicabilidade de sistemas computacionais
complexos, como os desenvolvidos por Korkmaz (KORKMAZ, 2024, p. 117-119), embora
situados originalmente no campo da ciéncia da computagdo, contribuem para evidenciar os
limites praticos de compreensao e auditabilidade desses sistemas por usudrios externos. Essa
limitagdo técnica, quando transposta ao plano juridico, pode agravar as dificuldades enfrentadas
pelas vitimas na reconstrucao fatica do dano e na demonstragao do nexo causal, especialmente
em ambientes fortemente automatizados.

Este artigo utiliza o método proposto por Feferbaum e Queiroz (FEFERBAUM,;
QUEIROZ, 2019, p. 43-44), autores que sistematizam técnicas ¢ abordagens para a elaboragdo
de trabalhos cientificos na seara juridica. A partir dos parametros ali delineados, orienta-se a
investigacdo pelo emprego articulado da legislagdo, doutrina nacional e estrangeira e direito
comparado, em pesquisa bibliografica e documental, pautada por andlise informada,
fundamentada, ponderada e desinteressada.

A hipoétese € examinada ao longo do trabalho mediante raciocinio dedutivo explicito,
que parte das premissas normativas gerais do sistema de responsabilidade civil para avaliar sua
incidéncia concreta sobre o uso de smart contracts em plataformas digitais de trabalho. Assume
centralidade, nesse percurso, a clausula geral do referido diploma civil (BRASIL, 2002),
segundo a qual aquele que exerce atividade que implique risco para os direitos de outrem
responde pelos danos causados independentemente de culpa.

Com base nessa premissa, analisa-se em que medida a automagao contratual, marcada
pela rigidez técnica e pela assimetria técnica, pode atrair a responsabilidade civil objetiva
(BRASIL, 2002). Sustenta-se que, diante da dificuldade de correcdes ex post e da escala dos
danos potenciais, ¢ possivel aplicar o regime juridico vigente mediante adaptagdes
interpretativas, desde que a andlise seja reforcada por mecanismos de prevencdo, como

programas de Compliance, auditorias técnicas e politicas de seguranca da informacao.
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Delineados o problema, a hipodtese, os objetivos, a justificativa e os contornos
metodologicos, percorre-se, a partir deste ponto, o itinerario argumentativo que conduz a

resposta do questionamento central proposto.

2 SMART CONTRACTS - CONCEITO E APLICABILIDADE COMO NOVA
TECNOLOGIA

2.1 Conceito e funcionamento: da criptografia ao protocolo autoexecutavel

As tecnologias disruptivas tém pressionado o direito contratual a repensar suas bases,
sobretudo diante da automagdo crescente de obrigagdes juridicas. Nesse panorama, os smart
contracts passam a ocupar lugar relevante na reconfiguracdo das relagdes negociais
contemporaneas, nao apenas sob o prisma da eficiéncia econdomica, mas também em razao dos
desafios juridicos que suscitam, em especial no tocante a imputagdo de responsabilidade por
danos decorrentes de sua execucao automatizada.

Conforme a defini¢ao proposta por (SZABO, 1994), esses instrumentos consistem em
protocolos informatizados destinados a execucdo automatizada dos termos contratuais,
concebidos para realizar condi¢des previamente estipuladas, reduzir exce¢des e diminuir a
dependéncia de intermedidrios de confianga. Essa formulagdo inicial foi posteriormente
aprofundada pelo autor, que passou a descrevé-los como contratos digitais capazes de
formalizar relagdes juridicas por meio do uso combinado de algoritmos e técnicas
criptograficas, incorporaveis tanto em hardware quanto em software, com o propodsito de tornar
o inadimplemento economicamente desvantajoso para o devedor (SZABO, 1996).

A compreensdo desse fendmeno exige situd-lo no contexto da sociedade da
informagao, cujo paradigma técnico-econdmico tem como fator-chave ndo mais os insumos de
energia, mas os insumos baratos de informacgao, com alta penetrabilidade em todas as atividades
humanas, individuais e coletivas (WERTHEIN, 2000). A técnica deixa de ser um pano de fundo
estavel para se tornar uma cena de constante metamorfose, reconfigurando as bases do
funcionamento social e das atividades cognitivas (LEVY, 1993).

A disseminagao da tecnologia blockchain como infraestrutura subjacente aos smart
contracts consolidou esse paradigma. De Filippi; Wright (DE FILIPPI; WRIGHT, 2018)
descrevem esses contratos como codigo autoexecutavel embarcado em redes blockchain, capaz
de fazer cumprir acordos automaticamente quando condig¢des predefinidas sdo satisfeitas,

inaugurando o que os autores denominam regra do codigo, expressao utilizada para designar
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formas de regulagdo técnica que passam a coexistir e interagir com os mecanismos juridicos
tradicionais, sem necessariamente substitui-los.

No plano operacional, os smart contracts estruturam-se a partir da conjugagdo de
elementos técnicos que lhes conferem viabilidade e seguranga. Destaca-se inicialmente a
criptografia assimétrica, baseada no uso de chaves publicas e privadas, cuja funcio ¢ assegurar
tanto a autenticidade das partes envolvidas quanto a integridade das informagdes objeto da
transa¢do (NAKAMOTO, 2008).

Essa infraestrutura técnica, embora responsavel por elevados niveis de seguranca e
imutabilidade, implica significativo grau de complexidade, sobretudo para usuarios nado
especializados, limitacdo que tende a se intensificar quando os smart contracts se encontram
integrados a sistemas algoritmicos mais complexos, hipotese em que emergem desafios

adicionais de explicabilidade e produgdo probatdria, examinados a seguir.

2.2 Opacidade algoritmica e riscos juridicos dos smart contracts

O mesmo atributo que torna os smart contracts eficientes, a sua capacidade de se
executar sem intervencao humana, ¢ também a origem dos seus riscos juridicos mais relevantes.
Os smart contracts, em sua configuracdo tipica, ndo constituem sistemas de inteligéncia
artificial, na medida em que operam, geralmente, a partir de 16gica condicional deterministica
previamente programada. O uso de técnicas como machine learning, deep learning e redes
neurais capazes de produzir decisdes automatizadas de dificil explicacdo inclusive para seus
proprios desenvolvedores ndo € inerente aos smart contracts, mas pode ocorrer em contextos
nos quais estes se encontrem integrados a sistemas algoritmicos mais sofisticados
(KORKMAZ, 2024). E justamente nesses ambientes hibridos que os riscos tendem a se
intensificar.

Nesses contextos, ganha relevo o fenomeno da chamada opacidade algoritmica, que
segundo Burrell (apud KORKMAZ, 2024), apresenta trés dimensdes distintas e que agravam
estruturalmente as assimetrias informacionais entre quem desenvolve a tecnologia e quem ¢ por
ela afetado: a intencional (proteg¢@o corporativa por ocultacao); a técnica (escrever e ler codigo
sao habilidades restritas a especialistas); e a matematica (descompasso entre a otimizagao em
alta dimensao do aprendizado de maquina e as demandas da racionalidade humana).

Diante disso, a transparéncia ndo pode ser concebida como um fim em si mesma, mas
como condic¢do instrumental e pressuposto para os mecanismos de responsabilizagdo e para os
arranjos preventivos a serem examinados adiante (KORKMAZ, 2024). Como adverte Rodota

(apud KORKMAZ, 2024), o cidaddo nasce ndo mais livre, mas perfilado, prisioneiro de

102



mecanismos que nio conhece ou nao pode controlar o que configura desapropriacao tecnoldgica
de prerrogativas humanas, potencializada por desnivel de poder nao solucionavel
exclusivamente pela atribuicdo ao interessado do dever de se atentar a esses processos.

No plano da governanca tecnologica, Pinheiro (PINHEIRO, 2024) propde o modelo
“4R” receita, risco, responsabilidade e regulamentacdo, partindo da premissa de que para toda
receita hé risco e responsabilidade correspondentes. Para a autora, ¢ fundamental investir em
campanhas educativas para o usudrio final e em equipes preparadas para delimitar os limites da
responsabilidade de cada parte. Inovagdo e responsabilidade sdo, sob essa perspectiva, faces da
mesma moeda: se uma ferramenta tecnoldgica tem o poder de afetar inimeras pessoas, quem a
produz ndo pode se eximir da correspondente responsabilizagao.

Sob angulo estrutural, o denominado formalismo algoritmico entendido como adesao
a regras e formas prescritas que, embora Uteis para abstrair e definir processos analiticos,
tendem a ignorar a complexidade social do mundo real revela que o cédigo de um smart
contract opera, em regra, com base em logica condicional rigida e de dificil reversao
(KORKMAZ, 2024). Em regra, satisfeitas as condi¢des previamente programadas, a execugao
ocorre de forma automatica, independentemente de circunstancias que, no direito contratual
classico, poderiam autorizar a revisdo ou a resolucdo do negdcio juridico, como vicio de
consentimento ou desequilibrio superveniente.

Convém observar, no entanto, que, embora o registro do cddigo em blockchain
imponha elevado grau de rigidez e resisténcia a modificagdo, ndo se pode afirmar a absoluta
impossibilidade de intervencao.

Embora existam solugdes técnicas que admitem graus limitados de controle ex post
tais como contratos atualizaveis (upgradeable contracts), mecanismos de governanga on-chain,
oraculos e fungdes de interrupcao previamente programadas (circuit breakers), tais mecanismos
dependem de escolhas técnicas ex ante e nao afastam os riscos de execucao automatica de dificil
reversdo. Em regra, portanto, ha significativa limitacdo a intervencdo, sobretudo em
arquiteturas estritamente imutaveis, sem que se trate, contudo, de impossibilidade absoluta.

E precisamente diante dessas limitagdes que a responsabilidade civil assume papel
central como instrumento de tutela. Tepedino; Silva (TEPEDINO; SILVA, 2020) defendem
que o regime ordinario da responsabilidade civil fornece fundamentos normativos relevantes
para a imputacao de danos causados por sistemas tecnologicos automatizados, desde que
interpretado de modo funcional e sistematico. Nao se sustenta a suficiéncia automadtica do
regime vigente, mas reconhece-se sua aptiddo dogmatica para adaptacdo aos riscos da

automacao contratual, mesmo sem regulacao especifica.

103



Como conclusdo parcial desta se¢do, atendendo ao objetivo (i) e (i) na medida em que
mapeia os riscos juridicamente relevantes, sustenta-se que os smart contracts, embora distintos
dos sistemas de inteligéncia artificial, ostentam caracteristicas técnicas (rigidez, automatismo,
opacidade contextual) que os aproximam, em determinados arranjos, do conceito normativo de

atividade de risco, abrindo caminho a analise dogmaética desenvolvida na secio seguinte.

2.3 Smart contracts nas plataformas digitais e a lacuna normativa brasileira

Nas plataformas digitais de trabalho, o problema ¢ concreto: pagamentos varidveis,
bonifica¢des e metas sdo calculados e executados automaticamente por algoritmos, sem que o
trabalhador compreenda como a decisdo foi tomada e sem condi¢des reais de contesté-la, ja que
isso exigiria acesso ao codigo-fonte e conhecimento técnico que a parte mais vulneravel da
relacdo, em regra, nao detém.

O ordenamento brasileiro ja havia dado sinais de que essa protec¢ao € necessaria. Como
observa Korkmaz (KORKMAZ, 2024), as decisdes automatizadas foram enderecadas no Brasil,
inicialmente, por intermédio de regulagdo setorial a Lei do Cadastro Positivo (Lei n°
12.414/2011) ¢ exemplo disso, ao prever o direito a revisdo de decisdes exclusivamente
automatizadas, demonstrando que a auséncia de regulagdo especifica sobre smart contracts nao
¢ lacuna por descuido, mas omissdo que cabe aos operadores do direito suprir mediante os
principios gerais. Nessa dire¢do, a Estratégia Brasileira de Inteligéncia Artificial reconheceu
expressamente que sistemas de inteligéncia artificial devem ser centrados no ser humano e que
a interven¢do humana pode ser importante fator de mitigagdo do risco em decisdes
automatizadas de alto risco para os titulares (KORKMAZ, 2024).

O Projeto de Lei n°® 2.338/2023, aprovado pelo Senado Federal em dezembro de 2024
e atualmente em tramitagdo na Camara dos Deputados, embora contemple a Avaliagao de
Impacto Algoritmico para sistemas classificados como de alto risco, ndo disciplina de modo
especifico os smart contracts, o que reafirma a necessidade de recorrer aos instrumentos
classicos do Direito Civil. Nesse contexto, os arts. 113, 421 e 422 do Codigo Civil que
consagram, respectivamente, a interpretagdo conforme a boa-f¢, a fungao social do contrato e a
boa-fé objetiva assumem funcdo central como parametros juridicos aptos a conter excessos do

automatismo contratual, sem inviabilizar a inovagdo tecnoldgica.

3 RESPONSABILIDADE CIVIL E DIREITOS DA PERSONALIDADE NAS
PLATAFORMAS DIGITAIS

3.1 Premissas normativas: art. 927, paragrafo unico, do Cédigo Civil
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A responsabilidade civil, nesse contexto, exerce func¢do subsididria, pois seu viés
compensatorio individual nem sempre se mostra adequado a riscos coletivos, como o0s
associados a inteligéncia artificial em larga escala, o que reforca a centralidade de arranjos
preventivos (KORKMAZ, 2024), especialmente Programas de Conformidade e de gestao de
riscos com supervisao humana. A automacao contratual por smart contracts pode afetar direitos
da personalidade protegidos pelos arts. 1°, III, e 5°, X, da CF/1988 e pelos arts. 11 a 21 do
Codigo Civil, cuja violagdo pode gerar dever de reparagdo nos termos dos arts. 186 e 927,
paragrafo unico.

A luz dessas consideragdes, verifica-se que a automago contratual desafia os modelos
tradicionais de imputacao juridica, exigindo uma leitura sistematica da responsabilidade civil
que reconheca tanto seus limites estruturais quanto sua funcdo de tutela dos direitos
fundamentais. A combinagdo entre risco tecnoldgico, decisdes automatizadas e assimetria
informacional demanda a articulagdo de mecanismos preventivos e reparatorios, a fim de
proteger a pessoa afetada sem comprometer de forma desproporcional a funcionalidade
economica dos smart contracts. Esse equilibrio ¢ central para a compreensdo dogmatica do

tema e fundamenta a analise dos regimes juridicos concorrentes examinados a seguir.

3.2 Regimes concorrentes de responsabilidade: Codigo Civil, Codigo de Defesa do

Consumidor e Lei Geral de Protecao de Dados

Antes de avancar para a andlise dogmatica da hipotese de incidéncia da
responsabilidade objetiva, mostra-se conveniente delimitar, de forma sistematizada, os trés
principais regimes normativos concorrentes que podem incidir sobre os danos decorrentes da
execuc¢do automatizada de smart contracts em plataformas digitais. A sobreposicdo entre esses
regimes nao ¢ incomum, mas exige operacao interpretativa cuidadosa para evitar antinomias e
garantir a tutela mais efetiva dos direitos atingidos.

O critério orientador da incidéncia tende a observar a seguinte 16gica: havendo relagao
de consumo, aplicam-se preferencialmente as regras do CDC, sem prejuizo da incidéncia
subsidiaria do Cédigo Civil; havendo tratamento de dados pessoais, incidem as regras da LGPD
em carater complementar; e, na auséncia de relagao de consumo e fora do ambito da protecao
de dados, opera o regime geral do Codigo Civil. Em todas as hipdteses, ¢ possivel didlogo das
fontes, tendo em vista a unidade material do sistema de responsabilidade civil.

Quanto a inversdo do 6nus da prova, sua incidéncia depende, em regra, da verificacao
de dois critérios fundamentais: a hipossuficiéncia (técnica, informacional ou econdmica) da

parte autora e a verossimilhanga das alegagdes. Esses parametros, ja sedimentados na
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jurisprudéncia consumerista, encontram terreno particularmente fértil nos litigios envolvendo
smart contracts, em que a complexidade técnica e a opacidade contextual do codigo tendem a
impossibilitar, em muitos casos, a produgdo de prova técnica pela parte hipossuficiente. O
Projeto de Lei n°® 2.338/2023, ao prever explicitamente a inversdao do 6nus da prova em seus
arts. 35 a 37, refor¢a tendéncia j4 consolidada no ordenamento, sem inaugurar inovagao

absoluta.

3.3 Smart contracts e atividade de risco: analise dogmatica

A potencial violagdo de direitos decorrente da automacdo contratual encontra
ilustragdo analdgica no caso analisado pelo Tribunal Superior do Trabalho no Informativo n°
291/2024, em que o bloqueio algoritmico do CPF de um trabalhador foi reconhecido como dano
moral in re ipsa (BRASIL, 2024). Cumpre advertir, contudo, que o referido caso ndo envolve
diretamente smart contracts, mas decisdes automatizadas em contexto distinto, motivo pelo
qual sua invocacao se da a titulo analégico, € ndo como precedente especificamente aplicavel
ao objeto deste estudo. A analogia, todavia, mostra-se relevante: tanto no caso analisado pelo
TST quanto nos litigios envolvendo smart contracts, o que estd em causa ¢ o impacto de
decisdes automatizadas e/ou opacas sobre a autodeterminagao do individuo.

Em um outro paralelo, cabe observar que a Lei Geral de Protecdo de Dados Brasileira
reforca essa prote¢do ao consagrar a autodeterminacdo informativa como fundamento do
tratamento de dados (art. 2°, I) e ao exigir que as decisdes automatizadas respeitem os
principios da ndo discriminagdo e da qualidade dos dados (art. 6°, IV). No ambito regulatorio
comparado, o Regulamento UE 2024/1689 (4l Act) constitui hoje o mais amplo marco
normativo sobre inteligéncia artificial em vigor, adotando ldgica baseada em risco e
classificando como de risco elevado os sistemas voltados a gestdo e avaliagao de trabalhadores.
Embora nao trate especificamente de smart contracts, o regulamento impde obrigagdes de
transparéncia, auditabilidade e registro que, por analogia, podem alcancar contratos inteligentes
utilizados para automatizar métricas de desempenho, pagamentos varidveis e bonificagdes em
plataformas digitais de trabalho.

O AI Act vai além da mera regulamentacdo técnica, ao oferecer parametros graduados
que levam em conta a natureza e a complexidade de cada sistema, influenciando também a
imputagdo de responsabilidade civil (NETA; NUNES, 2024). A quem for afetado por decisao
de sistema classificado como de alto risco assegura-se o direito de obter explicagdes adequadas
sobre seus fundamentos, especialmente quando houver impacto relevante sobre direitos

fundamentais prerrogativa que encontra respaldo no art. 20 da Lei Geral de Protecdo de Dados.
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No plano nacional, o Projeto de Lei n° 2.338/2023 prevé a Avaliagdo de Impacto
Algoritmico para sistemas de alto risco, em aproximagdo com a estrutura do modelo europeu.
Em andlise comparativa entre o A/ Act da Unido Europeia e o Projeto de Lei brasileiro, Barbosa
(BARBOSA, 2024) observa que ambos os diplomas estruturam-se a partir de niveis de risco,
mas se afastam em um ponto central: enquanto o modelo europeu optou predominantemente
pela responsabilidade subjetiva, o projeto brasileiro avanca ao prever, em seu art. 27, hipotese
de responsabilidade objetiva para sistemas de alto risco, op¢ao que a autora reputa meritoria,
embora critique a limitagao da responsabilizagdo a participacao no dano, por considera-la presa
a uma légica causalista cuja superagdo dogmatica se impde.

Todavia, assim como o Al Act, o projeto ndo disciplina de forma especifica as
peculiaridades dos smart contracts, o que impede sua aplicacdo direta a tais instrumentos.
Diante dessa lacuna regulatoria parcial, impde-se recorrer aos principios gerais do Direito Civil,
notadamente a boa-fé objetiva, a funcdo social do contrato e aos critérios de interpretagdo
contratual como parametros aptos a limitar e controlar os efeitos do automatismo, sem que 1sso

implique negar a validade ou a utilidade econdmica dessas tecnologias.

3.4 Sintese do raciocinio dedutivo

O raciocinio desenvolvido nesta secdo estrutura-se de forma dedutiva, parte-se da
premissa normativa geral segundo a qual aquele que exerce atividade que, por sua natureza,
implique risco para os direitos de outrem responde objetivamente pelos danos causados,
independentemente de culpa, conforme dispde o art. 927, paragrafo tnico, do Codigo Civil.

Em seguida, formula-se a premissa fatica: a automag¢ao contratual por meio de smart
contracts pode, em determinadas configuragdes, potencializar danos em larga escala, dificultar
a reversibilidade dos efeitos produzidos e ampliar assimetrias informacionais entre os
participantes da relacdo juridica.

A partir dessas premissas, sustenta-se construcdo argumentativa plausivel segundo a
qual os smart contracts, quando inseridos em contextos de elevada complexidade técnica e
relevancia econdmica, podem ser enquadrados, em determinadas circunstancias, como
atividade de risco, atraindo a incidéncia da responsabilidade civil objetiva. Esse enquadramento
ndo ¢ tese pacifica na doutrina, mas encontra suporte em critérios objetivos verificaveis: (i) a
escala potencial de dano, decorrente da capacidade de afetacdo automatizada e simultanea de
multiplos sujeitos; (ii) a irreversibilidade pratica da execucgdo, em arquiteturas estritamente

imutaveis; e (iii) a assimetria informacional relevante entre desenvolvedores, plataformas e
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usudrios afetados. Trata-se, portanto, de conclusao dogmaticamente consistente no plano da
hipodtese, ainda que sujeita a divergéncias interpretativas.

Como conclusdo parcial e atendendo ao objetivo especifico (i) na dimensdo da
imputagdo, sustenta-se que o art. 927, paragrafo unico, do Cédigo Civil oferece base normativa
suficiente para a responsabiliza¢do das plataformas digitais que utilizam smart contracts em

contextos qualificados como atividade de risco, sem necessidade de criacao de regime especial.

4 MITIGACAO TECNICO-JURIDICA: O TRIPE CORPORATIVO DE
CONFORMIDADE APLICADO AOS SMART CONTRACTS

Qualquer discussdao sobre padrdes técnicos passa, antes, por uma pergunta
fundamental: ‘quais valores guiardo a concepc¢do da inovagdo?’ Para Pinheiro (PINHEIRO,
2024), o risco ético € o primeiro e mais urgente dos riscos a ser enfrentado.

Esse desafio encontra resposta concreta no tripé formado pelos Departamentos de
Compliance, Auditoria e Seguranga da Informagao. Ao Compliance incumbe traduzir os valores
pactuados em politicas internas, codigos de conduta e controles preventivos; a Auditoria,
verificar, de modo independente e periddico, a aderéncia da organizag@o a esses parametros; e
a Seguranga da Informacao, blindar tecnicamente a integridade dos sistemas, evitando que
falhas de seguranca convertam riscos €éticos latentes em danos juridicos efetivos. O resultado
dessa articulagdo ¢ uma governanca estruturada em camadas: a ética sai do papel e passa a ter
funcdo pratica, capaz de atuar antes que o risco se concretize. Tais estruturas corporativas
tendem a ser intrinsecas a organiza¢des maduras, e seu funcionamento adequado contribui
significativamente para a mitigagcao de riscos.

Campos e Carreiro (CAMPOS; CARREIRO, 2024) demonstram que a evolugdo dos
programas de Compliance e gestao de riscos reflete a necessidade de adaptabilidade no cenario
empresarial contemporaneo, impulsionada pela constante disrup¢ao tecnologica, constatagcdo
que se torna ainda mais premente quando o objeto de regulagdo ¢, ele proprio, uma inovagao
disruptiva como os smart contracts. Nessa dire¢ao, estudos da Universidade Federal de Minas
Gerais indicam que, embora os smart contracts sejam focados na performance, a nogao de
conformidade tratada por area de natureza técnico-juridica composta por especialistas em
tecnologia e em direito torna-se essencial para prevenir a materializacao de riscos inerentes a
automatizagdo de obrigacdes (UNIVERSIDADE FEDERAL DE MINAS GERAIS, 2021).

Ao lado do Compliance, a Auditoria exerce fun¢do igualmente decisiva no

enfrentamento dos riscos associados aos smart contracts, ao operar como instancia
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independente de verificacdo da conformidade entre o comportamento programado e os
parametros juridicos, técnicos e éticos previamente pactuados.

Nesse particular, Oliveira Farias et al. (2023) destacam que a propria arquitetura da
tecnologia blockchain marcada por imutabilidade, rastreabilidade e registro descentralizado
reconfigura o exercicio da func¢do auditora, possibilitando a transi¢do de uma auditoria
periddica e retrospectiva para um modelo de auditoria continua, no qual cada transagao pode
ser verificada em tempo real. Essa transi¢do nao dispensa, mas exige, a auditoria especializada
do proprio codigo-fonte dos smart contracts, porquanto, uma vez implantados, eventuais falhas
l6gicas ou vulnerabilidades tendem a ser, em regra, de dificil reversao, dada a limitagdo pratica
de alteragdo unilateral do registro distribuido.

Complementarmente, a area de Seguranca da Informacdo (I/nformation Security)
constitui o terceiro pilar desse tripé preventivo, atuando sobre a dimensdo técnica das
vulnerabilidades que podem se converter em danos juridicos concretos. O que se observa ¢ que
a implementacdo de smart contracts em plataformas digitais, embora promova ganhos de
eficiéncia e automagdo contratual, carrega consigo um espectro de vulnerabilidades técnicas
que, sem a devida governanca, podem converter-se em riscos concretos.

A literatura especializada, a exemplo do levantamento sistematico conduzido por
Atzei; Bartoletti; Cimoli (ATZEI, BARTOLETTI; CIMOLI, 2017), catalogou extenso rol de
vetores de ataque especificos a smart contracts implantados em plataformas como a Ethereum,
evidenciando que a mera execugao correta do codigo € condi¢do necessaria, porém insuficiente,
para assegurar a integridade das operacdes, o que torna recomendavel a incorporacdo de
auditorias de codigo e mecanismos de verificagdo formal.

Na mesma dire¢ao, De Filippi; Wright (DE FILIPPI; WRIGHT, 2018) ¢ Rahman
(RAHMAN, 2025) apontam que a natureza transfronteirica e descentralizada dos smart
contracts agrava o cenario de risco, na medida em que a fragmentagdo regulatéria entre
jurisdicdes gera lacunas normativas que favorecem a materializacdo de violagdes legais.
Segundo esses autores, somente procedimentos que incorporem requisitos de identificagao
tendem a se mostrar capazes de preencher essas lacunas e conferir seguranc¢a juridica as
transacdes automatizadas.

A literatura nacional aponta na mesma dire¢do, reconhecendo esses departamentos
como pilares centrais de conformidade nas plataformas que operam com contratos inteligentes.
Ricardo (RICARDO, 2026) ao investigar a governanca de criptoativos no contexto da
prevencdo a ilicitos financeiros, sustenta que o monitoramento automatizado via smart

contracts constitui ferramenta preventiva relevante, mas que se revela insuficiente sem a
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adequacgdo concomitante a marcos normativos globais, evidenciando a necessidade de camadas
institucionais de Conformidade que transcendam a automagao puramente tecnolégica.

Quando o algoritmo passa a produzir decisdes cuja explicacao escapa a compreensao
imediata, inclusive de seus proprios programadores, tende-se a atribuir-lhe uma fung¢ao que
extrapola a verifica¢do de conformidade interna, podendo assumir relevancia na constru¢ao do
acervo probatorio. Korkmaz (KORKMAZ, 2024) mostra que o uso de machine learning e redes
neurais aprofunda esse problema, tornando a demonstracdo do nexo causal entre a falha
algoritmica e o dano sofrido um desafio simultaneamente técnico e juridico. Por isso, os
registros produzidos pelos programas de conformidade, relatérios de impacto, atas,
documentagdo de testes e registros de monitoramento, tendem a constituir importante acervo
probatorio disponivel ao julgador para avaliar a diligéncia da plataforma. Em outras palavras:
a atuacdo desses trés departamentos € o acervo documental por eles produzido tendem a se
mostrar elemento relevante para a distribuicdo do Onus probatorio e para a eventual
configuragdo ou afastamento do dever de indenizar.

Vale destacar, ainda, que a automagdo de obrigacdes juridicas por meio de smart
contracts nao isenta as plataformas digitais do dever de diligéncia que permeia todo o
ordenamento civil brasileiro; ao contrario, a natureza autoexecutavel desses instrumentos tende
a intensificar esse dever, tornando ainda mais exigivel a articulagdo coordenada entre as trés
esferas examinadas. Erros de programacao, cldusulas abusivas ou falhas algoritmicas produzem
efeitos imediatos e, em regra, de dificil remediacao sobre as partes.

E previsivel que a auséncia ou a fragilidade de qualquer desses trés pilares
Compliance, Auditoria e Seguranca da Informag¢do comprometa a governanga dos smart
contracts nas plataformas digitais e potencialize a materializagdo de danos patrimoniais e
violagdes aos direitos da personalidade. A atuagdo coordenada desses departamentos ndo se
apresenta como mera recomendacdo de boas praticas corporativas, mas como condi¢do de
diligéncia juridicamente exigivel das plataformas, cuja observancia ou inobservancia tende a
influenciar de modo relevante o juizo de responsabilidade civil. Nesse sentido, como conclusao
parcial e em atendimento ao objetivo especifico (i), sustenta-se que tais estruturas tendem a
mitigar a materializagdo de riscos associados a automacao contratual, assumindo relevancia
tanto para a aferi¢do do dever de diligéncia quanto para a defini¢do da distribui¢do do 6nus
probatorio.

Cabe notar que a assimetria de custos exige que o rigor regulatdrio seja calibrado

pela proporcionalidade, evitando que o 6nus da conformidade sufoque agentes de menor porte.
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Essa logica escalonada, presente no A7 Act e no PL n° 2.338/2023, tende a assegurar que as

obrigacdes acompanhem a capacidade econdmica e o grau de risco de cada plataforma.
5 CONCLUSAO

O presente artigo partiu da problematica acerca de em que medida o ordenamento
juridico brasileiro dispde de instrumentos normativos aptos a fundamentar a imputagdo de
responsabilidade civil pelos danos decorrentes da execugdo automatizada de smart contracts,
diante da inexisténcia de regulagdo especifica e da complexidade técnica que marca a
demonstracao do nexo causal nesses contextos. A investigagao desenvolvida permite sustentar
resposta positiva, ainda que condicionada a relevantes ressalvas de ordem dogmatica e pratica.

A partir de raciocinio dedutivo, que tomou como premissas normativas gerais o
sistema da responsabilidade civil, em especial o art. 927, paragrafo unico, do Codigo Civil,
verificou-se que o ordenamento juridico brasileiro consagra orientagdo protetiva da parte
vulneravel, extraivel do Codigo Civil, do Codigo de Defesa do Consumidor e da Lei Geral de
Protecao de Dados. Essa diretriz, embora construida em contextos anteriores a disseminacao da
automacao contratual, pode ser estendida aos smart contracts, desde que interpretada a luz de
suas especificidades técnicas e funcionais.

Nesse cenario, o principal desafio identificado ndo reside propriamente na inexisténcia
de normas juridicas aplicaveis, mas na dificuldade pratica de acessar e reconstruir os eventos
ocorridos no interior de sistemas automatizados e, em determinados casos, tecnicamente
opacos. E nesse ponto que o tripé formado pelos Programas de Conformidade assume fungio
decisiva, na medida em que tende a produzir registros, logs, relatorios e trilhas de auditoria
capazes de funcionar como ponte probatdria entre o comportamento do sistema e o dano
alegado, contribuindo para a adequada distribui¢ao do 6nus da prova.

A elevada complexidade do codigo, associada as restri¢cdes a intervengdo ex post em
determinadas arquiteturas, faz com que a comprovagao do nexo causal frequentemente dependa
de pericia técnica especializada, a qual, na pratica, pode revelar-se inacessivel ao sujeito
hipossuficiente. Ausentes mecanismos juridicos de redistribuicdo ou flexibilizagdo do 6nus
probatério, a tutela do direito material tende a esvaziar-se no plano efetivo. E nesse cenario que
o Projeto de Lei n°® 2.338/2023, aprovado pelo Senado Federal em dezembro de 2024, assume
especial relevancia, ao prever, em seus arts. 35 a 37, a possibilidade de inversdao do 6nus da
prova em favor da vitima hipossuficiente ou quando as caracteristicas do sistema tornarem

excessivamente onerosa a demonstracdo dos pressupostos da responsabilidade civil,
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consolidando orientacdo ja identificdvel no ordenamento juridico, e ndo criando regime
absolutamente inovador.

Como limitagdo da pesquisa, reconhece-se o recorte estritamente dogmatico adotado,
que nao abrange analise empirica nem estudos aprofundados de impacto regulatério ou
econdmico, campos que demandariam metodologia distinta, de natureza interdisciplinar.
Reconhece-se, ainda, que o estudo ndo esgota o tratamento das multiplas variantes técnicas dos
smart contracts, concentrando-se em sua configuracdo tipica e em sua interacdo com
plataformas digitais de trabalho.

Ainda assim, a principal contribuicdo cientifica do trabalho consiste em demonstrar,
mediante encadeamento dedutivo articulado, que o Direito Civil brasileiro dispde de
mecanismos normativos suficientemente flexiveis para enfrentar os riscos juridicos associados
aos smart contracts, desde que interpretados de forma sistematica, prudente e funcional, e
acompanhados de estruturas organizacionais eficazes de governanca tecnologica. Tal
abordagem tende a permitir a conciliagdo entre a prote¢do dos direitos fundamentais e a
preservacdo da inovagdo, evitando tanto o vacuo normativo quanto solucdes de
responsabilizacdo excessiva capazes de comprometer o desenvolvimento tecnologico.

Embora a expansao da responsabilidade civil nos smart contracts seja debatida, parte
da doutrina alerta que o rigor excessivo pode inflar os custos dos Programas de Conformidade
e sufocar a inovagao de pequenos agentes econdmicos. Por outro lado, regimes demasiadamente
permissivos tendem a externalizar os custos do risco para usudrios em posi¢cdes mais
vulnerdveis. O equilibrio regulatdrio, portanto, exige avaliagdo contextual e proporcional,
atenta a graduacao do risco, as possibilidades técnicas de mitigagdo e a adequada distribuigdo
dos beneficios e onus da inovagdo, tarefa que, no contexto brasileiro, ainda carece de
sedimentac¢do normativa especifica no tocante aos smart contracts.

Em um paralelo final, a investigacdo oferece elementos que sustentam a hipotese
inicialmente proposta, indicando que o ordenamento juridico brasileiro dispde de bases
normativas suscetiveis de fundamentar, em determinadas hipoteses, a responsabiliza¢ao das
plataformas digitais que utilizam smart contracts, desde que submetidas a interpretagao
sistematica e articuladas com mecanismos preventivos € probatorios de governanga
tecnologica. A afirmacgdo dessa leitura, entretanto, permanece condicionada ao avango da
disciplina legislativa especifica e ao amadurecimento da construcdo jurisprudencial, em

especial no tocante a prova do nexo causal e a adequada distribuicdo do 6nus probatorio.
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