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Apresentacdo

APRESENTACAO

Entre os dias 22 e 26 de junho de 2026, o Conselho Naciona de Pesquisa e Pos-Graduagéo
em Direito realizou o IX Encontro Virtual do CONPEDI, gque teve como tema “ Constitui¢ao,
Processo e Justica Social: 0 papel da jurisdicdo constitucional na efetivacéo de direitos’.
Com a Instituicdo Toledo de Ensino de Bauru como parceira institucional, o evento reuniu
pesquisadoras, pesquisadores, docentes e discentes vinculados a instituicbes de ensino e
programas de pos-graduacéo de diferentes regides do pais, proporcionando um amplo espaco
de apresentagdo, discussdo e circulagdo da producdo cientificajuridica.

A programagdo, composta por palestra cientifica, painéis, Grupos de Trabaho de artigos e
Grupos de Trabalho de pdsteres, permitiu 0 exame de temas relacionados aos desafios
socials, ingtitucionais e democraticos que marcam o atua cenério juridico. Ao favorecer o
intercambio entre pesquisadores com distintas formagdes e perspectivas tedricas, 0 Encontro
reafirmou a importancia da pesquisa juridica para a compreensdo das transformagdes pelas
quais passam o Estado, as instituicoes e as relagdes sociais.

Nesse contexto, o Grupo de Trabalho “Direito, Governanga e Novas Tecnologias 17,
coordenado por Clarisse Inés de Oliveira e Valter Moura do Carmo, reuniu dezenove
trabalhos que discutiram os impactos da digitalizacdo e da inteligéncia artificial sobre o
Direito, a Administracdo Publica, o sistemade justica, a democracia e o exercicio dos direitos
fundamentais.



Administracdo Publica, especialmente em atividades relacionadas a implementacéo de
politicas publicas e a concessdo de beneficios. O autor sustentou que 0 monitoramento e a
avaliacdo ndo devem ocupar posicdo meramente gerencial, mas constituir mecanismos
permanentes de preservacdo da legalidade, da accountability e da legitimidade democrética
das decisdes estatai s automatizadas.

Na sequéncia, o artigo “Letramento digital na assessoria juridica popular: introduzindo

nocdes de algoritmo e inteligéncia artificial aos assistidos do Nucleo de Pratica Juridica’, de
Clarisse Inés de Oliveira e Patricia Garcia dos Santos, tratou da necessidade de promover o
letramento digital dos jurisdicionados atendidos pelos Nucleos de Prética Juridica. As autoras
destacaram que o conhecimento minimo acerca do funcionamento dos algoritmos e dos
limites do emprego da inteligéncia artificial na advocacia e no Poder Judiciario constitui

condi¢do para uma participacdo consciente dos assistidos na conducdo de suas demandas.

O trabalho “Inclusdo digital e servicos notariais. limites e potencialidades da plataforma e-
Notariado a luz do constitucionalismo digital”, de Ligia Maria Silva Quaresma e José Carlos
Francisco dos Santos, analisou a digitalizacdo dos servicos notariais e as dificuldades

enfrentadas pel os usuarios da plataforma e-Notariado. Os autores compreenderam a inclusdo
digital como direito instrumental ao exercicio da cidadania e de outros direitos, destacando a
necessidade de aces de capacitacdo, particularmente em favor das pessoas idosas e daguelas
gue se encontram em situacéo de vulnerabilidade.

Em “Hermenéutica algoritmica e o dever de fundamentacéo das decisdes judiciais’, Marcos
Vinicius Conaciani de Souza e Flavio Luis de Oliveira investigaram a compatibilidade entre
0 emprego de sistemas algoritmicos no processo decisorio judicia e o dever constitucional de
fundamentacdo. Os autores defenderam que o0 uso dessas ferramentas deve ser acompanhado
de mecanismos de transparéncia, explicabilidade e auditabilidade, além de um regime de
responsabilidade compartilhada entre magistrados, tribunais e desenvolvedores.



decisdes automatizadas sobre os direitos da personalidade, a privacidade, a igualdade e a
autonomia informacional. O estudo questionou a suficiéncia dos modelos tradicionais de
responsabilidade civil para o enfrentamento dos riscos algoritmicos e ressaltou a importancia
da supervisdo humana, da prevencdo de danos e da rastreabilidade das decisdes.

As repercussdes das novas tecnol ogias sobre a democracia e o processo eleitoral foram objeto
do trabalho “Deep fakes e os riscos a democracia no contexto eleitoral: andlise da
insuficiéncia do ordenamento juridico brasileiro e das alternativas regulatérias’, de Luiz
Felipe de Farias Leite Borges e Glaucia Maria de Araljo Ribeiro. Os autores analisaram a
capacidade dos contetidos sintéticos de manipular a opinido publica e comprometer a
integridade eleitoral, propondo uma resposta regulatéria que articule atuacdo estatal,
responsabilidade das plataformas e instrumentos tecnolégicos de transparéncia e
rastreabilidade.

Em “Golpe do ‘falso advogado’: estelionato digital, responsabilidade institucional e os
limites da publicidade processual na era do processo eletrénico”, Murillo Silva da Rosa e
Catarina Ribeiro Braganca Marques examinaram uma modalidade de fraude baseada na
utilizacdo de dados verdadeiros retirados de processos judiciais eletrénicos. O artigo discutiu
a tensdo entre publicidade processual e protecdo de dados pessoais, bem como as
responsabilidades dos tribunais e das institui¢des diante de golpes que atingem, sobretudo,
pessoas idosas e outros individuos em situacéo de vulnerabilidade.

A protecdo da infancia no ambiente digital foi discutida no artigo “ECA Digital e
monetizacdo algoritmica da infancia: governanca de plataformas, protecdo integral e
responsabilidade digital”, de Andre Canuto Bezerra e Jilia Terra Nova dos Santos. Os
autores abordaram a conversdo da imagem, da rotina e dos dados de criancgas e adol escentes
em ativos econdmicos, questionando se o ECA Digital oferece instrumentos suficientes para
enfrentar o sharenting comercial, a publicidade direcionada, o impulsionamento pago e o0s
sistemas de recomendacao que favorecem a exploracdo econémica da exposicdo infantil.



Em “Controle e consumo na era digital: explorando o regime da informacéo no capitalismo
atraveés das perspectivas de Byung-Chul Han”, Andrezza Damasceno Machado, Felipe Ryuji
Coimbra Miyamoto e Felipe Yasuhiro Mira Coimbra Miyamoto analisaram as
transformacdes do capitalismo digital a partir dos conceitos de psicopolitica e infocracia. Os
autores refletiram sobre a forma como a coleta e o tratamento de dados permitem influenciar
comportamentos, orientar 0 consumo e produzir uma percepcdo de liberdade inserida em
estruturas cada vez mais sofisticadas de controle.

O artigo “Constitucionalismo digital e equidade algoritmica: como combater os efeitos
discriminatérios decorrentes do (mau) uso da inteligéncia artificial”, de Gabriella do Carmo
Pantoja Duarte, abordou a reproducdo de padrdes discriminatorios por sistemas de
inteligéncia artificial treinados com bases de dados enviesadas. A autora ressaltou gque a
alimentacdo humana dos sistemas pode perpetuar esterettipos e desigualdades histéricas,
razdo pela qual defendeu mecanismos de rastreabilidade, supervisdo humana, auditabilidade,
explicabilidade e avaliacdo de impactos.

Em “Inteligéncia artificial: capitalismo de plataforma, desafios éticos e regulatérios no Brasil
contemporaneo”, Irineu Francisco Barreto Junior discutiu a inteligéncia artificial no contexto
do capitalismo de plataforma e da Sociedade da Informacdo. O estudo abordou a
monetizacao de dados, a vigilancia digital, as bolhas informacionais, a opacidade algoritmica
e seus efeitos sobre a democracia, a privacidade e a autodeterminacéo informativa,
defendendo a construcdo de parametros éticos e de um model o regulatério policéntrico.

O trabalho “Chatbots sonham com advogados elétricos? Sobre regulamentacdo da
inteligéncia artificial no contexto de critica social”, de Bruno Gadelha Xavier e Amanda
Schmid, examinou casos envolvendo interacbes entre usuarios vulneraveis e sistemas
automatizados de conversacdo. Os autores analisaram falhas dos mecanismos de seguranca
diante de sinais de sofrimento psicolégico, automutilagdo e comportamento suicida,
discutindo as dificuldades de imputacéo de responsabilidade civil e pena as empresas



No trabalho “A metamorfose do mediador judicial na Justica4.0: vulnerabilidade, datificacéo
e democracia’, Juliana de Oliveira Sampaio Souto Queiroga e José Alexandre Ricciardi

Shizera analisaram criticamente os efeitos da digitalizacdo sobre a mediagéo judicial. Os
autores destacaram que a submisséo da atividade a metas, métricas e protocol os padronizados
pode converter 0 mediador em gestor de fluxos institucionais, comprometendo as dimensdes
ética, relacional e democrética da mediacdo, particularmente em conflitos familiares

marcados por vulnerabilidades.

Em “A memodria de Funes: do direito ao esquecimento a gradacdo de remédios contra a
hiperexposi¢éo algoritmica’, Thamires Ribas Lopes Smith, Rodrigo Plack Ferreira e Claudio
Augusto Diana Terra partiram do conto de Jorge Luis Borges para refletir sobre uma
sociedade digital que registra e recupera indefinidamente acontecimentos da vida das
pessoas. A luz do Tema 786 do Supremo Tribunal Federal, o estudo examinou os
instrumentos juridicos que permanecem disponiveis contra a circulacéo desproporcional e
descontextualizada de informagdes, propondo uma gradacdo entre contextualizacéo,
desindexacéo e exclusdo.

O artigo “Inclusio e exclusdo digital no Brasil: o papel ambivalente da conectividade e novas
tecnologias no acesso ao Direito”, de Jamerson Lima dos Santos, abordou as diferentes
dimensdes da exclusdo digital e seus efeitos sobre o exercicio da cidadania e 0 acesso a
justica. O autor demonstrou que a simples disponibilizag&o de servicos digitais ndo assegura
acesso efetivo, sobretudo quando persistem obstéculos relacionados a infraestrutura, ao custo
da conectividade e a auséncia de habilidades para utilizag&o das tecnol ogias.

Encerrando o conjunto de pesquisas, o trabalho “A possibilidade do desenvolvimento da acéo
comunicativa entre adolescentes na era digital”, de Samira Bonfim Bernardi, analisou as
relagdes comunicativas estabelecidas por adolescentes nas plataformas digitais a partir da
teoria de Jurgen Habermas e do principio da protecéo integral. A autora reconheceu que esses
ambientes ampliam as possibilidades de expressdo e participacdo, mas observou que a



As discussdes também evidenciaram a ambivaléncia que acompanha as novas tecnologias.
Os mesmos instrumentos capazes de ampliar a eficiéncia administrativa, facilitar o acesso a
servicos e favorecer a circulagdo de informagdes podem aprofundar desigualdades,
reproduzir discriminagdes, intensificar formas de controle e expor a pessoa a riscos ainda ndo
inteiramente al cangados pelas categorias juridicas tradicionais. Essa constatacdo afasta tanto
a aceitacdo acritica da inovagdo quanto sua rejeicdo automatica, impondo uma analise atenta
aos contextos em gue as tecnologias sdo desenvolvidas e utilizadas.

Os coordenadores agradecem aos autores pela qualidade das pesquisas apresentadas e pela
contribuicdo aos debates realizados durante o Grupo de Trabalho. E necessario um

agradecimento especial a monitora do Grupo de Trabalho, Maria Eduarda, pela dedicagao,
organizagao e apoio prestado durante a conducéo das apresentactes e dos debates.

Espera-se que os artigos reunidos nestes anais contribuam para o aprofundamento das
reflexdes sobre Direito, governanga e novas tecnologias e para a formulacéo de respostas
institucionais que permitam aproveitar os beneficios dainovagéo sem desconsiderar 0s riscos
gue ela pode representar para a dignidade humana, a igualdade, a democracia e os direitos
fundamentais.
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DEEP FAKESE OSRI §COSA DEMOCRACIA NO CONTEXTO ELEITORAL:
ANALISE DA INSUFICIENCIA DO ORDENAMENTO JURIDICO BRASILEIROE
DASALTERNATIVASREGULATORIAS

DEEPFAKESE RISCOSA DEMOCRACIA NO CONTEXTO ELEITORAL: A
INSUFICIENCIA DO ORDENAMENTO JURIDICO BRASILEIRO DIANTE DA
DESINFORMACAO DIGITAL

Luiz FelipedeFariasLeite Borges1
Glaucia Mariade Araujo Ribeiro

Resumo

O avanco das tecnologias de inteligéncia artificial generativa ampliou significativamente a
capacidade de producéo e disseminagdo de conteldos sintéticos, especialmente os chamados
deepfakes, gerando novos desafios para a protecéo da democracia e dos direitos fundamentais
no ambiente digital. Nesse contexto, 0 presente artigo analisa os impactos juridicos e
democréticos decorrentes da utilizagdo de deepfakes em cenérios de desinformagéo digital,
com énfase nos riscos ao processo eleitoral e na insuficiéncia do ordenamento juridico
brasileiro diante da velocidade de circulagdo desses contetidos. A pesquisa possui natureza
gualitativa, desenvolvida a partir de revisdo bibliogréfica e andlise normativa, com enfoque
na Constituicdo Federal, no Marco Civil daInternet e naLei Geral de Protecdo de Dados. O
estudo demonstra que os mecanismos juridicos atualmente existentes apresentam limitacfes
estruturais, especialmente por estarem predominantemente orientados a reparacdo posterior
do dano, revelando dificuldades na ado¢é@o de respostas preventivas eficazes. Além disso,
verifica-se que a répida evolugdo das ferramentas de inteligéncia artificial amplia os riscos de
manipulacdo da opinido publica e de comprometimento da integridade democrética,

sobretudo em periodos eleitorais. Ao final, propde-se a adogdo de um modelo regulatério
hibrido, baseado na articulagdo entre atuacdo estatal, responsabilidade das plataformas
digitais e utilizagdo de mecanismos tecnol 6gicos de transparéncia e rastreabilidade, com o
objetivo de fortalecer a protegdo dos direitos fundamentais sem inviabilizar a liberdade de
expressao e ainovagao tecnol égica.
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resulting from the use of deepfakes in scenarios of digital disinformation, with emphasis on
the risks posed to electoral processes and on the insufficiency of the Brazilian legal system in
addressing the rapid circulation of such content. The research adopts a qualitative approach,
developed through bibliographic review and normative analysis, focusing on the Federal
Congtitution, the Brazilian Civil Rights Framework for the Internet and the General Data
Protection Law. The study demonstrates that the legal mechanisms currently available
present structural limitations, especialy because they are predominantly oriented toward post-
damage reparation, revealing difficulties in adopting effective preventive responses.
Furthermore, the rapid evolution of artificial intelligence tools increases the risks of public
opinion manipulation and the compromise of democratic integrity, particularly during
electoral periods. Finally, the article proposes the adoption of a hybrid regulatory model
based on the articulation between state action, platform responsibility and technological
mechanisms of transparency and traceability, aiming to strengthen the protection of
fundamental rights without undermining freedom of expression and technological innovation.

Keywor ds/Palabr as-claves/M ots-clés. Deepfakes, Artificia intelligence, Digital
disinformation, Democracy, Regulation
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1 INTRODUCAO

O desenvolvimento recente das tecnologias de inteligéncia artificial, especialmente
aquelas voltadas a geracdo de contetidos sintéticos, tém produzido impactos significativos nas
estruturas sociais, comunicacionais e juridicas contemporaneas. Dentre essas inovagoes,
destacam-se os chamados deepfakes, conteudos audiovisuais manipulados por algoritmos
capazes de simular, com elevado grau de verossimilhan¢a, a imagem, a voz ou o
comportamento de individuos reais. Tal fendmeno intensifica a complexidade do ambiente
informacional contemporaneo, na medida em que dificulta a distingdo entre conteudos
auténticos e artificiais.

A evolugdo acelerada dessas tecnologias, impulsionada pelo avango dos modelos de
inteligéncia artificial generativa, amplia exponencialmente os riscos associados a
desinformacao digital. Em periodos eleitorais, tais riscos assumem especial relevancia, uma
vez que a circulagdo de conteudos manipulados pode influenciar a formagdo da opinido
publica, comprometer a lisura do processo eleitoral e fragilizar a confianga nas institui¢cdes
democraticas. A utilizagdo de deepfakes no contexto politico potencializa a disseminacdo de
informacodes falsas com aparéncia de veracidade, dificultando sua identificacdo e mitigacao
em tempo adequado.

Para além dos impactos coletivos, observa-se também a incidéncia direta sobre direitos
fundamentais, como a honra, a imagem e a privacidade. Nesse cendrio, evidencia-se uma
tensdo crescente entre a liberdade de expressdo e a necessidade de protecao contra abusos
decorrentes do uso indevido da tecnologia. Tal tensdo revela limites importantes do
ordenamento juridico, especialmente diante da velocidade com que as inovagdes tecnologicas
se desenvolvem, em contraste com o carater historicamente mais lento e reativo das respostas
juridicas.

O ordenamento juridico brasileiro dispde de instrumentos relevantes para a tutela
desses direitos, a exemplo da Constituicdo Federal de 1988, do Marco Civil da Internet e da
Lei Geral de Protecdo de Dados. Todavia, tais mecanismos mostram-se, em grande medida,
insuficientes diante das especificidades dos deep fakes. Isso ocorre porque, em sua maioria,
operam de forma posterior a ocorréncia do dano, revelando-se incapazes de prevenir a
disseminagdo inicial de conteudos manipulados, especialmente em ambientes digitais
caracterizados pela alta velocidade de propaga¢do da informacao.

Nesse contexto, emerge ndo apenas uma lacuna normativa, mas também uma limitacao

estrutural do modelo juridico tradicional, que privilegia a reparacdo em detrimento da
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prevencao. A auséncia de mecanismos eficazes de atuacdo preventiva contribui para a
ampliacdo dos riscos sistémicos associados aos deep fakes, inclusive com potencial de
impacto sobre a propria estabilidade do ordenamento juridico e a integridade do regime
democratico, sobretudo em anos eleitorais.

Diante desse cenério, o presente artigo busca responder ao seguinte problema de
pesquisa: em que medida o ordenamento juridico brasileiro ¢ suficiente para enfrentar os
riscos decorrentes da disseminacdo de deep fakes no contexto eleitoral, especialmente
considerando a auséncia de mecanismos preventivos eficazes? Parte-se da hipotese de que os
instrumentos juridicos atualmente disponiveis mostram-se insuficientes para lidar com a
complexidade e a velocidade desse fendmeno, exigindo a construgdo de solugdes regulatérias
mais integradas e orientadas a prevengao.

O objetivo geral do trabalho consiste em analisar criticamente os limites do
ordenamento juridico brasileiro no enfrentamento dos deep fakes, com especial atengdo aos
riscos ampliados em periodos eleitorais, bem como propor alternativas regulatérias capazes de
mitigar tais impactos sem comprometer a liberdade de expressdo. Para tanto, adota-se uma
metodologia de natureza qualitativa, com abordagem dedutiva, baseada na anélise
bibliografica e documental, incluindo legislacdo nacional e referenciais tedricos relevantes.

Para o desenvolvimento da pesquisa, o artigo estd estruturado em trés secdes.
Inicialmente, examina-se o fendmeno dos deep fakes, seu funcionamento e seus impactos na
desinformacao digital. Em seguida, analisa-se a resposta do ordenamento juridico brasileiro,
com énfase na protecdo dos direitos fundamentais e nas limitagdes dos mecanismos
atualmente existentes. Por fim, discutem-se alternativas regulatorias possiveis, com a
proposi¢do de um modelo juridico que privilegie mecanismos preventivos € preserve o

equilibrio entre liberdade de expressao e protegao da democracia.

2 DEEP FAKES E DESINFORMACAO DIGITAL

O avango das tecnologias de inteligéncia artificial tem promovido transformacdes
significativas na forma como a informagdo ¢ produzida, disseminada e consumida na
sociedade contemporinea. Nesse cendrio, a emergéncia dos chamados deep fakes representa
um marco relevante, ao introduzir novas possibilidades de manipulagdo de contetudos
audiovisuais com elevado grau de sofisticagdo. Tais tecnologias ndo apenas ampliam os
desafios relacionados a veracidade da informagdo, como também reconfiguram as dinadmicas
da desinformagdo digital, especialmente em ambientes caracterizados pela rapida circulagdo

de contetudos, como as plataformas online.
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A andlise dos deep fakes exige, portanto, uma abordagem que considere
simultaneamente seus fundamentos tecnologicos e suas implicagdes sociais e juridicas. Nesse
contexto, torna-se essencial compreender o funcionamento dessas ferramentas, bem como
seus impactos na intensificacdo da desinformacdo e nos riscos associados ao processo
democratico, em especial em periodos eleitorais, nos quais a manipulacdo informacional pode

produzir efeitos relevantes sobre a formagao da opinido publica.

2.1 Conceito e funcionamento dos deep fakes

Os chamados deep fakes constituem uma das mais recentes aplica¢des da inteligéncia
artificial generativa, sendo caracterizados pela producdo de contetidos audiovisuais sintéticos
capazes de reproduzir, com elevado grau de verossimilhanca, a imagem, a voz e os
comportamentos de individuos reais. O termo decorre da combinacdo entre “deep learning”,
técnica de aprendizado profundo baseada em redes neurais artificiais, e “fake”, indicando a
natureza artificial dos conteudos produzidos.

Do ponto de vista técnico, os deep fakes sdo desenvolvidos, em grande medida, por
meio de modelos generativos, especialmente redes adversariais generativas (Generative
Adversarial Networks — GANSs), que operam a partir da interacdo entre dois sistemas: um
gerador, responsavel pela criagdo de conteudos sintéticos, e um discriminador, incumbido de
avaliar sua autenticidade. Esse processo iterativo permite o aprimoramento continuo dos
resultados, tornando os contetidos progressivamente mais realistas e dificeis de serem
identificados como falsos.

A evolucdo dessas tecnologias tem sido acompanhada pela ampliacdo do acesso as
ferramentas de criacdo, muitas vezes disponibilizadas por meio de plataformas digitais de
facil utilizagdo. Essa democratizagdo do uso da inteligéncia artificial contribui para a
disseminagdo dos deep fakes em larga escala, reduzindo barreiras técnicas e permitindo sua
utilizagdo por individuos sem conhecimento especializado.

Embora existam aplica¢des legitimas para essas tecnologias, como na industria do
entretenimento, na produgdo audiovisual e em contextos educacionais, sua utilizagdo em
cenarios de manipulagdo informacional representa um desafio significativo. A capacidade de
simular falas, expressdes e comportamentos de individuos reais pode ser explorada para fins
ilicitos, como fraude, difamac¢ao e disseminagdo de contetidos enganosos.

A principal caracteristica dos deep fakes reside em seu elevado grau de realismo, que
compromete a capacidade de distingdo entre conteudos auténticos e artificiais. Essa

dificuldade ¢ potencializada pelo avanco continuo dos modelos de inteligéncia artificial, que
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incorporam técnicas cada vez mais sofisticadas de simulagdo, tornando os contetdos
praticamente indistinguiveis da realidade em determinadas situagdes.

Nesse contexto, os deepfakes devem ser compreendidos ndao apenas como uma
inovacdo tecnoldgica, mas como um fendmeno que reconfigura as dinamicas contemporaneas
de producdo e circulacdo da informagdo. Seus impactos ultrapassam o ambito técnico,
alcangando dimensdes sociais e juridicas relevantes, especialmente no que se refere a

confianca nas informagdes e a integridade das interacdes digitais.

2.2 A intensificaciio da desinformacdo na era da inteligéncia artificial

A desinformag¢do ndo constitui um fendmeno recente, estando historicamente
associada a circulagdo de contetidos enganosos com o objetivo de influenciar percepgdes,
comportamentos e decisdes coletivas. Contudo, a incorporagdo de tecnologias de inteligéncia
artificial no processo de producdo de contelidos representa uma mudanga qualitativa
significativa nesse cenario, ampliando o alcance, a sofisticagdo e o potencial de impacto das
informacdes falsas.

Nesse contexto, os deep fakes emergem como uma evolucao das tradicionais formas
de desinformacao, na medida em que superam limitagdes anteriores relacionadas a qualidade
e a credibilidade dos contetidos manipulados. Diferentemente das chamadas fake news, que
frequentemente se baseiam em textos ou imagens de facil contestagdo, os conteudos gerados
por inteligéncia artificial apresentam um grau de realismo capaz de induzir o erro mesmo em
observadores atentos. Essa caracteristica compromete os mecanismos tradicionais de
verificagdo, baseados na analise visual ou contextual das informacdes.

A intensificacdo da desinformacdo na era da inteligéncia artificial também esta
diretamente relacionada ao funcionamento das plataformas digitais, especialmente aquelas
estruturadas a partir de modelos de negocios baseados na maximizacdo do engajamento. Os
sistemas de recomendacdo algoritmica, ao priorizarem contetidos capazes de gerar maior
interacdo, tendem a amplificar materiais que despertam emogdes intensas, independentemente
de sua veracidade. Como resultado, contetidos manipulados, incluindo deep fakes, podem
alcangar ampla disseminagdo em curto espago de tempo, potencializando seus efeitos nocivos.

Além disso, a velocidade de circulagdo dessas informagdes dificulta a atuagdo de
mecanismos tradicionais de conten¢do, como a verificacdo jornalistica ou a resposta
institucional. Em muitos casos, a identificacao de um conteudo como falso ocorre apenas apos

sua ampla difusdo, momento em que seus efeitos ja se encontram consolidados no imaginario
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coletivo. Tal dinamica evidencia uma assimetria entre a capacidade tecnolédgica de producao e
disseminagdo de contetidos e os instrumentos disponiveis para sua contengao.

Outro aspecto relevante refere-se ao impacto da desinformacao sobre a confianca
social. A proliferagdo de contetidos sintéticos contribui para a criagdo de um ambiente de
incerteza, no qual a propria no¢do de verdade passa a ser questionada. Esse fendmeno,
frequentemente associado a chamada “crise da verdade”, compromete niao apenas a
credibilidade das informagdes falsas, mas também a confiabilidade de conteudos legitimos,
gerando um cendrio de descrédito generalizado.

Nesse sentido, a inteligéncia artificial ndo apenas amplia a escala da desinformagao,
mas também altera sua natureza, tornando-a mais sofisticada, dificil de detectar e
potencialmente mais danosa. Os deep fakes, enquanto expressdao desse novo paradigma,
evidenciam a necessidade de reavaliagdo dos instrumentos juridicos e institucionais
existentes, especialmente diante de contextos em que a circulagdo de informagdes exerce

papel central na formagao da opinido publica, como ocorre nos processos democraticos.

2.3 Deep Fakes e riscos ao processo eleitoral

A utilizagdo de deep fakes no contexto eleitoral representa uma das manifestacdes
mais preocupantes da desinformacao digital contemporanea, na medida em que potencializa a
manipulagdo da opinido publica e compromete a integridade do processo democratico. Em
ambientes nos quais a informagdo desempenha papel central na formagdao da vontade do
eleitor, a circulagdo de conteudos falsificados com aparéncia de autenticidade pode produzir
efeitos significativos e, por vezes, irreversiveis.

Os deep fakes possibilitam a criacao de declaragdes ficticias atribuidas a candidatos, a
simulacdo de comportamentos comprometedores ou a distor¢do de discursos, criando
narrativas que podem influenciar diretamente a percepcdo do eleitorado. Tais praticas sdo
particularmente sensiveis em periodos eleitorais, nos quais a dindmica de circulagdo de
informacdes ¢ intensificada e o tempo para verificacao e contestagdo ¢ reduzido.

Além disso, a viralizagdo desses contetidos em plataformas digitais amplia seu alcance
e dificulta sua conten¢do. A légica de disseminagdo baseada no engajamento favorece a
circulacdo de materiais sensacionalistas, independentemente de sua veracidade, o que
contribui para a amplificacdo dos efeitos dos deep fakes. Em muitos casos, mesmo apds a
identificacdo de um conteudo como falso, sua repercussdo inicial j& produziu impactos

relevantes na formagao da opinido publica.
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Outro fator que agrava esse cenario ¢ a assimetria temporal entre a produgdo e
disseminagdo dos conteidos manipulados e a atuagdo dos mecanismos institucionais de
controle. A resposta juridica, frequentemente dependente de provocacao e de tramites
processuais, tende a ocorrer de forma posterior a consolidagdo dos efeitos do contetdo,
revelando-se insuficiente para evitar danos em tempo adequado.

Para além dos impactos imediatos, os deep fakes também contribuem para a erosdo da
confianga no proprio sistema informacional. A multiplicagdo de contetidos sintéticos gera um
ambiente de incerteza, no qual a autenticidade das informacdes passa a ser constantemente
questionada. Esse fenomeno compromete ndo apenas a credibilidade de conteudos falsos, mas
também de informagdes veridicas, dificultando o exercicio critico por parte do eleitor.

Nesse contexto, os deep fakes configuram um risco estrutural & democracia, na medida
em que afetam diretamente os pressupostos de transparéncia, confiabilidade e liberdade de
escolha que fundamentam o processo eleitoral. A capacidade de manipulagdo informacional
em larga escala evidencia a necessidade de reavaliacdo dos instrumentos juridicos existentes,
especialmente no que se refere a criagdo de mecanismos preventivos capazes de mitigar tais
riscos antes da ocorréncia de danos irreversiveis.

Como advertiu Goffredo da Silva Telles Junior, “o Estado de Direito ¢ o Estado da
legitimidade” (TELLES JUNIOR, 2003, p. 63), razio pela qual a circulagdo massiva de
conteudos manipulados capazes de comprometer a formagdo livre da vontade popular
representa risco direto a estabilidade democratica e a propria confianga institucional.

Dessa forma, a analise dos impactos dos deep fakes no processo eleitoral reforca a
necessidade de uma abordagem juridica que ultrapasse o modelo tradicional, centrado na
reparagdo posterior, ¢ avance no desenvolvimento de estratégias regulatorias orientadas a

prevengao, a transparéncia e a protecao da integridade democratica.

3 LIMITES DO ORDENAMENTO JURIDICO BRASILEIRO

A andlise dos impactos dos deep fakes no contexto da desinformagdo digital,
especialmente em periodos eleitorais, impde a necessidade de examinar a resposta do
ordenamento juridico brasileiro diante desse fenomeno. Embora existam instrumentos
normativos relevantes voltados a protecao de direitos fundamentais e a regulagdo do ambiente
digital, a complexidade e a velocidade das transformacdes tecnoldgicas evidenciam limitagdes
estruturais do modelo juridico vigente.

O Direito brasileiro, tradicionalmente orientado a reparagdo de danos apds sua

ocorréncia, enfrenta dificuldades para lidar com situagdes em que a prevengdo se mostra
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essencial, como no caso da disseminagdo de conteudos manipulados em larga escala. Nesse
cenario, torna-se necessario analisar, de forma critica, os direitos fundamentais afetados, os
instrumentos juridicos disponiveis e as insuficiéncias do modelo atual frente aos desafios

impostos pelos deep fakes.

3.1 Direitos fundamentais afetados

A disseminacao de deep fakes impacta diretamente um conjunto relevante de direitos
fundamentais, especialmente aqueles relacionados a protecdo da personalidade e a garantia
das liberdades individuais. Dentre esses direitos, destacam-se a honra, a imagem, a
privacidade e a autodeterminagao informativa, todos assegurados pela Constituicdo Federal de
1988.

A manipulacdo de contedos audiovisuais por meio de inteligéncia artificial pode
gerar representagdes falsas capazes de comprometer a reputacdo de individuos, expondo-os a
situacdes de constrangimento, descrédito ou dano moral. Nesse contexto, a violagdo do direito
a honra e a imagem assume contornos particularmente graves, uma vez que os deep fakes sao
dotados de elevado grau de realismo, dificultando sua contestagdo imediata.

Além disso, a utilizacdo indevida de dados biométricos, como imagens faciais e
padrdes de voz, levanta questdes relevantes no ambito da privacidade e da prote¢ao de dados
pessoais. A criacao de contetdos sintéticos a partir de informagdes reais pode ocorrer sem o
consentimento dos titulares, configurando uma violagdo a autodeterminagao informativa e aos
principios que regem o tratamento de dados.

Paralelamente, a analise dos direitos fundamentais afetados pelos deep fakes exige a
consideragdo da liberdade de expressao, igualmente protegida pela Constituicao. A circulagao
de informagdes e a livre manifestagao do pensamento constituem pilares essenciais do regime
democratico, o que impde limites a atuagao estatal no controle de conteudos.

Nesse sentido, evidencia-se uma tensdo entre, de um lado, a necessidade de protecdo
contra abusos decorrentes do uso indevido da tecnologia e, de outro, a preservagao da
liberdade de expressdo. A solugdo dessa tensdo demanda uma abordagem equilibrada, capaz
de evitar tanto a omissdo regulatdria quanto a imposicao de restrigdes excessivas a circulagao
de informagdes.

Assim, os deep fakes evidenciam um cenario de colisdo de direitos fundamentais, no
qual se torna necessario ponderar valores constitucionais em conflito, considerando a

proporcionalidade e a adequagdo das medidas juridicas adotadas. Tal contexto reforga a
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complexidade do tema e a necessidade de desenvolvimento de respostas juridicas mais

sofisticadas e compativeis com a realidade tecnoldgica contemporanea.

3.2 Instrumentos juridicos existentes

O ordenamento juridico brasileiro dispde de um conjunto de instrumentos normativos
que, ainda que ndo tenham sido concebidos especificamente para enfrentar os desafios
impostos pelos deep fakes, podem ser mobilizados na tutela de direitos afetados por essa
tecnologia. Dentre esses instrumentos, destacam-se normas constitucionais, civis €
regulatdrias voltadas a protecao da personalidade, a responsabilizagdo por danos e a disciplina

do ambiente digital.

No plano constitucional, a Constitui¢do Federal de 1988 assegura a inviolabilidade da
honra, da imagem, da vida privada e da intimidade, estabelecendo fundamentos essenciais
para a protecao dos individuos contra abusos decorrentes da manipulagdo informacional.
Além disso, a Constituicdo também garante a liberdade de expressdo, o que impde a
necessidade de equilibrio entre a protecdo contra conteudos ilicitos e a preservagdo do livre

fluxo de informacdes.

No ambito infraconstitucional, o Marco Civil da Internet (Lei n°® 12.965/2014)
representa um dos principais diplomas voltados a regulacdo do ambiente digital no pais. Entre
seus dispositivos, destaca-se o regime de responsabilidade dos provedores de aplicagdo, que,
em regra, condiciona a responsabilizagdo a existéncia de ordem judicial para remog¢do de
conteudo. Tal modelo foi concebido com o objetivo de proteger a liberdade de expressao e
evitar a censura privada, mas apresenta limitacdes quando aplicado a situagdes que demandam

respostas rapidas, como no caso dos deep fakes.

Outro instrumento relevante € a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018),
que estabelece principios e regras para o tratamento de dados pessoais, incluindo dados
sensiveis e biométricos. A utilizacdo de imagens, videos e audios para a criacdo de conteudos
sintéticos pode configurar tratamento indevido de dados pessoais, especialmente quando
realizada sem consentimento do titular. Nesse sentido, a LGPD oferece fundamentos
importantes para a responsabilizacdo de agentes que utilizem dados de forma ilicita na

producao de deep fakes.
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Adicionalmente, o ordenamento juridico brasileiro prevé mecanismos de
responsabilizagdo civil por danos morais e materiais decorrentes de violagdes aos direitos da
personalidade, bem como dispositivos penais que podem ser aplicados em situacdes
especificas, como crimes contra a honra ou fraudes. Tais instrumentos, embora relevantes,
operam predominantemente a partir de uma ldgica reativa, baseada na identifica¢do do dano e

na posterior atribui¢cao de responsabilidade.

No contexto eleitoral, também se observam normas voltadas a prote¢ao da lisura do
processo democratico, incluindo regras sobre propaganda eleitoral e combate a
desinformacdo. Contudo, a aplicagdo dessas normas a contetidos gerados por inteligéncia
artificial ainda enfrenta desafios interpretativos e operacionais, especialmente diante da

dificuldade de identificacdo e comprovacao da manipulacao.

Dessa forma, embora o ordenamento juridico brasileiro disponha de instrumentos
relevantes para a tutela dos direitos afetados pelos deep fakes, a aplicagcdo desses mecanismos
revela limitagdes praticas, especialmente no que se refere a velocidade de resposta e a eficacia
na contencao de danos em ambientes digitais de alta circulacdo informacional. Tais limitagdes
indicam a necessidade de uma andlise mais aprofundada acerca da suficiéncia do modelo

juridico vigente, o que sera desenvolvido na se¢do seguinte.

3.3 Insuficiéncia do modelo juridico atual

Apesar da existéncia de instrumentos normativos relevantes para a tutela dos direitos
afetados pelos deep fakes, o ordenamento juridico brasileiro apresenta limitagdes
significativas diante das especificidades desse fendmeno. Tais limitagdes decorrem nao
apenas da auséncia de regulamentagdo especifica voltada a inteligéncia artificial e aos
contetidos sintéticos, mas também de caracteristicas estruturais do proprio modelo juridico

tradicional, historicamente orientado a reparagao posterior do dano.

No contexto dos deep fakes, a 16gica predominantemente reativa do Direito revela-se
insuficiente. A dinamica de circulagdo de conteidos em ambientes digitais ocorre em
velocidade incompativel com os mecanismos convencionais de resposta institucional. Em
muitos casos, quando medidas judiciais sdo adotadas para remocdo de conteudos ou

responsabilizacdo dos envolvidos, os materiais manipulados ja atingiram ampla disseminagao,
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produzindo impactos relevantes sobre a opinido publica e, por vezes, efeitos irreversiveis

sobre a reputagdo dos individuos e sobre o proprio debate democratico.

Essa insuficiéncia torna-se ainda mais evidente em periodos eleitorais, nos quais a
circulacdo de informagdes ocorre de forma intensificada e o tempo assume papel
determinante. Um conteido manipulado disseminado as vésperas de uma eleicdo pode
influenciar significativamente a percep¢do do eleitorado antes mesmo da verificacdo de sua
falsidade. Nesses casos, a posterior remogao do conteudo ou eventual responsabilizacao civil

mostram-se incapazes de restaurar integralmente os danos produzidos.

Além disso, a estrutura normativa atualmente existente apresenta dificuldades
operacionais relevantes no que se refere a identificagdo dos responsaveis pela criagdo e
disseminagdo dos deep fakes. A utilizacdo de perfis andnimos, redes descentralizadas e
mecanismos automatizados de compartilhamento dificulta a rastreabilidade dos contetudos e

compromete a efetividade das medidas juridicas tradicionais.

Outro aspecto relevante diz respeito ao proprio modelo de responsabilizacao previsto
no Marco Civil da Internet, cuja lo6gica condicionada a ordem judicial, embora voltada a
protecao da liberdade de expressdao, pode revelar-se inadequada em situagdes que exigem
respostas céleres e preventivas. A demora inerente ao procedimento judicial contribui para a

manuten¢do e propagacdo dos conteudos ilicitos, ampliando seus efeitos nocivos.

Paralelamente, a auséncia de mecanismos preventivos especificos evidencia uma
lacuna importante no enfrentamento dos deep fakes. O ordenamento juridico brasileiro ainda
carece de instrumentos voltados a identificacdo prévia de contetidos sintéticos, a transparéncia
algoritmica e a imposi¢cdo de deveres preventivos as plataformas digitais. Como resultado, a
atuacdo estatal tende a ocorrer apenas apos a consolidagdo dos danos, reduzindo

significativamente a eficacia da tutela juridica.

A insuficiéncia do modelo atual também se relaciona a crescente assimetria entre o
avanco tecnologico e a capacidade regulatéoria do Estado. A evolugdo acelerada das
ferramentas de inteligéncia artificial amplia continuamente a sofisticacdo dos deep fakes,
enquanto os instrumentos juridicos permanecem dependentes de estruturas concebidas para
uma realidade tecnoldgica distinta. Tal cendrio evidencia um descompasso entre a

complexidade dos riscos contemporaneos € 0os mecanismos disponiveis para sua contengao.
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Dessa forma, verifica-se que o ordenamento juridico brasileiro, embora disponha de
instrumentos relevantes para protecdo de direitos fundamentais, ainda ndo apresenta respostas
plenamente adequadas aos desafios impostos pelos deep fakes. A predominancia de
mecanismos reativos, a auséncia de estratégias preventivas eficazes e as limitacdes
operacionais da responsabiliza¢do tradicional demonstram a necessidade de desenvolvimento
de solugdes regulatérias mais compativeis com a dindmica das tecnologias de inteligéncia

artificial e com os riscos estruturais que estas representam para a democracia digital.

4 ALTERNATIVAS REGULATORIAS PARA O ENFRENTAMENTO DOS DEEP
FAKES

A insuficiéncia dos mecanismos juridicos tradicionais diante dos desafios impostos
pelos deep fakes evidencia a necessidade de desenvolvimento de estratégias regulatdrias mais
compativeis com a dindmica das tecnologias de inteligéncia artificial ¢ com os riscos
estruturais associados a desinformacdo digital. Nesse contexto, o debate regulatorio
contemporaneo tem buscado construir solugdes capazes de equilibrar a protecdo dos direitos
fundamentais, a preserva¢do da liberdade de expressdo e a integridade do ambiente

democratico.

A complexidade do fendmeno impede a adog¢do de respostas simplificadas ou
exclusivamente repressivas. Os deep fakes envolvem simultaneamente questdes tecnologicas,
juridicas, sociais e economicas, exigindo abordagens multidimensionais e integradas. Assim,
torna-se necessario analisar os diferentes modelos regulatérios possiveis, bem como seus
limites e potencialidades, especialmente no contexto do processo eleitoral e da circulagao

massiva de informagdes em plataformas digitais.

4.1 Modelos regulatorios possiveis

O enfrentamento dos deep fakes tem sido objeto de debates regulatdrios em diferentes
paises, revelando a inexisténcia de um modelo Unico ou plenamente consolidado. Em linhas
gerais, as propostas existentes podem ser agrupadas em trés grandes perspectivas: a regulagado

estatal, a autorregulacdo das plataformas digitais € os modelos hibridos de governanga.

A primeira abordagem consiste na adog¢do de mecanismos regulatorios estatais
voltados a criacdo de normas especificas para inteligéncia artificial e conteidos sintéticos.

Nesse modelo, o Estado assume papel central na definicdo de obrigacdes, limites e
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responsabilidades aplicdveis aos agentes envolvidos na producdo e disseminagdo de deep
fakes. Entre as medidas frequentemente discutidas estdo a exigéncia de identificagdo de
conteudos manipulados, a previsdo de sancdes para usos ilicitos e a criacao de deveres de

diligéncia para plataformas digitais.

A principal vantagem dessa abordagem reside na possibilidade de estabelecimento de
parametros juridicos uniformes e vinculantes, capazes de conferir maior seguranca juridica e
previsibilidade regulatoria. Contudo, a ado¢ao de modelos excessivamente restritivos pode
gerar riscos a liberdade de expressao e a livre circulacdo de informagdes, especialmente diante
da dificuldade de delimitacdo precisa entre conteudos ilicitos, satiras, manifestagdes artisticas

e usos legitimos da inteligéncia artificial.

A segunda perspectiva baseia-se na autorregulagdo das plataformas digitais, atribuindo
as empresas responsaveis pelos ambientes virtuais o dever de desenvolver politicas internas
de monitoramento, identificagdo e remocdo de conteudos manipulados. Nesse modelo, as
proprias plataformas passam a estabelecer mecanismos de controle, incluindo sistemas
automatizados de detec¢do, politicas de rotulagem e restricdes a disseminagdo de conteudos

potencialmente enganosos.

Embora a autorregulagdo apresente maior flexibilidade e capacidade de adaptagdo as
rapidas transformacgdes tecnologicas, ela também suscita preocupagdes relevantes. A auséncia
de controle democratico direto sobre as decisdes das plataformas pode ampliar a concentragao
de poder privado sobre o fluxo informacional, além de gerar riscos de arbitrariedade e falta de

transparéncia nos critérios de moderagao de contetdo.

Diante das limitagdes dos modelos puramente estatais ou exclusivamente privados,
ganha destaque a adog¢do de modelos hibridos de governanca, que buscam integrar
instrumentos regulatorios publicos com mecanismos tecnoldgicos e politicas de
autorregulacdo supervisionada. Essa abordagem parte do reconhecimento de que os desafios
impostos pelos deep fakes ndo podem ser solucionados apenas por meio da atuagdo estatal ou

empresarial isolada, exigindo cooperagdo entre diferentes atores institucionais.

Os modelos hibridos permitem a combinagdo entre deveres legais minimos,
transparéncia algoritmica, mecanismos preventivos e solucdes tecnologicas de identificagdo

de conteudos sintéticos. Além disso, possibilitam maior flexibilidade regulatéria, preservando
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espaco para inovacdo tecnoldgica sem afastar a necessidade de protecdo dos direitos

fundamentais e da integridade democratica.

Nesse contexto, a adogdo de mecanismos regulatorios preventivos assume especial
relevancia, sobretudo em periodos eleitorais, nos quais os impactos da desinformagdo podem
comprometer diretamente a legitimidade do processo democratico. A construgdo de respostas
regulatorias adequadas exige, portanto, uma abordagem equilibrada, capaz de compatibilizar
inovagdo, liberdade de expressdo e protecao institucional em um ambiente digital marcado

pela répida evolucao tecnologica.

4.2 Responsabilidade das plataformas e transparéncia algoritmica

A centralidade das plataformas digitais na circulagdo de informacgdes atribui a esses
agentes papel relevante no enfrentamento dos riscos associados aos deep fakes. Redes sociais,
servicos de compartilhamento de videos e demais ambientes digitais operam como principais
vetores de disseminacdo de contetidos manipulados, especialmente em contextos de elevada
circulagdo informacional, como os periodos eleitorais. Nesse cenario, o debate acerca da
responsabilidade das plataformas digitais assume importancia crescente no ambito juridico e

regulatorio.

O modelo atualmente predominante no ordenamento juridico brasileiro, especialmente
a partir do Marco Civil da Internet, estrutura-se sobre a légica da responsabiliza¢ao
condicionada a ordem judicial. Embora tal sistema tenha sido concebido para proteger a
liberdade de expressdo e evitar praticas de censura privada, sua aplicagdo aos casos
envolvendo deep fakes revela limitagdes praticas relevantes, sobretudo diante da velocidade

de propagacdo dos conteudos.

A dinamica de disseminacdo dos deep fakes em plataformas digitais ocorre,
frequentemente, em ritmo incompativel com o tempo necessario para a obtengao de decisoes
judiciais. Em muitos casos, o conteiddo manipulado alcanga ampla repercussdao antes mesmo
da adog¢do de medidas de remocdo, reduzindo significativamente a eficacia das respostas
institucionais posteriores. Essa realidade evidencia a necessidade de reflexao acerca do papel

preventivo das plataformas na contencao de danos informacionais.

Nesse contexto, tem ganhado relevancia a discussdo sobre a imposi¢do de deveres de

diligéncia as plataformas digitais, especialmente no que se refere a identificacdo e limitacao
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da circulacdo de contetudos sintéticos potencialmente lesivos. Tais deveres podem envolver
mecanismos de deteccdo automatizada, politicas de rotulagem de contetidos gerados por
inteligéncia artificial e procedimentos mais céleres de resposta diante de situagdes de risco

elevado.

A adogdo de medidas preventivas, contudo, ndo se mostra isenta de controvérsias. A
ampliacdo das responsabilidades das plataformas suscita preocupagdes relacionadas a
liberdade de expressdo, a possibilidade de remogdes excessivas € a concentracdo de poder
privado sobre a moderagdo do discurso publico. O risco de decisdes automatizadas
equivocadas ou de critérios opacos de moderacdo evidencia a necessidade de estabelecimento

de parametros transparentes € compativeis com as garantias constitucionais.

Nesse sentido, a transparéncia algoritmica assume papel fundamental. Os sistemas de
recomendacdo e distribuicdo de contetido utilizados pelas plataformas influenciam
diretamente o alcance e a visibilidade das informagdes circulantes no ambiente digital. A
auséncia de clareza acerca dos critérios utilizados por esses sistemas dificulta a compreensao
dos mecanismos de amplificacdo da desinformacgdo e reduz a possibilidade de controle social

e institucional sobre seus impactos.

A implementacio de deveres de transparéncia pode contribuir para maior
responsabilizacdo das plataformas, permitindo a identificagdo de praticas que favorecam a
circulacao de contetidos manipulados ou potencialmente danosos. Além disso, mecanismos de
auditoria e prestagdo de contas podem fortalecer a legitimidade das politicas de moderagao e

reduzir riscos de arbitrariedade.

No contexto dos deep fakes, a transparéncia algoritmica também se relaciona a
necessidade de identificacdo clara de contetidos produzidos ou alterados por inteligéncia
artificial. A rotulagem de conteudos sintéticos surge, nesse cenario, como uma alternativa
capaz de ampliar a capacidade de verificacdo por parte dos usudrios, reduzindo os riscos de
manipulagdo informacional sem impor restricdes absolutas a circulagdo de contetidos.

Dessa forma, a discussdo sobre responsabilidade das plataformas e transparéncia
algoritmica revela-se essencial para o desenvolvimento de estratégias regulatorias mais
eficazes no enfrentamento dos deep fakes. A construgdo de mecanismos preventivos e

transparentes mostra-se particularmente relevante em contextos eleitorais, nos quais a
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velocidade de circulagdo das informagdes pode produzir impactos significativos sobre a

formagao da opinido publica e sobre a integridade democratica.

4.3 Mecanismos preventivos e solucdes tecnoldgicas

A insuficiéncia das respostas juridicas tradicionalmente orientadas a reparagao
posterior do dano evidencia a necessidade de desenvolvimento de mecanismos preventivos
voltados a contengdo dos riscos associados aos deep fakes. Em um ambiente digital
caracterizado pela rapida circulagdo de informagdes, a ado¢do de medidas exclusivamente
repressivas mostra-se limitada, especialmente diante da velocidade com que conteudos
manipulados podem alcangar ampla disseminacdo e influenciar a forma¢do da opinido
publica.

Nesse contexto, as solugdes tecnoldgicas assumem papel relevante no enfrentamento
preventivo da desinformacdao produzida por inteligéncia artificial. Entre as alternativas
discutidas no ambito regulatério e técnico, destacam-se os sistemas de identificagdo de
conteudos sintéticos, mecanismos de rastreabilidade digital e ferramentas automatizadas de
deteccao de manipulagdes audiovisuais.

A rotulagem de contetidos produzidos ou alterados por inteligéncia artificial surge
como uma das medidas preventivas mais debatidas atualmente. Tal mecanismo consiste na
identificacdo explicita de contetdos sintéticos, permitindo que os usuarios tenham ciéncia
acerca da utilizacdo de inteligéncia artificial na criacdo ou modificagdo do material visual ou
sonoro. A adogdo de sistemas de rotulagem pode contribuir para ampliar a transparéncia
informacional e reduzir os riscos de manipulagao indevida da percepgao publica.

Além disso, mecanismos de rastreabilidade digital, como marcas d’4gua (watermarks)
e certificacdes de autenticidade, tém sido apontados como alternativas capazes de auxiliar na
verificacdo da origem e integridade dos conteudos. Essas ferramentas permitem a
identificacao de alteragdes realizadas em materiais audiovisuais, fortalecendo a capacidade de
detec¢do de manipulagdes e contribuindo para a preservagdo da confiabilidade informacional.

Paralelamente, o desenvolvimento de sistemas automatizados de detec¢do de deep
fakes representa uma estratégia complementar de prevencdo. Tais ferramentas utilizam
inteligéncia artificial para identificar inconsisténcias em expressoes faciais, padrdes vocais ou
elementos visuais que indiquem manipula¢do sintética. Contudo, a eficacia desses
mecanismos enfrenta limitacdes decorrentes da propria evolugdo tecnologica dos modelos

generativos, que se tornam progressivamente mais sofisticados e dificeis de detectar.
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Outro aspecto relevante refere-se a necessidade de adogdo de politicas preventivas por
parte das plataformas digitais. A implementacdo de protocolos especificos para periodos
eleitorais, sistemas de resposta rapida e mecanismos de reducdo de alcance de conteudos
suspeitos pode contribuir para minimizar os impactos da desinformagdo sem impor restricoes
absolutas a circulagdo de informagdes.

Todavia, a utilizagdo de solugdes tecnoldgicas no enfrentamento dos deep fakes
também suscita preocupagoes relevantes. A adocdo de mecanismos automatizados de controle
pode gerar riscos relacionados a erros de identificacdo, remocdes indevidas e limitagdes
excessivas a liberdade de expressdo. Além disso, a dependéncia de sistemas automatizados
amplia debates acerca da transparéncia, da supervisdo humana e da legitimidade das decisdes
algoritmicas.

Nesse sentido, 0os mecanismos preventivos nao devem ser compreendidos como
solucdes autdonomas ou suficientes por si mesmas, mas como instrumentos complementares a
estratégias regulatérias mais amplas. A combinagdo entre medidas juridicas, deveres de
transparéncia e solugdes tecnologicas mostra-se essencial para a construcao de um modelo de
enfrentamento mais eficaz e proporcional aos desafios impostos pelos deep fakes.

Assim, a adogdo de estratégias preventivas representa um elemento central para a
protecdo da integridade democratica no ambiente digital, especialmente em contextos
eleitorais, nos quais a velocidade de disseminagdo da desinformacdo pode comprometer

significativamente a formagao livre e consciente da vontade popular.

4.4 Proposta de modelo regulatério hibrido

A complexidade dos desafios impostos pelos deep fakes evidencia a insuficiéncia de
solucdes regulatorias isoladas ou exclusivamente orientadas por perspectivas repressivas. A
natureza dindmica da inteligéncia artificial, associada a velocidade de circulacdo das
informacdes em ambientes digitais, exige a constru¢do de mecanismos regulatorios capazes
de integrar instrumentos juridicos, solu¢des tecnoldgicas e deveres institucionais voltados a
prevencao de danos.

Nesse contexto, propde-se a adogdo de um modelo regulatério hibrido, estruturado a
partir da articulacdo entre atuagdo estatal, responsabilidade das plataformas digitais e
utilizacdo de mecanismos tecnoldgicos de transparéncia e rastreabilidade. Tal proposta parte

do reconhecimento de que os riscos associados aos deep fakes ndo podem ser enfrentados
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adequadamente por um Unico agente institucional, demandando cooperagdo entre Estado,
empresas de tecnologia e sociedade civil.

O primeiro eixo deste modelo refere-se a atuacdo estatal na definicdo de parametros
normativos minimos voltados a protecdo da integridade democratica e dos direitos
fundamentais. Nesse ambito, destaca-se a necessidade de desenvolvimento de normas
especificas relacionadas a utilizagdo de conteudos sintéticos em contextos eleitorais,
especialmente no que se refere a obrigacdo de identificagdo de materiais manipulados e a
criacdo de mecanismos céleres de resposta diante de situagdes de elevado potencial lesivo.

O segundo eixo envolve a ampliacdo dos deveres de diligéncia atribuidos as
plataformas digitais. Considerando o papel central desses agentes na circulagdo e
amplificacdo de conteudos, mostra-se necessaria a implementacao de politicas preventivas
voltadas a identificacdo, rotulagem e limitacdo da disseminacdo de deep fakes potencialmente
danosos. Tal atuacdo, contudo, deve observar critérios transparentes e compativeis com as
garantias constitucionais, evitando praticas arbitrarias ou restricdes desproporcionais a
liberdade de expressao.

O terceiro eixo consiste na incorporacao de solugdes tecnologicas voltadas a
transparéncia e rastreabilidade dos conteudos digitais. Ferramentas de identificacdo de
conteudos sintéticos, certificagdo de autenticidade e mecanismos automatizados de deteccao
podem contribuir para ampliar a capacidade preventiva do sistema regulatorio, especialmente
em contextos de rapida circulagdo informacional.

A adocdo de um modelo hibrido também permite superar parte das limitagdes do
paradigma juridico tradicional, excessivamente centrado na reparagdo posterior do dano. Ao
incorporar mecanismos preventivos e estratégias de mitigacdo em tempo adequado, torna-se
possivel reduzir os impactos decorrentes da disseminagdo de conteiidos manipulados antes da
consolidagdo de seus efeitos sobre a opinido publica e sobre o processo democratico.

Além disso, a estrutura hibrida possibilita maior flexibilidade regulatéria diante da
constante evolucdo das tecnologias de inteligéncia artificial. A rdpida transformagdo dos
modelos generativos exige mecanismos regulatorios capazes de adaptagao continua, evitando
que o Direito permaneg¢a permanentemente em posi¢do de atraso em relagdo ao
desenvolvimento tecnolédgico.

No contexto eleitoral, a implementacdo de estratégias preventivas integradas assume
relevancia ainda maior. A combinagdo entre monitoramento reforgado, transparéncia
informacional e respostas institucionais céleres pode contribuir para minimizar os riscos de

manipulag¢do da vontade popular e preservar a legitimidade do processo democratico.
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Dessa forma, a adocdo de um modelo regulatério hibrido apresenta-se como
alternativa mais adequada para o enfrentamento dos deepfakes, ao combinar prote¢do dos
direitos fundamentais, preservagdo da liberdade de expressao e fortalecimento da integridade
democratica em um cenario marcado pela crescente influéncia da inteligéncia artificial sobre a

circulacdo de informacdes.

5 CONCLUSAO

O avanco das tecnologias de inteligéncia artificial generativa, especialmente no que se
refere a producdo de deep fakes, evidencia a emergéncia de novos desafios para o Direito
contemporaneo, sobretudo no contexto da prote¢do da democracia e da integridade do
processo eleitoral. A crescente sofisticacdo dos conteudos sintéticos, associada a velocidade
de disseminagdo proporcionada pelas plataformas digitais, amplia significativamente os riscos
relacionados a desinformacao e a manipulacio da opinido publica.

Ao longo do presente estudo, verificou-se que os deep fakes ultrapassam a dimensao
meramente tecnoldgica, configurando um fendmeno com impactos relevantes sobre direitos
fundamentais, como honra, imagem, privacidade e liberdade de expressdo. Além disso,
observou-se que a utilizacdo desses contetidos em periodos eleitorais potencializa riscos
estruturais ao ambiente democratico, comprometendo a confiabilidade das informagdes e
fragilizando a formacao livre e consciente da vontade popular.

A andlise do ordenamento juridico brasileiro demonstrou que, embora existam
instrumentos normativos relevantes para a tutela dos direitos afetados pelos deep fakes, os
mecanismos atualmente disponiveis apresentam limitagdes significativas diante da dindmica
contemporanea da desinformagdao digital. O modelo juridico vigente permanece
predominantemente orientado a reparagdo posterior do dano, revelando dificuldades em atuar
de forma preventiva e em tempo adequado diante da rdpida circulagdo de contetidos
manipulados.

Nesse contexto, confirmou-se a hipdtese inicialmente formulada, no sentido de que o
ordenamento juridico brasileiro ainda ndo dispde de respostas plenamente suficientes para
enfrentar os riscos decorrentes da disseminagdo de deep fakes, especialmente em cenarios
eleitorais. A auséncia de mecanismos preventivos especificos, aliada as limitagdes
operacionais da responsabilizacdo tradicional, evidencia a necessidade de desenvolvimento de

estratégias regulatorias mais compativeis com a realidade tecnologica contemporanea.
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Diante dessas limita¢des, o trabalho propds a adocdo de um modelo regulatério
hibrido, baseado na articulagdo entre atuacdo estatal, responsabilidade das plataformas digitais
e utilizagdo de solugdes tecnologicas de transparéncia e rastreabilidade. Tal proposta busca
equilibrar a protecdo dos direitos fundamentais e da integridade democritica com a
preservacdo da liberdade de expressdo e da inovacdo tecnoldgica, evitando tanto a omissao
regulatoria quanto intervengdes excessivamente restritivas.

Conclui-se, portanto, que o enfrentamento dos deep fakes demanda uma
reconfiguragdo das estratégias juridicas tradicionalmente adotadas no ambiente digital, com
maior énfase em mecanismos preventivos, deveres de transparéncia e cooperacao
institucional. Em um cendrio de constante evolucgdo da inteligéncia artificial, a construgdo de
respostas regulatorias eficazes torna-se essencial ndo apenas para a protecao individual dos

cidadaos, mas também para a preservagao da confianga publica e da estabilidade democratica.
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