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IX ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NAS RELACOES DE
CONSUMO |

Os artigos contidos nesta publicacdo foram apresentados no Grupo de Trabalho DIREITO,
GLOBALIZACAO E RESPONSABILIDADE NAS RELACOES DE CONSUMO | durante
o IX Encontro Virtual do Conselho Nacional de Pesquisa e Pos-graduacéo em Direito -
CONPEDI, realizado nos dias 22 a 26 de junho de 2026, que teve por tema geral

“Constituicdo, Processo e Justica Judicial: o papel da jurisdicdo constitucional na efetivacéo
de Direitos’. Trata-se da hona experiéncia de encontro virtual do CONPEDI em mais de trés
décadas de existéncia

A apresentacéo dos trabalhos abriu caminho para uma importante discusséo, em que 0s
pesqguisadores do Direito puderam interagir em torno de questdes tedricas e préticas, |evando-
se em consideracdo a temédtica central grupo. Essa tematica traz consigo os desafios que as
diversas linhas de pesquisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
do Direito do Consumidor e teméticas conexas. Os trabalhos apresentados no grupo de
trabalho evidenciaram a centralidade das novas vulnerabilidades nas relacdes de consumo
contemporaneas, especialmente diante da intensificacdo da vida digital, da economia de
dados e da expansdo de praticas comerciais cada vez mais sofisticadas.

Em um primeiro eixo, destacaram-se pesguisas voltadas a protecdo da personalidade, atutela
de criancas, adolescentes, idosos e consumidores anald6gicos, bem como aos riscos



crédito facil, fintechs, conciliacéo, dever de informacao e termos de ajustamento de conduta,
indicaram a urgéncia de se repensar 0s instrumentos de prevencdo e solucédo de conflitos,
sobretudo diante de praticas mercadol 6gicas que estimulam o consumo imediato, ampliam a
assimetria informacional e agravam a situacdo de consumidores jovens, idosos, de baixa
renda ou emocional mente expostos a estimulos digitais intensivos.

Em um segundo eixo, o grupo de trabalho aprofundou a reflexdo sobre algoritmos,
plataformas digitais, responsabilidade civil, governanca regulatéria e sustentabilidade nas
relacdes de consumo. As discussdes sobre capitalismo de vigilancia, publicidade algoritmica,
contratos invisiveis, termos de uso, precificacdo dinamica, cibercrimes e protecdo do
consumidor turista apontaram para a necessidade de revisdo dos parametros cléssicos de
responsabilizacdo, uma vez que as plataformas digitais atuam ndo apenas como
intermediarias, mas como agentes econémicos capazes de estruturar escolhas, direcionar
comportamentos, explorar dados pessoais e produzir novas formas de dependéncia e
assimetria

Ao mesmo tempo, os trabalhos voltados a evolucéo histérica do Cédigo de Defesa do

Consumidor, aos principios fundamentais da matéria, a competéncia legidativa, a governanca
global e a obsolescéncia programada permitiram situar os desafios atuais em uma perspectiva
mais ampla, conectando a protegdo consumerista a sustentabilidade, ao direito a informacéo,

aregulacdo transnacional e a critica da sociedade de consumo.

A andlise conjunta dos temas revela um campo juridico em transformacao, no qual a defesa
do consumidor precisa dialogar com tecnologia, ética, economia comportamental, protecéo
de dados, meio ambiente e politicas publicas. Assim, o grupo de trabalho demonstrou que o
Direito do Consumidor permanece como instrumento essencial de promocado da dignidade
humana, mas deve ser continuamente atualizado para responder aos impactos da
digitalizacdo, da financeirizacdo do consumo, da exploracdo algoritmica e da crise
socioambiental contemporanea.



Prof. Dr. Caio Augusto Souza L ara

Prof. Dr.2 Edith Maria Barbosa Ramos

Prof. Dr.2 Sinara Lacerda Andrade Caloche



PUBLICIDADE DIGITAL E CAPITALISMO DE VIGILANCIA: DESAFIOSA
AUTONOMIA DO CONSUMIDOR NA ERA ALGORITMICA

DIGITAL ADVERTISING AND SURVEILLANCE CAPITALISM: CHALLENGES
TO CONSUMER AUTONOMY IN THE ALGORITHMIC AGE

Erica Balbinot 1
Rogerio da Silva 2

Resumo

O presente artigo analisa a transformacdo da publicidade na sociedade de consumo
contemporanea, com énfase nas préticas digitais que caracterizam o capitalismo de
vigilancia. A partir de uma abordagem juridico-critica, examina-se como a publicidade
digital, impulsionada por algoritmos e pela coleta massiva de dados pessoais, desafia 0s
fundamentos tradicionais do Direito do Consumidor, especialmente o principio da
vulnerabilidade e a autonomia decisoria. O estudo demonstra que a publicidade evoluiu de
instrumento informativo para mecanismo de controle comportamental preditivo, construindo
perfis individuais que exploram vulnerabilidades psicoldgicas e cognitivas e criando
assimetrias informacionais sem precedentes historicos. Identifica-se uma modalidade inédita
de vulnerabilidade — a vulnerabilidade informacional-algoritmica —, que ultrapassa o
escopo protetivo originalmente previsto pelo Cédigo de Defesa do Consumidor. A pesquisa
adota metodologia de revisdo bibliogréfica de natureza juridico-critica, articulando teoria
critica do consumo com a dogmatica juridica brasileira. Conclui-se pela necessidade de
fortalecimento da tutela juridica do consumidor mediante integracéo normativa entre o CDC
e a LGPD, de modo a garantir a efetividade dos direitos fundamentais a privacidade, a
autodeterminacéo informaciona e a liberdade de escolha frente a l6gica predatéria do
capitalismo de dados.

Palavras-chave: Publicidade digital, Capitalismo de vigilancia, Direito do consumidor,
Protecéo de dados, Autodeterminacao informacional

Abstract/Resumen/Résumé
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demonstrates that advertising has evolved from an informative instrument to a mechanism of
predictive behavioral control, constructing individual profiles that exploit psychological and
cognitive vulnerabilities and creating unprecedented informational asymmetries. A novel

form of vulnerability is identified — informational-algorithmic vulnerability — which

exceeds the protective scope originally envisaged by the Brazilian Consumer Protection

Code. The research adopts a legal-critical bibliographical review methodology, articulating
critical consumer theory with Brazilian legal doctrine. It is concluded that strengthening

consumer legal protection requires normative integration between the CDC and the LGPD, in
order to ensure the effectiveness of the fundamental rights to privacy, informational self-
determination, and freedom of choice in the face of the predatory logic of data capitalism.

K eywor ds/Palabr as-claves/M ots-clés. Digital advertising, Surveillance capitalism,
Consumer law, Data protection, Informational self-determination
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1. INTRODUCAO

A sociedade contemporanea experimentou, nas ultimas décadas, uma profunda
transformagdo nas relagdes de consumo, impulsionada pela digitalizagao e pela consolidagdo
do que Shoshana Zuboff denominou "capitalismo de vigilancia" (2020, p. 14).

Nesse contexto, a publicidade deixou de ser mera ferramenta de divulgagdo comercial
para se tornar um sofisticado aparato de captura, processamento ¢ monetizacdo de dados
comportamentais, reconfigurando substancialmente as vulnerabilidades do consumidor e os
desafios impostos ao ordenamento juridico brasileiro.

O modelo econdmico vigente estrutura-se sobre o imperativo do crescimento continuo,
no qual a publicidade desempenha papel central como motor da expansao do consumo.

Jason Hickel, em anélise critica do paradigma do crescimento econdmico, demonstra
que a publicidade se tornou indispensavel a manuten¢ao do ciclo produtivo: pesquisa realizada
na década de 1990 revelou que 90% dos diretores de empresas americanas acreditavam que
seria impossivel vender um novo produto sem uma campanha publicitaria (2020, p. 228,
tradugdo nossa).

Na era digital, essa dependéncia intensifica-se exponencialmente, assumindo
contornos que transcendem a persuasdo comercial e adentram o territorio da manipulagdo
comportamental algoritmica.

O tema insere-se em debate académico e regulatorio crescente sobre os limites da
publicidade digital, no qual convergem contribuicdes da teoria critica do consumo —
especialmente Zuboft (2020), Han (2017) — e da dogmatica juridica voltada a prote¢dao de
dados e ao direito do consumidor, como os estudos de Verbicaro (2023), Doneda (2020) e
Marques (2019). Nao obstante a relevancia desse acumulo teorico, a literatura nacional ainda
carece de andlise sistematica que articule as vulnerabilidades emergentes do capitalismo de
dados com o arcabougo normativo brasileiro — especialmente a interface entre o Cédigo de
Defesa do Consumidor (CDC) e a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) —, lacuna
que o presente artigo se propde a preencher.

A hipétese central € a de que a publicidade digital algoritmica produz uma modalidade
inédita de vulnerabilidade do consumidor — aqui denominada vulnerabilidade informacional-
algoritmica —, que ultrapassa o escopo protetivo originalmente previsto pelo CDC e exige
integracdo normativa com a LGPD para garantir a efetividade dos direitos fundamentais a

privacidade, a autodeterminag@o informacional e a liberdade de escolha.
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O objetivo central da investigacdo ¢ analisar as implicagdes juridicas da publicidade
digital na sociedade de consumo, com foco nas novas vulnerabilidades emergentes do
capitalismo de dados e nos desafios impostos a tutela efetiva dos direitos fundamentais do
consumidor. Adota-se metodologia de revisao bibliografica de natureza juridico-critica,
articulando perspectivas da teoria critica do consumo com a dogmatica juridica brasileira. A
pesquisa ¢ de natureza qualitativa e exploratoria, com abordagem dedutiva.

Para tanto, o artigo estrutura-se em trés eixos principais. Primeiramente, examina a
evolugdo histdrica da publicidade, de instrumento informativo a guerra psicoldgica algoritmica,
evidenciando seu papel estrutural no capitalismo de crescimento. Em seguida, analisa o
capitalismo de dados e a logica da vigilancia permanente como fundamentos da publicidade
digital contemporanea. Por fim, investiga as implica¢des juridicas dessas transformagdes, com
énfase no aprofundamento da vulnerabilidade consumerista, na erosao da autonomia decisoria
e nos desafios regulatorios que demandam reformulagdo normativa articulada entre CDC e
LGPD.

A relevancia do tema justifica-se pela urgéncia em compreender juridicamente as
praticas publicitarias digitais que, operando através de algoritmos de perfilamento
comportamental, ameagam a autonomia decisoria € a autodeterminacdo informacional dos

consumidores, pilares fundamentais de uma sociedade democratica e de consumo ético.

2. A EVOLUCAO DA PUBLICIDADE: DO MARKETING INFORMATIVO A
GUERRA PSICOLOGICA

A compreensdo das transformagdes da publicidade contemporanea exige examina-la
em duas dimensdes complementares: seu papel estrutural na loégica do crescimento econdmico
capitalista e a progressiva sofisticagdo das técnicas persuasivas que a caracterizam na era
digital. Ambas as dimensdes revelam um movimento de distanciamento da funcdo informativa
origindria em direcdo a praticas de controle comportamental que desafiam os fundamentos do
Direito do Consumidor.

A publicidade, em sua origem, cumpria func¢ao essencialmente informativa: comunicar
ao publico a existéncia e as caracteristicas de produtos e servigos disponiveis no mercado. Essa
concepg¢ado orientou os primeiros instrumentos normativos de controle publicitario, incluindo o
proprio CDC, que estruturou sua tutela sobre o pressuposto de que o principal risco ao
consumidor residia na veiculagdo de informacgdes falsas ou enganosas. O que se observa nas

ultimas décadas, contudo, ¢ uma transformagdo qualitativa que nao apenas intensificou a
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publicidade, mas alterou sua natureza: de ferramenta de comunicacdo para mecanismo de
engenharia comportamental.

Essa transformag¢dao impde a dogmatica juridica o desafio de reconhecer que os
instrumentos normativos tradicionais foram concebidos para um cenario substancialmente
distinto do atual. As seg¢Oes seguintes examinam, respectivamente, o papel estrutural da
publicidade no capitalismo de crescimento e a intensificacdo das técnicas persuasivas que
caracterizam a era algoritmica, com o objetivo de evidenciar as lacunas protetivas que a

publicidade digital produz no ordenamento juridico brasileiro.

2.1 O Papel Estrutural da Publicidade no Capitalismo de Crescimento

A publicidade, no modelo econdmico capitalista, transcendeu ha muito sua fungdo
originaria de informar o publico sobre a disponibilidade de produtos e servi¢os no mercado. Ela
constitui, atualmente, elemento estruturante do sistema produtivo, responsavel por criar e
expandir constantemente a demanda necessaria para absorver a produgao crescente de bens de
consumo.

Jason Hickel, em analise critica do paradigma do crescimento econdmico, argumenta
que a publicidade se tornou indispensavel a manutencao do ciclo produtivo, sendo percebida
pelos gestores empresariais como condicdo sine qua non para o sucesso mercadologico (2020,
p. 228).

Essa percepcao reflete a transformagdo da publicidade em mecanismo essencial de
sustentacdo do sistema, sem o qual o modelo econdmico vigente entraria em colapso por
insuficiéncia de demanda.

Do ponto de vista juridico, o Codigo de Defesa do Consumidor brasileiro, instituido
pela Lei n°® 8.078/1990, ja reconhecia a potencialidade lesiva da publicidade ao estabelecer
principios de controle, especialmente nos artigos 36 a 38, que regulamentam a publicidade
enganosa e abusiva.

O CDC parte do reconhecimento da vulnerabilidade do consumidor (art. 4°, 1) e
estabelece como direito basico a informagao adequada e clara sobre produtos e servigos (art. 6°,
IIT), buscando equilibrar a assimetria inerente a relagdo de consumo.

Todavia, a regulamentacdo tradicional foi concebida para um cenario publicitario
substancialmente distinto do atual, no qual a publicidade operava primordialmente através de
meios massivos e seu potencial lesivo concentrava-se na veiculacdo de informagdes falsas ou

na apelagdo a valores reprovaveis. O surgimento da publicidade digital e algoritmica criou
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vulnerabilidades de natureza qualitativamente diversa, que extrapolam o escopo protetivo
originalmente previsto pelo CDC — lacuna que constitui o problema central investigado neste

artigo.

2.2 A Intensificacdo da Agressividade Publicitaria

A evolucao da publicidade nas ultimas décadas caracterizou-se pela progressiva
sofisticacao de suas técnicas persuasivas, em resposta a saturagdo do ambiente comunicacional
e a crescente disputa pela atengdo do consumidor.

Hickel descreve esse processo de intensificagdo como uma auténtica "guerra
psicoldgica", estabelecendo paralelo com a industria extrativista: assim como a exploragdo
petrolifera desenvolveu métodos progressivamente mais agressivos para acessar reservas de
dificil extragdo, os publicitarios adotaram técnicas cada vez mais invasivas para capturar os
ultimos fragmentos de atencao disponiveis (2020, p. 229).

Fernandes observa que a diferenca central entre a publicidade tradicional e a
comportamental estd no potencial elevado desta ultima de influenciar consumidores em nivel
individualizado e personalizado, partindo de suas vulnerabilidades sociais, econdomicas,
politicas, culturais e religiosas — sendo que a capacidade tecnologica de desencadear a
irracionalidade e as vulnerabilidades individuais ¢ potencialmente maior do que a tentativa
massiva de influenciar uma coletividade (2022, p. 16).

Essa metafora revela dimensao critica do fenomeno: a publicidade contemporanea nao
se limita a apresentar informacdes sobre produtos, mas busca ativamente colonizar espagos
mentais, explorando vulnerabilidades psicologicas e empregando estratégias de design
persuasivo (persuasive design) para maximizar o engajamento e induzir comportamentos de
consumo (Zuboff, 2020, p. 281 —393).

A agressividade publicitaria manifesta-se em multiplas dimensdes: a onipresenga, que
insere mensagens publicitdrias em todos os espagos € momentos da vida cotidiana; a
personalizacdo invasiva, que adapta conteudos com base em dados pessoais sensiveis; a
exploracdo de vieses cognitivos, que emprega heuristicas psicoldgicas para manipular decisdes;
e a criacdo artificial de necessidades, que induz estados de insatisfagdo permanente como motor
do consumo.

Estudos empiricos corroboram a hipotese de que a intensificacdo publicitaria produz
efeitos deletérios sobre o bem-estar coletivo. Pesquisas conduzidas em 27 paises europeus entre

1980 e 2011 identificaram relagdo inversamente proporcional entre gastos em publicidade e
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indicadores de felicidade e satisfagdo dos cidaddos, sugerindo que a pressdo consumista
intensificada pela publicidade contribui para redu¢do da qualidade de vida e do bem-estar
subjetivo (Hickel, 2020 p. 230).

Do ponto de vista juridico, essa intensificagdo desafia o conceito tradicional de
publicidade abusiva. O art. 37, §2°, do CDC define como abusiva a publicidade que, entre outras
caracteristicas, se aproveite da deficiéncia de julgamento e experiéncia da crianga ou que
desrespeite valores ambientais ou induza a comportamentos prejudiciais a satde ou a seguranca.

A publicidade digital intensiva, ao explorar sistematicamente vulnerabilidades
psicologicas e colonizar todos os espacos da existéncia humana, aproxima-se materialmente
dessas hipdteses, ainda que a literalidade da norma nao as abranja de forma expressa — o que

evidencia a necessidade de interpretacao evolutiva e de atualizagao normativa.

3. 0 CAPITALISMO DE DADOS E A RECONFIGURACAO DA PUBLICIDADE
DIGITAL

A digitalizacdo da economia e das relagdes sociais produziu transformacao
paradigmatica no modelo de negdcios publicitario, cujas implicagdes juridicas para a tutela do
consumidor sdo o objeto central das secdes seguintes. O que distingue o capitalismo de dados
do modelo publicitario anterior ndo € apenas a escala da coleta de informacgdes, mas a natureza
da mercadoria transacionada: o perfil comportamental preditivo do consumidor, construido a
partir de dados extraidos de cada interagdo digital e processados por algoritmos de aprendizado
de maquina.

Essa reconfiguracdo estrutural do mercado publicitario produziu assimetrias
informacionais sem precedentes historicos, que o ordenamento juridico brasileiro ainda ndo foi
capaz de enderecar de forma sistematica. O consumidor ignora que seus dados sdo coletados,
processados e comercializados; desconhece os perfis comportamentais que lhe sdo atribuidos;
e ndo tem ciéncia de que suas decisdes de consumo sdo previstas e induzidas antes mesmo de
se tornarem conscientes. As plataformas, por sua vez, acumulam conhecimento intimo sobre
preferéncias, vulnerabilidades e padrdes comportamentais de bilhdes de individuos.

Para compreender a profundidade desse desafio ao ordenamento juridico brasileiro, ¢
necessario examinar, em sequéncia, a emergéncia do capitalismo de dados como modelo
econdmico estruturante, os mecanismos de vigilancia algoritmica que o sustentam e a crise de

subjetividade que dele decorre — dimensdes que, articuladas, revelam a insuficiéncia das
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categorias juridicas tradicionais e fundamentam a necessidade de integracdo normativa entre

CDC e LGPD desenvolvida no ponto seguinte.

3.1 A Emergéncia do Data Capitalism

O capitalismo contemporaneo caracteriza-se pela centralidade dos dados como
principal ativo econdmico, configurando o que Sara Myers West denomina data capitalism —
capitalismo de dados (2019).

Nesse modelo, a mercadoria primaria ndo ¢ o produto ou servigo anunciado, mas o
proprio perfil comportamental do consumidor, construido através da coleta, processamento e
comercializacao de dados pessoais em escala massiva.

A transi¢do do comércio eletronico tradicional para um sistema centrado na
publicidade personalizada baseada em perfis comportamentais constitui mudanga estrutural de
natureza qualitativa.

Enquanto o modelo anterior de comércio eletronico limitava-se a disponibilizar
produtos online, o capitalismo de dados transforma cada interagao digital em oportunidade de
extracdo de informagdes, construindo perfis cada vez mais detalhados e preditivos do
comportamento dos usuarios (Zuboff, 2020, p. 21-22). Essa transformag¢do cria assimetria
informacional sem precedentes historicos.

Conforme observa Dennis Verbicaro, a publicidade digital alimenta-se da venda de
perfis comportamentais individuais, estabelecendo desequilibrio profundo entre consumidores
e grandes corporagdes tecnologicas (2023, p. 42).

Enquanto o consumidor permanece amplamente ignorante sobre a extensao da coleta
de seus dados e o uso que deles se faz, as plataformas digitais acumulam conhecimento intimo
e detalhado sobre preferéncias, habitos, vulnerabilidades psicologicas e padrdes
comportamentais de bilhdes de individuos configurando o que se pode denominar, para os fins

deste artigo, assimetria informacional estrutural.

3.2 Vigilancia Algoritmica e Manipulacio Comportamental

O capitalismo de dados estrutura-se sobre infraestrutura de vigilancia permanente, na
qual cada acao digital — cliques, buscas, tempo de permanéncia em paginas, interagdes sociais,
deslocamentos fisicos registrados por smartphones — ¢ capturada, armazenada e processada por

algoritmos de aprendizado de maquina. Essa vigilancia algoritmica ndo tem como objetivo

206



primario a seguranca ou o controle social direto embora possa servir a esses propositos
secundariamente, mas a maximizagao da capacidade preditiva sobre comportamentos futuros,
visando otimizar a eficacia publicitaria e ampliar as taxas de conversao comercial.

A manipulagdao comportamental algoritmicas opera mediante multiplas estratégias que
merecem caracterizagdo precisa. O micro-targeting consiste na segmentacao extremamente
precisa de publicos identificados como vulneraveis a mensagens especificas (Solis, 2022, p.
1054). O nudging digital configura arquitetura de escolhas que induz sutilmente decisdes
predeterminadas, sem que o consumidor perceba a interferéncia (Weinmann et al, 2016, p. 433).
A exploracdo de vieses cognitivos emprega heuristicas psicologicas para influenciar
julgamentos em contextos de aten¢do reduzida. Os dark patterns, por fim, constituem padrdes
de design enganosos que conduzem usudrios a acdes ndo intencionadas, frequentemente em
detrimento de seus proprios interesses (Deceptive Patterns, 2026).

Essas praticas colocam em xeque o pressuposto fundamental do Direito do
Consumidor: a existéncia de consumidor capaz de exercer escolhas racionais e livres no
mercado.

Se a decisdo de consumo ¢ sutilmente induzida por algoritmos que conhecem as
vulnerabilidades psicoldgicas individuais e exploram sistematicamente essas fragilidades, a
liberdade de escolha transforma-se em ilusdo, € o consentimento do consumidor perde seu

significado como fundamento da legitimidade da relacdo contratual.

3.3 O "Terror da Imanéncia" e a Crise da Subjetividade

Byung-Chul Han, em perspectiva filosofica complementar a andlise juridico-
econdmica, diagnostica a sociedade contemporanea como caracterizada pelo excesso ao invés
da repressdo. O que vulnera o ser humano na contemporaneidade ndo ¢ a restricdo ou a
proibi¢do, mas o excesso de comunicagdo e de estimulos ao consumo, a permissividade e a
afirma¢ao de modelo produtivo predatério que transforma tudo em objeto de consumo imediato
(2017, p.53-54).

Han identifica na sociedade de consumo o que denomina "terror da imanéncia": a
impossibilidade de transcendéncia, de distanciamento critico, de cultivo do desejo auténtico
(2017, p. 19).

Ou seja, tudo ¢ imediatamente disponivel, tudo ¢ objeto de consumo, nada escapa a

logica da mercantilizagdo. Essa saturacdo existencial compromete a capacidade humana de
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desenvolver projetos de vida autbnomos, de cultivar desejos genuinos, de construir identidades
nao mediadas pelo consumo.

Do ponto de vista juridico, a analise de Han ressalta que a tutela do consumidor nao
pode limitar-se a protecdo patrimonial ou a garantia da corre¢ao informacional na publicidade.

E necessario reconhecer a dimensdo existencial ¢ a dignidade humana como bens
juridicos afetados pela publicidade invasiva e pela colonizagdo consumista da existéncia.
Visando a plena efetivacao, o art. 1°, inciso III da Constituicao Federal estabelece a dignidade
da pessoa humana como fundamento da Republica, e o art. 170, do mesmo dispositivo legal,
prevé que a ordem econdmica deve observar, entre outros principios, a defesa do consumidor.

A articulacdo desses dispositivos fundamenta a necessidade de tutela juridica que
proteja ndo apenas interesses econdmicos, mas a integridade existencial e a autonomia do

sujeito frente a pressdo consumista totalitaria.

4. IMPLICACOES JURIDICAS E DESAFIOS A TUTELA DO CONSUMIDOR

As transformagdes analisadas nos capitulos anteriores produzem consequéncias
juridicas de alta complexidade, que nao se limitam ao campo do Direito do Consumidor, mas
alcancam os fundamentos constitucionais da dignidade da pessoa humana, da autodeterminagao
informacional e da propria legitimidade democratica. O capitalismo de vigilancia ndo apenas
cria novos riscos patrimoniais ao consumidor — riscos para os quais o0 CDC ja oferece resposta
razoavel —, mas ameaca a integridade do processo decisorio individual, esvaziando o
consentimento de seu contetido e transformando a liberdade de escolha em ilusdo gerenciada
algoritmicamente.

Enfrentar juridicamente esse fendmeno exige, antes de tudo, reconhecer que as
categorias existentes sdo insuficientes em sua configuracdo atual. O principio da
vulnerabilidade, a proibicao da publicidade abusiva e o direito a informacao adequada — pilares
do sistema consumerista brasileiro — foram concebidos para relacdes de consumo analogicas,
nas quais o principal desequilibrio decorria da assimetria de informagdo sobre produtos e
servicos. O capitalismo de dados introduz uma forma qualitativamente distinta de desequilibrio:
a assimetria sobre o proprio processo de formagao da vontade de consumo.

As segdes seguintes examinam essas implicagdes em quatro dimensoes
interconectadas: o aprofundamento da vulnerabilidade do consumidor na era algoritmica e a
proposta de reconhecimento de sua modalidade informacional-algoritmica; a autodeterminacao

informacional como direito fundamental e os limites da LGPD na sua concretizagdo; a erosao
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da liberdade de escolha e suas consequéncias para a teoria do negocio juridico; e os desafios
regulatorios que demandam reformulacdo normativa articulada entre CDC e LGPD, com

atencdo a experiéncia comparada europeia.

4.1 O Aprofundamento da Vulnerabilidade do Consumidor

O principio da vulnerabilidade, consagrado no art. 4°, I do CDC, constitui fundamento
basilar do sistema de protecdo consumerista brasileiro. Tradicionalmente, a doutrina
compreende a vulnerabilidade em trés dimensdes: técnica, relativa ao desconhecimento sobre
caracteristicas e funcionamento de produtos e servigos; juridica, concernente a dificuldade de
acesso ¢ compreensdo das normas aplicaveis; e fatica, referente a disparidade de poder
econdmico e de barganha entre consumidor e fornecedor (Marques, 2019, 310-333).

O capitalismo de dados introduz dimensao adicional de vulnerabilidade, que poderia
ser denominada informacional-algoritmica, que constitui o aporte central desta investigagao.

Essa vulnerabilidade manifesta-se ndo apenas no desconhecimento técnico-cientifico
sobre produtos, mas na ignorancia sobre o proprio processo de formacdo da vontade de
consumo: o consumidor desconhece quais dados sao coletados sobre seu comportamento, como
esses dados sdo processados, quais perfis comportamentais sao construidos a seu respeito, como
os algoritmos de recomendacao influenciam suas escolhas e quais vieses psicoldgicos estao
sendo explorados para induzi-lo a decisdes de consumo.

Mais grave ¢ o fato de que a vulnerabilidade informacional-algoritmica ¢
estruturalmente opaca. Enquanto a vulnerabilidade técnica tradicional pode ser mitigada
mediante o direito a informag¢do adequada previsto no art. 6°, I11I, do CDC, a vulnerabilidade
algoritmica resiste a transparéncia. Algoritmos de aprendizado de maquina sdo complexos
demais para serem compreendidos intuitivamente, operam através de correlagdes estatisticas
que ndo correspondem a relagdes causais claras e frequentemente produzem resultados que nem
mesmo seus desenvolvedores conseguem explicar completamente fendmeno conhecido na
literatura como o problema da "caixa preta" algoritmica.

O processo funciona de forma preditiva: a partir de dados do usudrio inseridos como
input, o sistema calcula probabilidades comportamentais e entrega uma pontuagdo preditiva
como output, estimando, por exemplo, a chance de que um individuo com determinada idade,
localizacdo geografica e histdrico de navegacdo clique em um anuncio especifico. Esses
modelos visam aumentar as taxas de conversdo publicitaria e gerar receita, operando sobre

dados que podem revelar informagdes sensiveis sem qualquer transparéncia sobre as inferéncias

209



realizadas ou sobre a destinagdo das informagdes processadas — o que aprofunda
estruturalmente a vulnerabilidade do consumidor, que sequer tem ciéncia de que seu
comportamento futuro estd sendo antecipado e comercializado (Fernandes, 2022, p. 60).

A dimensao dessa opacidade ¢ ilustrada pelo dado de que, em 2018, os algoritmos do
Facebook realizavam cerca de 200 trilhdes de predi¢des diarias (Lee; Rao; Arnold, 2019).

Ademais, essa vulnerabilidade é essencialmente desigual: diferentes individuos sdo
perfilados como mais ou menos suscetiveis a estratégias especificas de persuasdo, € os
algoritmos exploram precisamente essas fragilidades diferenciadas. Criangas, adolescentes,
idosos, pessoas com menor educagdo formal e individuos em situagcdo de vulnerabilidade
emocional ou financeira sdo sistematicamente identificados e direcionados com mensagens

personalizadas que maximizam sua suscetibilidade (Verbicaro, 2023, p. 280).

4.2 A Autodeterminacio Informacional como Direito Fundamental

A Constituicdo Federal de 1988, embora ndo mencione expressamente o direito a
protecdo de dados pessoais em seu texto original, estabelece fundamentos que sustentam esse
direito: a dignidade da pessoa humana (art. 1°, III), a inviolabilidade da intimidade e da vida
privada (art. 5°, X), e o direito ao habeas data (art. 5°, LXXII). A Emenda Constitucional n°
115/2022 incluiu expressamente a protecdo de dados pessoais entre os direitos e garantias
fundamentais (art. 5°, LXXIX).

A autodeterminag¢do informacional, conceito desenvolvido pela jurisprudéncia
constitucional alema, consiste no direito de o individuo decidir sobre a coleta, o uso € a
circulacao de suas informagdes pessoais. Trata-se de dimensao essencial da liberdade individual
na sociedade informacional: sem controle sobre os proprios dados, o sujeito torna-se objeto de
decisdes algoritmicas opacas, vulneravel a manipulacdo e ao controle social (Doneda, p.179-
181).

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) constitui marco
regulatorio fundamental para a concretizagdo desse direito no Brasil. A LGPD estabelece
principios — finalidade, adequagao, necessidade e transparéncia, entre outros — e direitos dos
titulares — acesso, corre¢do, eliminac¢do e portabilidade, entre outros — que visam reequilibrar
a relacdo entre individuos e organizagdes que processam dados pessoais (Brasil, 2018).

No contexto da publicidade digital, a lei impde limites relevantes: o tratamento de

dados para finalidades publicitarias requer base legal adequada, tipicamente o consentimento
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ou o legitimo interesse; deve observar o principio da finalidade, vedando usos secundarios nao
autorizados; e deve respeitar o direito de oposicao ao tratamento (Brasil, 2018).

Particularmente relevante ¢ o art. 20 da LGPD, que confere ao titular o direito de
solicitar revisao de decisdes automatizadas que o afetem, aplicavel potencialmente a sistemas
de perfilamento publicitario (Brasil, 2018).

Todavia, a efetividade da LGPD enfrenta desafios significativos. O modelo baseado
no consentimento, embora teoricamente preserve a autonomia individual, revela-se insuficiente
na pratica. Consumidores sao confrontados com termos de uso extensos e tecnicamente
incompreensiveis; a recusa do consentimento frequentemente implica impossibilidade de
acesso a servicos essenciais; € a assimetria informacional estrutural impede a avaliagdo
adequada dos riscos decorrentes do tratamento de dados. O consentimento, nessas condigoes,
aproxima-se de uma formalidade esvaziada de contetudo, incapaz de cumprir a fungdo protetiva

que lhe foi atribuida pelo legislador.

4.3 A Erosao da Liberdade de Escolha

A liberdade de escolha constitui pressuposto fundamental tanto da teoria liberal do
mercado quanto do Direito do Consumidor. O CDC estrutura-se sobre a ideia de que,
adequadamente informado e protegido contra praticas abusivas, o consumidor € capaz de
exercer escolhas racionais que atendam seus proprios interesses.

A ordem economica, nos termos do art. 170 da Constituicdo Federal, deve observar a
livre concorréncia e a defesa do consumidor, partindo do pressuposto de que sujeitos livres e
informados contribuem para mercados eficientes e justos.

A publicidade digital algoritmica desafia frontalmente esse pressuposto. Se a decisdo
de consumo ¢ induzida por sistemas que conhecem vulnerabilidades psicoldgicas individuais e
exploram sistematicamente, a liberdade de escolha transforma-se em ilusao.

O consumidor acredita estar escolhendo livremente, mas suas preferéncias foram
sutilmente moldadas, suas opc¢des foram cuidadosamente filtradas, e suas decisdes foram
previstas e induzidas por algoritmos de persuasdo antes mesmo de serem conscientes.

Essa manipulagdo algoritmica aproxima-se, em substancia, da coagcdo, embora opere
através de mecanismos sutis ao invés de violéncia ou ameaca explicita.

O Coddigo Civil brasileiro, no art. 151, prevé a anulabilidade de negécios juridicos
viciados por coagdo. Embora essa figura seja tradicionalmente compreendida como violéncia

ou ameaga direta, cabe questionar se a manipulagdo algoritmica sistematica — especialmente
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quando direcionada a sujeitos hipervulnerdveis — nao deveria ser juridicamente equiparada a
vicio de consentimento, autorizando a revisdo ou anulagdo dos negodcios juridicos delas
decorrentes.

A erosdo da liberdade de escolha produz implicagdes que transcendem o Direito do
Consumidor ¢ alcangam a teoria democratica.

Democracias liberais pressupdem cidadaos capazes de formar preferéncias autbnomas
e exercer escolhas politicas livres. Se os mesmos mecanismos de manipulacdo algoritmica
empregados na publicidade comercial sdo utilizados para influenciar opinides politicas — como
evidenciado em escandalos de ampla repercussdo envolvendo o uso indevido de dados para
propaganda eleitoral —, a propria legitimidade do sistema democratico é colocada em questao,

conferindo ao tema dimensao que ultrapassa largamente o campo do Direito Privado.

4.4 Desafios Regulatorios e Necessidade de Reformulaciao Normativa

A tutela juridica do consumidor frente a publicidade digital enfrenta desafios
normativos, interpretativos e pragmaticos que se reforcam mutuamente e que nenhum
instrumento isolado € capaz de superar.

O primeiro deles ¢ o desafio da transnacionalidade: as grandes plataformas digitais
operam globalmente, o que dificulta a aplicacdo territorial de normas nacionais e favorece
estratégias de arbitragem regulatdria, nas quais empresas estabelecem sede em jurisdi¢gdes com
menor rigor protetivo para escapar das obrigagdes impostas por ordenamentos mais exigentes.
A experiéncia europeia com o Regulamento Geral de Prote¢do de Dados (RGPD), o Digital
Services Act (DSA) e o Al Act demonstra que respostas eficazes tendem a ser supranacionais €
baseadas em principios, modelo que o Brasil ainda ndo adotou de forma sistematica.

O desafio da transnacionalidade encontra resposta mais elaborada na experiéncia
regulatoria europeia, que, embora também carega de instrumento especifico para a publicidade
comportamental online, construiu um quadro normativo articulado em torno de trés eixos
principais. A e-Privacy Directive, em vigor desde 2002 e significativamente revisada em 2009,
estabeleceu o consentimento prévio como requisito para a instalacao de cookies de rastreamento
com finalidades publicitarias, distinguindo-os dos cookies técnicos necessarios a navegagao,
para os quais o consentimento ¢ dispensado. O Regulamento Geral de Protecdo de Dados
(GDPR), em vigor desde 2018, aprofundou esse regime ao exigir consentimento livre,
especifico, informado e inequivoco para o tratamento de dados pessoais com fins publicitérios,

consolidando orientagdes que o entdo Grupo de Trabalho 29 — substituido pelo Comité
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Europeu de Prote¢do de Dados (EDPB) — vinha desenvolvendo desde 2010 em pareceres
dedicados a publicidade comportamental. A Diretiva de Praticas Comerciais Desleais
complementa esse arcabouco ao alcangar condutas publicitarias que, mesmo sem violar
diretamente as normas de protecao de dados, configuram praticas enganosas ou agressivas em
detrimento do consumidor. No &mbito do Mercosul, por outro lado, ndao ha discussao especifica
sobre publicidade comportamental, sendo o acordo sobre comércio eletrdnico firmado em 2021
entre Brasil, Argentina, Uruguai e Paraguai o unico instrumento regional que tangencia a
tematica, ainda que de forma restrita ao controle de anuncios nao solicitados (Fernandes, 2022,
p. 114-120).

Esse contraste evidencia a defasagem do ordenamento brasileiro: enquanto a Unido
Europeia construiu, ao longo de duas décadas, camadas normativas complementares que se
reforcam mutuamente, o Brasil dispde de instrumentos — CDC e LGPD — que, embora
consistentes em seus fundamentos, carecem de integragdo sist€émica e de regulagdo setorial
especifica para o ambiente publicitario digital.

O segundo desafio ¢ o da assimetria técnica: a complexidade algoritmica cria
disparidade radical de conhecimento entre reguladores e regulados, dificultando a fiscalizagdo
efetiva e a demonstragdo probatoria de praticas abusivas.

Conexo a ele estd o desafio da captura regulatoria, pelo qual o poder econéomico e
politico das grandes plataformas tecnoldgicas cria riscos de influéncia indevida sobre processos
legislativos e administrativos — processo que a literatura especializada descreve como o
aproveitamento deliberado das lacunas legais existentes, por meio do qual o abuso de poder
econdmico das grandes sociedades empresarias subsidiou o crescimento da propria arquitetura
digital baseada na monetizagdo dos dados comportamentais (Fernandes, 2022, p. 98-99)

O desafio da obsolescéncia normativa, por sua vez, decorre da velocidade da inovagao
tecnoldgica, que pode minar qualquer tentativa de adog@o de regras especificas nos diplomas
protetivos: normas abertas conferem maleabilidade ao sistema, mas tornam a lei dificil de
aplicar pelas empresas, dificil de compreender pelos titulares de dados e dificil de fazer cumprir
pelas autoridades reguladoras, ao deixarem margem excessiva a interpreta¢do subjetiva
(Fernandes, 2022, p. 377-379).

Por fim, o desafio da efetividade do consentimento, j& examinado na se¢do anterior,
evidencia os limites estruturais do modelo consentimento-centrado adotado pela LGPD: a
articulagdo hermenéutica entre CDC e LGPD, embora aponte o consentimento informado como
a base juridica mais protetiva em contexto de hipervulnerabilidade, revela-se precaria diante da

complexidade tecnoldgica empregada na publicidade comportamental, que desafia
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pressupostos normativos concebidos para um ambiente analdégico (FERNANDES, 2022, p.
378-379).

Para enfrentar esses desafios, faz-se necessaria reformulacdo normativa que articule
CDC e LGPD de forma integrada, reconhecendo as especificidades da vulnerabilidade
informacional-algoritmica.

Nessa direcao, algumas medidas merecem destaque. O fortalecimento de proibigdes
absolutas de praticas intrinsecamente manipulativas — dark patterns, exploragao de
hipervulneraveis e perfilamento sensivel sem justificativa robusta — retiraria essas condutas do
campo da ponderagdo casuistica ¢ as submeteria a vedacao expressa. A inversdo do 6nus da
prova em litigios envolvendo manipula¢ao algoritmica, exigindo que fornecedores demonstrem
que suas praticas respeitam a autonomia do consumidor, corrigiria a assimetria probatdria hoje
existente. O estabelecimento de deveres de auditoria algoritmica independente e de
transparéncia sobre sistemas de recomendacdo e perfilamento tornaria o funcionamento das
plataformas passivel de controle externo efetivo. A criacdo de direitos digitais especificos —
como o direito a desconexdo, o direito a ambientes digitais ndo manipulativos e o direito a
protecdo contra perfilamento preditivo — ampliaria o catdlogo protetivo do consumidor digital.
O fortalecimento das autoridades de fiscalizagdo, especialmente a Secretaria Nacional do
Consumidor (Senacon) e a Agéncia Nacional de Protecdo de Dados (Anpd), com recursos
humanos, técnicos e orgamentarios adequados, € condi¢do de possibilidade para que qualquer

dessas medidas produza efeitos concretos.

5. CONSIDERACOES FINAIS

A publicidade digital na sociedade de consumo contemporanea constitui fenomeno
juridico complexo que desafia as categorias tradicionais do Direito do Consumidor. A transi¢ao
do marketing informativo para a manipulagdo comportamental algoritmica, caracteristica do
capitalismo de vigilancia, produziu reconfiguragdo substantiva das vulnerabilidades do
consumidor e dos riscos a autonomia individual, impondo ao ordenamento juridico brasileiro
respostas que os instrumentos normativos vigentes, isoladamente considerados, ndo sdo capazes
de fornecer.

A andlise empreendida confirmou a hipdtese central formulada na introducdo: a
publicidade digital algoritmica produz uma modalidade inédita de vulnerabilidade do
consumidor — a vulnerabilidade informacional-algoritmica —, que ultrapassa o escopo

protetivo originalmente previsto pelo CDC e exige integragao normativa com a LGPD para
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garantir a efetividade dos direitos fundamentais a privacidade, a autodeterminacao
informacional e a liberdade de escolha. Essa vulnerabilidade opera em trés dimensoes
interconectadas: a publicidade contemporanea atua como motor estrutural do crescimento
econdmico cuja intensificacdo corrdi o bem-estar coletivo; como sistema de vigilancia
permanente que transforma comportamentos em mercadoria; e o aparato de manipulagdo
algoritmica que mina a liberdade de escolha e a autodeterminagdo informacional dos
consumidores.

Do ponto de vista juridico, essas transformagdes exigem o reconhecimento dessa nova
dimensdo da vulnerabilidade consumerista e o fortalecimento articulado da tutela prevista no
CDC e na LGPD. A prote¢ao do consumidor na era digital ndo pode limitar-se ao controle da
publicidade enganosa ou abusiva nos moldes tradicionais, devendo estender-se a defesa contra
a manipulagdo comportamental preditiva ¢ ao reconhecimento da dimensdo existencial da
dignidade humana como bem juridico afetado pela coloniza¢do consumista. Nessa direcao,
medidas como a proibigdo absoluta de dark patterns, a inversao do 6nus da prova em litigios
envolvendo manipulagdo algoritmica, o dever de auditoria independente de sistemas de
recomendacao ¢ o fortalecimento da SENACON e da ANPD constituem caminhos normativos
concretos, cujo desenvolvimento encontra respaldo comparativo na experiéncia regulatoria
europeia.

A concretizagdo dessa tutela ampliada exige, contudo, nao apenas reformulacdes
normativas, mas transformac¢ao na cultura juridica, capacitando os operadores do Direito para
compreender as especificidades dos sistemas algoritmicos e desenvolver interpretagdes
evolutivas das normas vigentes que permitam enfrentar os desafios do presente. A articulagao
entre CDC e LGPD, a luz dos fundamentos constitucionais da dignidade da pessoa humana e
da defesa do consumidor, oferece o arcabougo dogmatico necessario para essa tarefa —
cabendo a doutrina e a jurisprudéncia desenvolver seu potencial protetivo sem aguardar a lenta
tramitagdo de reformas legislativas especificas.

Reconhece-se, por fim, que a questdo transcende o ambito estritamente juridico,
demandando reflexao ética e politica mais ampla. A alternativa ao capitalismo de vigilancia nao
implica necessariamente retrocesso tecnoldgico, mas o desenvolvimento de modelos de negocio
e praticas publicitarias que respeitem a autonomia humana e contribuam para o florescimento
individual e coletivo. Essa perspectiva, todavia, ultrapassa os limites desta investigacdo e
aponta para agenda de pesquisa futura que articule Direito, Economia e Filosofia Politica na

construcgao de respostas a altura dos desafios impostos pela era algoritmica.
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