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IX ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

Apresentacéo

O IX Encontro Virtual do CONPEDI, realizado entre os dias 22 e 26 de junho de 2026,
reafirmou o compromisso da entidade com a promogdo da pesquisa juridica de exceléncia,
reunindo pesquisadoras, pesquisadores, docentes, discentes e profissionais do Direito de
diversas ingtituicles brasileiras e estrangeiras em um espaco dedicado ao debate cientifico e a
difusdo do conhecimento. Nesta edi¢cdo, cujo tema foi "Constituicdo, Processo e Justica
Social: o papel da jurisdi¢go constitucional na efetivagéo de direitos’, o evento proporcionou
reflexdes sobre os desafios contemporaneos enfrentados pelo Estado, pelas instituicdes e pela
sociedade na concretizagéo dos direitos fundamentais.

Inserido nesse contexto, 0 Grupo de Trabalho Internet: Dindmicas da Seguranca Publica e
Internacional 1, coordenado por Tatiana Stroppa e Valter Moura do Carmo, proporcionou um
ambiente de didogo interdisciplinar acerca de alguns dos mais relevantes desafios

decorrentes da transformacéao digital. As discussdes evidenciaram que o desenvolvimento das
tecnologias da informagdo, da inteligéncia artificial e dos sistemas algoritmicos tem

produzido impactos significativos sobre a seguranca publica, a protecdo naciona e

internacional dos direitos humanos, a tutela dos direitos da personaidade e a prépria
conformagdo do Estado Democrético de Direito. Partindo desse diagnostico, as reflexfes
avancaram pela analise de como equilibrar a necesséria atuagéo estatal diante das mudancas
promovidas pelas e nas plataformas digitais, dindmicas que impdem ao Direito a necessidade
de constante atualizag&o de seus instrumentos normativos e interpretativos.



3. ECA Digita (Lel 15.211/2025): Governanga, Lacunas Normativas e Justica I nterseccional
na Protecdo da Infancia em Ambientes Digitais, de Lizeth Nataly Delgado Villota, Thais
Agnoletti Alcova e Fernando de Brito Alves;

4. O Combate ao Crime de Pornografia Infantil e o Uso de Ronda Virtual: uma Leitura a
partir da Jurisprudéncia do Superior Tribunal de Justica, de Henrique Bassi da Silva e
Gustavo Henrigue de Andrade Cordeiro;

5. Protecdo de Dados Pessoais e Regulacéo Digital: Reflexdes sobre a ANPD e as Big Techs,
de Mé&rcia Haydée Porto de Carvalho, Alexsandro José Rabelo Franca e Pedro Bergé Cutrim
Filho;

6. Tecnificagdo da Violéncia Sexua Infantil: a Mercantilizagdo dos Robds Sexuais, de |sabel
Borderes Motta e Jacqueline Valadares da Silva Alckmim; e

7. Violéncia Psicol 6gica contra a Mulher em Ambientes Digitais. Revitimizagcdo Algoritmica
e a (In)Suficiéncia da Resposta Jurisdicional Brasileira, de Hudson Luiz Franga Mancilha e
Vivianne Rigoldi.

Em conjunto, os artigos demonstram que as questdes relacionadas a internet e as tecnologias
digitais ultrapassam os limites tradicionais dos diversos ramos do Direito, exigindo

abordagens capazes de integrar perspectivas oriundas do Direito Constitucional, do Direito
Digital, do Direito Penal, da protecéo de dados pessoais, dos direitos humanos e da regulagéo
econémica. Ao mesmo tempo, evidenciam que a construgdo de mecanismos juridicos aptos a
compatibilizar inovagdo tecnol 6gica, seguranca publica e protecdo dos direitos fundamentais
constitui uma das agendas mais rel evantes da pesquisa juridica contemporanea e que exigira
0 comprometimento ndo apenas dos Estados, mas das proprias plataformas digitais, grupos
de interesse, sociedade civil e da comunidade académica na busca de modos para vivenciar



Espera-se que os estudos ora publicados contribuam para o aprofundamento das reflexdes
acerca das relagfes entre tecnologia, seguranca publica, seguranca internacional e direitos
fundamentais, estimulando novas pesquisas e fortalecendo o desenvolvimento desse
importante campo de investigacao juridica.
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ECA DIGITAL (LEI 15.211/2025): GOVERNANCA, LACUNASNORMATIVASE
JUSTICA INTERSECCIONAL NA PROTECAO DA INFANCIA EM AMBIENTES
DIGITAIS

ECA DIGITAL (LAW 15.211/2025): GOVERNANCE, NORMATIVE GAPS AND
INTERSECTIONAL JUSTICE IN THE PROTECTION OF CHILDREN IN DIGITAL
ENVIRONMENTS

Lizeth Nataly Delgado Villota
Thais Agnoletti Alcova
Fernando De Brito Alves

Resumo

O presente artigo analisa o Estatuto da Crianca e do Adolescente brasileiro comumente
conhecido e denominado como o “ECA Digital”, instituido pela Lei 15.211/2025, como um
marco regulatério que desloca 0 marco da autorregulagdo para um sistema de
responsabilidade objetiva das plataformas. Por meio de um método sociojuridico e de uma
revisdo normativa, examinam-se 0S avangos na governanca estatal e as tensbes
constitucionais que emergem em sua implementacdo. A pesquisa identifica trés lacunas
principais. a insuficiéncia de mecanismos de justica restaurativa, o risco de aprofundar as
desigualdades socioeconémicas por meio do “abandono digital” e o perigo de que a
verificacdo de idade derive em uma vigilancia em massa. Propde-se, ademais, a integracéo
dos padrdes da Lei Modelo Interamericana da OEA sobre violéncia digital baseada em
género e de uma perspectiva interseccional, como complementos indispensaveis para uma
governanca digital verdadeiramente inclusiva que garanta o principio constitucional de
Prioridade Absoluta do menor.

Palavras-chave: Ecadigital, Protecdo de dados, Governanca digital, Interseccionalidade, L el
model o interamericana

Abstract/Resumen/Résumé

This article analyzes the Brazilian Digital Statute of Childhood and Adolescence commonly
referred to as the ECA Digital, established by Law 15.211/2025, as a regulatory framework
that shifts the framework from self-regulation toward a system of objective platform liability.
Through a socio-legal method and a normative review, it examines advances in state
governance and the constitutional tensions emerging from its implementation. The research
identifies three principal gaps: the insufficiency of restorative justice mechanisms, the risk of
deepening socioeconomic inequalities through "digital abandonment,” and the danger of age
verification leading to mass surveillance. Furthermore, it proposes the integration of the
standards from the OAS Inter-American Model Law on gender-based digital violence and an
intersectional perspective as indispensable complements for a truly inclusive digital
governance that guarantees the constitutional principle of the Minor's Absolute Priority.
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K eywor dg/Palabr as-claves/M ots-clés. Ecadigital, Data protection, Digital governance,
Intersectionality, Inter-american model law
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1. INTRODUCAO

A digitalizagdo das relagdes sociais tem exposto criangas ¢ adolescentes a riscos sem
precedentes: cyberbullying, exploragdo sexual, coleta de dados e designs operam mediante
desenhos manipuladores e extracao predatoria de dados. O Brasil respondeu a esse cenario com a
Lei n.° 15.211, de 17 de setembro de 2025 (ECA Digital), um marco regulatorio que consolida se
como uma novidade latino-americana ao impor obrigacdes diretas as plataformas digitais em

matéria de protecao infantojuvenil (Brasil, 2026).

O Estatuto da Crianca e do Adolescente (ECA Digital) fundamenta-se no principio
constitucional do "Melhor Interesse da Crianca e do Adolescente", consagrado pelo artigo 227 da
Constituigao Federal brasileira de 1988, o qual estabelece que ¢ dever da familia, da sociedade e
do Estado assegurar a crianca e ao adolescente, com absoluta prioridade, o direito a vida, a satde,
a educacgdo, a dignidade e a convivéncia familiar, protegendo-os de toda forma de negligéncia,
discriminacao, exploragao, violéncia e opressao (Brasil, 1988). Ao transferir essa obrigagao para o
espaco digital, o ECA Digital prevé as obrigagdes de privacy by design (privacidade desde a
concepcao) e safety by default (seguranga por padrdo), deslocando o eixo da autorregulagdo

empresarial para um modelo de governanca estatal mais solido e fundamentado (Brasil, 2025).

Uma de suas importantes inovagdes reside em superar o modelo de mera autorregulacao
empresarial para instaurar um sistema de responsabilidade objetiva das plataformas, fiscalizado
pela Agéncia Nacional de Protecdo de Dados (ANPD), transformada formalmente em agéncia
reguladora em 17 de marco de 2026 (Governo do Brasil, 2026a). No entanto, a implementacao da
lei e sua regulamentacdo subsequente por meio do Decreto n.° 12.880/2026 impdem desafios
normativos e técnicos significativos que podem comprometer a eficacia da protecdo integral.
Dentre eles, destacam-se a insuficiéncia de mecanismos de justi¢a restaurativa, a falta de
infraestruturas para abordar o "abandono digital" e o risco de que as ferramentas de verifica¢ao de

idade se transformem em instrumentos de vigilancia em massa.

Em virtude do exposto, o presente artigo examina as tensdes existentes entre a seguranga

digital e os direitos fundamentais, propondo alternativas de melhoria em sua implementacao ao
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articular-se com os padrdes da Lei Modelo Interamericana para Prevenir, Punir e Erradicar a
Violéncia Digital contra as Mulheres baseada em Género (OEA, 2025). Além disso, propde-se a
incorporag¢do de uma perspectiva interseccional, uma vez que, ao integrar elementos como género
e raga a grupos altamente vulneraveis, a prote¢do digital também se tornard um instrumento de

justiga estrutural.

O presente artigo busca responder a seguinte pergunta: Em que medida o atual desenho
do ECA Digital (Lei n.° 15.211/2025) apresenta lacunas normativas em matéria de justica
restaurativa, abandono digital e privacidade, e como a integragdo dos padrdes interamericanos e
uma perspectiva interseccional podem garantir uma protegdo integral e efetiva para os menores em

ambientes digitais?

Para responder a essa pergunta, a presente pesquisa € qualitativa de natureza bibliografica
documental e juridico-comparativo. Como técnica principal de coleta e sistematizagdo de

informacdes, o trabalho estrutura-se em trés fases de andlise.

A primeira fase de revisao dogmatica e normativa, na qual ¢ analisado juridicamente o
texto da Lei 15.211/2025, do Decreto n.° 12.880/2026 e das orientagdes preliminares da ANPD
publicadas em margo de 2026. Esta etapa examina o alcance da responsabilidade objetiva das

plataformas e os padrdes de verificagao de idade sob o principio da minimizacao de dados.

A segunda fase de direito comparado e padrdes interamericanos, na qual as lacunas do
ECA Digital sdo comparadas com as diretrizes da Lei Modelo Interamericana para Prevenir, Punir
e Erradicar a Violéncia Digital contra as Mulheres baseada em Género. Isso permite explorar
alternativas juridicas para a reparagao integral e a abordagem restaurativa em casos de dano digital

a menores.

Finalmente, a fase de andlise critica, na qual sdo integradas as teorias do Feminismo de
Dados (D’Ignazio; Klein, 2020) e a doutrina dos "Algoritmos de Opressdao" (Noble, 2018). O
objetivo ¢ mitigar vieses discriminatdrios e riscos de vigilancia, defendendo a necessidade de
incorporar critérios de interseccionalidade (raga, classe e género), uma vez que esses grupos sao,

muitas vezes, os mais afetados.

2. AVANCOS DO ECA DIGITAL EM MATERIA DE RESPONSABILIDADE DAS
PLATAFORMAS
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Um dos avangos mais significativos do ECA Digital (Lei 15.211/2025) ¢é o
estabelecimento da responsabilidade objetiva das plataformas frente a conteudos nocivos. Este
marco normativo desloca o modelo de uma autorregulacdo empresarial falida em direcdo a uma
governanga estatal robusta que prioriza o principio constitucional da "Prioridade Absoluta” da

crianga (Brasil, 1988, art. 227).

A legislagdo parte de uma responsabilidade compartilhada entre a familia, a sociedade, o
Estado e as plataformas. De acordo com o artigo 5.° da referida lei, os provedores de produtos ou
servicos de tecnologia da informagdo voltados para menores, ou com probabilidade de acesso por
estes, independentemente da localizacao geografica da empresa, devem adotar medidas técnicas
adequadas, inclusive mecanismos de seguranca amplamente reconhecidos, que possibilitem as
familias ou responséaveis impedir o uso inadequado e prevenir riscos (Brasil, 2025). No entanto, a
lei vai além da mera reagdo a danos ja causados, impondo a obrigagao de implementar a seguranca
desde o design e por padrao (safety by default), prevenindo usos indevidos e maliciosos (Santos,

2025).

Em termos de transparéncia e prestagdao de contas, as empresas com mais de um milhao
de usuarios menores de 18 anos em territério brasileiro sdo obrigadas a publicar relatérios
semestrais sobre canais de dentncia, nimero de queixas recebidas, quantidade de moderacao de
contas, remog¢ao de conteudos e ferramentas de melhoria técnica para a protecao de dados pessoais
e de privacidade, mecanismos de supervisao parental (que devem ser fornecidos de forma gratuita
e acessivel), e apresentacao de resultados de avaliagdes de impacto e gestao de riscos. Da mesma
forma, sdo estabelecidas proibi¢des em publicidade e jogos, especificamente no que diz respeito as
loot boxes em jogos acessiveis a menores. Adicionalmente, os provedores de aplicagdes de internet
devem fornecer, de forma gratuita, acesso a esses dados a instituigdes académicas, cientificas,
tecnologicas de inovagdo ou jornalisticas, para realizar investigagcdes sobre os impactos de seus

produtos e servicos sobre os direitos das criangas (Brasil, 2025, art. 31).

Este avango dialoga com a obra dos "Algoritmos de Opressdo", que adverte sobre a
opacidade de sistemas que podem amplificar vieses discriminatérios (Noble, 2018). Por isso, esta
lei proibe expressamente o uso de perfilamento comportamental (profiling) para publicidade

direcionada a menores, bem como o emprego de técnicas de andlise emocional, realidade
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aumentada ou virtual com fins comerciais, além do estimulo a conteudos que promovam a

erotizacao infantil (Brasil, 2025, art. 22, 23, 26).

Cabe notar que esta lei ndo tem como objetivo aplicar-se unicamente a produtos
concebidos para criangas, mas sim a qualquer servi¢o onde exista uma probabilidade suficiente de
uso atrativo para elas, baseando-se na facilidade de acesso e no grau significativo de risco para o
seu desenvolvimento biopsicossocial (Brasil, 2025, art.1). Diante do descumprimento dessas
obrigacdes, o sistema sancionatorio do ECA Digital pode aplicar altas multas pecuniérias por
infragdo, além de adverténcias, suspensao dos servigos e proibi¢dao de funcionamento no territorio
nacional, com o intuito de evitar a continuidade de crimes contra menores decorrentes do uso

indevido das plataformas digitais.

3. DESAFIOS: AS LACUNAS NA PROTECAO INTEGRAL

A promulgac¢do do ECA Digital em setembro de 2025 e sua entrada em vigor em 2026
representam um avango historico, porém insuficiente se desacompanhado de uma andlise critica
sobre suas omissdes praticas. Atualmente, a norma encontra-se em um estadgio sensivel de
maturacao, no qual a Agéncia Nacional de Protecdo de Dados (ANPD) ainda redige os mecanismos
de fiscalizacdo que dardo concretude ao texto legal. Identificar as lacunas normativas neste
momento ¢ imperativo, pois permite que os marcos regulatdrios em desenvolvimento nao apenas
punam infragdes, mas oferecam solucdes redistributivas e restaurativas. Antecipar esses desafios

ajudaria a transformar a lei em uma ferramenta de protegao efetiva.

3.1. Alacuna na justica restaurativa e na reparacio do dano digital

Uma lacuna critica no marco normativo atual reside na insuficiéncia dos mecanismos de
reparagdo frente ao dano a reputacdo e a identidade digital das vitimas. Embora o ECA Digital
(2025) em seu artigo 35, estabeleca sangdes administrativas de natureza severa, punitiva e
dissuasoria, com multas que podem alcangar 10% do faturamento do grupo econémico no Brasil,
limitadas a R$ 50.000.000,00 milhdes de reais por infracdo, ou a suspensdo temporaria das
atividades da plataforma, esses instrumentos se esgotam predominantemente no plano

sancionatdrio e pecuniario.
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Ao centralizar a resposta estatal exclusivamente nos ambitos administrativo e penal, o
estatuto omite a dimensdo restaurativa, privando as vitimas do acesso a ferramentas que as
possibilite participar ativamente da reconstrug¢do de sua reputacao e identidade digital, bem como
da ressignificacdo dos danos simbolicos causados pela exposi¢do ndo consentida, pelo
cyberbullying ou pela exploragdo de sua imagem, em donde os modelos punitivo e restaurativo nao
sdo excludentes, mas complementares (Benedetti, 2005). A reparacdo efetiva do dano as pessoas
afetadas pelo delito € precisamente o que o sistema penal tradicional deixa sistematicamente sem

resposta ao ndo integrar a comunidade e a vitima ao processo de cura.

Diante desse vazio, os padrdes delineados na Lei Modelo Interamericana da OEA (2025)
oferecem um importante referente, inicialmente esse marco legal possua um enfoque de género,
mais seus principios de reparacao integral e transformadora sdo plenamente aplicaveis a infancia,
uma vez que a justica digital ndo deve se limitar a multar o intermediério, mas deve implementar
medidas concretas orientadas a devolver a agéncia a vitima por meio de trés eixos fundamentais
estabelecidos em seu artigo 62: 1) A restituicao da identidade digital, por meio de agdes destinadas
a restabelecer a situagdo anterior a agressdo € a garantir a eliminacao efetiva e permanente dos
conteudos ilicitos; i) A restauracdo da honra, por meio da exigéncia de retratagdes publicas e do
reconhecimento formal do dano por parte dos responsaveis ou das plataformas; iii) A reparagao
simbdlica e material, que compreende medidas de satisfacdo que dignifiquem a vitima,
acompanhadas de compensa¢do econdmica pelos danos psicologicos e de acesso a servigos

juridicos e médicos especializados, voltados para a reconstrucao do seu projeto de vida.

Da mesma forma, a Lei Modelo (2025) aborda um desafio estrutural que o atual sistema
brasileiro ndo conseguiu dirimir: o tratamento juridico dos menores de idade quando assumem o
papel de agressores. O instrumento interamericano exige transitar da estigmatizacdo e da
criminalizacdo para a responsabilizacdo. Em seu artigo 63, propde um catilogo de medidas
socioeducativas e restaurativas voltadas para a transformagdo do conflito e a nao repeticao da

violéncia digital quando o agressor for menor de idade, entre as quais se encontram:
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Categoria

Medidas propostas

Educacao e Participacdo obrigatéria em programas de sensibilizagdo e
conscientiza¢do | prevencdo de violéncia digital, igualdade de género e uso
responsavel de tecnologias (a).
Preparacgdo de ensaios, projetos ou apresentagdes educacionais
que reflitam a aprendizagem e um compromisso com a nao
repeticao (g).
Praticas Apresentacdo de desculpas privadas (sujeitas a aceitagao da
restaurativas vitima), acompanhadas de um processo reflexivo supervisionado
por profissionais (b).
Participagdao em circulos restaurativos ou de paz para transformar
o conflito e gerar conscientizagdo sobre o dano causado (f).
Acio Realizacdo de tarefas comunitarias orientadas a prevenir a
comunitaria violéncia ou promover os direitos humanos nos ambientes digitais
(d).
Apoio Acompanhamento psicossocial individual ou familiar para
psicosocial e abordar fatores de risco e fortalecer habilidades para a
familiar convivéncia pacifica (e).

Medidas de orientagdo e corresponsabilidade para pais e
responsaveis, buscando promover ambientes de cuidado e
prevencgao.

Supervisao e
controle

Restricdo supervisionada no uso de tecnologias digitais,
especialmente as plataformas envolvidas nos fatos.

Acompanhamento por supervisdo institucional coordenada com
entidades educacionais comunitarias para monitorar € apoiar a
reintegracdo social.

Fonte: Tabela de elaboragdo propria com fundamento no art. 63 (OEA, 2025).

Esse enfoque restaurativo, centrado na responsabilizacdo sem criminalizagdo, conta com

amplo respaldo na literatura especializada em justi¢a juvenil de Braithwaite (2002), que demonstra
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empiricamente que os processos restaurativos sdo mais eficazes do que os puramente punitivos

para curar as vitimas e reintegrar os infratores.

A auséncia desses mecanismos de reparagdo ¢ educagdo no direito brasileiro impede que
a prote¢do ao menor seja verdadeiramente efetiva. Nao basta impor sangdes pecunidrias as
plataformas digitais se o Estado ndo fornecer a infraestrutura juridica e social necessaria para que
a vitima recupere o controle sobre a sua histéria na rede e para que o agressor, especialmente
quando for menor de idade, seja reeducado sob um enfoque de responsabilizagdo e ndo repeticao
(Sposato, 2013). A integragdao entre os modelos punitivos e restaurativo constitui, portanto,
condic¢do sine qua non para uma protecao digital que seja simultaneamente preventiva, reparadora
e transformadora.

A Lei Modelo da OEA (2025) sugere que a reparacao nao deve ser meramente reativa —
ou seja, analisada apenas apds a ocorréncia do dano—, mas deve incluir a revisao e a modificagao
dos algoritmos que contribuem para a violéncia. Da mesma forma, ¢ de grande relevancia a
participacdo das mulheres no design e desenvolvimento das plataformas digitais para incorporar
uma perspectiva de género efetiva. Desse modo, busca-se garantir que os sistemas de
recomendacao nao codifiquem vieses, transitando da simples eliminac¢ao do contetido nocivo para
a prevengao precoce, evitando que o dano seja causado e amplificado por falhas internas o a
neutralidade do sistema.

Ao internalizar as diretrizes da Lei Modelo Interamericana da OEA, o Brasil tem a
oportunidade de consolidar uma protecao que ndo se limite as san¢des econdmicas, visto que o
menor infrator necessita de medidas socioeducativas. Mais do que ser punido por um crime ou
conduta indevida, deve-se promover uma reeducagdo que permita uma sensibilizacdo,
conscientizag¢do sobre o impacto digital, a fim de evitar que esse tipo de comportamento se replique
em prejuizo de novas vitimas. Ao garantir que a reparacdo seja simultaneamente integral,
transformadora e humanizada, serd possivel mitigar a reincidéncia e promover um entorno digital

mais seguro.

3.2.0 "abandono digital" e a necessidade de uma prote¢io redistributiva

Apesar dos avangos do estatuto, a eficacia da prote¢do integral colide como o fendmeno

que a doutrina denomina “abandono digital”: a falta de acompanhamento e supervisdo familiar
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adequada diante dos riscos online (Santos, 2025). Embora o artigo 3°, paragrafo tinico, do ECA
Digital (2025) consagre o direito dos menores de serem guiados por seus pais e tutores por meio
de uma “aten¢do ativa e continua”, essa obrigacdo corre o risco de aprofundar as assimetrias
socioecondmicas se nao for garantido um suporte estatal efetivo.

Ao impor o monitoramento sem fornecer infraestruturas sociais de apoio, a lei incorre no
que D’Ignazio e Klein (2020) denominam de "risco do privilégio", consistente como os marcos
legais e técnicos sdo concebidos a partir da perspectiva de grupos dominantes, assumindo de
maneira irreal que todos os lares possuem o mesmo capital cultural e disponibilidade de tempo. Na
América Latina e no Brasil, uma parcela significativa das familias de classe média e baixa carece
de letramento digital e dominio técnico sobre aplicagdes de controle parental. Somado a isso, as
extensas jornadas de trabalho impossibilitam aquela aten¢do ativa exigida, revelando um
descompasso entre a imposi¢ao legal de vigilancia e a realidade material de vulnerabilidade. Sem
uma formacao técnica e um suporte institucional, o dever de cuidado transmuta-se em um 6nus

dificil o inexequivel.

Para evitar que a segurancga digital se consolide como um privilégio de classe, a Lei
Modelo (2025) propde um referencial de corresponsabilidade diligente de uma governancga digital
inclusiva e multissetorial que articule os esforcos do Estado, do setor privado, da academia e da
sociedade civil, redefinindo a seguranca ndo como um encargo privado, mas como uma “cultura
de cuidado digital” fundamentada na educagdo nao formal e nos vinculos comunitarios (art. 11).
Sob essa diretriz, transfere-se as plataformas tecnologicas, na sua qualidade de intermediarias, a
obrigacdo de desenvolver e implementar programas de alfabetizacdo digital de carater preventivo
e continuo, devidamente adaptados aos contextos locais (art. 33). Tais agdes formativas nao devem
se limitar a instrucdo de menores, mas devem capacitar de forma integral toda a sua rede de apoio,
abrangendo pais, responsaveis e educadores, com o objetivo de garantir a seguranca e a prevencao
nesses espacos (art. 63).

Ao combater o abandono digital exige que o Estado assuma um papel redistributivo do
conhecimento técnico com uma corresponsabilidade ativa em que as plataformas digitais nado
apenas fornecam filtros técnicos, mas também financiem e executem programas didaticos de
alfabetizagdo digital, a qual ndo deve ser interpretada como uma concessdo benevolente das
plataformas tecnoldgicas, mas sim como uma reparagdo necessaria diante da extracdo massiva e

sistematica de dados de menores, dado que isso responde a logicas do mercado, onde o Big data
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lucra se ao transformar informagdes pessoais em ativos comerciais, aprofundando injusticas
estruturais (Raffaghelli, 2022). Aquela transicdo de uma exigéncia técnica para uma cultura de
cuidado financiada pelos proprios intermediarios tecnoldgicos é essencial para evitar que a
seguranga digital esteja condicionada ao nivel socioeconomico de seus cuidadores, transformando

a seguranca digital de uma exigéncia técnica em uma realidade social material.

3.3.0 risco de vigilancia em massa e os padroes de mitigacao

O artigo 22 do ECA Digital proibe taxativamente o uso de perfilamento comportamental
para publicidade direcionada a menores, bem como o emprego de técnicas de andlise emocional e
realidade aumentada com fins comerciais. Um desafio constitucional prioritario € evitar que a
verificacdo de idade se torne um instrumento de vigilancia permanente. A Agéncia Nacional de
Protecdo de Dados (ANPD, 2026) advertiu que esses mecanismos podem se mostrar mais lesivos
do que o risco que pretendem mitigar, devido ao tratamento de dados sensiveis, a possivel
reproducdo de vieses algoritmicos e ao perigo de incidentes de seguranca. Da mesma forma, a
doutrina da Justica de Dados adverte que essas solugdes podem criar riscos maiores do que os que
buscam evitar, tais como a coleta excessiva de dados pessoais sensiveis e a criagdo de uma

infraestrutura de vigilancia em massa (Noble, 2018).

Para enquadrar essa tensao, o Decreto n.° 12.880/2026, que regulamenta o ECA Digital,
estabelece que a verificacdo de idade deve ser regida pelos principios de privacidade desde o
design, minimizagao de dados e proibi¢ao de usos secundarios da informacao obtida (Brasil, 2025,
art. 24). Esse marco normativo substitui o modelo anterior de autodeclaracdo simples por um
sistema de verificagdo etdria rigoroso para produtos e servigcos proibidos, incluindo apostas,
contetidos para adultos, dlcool e cigarro. Desse modo, emerge um padrdo técnico que busca
priorizar a privacidade e a seguranca por padrdo, a responsabilidade preventiva das plataformas e

a neutralidade tecnoldgica com uma graduagao proporcional ao risco.

A implementagdo efetiva do ECA Digital exige uma inovagdo técnica que permita
verificar a idade dos menores sem comprometer o seu direito fundamental a privacidade. Nesse
sentido, a ANPD (2026) publicou orientagdes preliminares que salientam a necessidade de
implementar mecanismos que cumpram estritamente o principio da minimizac¢do. Sob esse cenario,

propde as plataformas mecanismos como as Provas de Conhecimento Zero (Zero Knowledge Proof
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- ZKP), que emergem como uma proposta fundamental, j& que permitem verificar o cumprimento
de um requisito etario mediante uma autenticagdo, sem que a plataforma acesse ou armazene
informagdes biograficas, biométricas ou documentais. Essas recomendagdes encontram-se em fase
preliminar, prevendo-se a publicacdo da primeira fase de diretrizes para agosto deste ano e o inicio
da fiscalizagdo efetiva dos respectivos sistemas em 2027.

Esse mecanismo se apoia em uma estrutura de governanga digital, por meio de um
indicador de idade ou foken criptografico que sé confirma se o usudrio cumpre o intervalo etario
exigido, evitando que o provedor acesse ou armazene dados biograficos ou biométricos do usuario
(Brasil, 2026). Assim, a autenticagdo restringe-se a confirmacdo do intervalo etario exigido,
impedindo que o controle de acesso se converta em uma via de coleta indevida de dados sensiveis

e assegurando a protecao da identidade digital do menor.

Para alcangar uma maior seguranca, a Lei Modelo propde o uso de estruturas que garantam
0 anonimato e o pseudonimo do usuério (OEA, 2025, art. 6), assegurando o isolamento mutuo entre
os atores do sistema. Nesse modelo, da-se cumprimento ao principio da minimizacao de dados por
meio de uma configuracao de privacidade desde o design (BRASIL, 2026), onde o provedor recebe
unicamente o resultado da validagao.

E importante uma fiscalizagdo rigorosa por parte da ANPD que assegure que a privacidade
desde o desenho ndo seja apenas uma diretriz tedrica, mas uma barreira tecnoldgica contra o
perfilamento indevido. Ao restringir a exploragao comercial dos dados e o perfilamento algoritmico
o Estado ndo apenas mitiga a exposi¢do de menores a conteidos manipuladores, mas preserva sua
autodeterminacdao informativa. Assim, a convergéncia entre rigor técnico e neutralidade
tecnoldgica garante que a protecdo da crianga no entorno digital ndo resulte na erosao de sua

liberdade e dignidade fundamental no ciberespago.

4. INTERSECCIONALIDADE E GENERO: O VINCULO COM A JUSTICA DE DADOS

Um aspecto critico nas analises do ECA Digital ¢ a sua tendéncia a neutralidade de género.
Embora o estatuto busque a prote¢do universal de criangas e adolescentes, a sua redacdo
predominantemente neutra sem nomear especificamente as categorias de género e raca, pode correr
o risco de invisibilizar os danos diferenciados sofridos por meninas e adolescentes. Como

asseveram D’Ignazio e Klein (2020), os dados sdo produtos de relacdes sociais desiguais; logo, a
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omissdo das categorias de género e a raga na regulamentac¢do constitui uma forma de exclusao

institucional que silencia as necessidades de grupos vulneraveis.

A doutrina dos "Algoritmos de Opressao" (Noble, 2018), demonstra que os sistemas de
busca e recomendacao codificam e amplificam preconceitos de género, raca e classe. Essa estrutura
submete as meninas, especialmente aquelas pertencentes a minorias raciais € econdmicas, a praticas
de discriminacdo sistematica, expondo-as de maneira desproporcional a contetidos de cunho
sexual, estereotipos denigrativos e um perfilamento comercial invasivo que lucra com a exploracao
de suas identidades. Nesse sentido, a Justica de Dados exige que a regulamentacao transcenda o

parametro técnico para enfrentar a matriz de dominagao que sustenta a infraestrutura digital.

A Lei Modelo da OEA (2025) oferece um marco para sanar essa lacuna, ao reconhecer
que a violéncia digital replica e agrava estruturas da violéncia patriarcal, que se manifesta de forma
agravada em meninas e adolescentes (OEA, 2025; ONU Mulheres, 2022). Ao ingressarem na
internet cada vez mais cedo para construir sua socializa¢do, esse grupo encontra-se em uma
situacdo de vulnerabilidade frente a praticas como o grooming, a divulgacao nao consentida de
imagens intimas e o assédio coordenado (Sousa Alves, 2025; OEA, 2025). Por conseguinte,
propoe-se que a Autoridade Administrativa Auténoma, prevista no ECA Digital, deve incorporar
protocolos de fiscalizagdo interseccional, tornando obrigatorias as auditorias algoritmicas com
perspectiva de género e raga, para mitigar a reproducdo de vieses de moderacao e discriminagao
(Brasil, 2025; OEA, 2025).

A lei modelo também propde que as plataformas digitais contem com uma equipe de
avaliacdo interna, a fim de verificar os procedimentos de forma mais eficaz, aberta, auditavel e
diligente. Essa equipe deve ser composta por profissionais qualificados e especializados no
contexto local, com experiéncia em direitos humanos, tecnologia e com perspectiva de género e
raga, buscando um equilibrio adequado para tomar decisoes eficientes, destacam-se medidas como
a remocao de conteudo, a suspensao ou restrigdo parcial dos servigos ao usuario responsavel, além
de qualquer outra a¢do necessdria para prevenir danos e assegurar o cumprimento da legislacao

vigente e prote¢ao de direitos (OEA, 2025, art.25).

Essa perspectiva ¢ imperativa para dar cumprimento ao principio constitucional da
Prioridade Absoluta consagrado no artigo 227 da Constituicdo Federal (Brasil, 1988). Se os direitos

da infancia e da adolescéncia devem gozar de preferéncia, tal prioridade deve ser substantiva, e
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ndo meramente formal, exigindo atengdo especial aqueles que, dentro do grupo infantojuvenil,
estdo as margens da justica desde o design (Santos, 2025). Somente por meio de uma governanca
que reconheca a assimetria de poder entre as big techs e os usuarios vulneraveis sera possivel
converter o ambiente digital seja um espago de emancipagdo, livre de violéncia, € ndo um novo

territorio de opressdo sistematica.

5. CONSIDERACOES FINAIS

O ECA Digital (2025) representa um marco importante superando o modelo de
autorregulacdo por um sistema de responsabilidade objetiva e governanca estatal fiscalizado pela
ANPD. Contudo, a pesquisa indica que o marco normativo atual possui uma natureza
predominantemente retributiva, centralizando a resposta em sangdes pecunidrias. Para alcangar
uma protecao plena, ¢ importante transitar da sangdo para a reparacao integral e restaurativa que
permita as vitimas recuperar sua agéncia, honra e identidade digital frente aos danos simbolicos e

estruturais do ambiente virtual.

Sob essa oOtica, a interpretacao do artigo 3.° do Estatuto deve ser cautelosa, a exigéncia de
uma atengdo ativa e continua por parte dos pais, incorre no risco de converter a seguranca digital
em um privilégio de classe subordinado ao capital cultural e econdmico dos lares. Torna-se
indispensavel integrar os padroes da Lei Modelo da OEA (2025) propde estabelecer um modelo de
governanga multissetorial, onde as plataformas digitais assumam uma corresponsabilidade ativa,
uma vez que tém lucrado com o sistema e possuem uma divida social que devem saldar financiando
infraestruturas de cuidado e letramento. Isso implica que as empresas ndao apenas fornecam
ferramentas técnicas, mas também financiem e executem programas de letramento digital
comunitario, garantindo que o interesse superior da crianca nao seja condicionado por assimetrias

socioecondmicas.

A implementagao técnica da verificagdo de idade nao deve resultar em uma infraestrutura
de vigilancia em massa. Em cumprimento aos principios estabelecidos no Decreto n.° 12.880/2026,
a autoridade administrativa deve priorizar o uso de tecnologias como as provas de conhecimento
zero (ZKP) e credenciais verificaveis, resolvendo a tensdo constitucional entre protecdo e

privacidade dos menores.
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Nessa mesma linha de raciocinio, a aparente neutralidade de género do Estatuto deve ser
corrigida por meio da aplicag@o da Justica de Dados, da doutrina dos Algoritmos de Opressao e do
marco normativo da Lei Modelo da OEA, incorporando critérios de interseccionalidade nas
auditorias algoritmicas da ANPD para proteger aqueles grupos mais vulneraveis de violéncias
estruturais.

A eficiéncia do ECA Digital deve converter-se em um compromisso ético e politico com
transicdo para uma governanca multissetorial, onde a transparéncia seja a regra, a
interseccionalidade o método e a justiga restaurativa o fim, permitird que a tecnologia deixe de ser
um vetor de opressao e lucro para interesses particulares e passe a ser um ambiente de emancipagao.
Desta maneira, sera possivel garantir o interesse superior de criancas e adolescentes ndo seja uma
mera declaracgdo retorica, mas uma realidade material que proteja a dignidade de meninas, meninos
e adolescentes em toda a sua diversidade.

E importante e imperativo contar com uma equipe humana especializada nas plataformas
digitais, que analise tanto os resultados internos das dentncias quanto as falhas de neutralidade,
com formagao em direitos humanos e perspectiva de género. O objetivo ¢ fortalecer o design do
sistema para que a resposta nao se limite a remog¢ao do contetido apos a ocorréncia do dano, mas
sim que a propria estrutura evite o problema desde o inicio, antes que ele seja amplificado. Dessa
forma, impede-se que o dano cause impactos diretos a vitima e gere uma normalizacdo na
sociedade, como se fosse algo natural do ambiente virtual.

Uma das medidas de maior transcendéncia democratica do novo marco ¢ a obrigacgao
imposta aos provedores de aplicacdes de internet de fornecer acesso gratuito aos seus dados a
institui¢des académicas, cientificas e jornalisticas para pesquisar o impacto de seus servigos nos
direitos da infancia. Essa disposicdo permite que a fiscalizagcdo dos algoritmos deixe de ser uma
tarefa exclusiva do Estado para se converter em um exercicio de transparéncia publica e

monitoramento social permanente.

Finalmente, ao democratizar o acesso a informagao, a auditoria deixa de ser um processo
técnico fechado e a governanca de dados se descentraliza, permitindo que a sociedade civil, a
comunidade cientifica e académica traga pesquisas, complementos, retroalimentacio e formulagao
de solugdes baseadas na evidéncia cientifica constante diante de um problema de crescimento

exponencial. Isso garante que as medidas regulatorias ndo fiquem obsoletas e que o interesse
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superior da crianca e a prioridade absoluta ndo sejam declara¢des retoricas, mas sim realidades

materiais fiscalizadas, orientadas a construir um ambiente digital verdadeiramente seguro.
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