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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASVI

Apresentacdo

O I1X Encontro Virtual do CONPEDI foi realizado entre os dias 22 a 26 de junho de 2026 e
teve como temética central “Constituicdo, processo e justica social: o papel da jurisdicdo
constitucional na efetivacéo de direitos’.

No plano das diversas atividades académicas ocorridas neste encontro, destacam-se, além das
palestras e oficinas, os grupos de trabalho tematicos, os quais representam um locus de
interacdo entre pesguisadores que apresentam as suas pesquisas tematicas, seguindo-se de
debates.

Especificamente, para operacionalizar tal modelo, os coordenadores dos GTs sdo 0s
responsaveis pela organizagdo dos trabalhos em blocos tematicos, dando coeréncia a
producéo e estabelecendo um fio condutor para organizar os debates em subtemas.

No caso concreto, assim aconteceu com o GT Direito, Governanga e Novas Tecnologias V1,
0 qual ocorreu no dia 26 de junho de 2026 das 14h00 as 17h30 e foi coordenado pelos
professores Jonathan Barros Vita, Thiago de Mello Azevedo Guilherme e Patricia Eliane da
Rosa Sardeto.

O referido GT foi palco de proficuas discussdes decorrentes dos trabalhos apresentados, 0s
quais sdo publicados na presente obra, a qual foi organizada seguindo alguns blocos
temati cos especificos, que compreenderam os 21 artigos submetidos ao GT, cujos temas séo
citados abaixo:



2. O declinio do senso-critico na era digital: a erosdo da autonomia e a superficialidade na
sociedade do espetaculo.

Autor(es): Juliana Sales Pavini / Victor Matheus de Campos L eite Neves

3. Sistemas autébnomaos, vigilancia algoritmica, cidadania e os limites do controle humano na
governanga contemporanea.

Autor(es): Rossana Gemeli Roncato Carloto / Marcio Renan Hamel

4. Transformacdes legislativas no enfrentamento da desinformacéo politica: uma andlise
comparativa sobre projetos de lei propostos entre 2018 e 2026.

Autor(es):Bruna Bastos / Leticia Kirinus Danski / Isabela Quartieri da Rosa

5. Protecédo integral, opacidade algoritmica e os limites do ECA Digital na governanca de
plataformas digitais.

Autor(es):1sabela Quartieri da Rosa/ Ana Carolina Sassi / Rafael Santos de Oliveira

6. O constitucionalismo digital como limite ao poder privado das Big Techs nas relacbes
digitais.

Autor(es):Samira Bonfim Bernardi / Roberto da Freiria Estevéo

7. A possibilidade do desenvolvimento da acdo comunicativa entre adolescentes na era
digital.

Autor(es):Samira Bonfim Bernardi



9. Governanca algoritmica no setor publico, participacéo social e seusimpactos juridicos.

Autor(es): Amadeu dos Anjos Vidonho Junior

10. Inteligéncia Artificial de Alto Risco e Assurance Continua: um estudo dogmatico aluz do
Al Act edo NIST Al RMF.

Autor(es):Daniel David Guimaraes Freire / Karine Queiroz de Souza

11. Web agéntica, microtrabalhos e responsabilizacéo juridica: rastreabilidade e protecéo de
direitos fundamentais.

Autor(es): Sebastiana Sena Carvalho / Cibele Alexandre Uchoa/ Jodo Araljo Monteiro Neto

12. Quality Assurance em Sistemas Automatizados de Compliance e AML: limites juridicos
da confianca em decisdes algoritmicas.

Autor(es): Daniel David Guimarées Freire / Karine Queiroz de Souza

13. Governanca de IA Agéntica: uma analise do Framework AgentSafe e os desafios de
compliance naWeb Agéntica.

Autor(es): Gustavo Amaral Lima/ Cibele Alexandre Uchoa/ Jodo Araljo Monteiro Neto

14. A accountability algoritmica na atividade administrativa do Poder Judiciario brasileiro.

Autor(es): Mateus Marinho Alencar / Cassius Guimaraes Chai

Bloco 3 — Inteligéncia Artificial, Profissdes, Educacéo e Instituicbes



16. Educacdo juridica em transformacéo: entre a formagao critica e os desafios do uso da
Inteligéncia Artificial.

Autor(es): Denise Almeida De Andrade / Beatriz de Castro Rosa/ Rafagela Mota Holanda

17. Responsabilidade civil do advogado pelos atos praticados com a Inteligéncia Artificial
Generativa no processo judicial eletrdnico brasileiro.

Autor(es): Amadeu dos Anjos Vidonho Junior

18. Sala de aula em movimento, uma experiéncia com o ensino médio: juventude e redes
sociais, entre aliberdade de acesso e 0s riscos da exposi¢ao intima.

Autor(es): Dayana Claudia Tavares Barros De Castro / Aimme Beatrice de Oliveira Dutra
Cordeiro / Denise Almeida De Andrade

19. Da imprescindibilidade da subjetividade humana na tessitura do processo decisorio: por
uma perspectiva ética na utilizacdo da Inteligéncia Artificial.

Autor(es): Lanairada Silva/ Rayssa Gargano Soares

20. A reconfiguracédo do standard of care médico na era algoritmica: o dever de diligéncia
tecnol 6gica e os limites da confianca nas deci sdes automati zadas na satide.

Autor(es): Sara Lupion dos Santos/ Patricia Eliane da Rosa Sardeto

21. Inteligéncia Artificial e qualificacéo registral: limites dogméticos e possibilidades de
coexisténcia no registro deimoveis.



Esse é 0 contexto que permite a promocdo e o incentivo da cultura juridica no Brasil,

consolidando o CONPEDI, cada vez mais, como um importante espaco para discussdo e
apresentacdo das pesquisas desenvolvidas nos ambientes académicos da graduacdo e pos-
graduacéo em direito.

Finalmente, desejamos uma boa leitura, deste Grupo de trabalho que reuniu diversos textos e
autores de todo o Brasil para servir como resultado de pesquisas cientificas realizadas no
ambito dos cursos de P6s-Graduacdo Stricto Sensu de nosso pais.

Prof. Dr. Jonathan Barros Vita— Unimar

Prof. Dr. Thiago De Méllo Azevedo Guilherme - ITE-CEUB

Profa. Dra. Patricia Eliane da Rosa Sardeto — Pontificia Universidade Catélica do Parana —
Campus Londrina



O CONSTITUCIONALISMO DIGITAL COMO LIMITE AO PODER PRIVADO
DASBIG TECHSNASRELACOESDIGITAIS

DIGITAL CONSTITUTIONALISM ASALIMIT TO THE PRIVATE POWER OF
BIGTECH INDIGITAL RELATIONS

Samira Bonfim Bernardi 1
Robertoda Freiria Estevdo

Resumo

A intensificac8o da digitalizac8o das relacdes sociais, econémicas e comunicacionais tem
provocado uma reconfiguracdo das categorias tradicionais do Direito Constitucional,
especialmente quanto a distincdo entre eficacia vertical e horizontal dos direitos
fundamentais. Em ambientes digitais mediados por plataformas, relacdes formalmente
privadas passam a ser estruturadas por regras, sistemas algoritmicos e politicas definidas
unilateralmente por grandes empresas de tecnologia. O objetivo deste artigo é analisar em
gue medida a teoria classica da eficacia horizontal dos direitos fundamentais mostra-se
insuficiente para limitar o poder privado exercido pelas Big Techs nas relagdes digitais, bem
como compreender como o constitucionalismo digital pode contribuir para a redefinicéo
desse paradigma. Parte-se da hipétese de que, embora classificadas como atores privados, as
plataformas digitais frequentemente assumem posi¢des assimeétricas de poder em relacdo aos
usuarios, aproximando tais relactes de uma l6gica materialmente vertical. A pesguisa adota
metodologia qualitativa, com abordagem dedutiva e técnica tedrico-interpretativa, baseada
em revisdo bibliogréfica, andlise normativa e exame de dados institucionais. Ao final,
sustenta-se que a eficacia horizontal dos direitos fundamentais deve ser reinterpretada a luz
do constitucionalismo digital, a fim de limitar novas formas de poder privado e proteger
direitos fundamentais no ambiente digital.

Palavr as-chave: Constitucionalismo digital, Direitos fundamentais, Big techs, Protecéo de
dados, Eficéacia horizontal

Abstract/Resumen/Résumé
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constitutionalism can contribute to redefining this paradigm. The hypothesis is that, although
classified as private actors, digital platforms frequently assume asymmetrical power positions
in relation to users, bringing these relationships closer to a materially vertical logic. The
research adopts a qualitative methodology, with a deductive approach and a theoretical-
interpretative technique, based on bibliographic review, normative analysis, and examination
of institutional data. In conclusion, it is argued that the horizontal effectiveness of
fundamental rights must be reinterpreted in light of digital constitutionalism, in order to limit
new forms of private power and protect fundamental rightsin the digital environment.

K eywor ds/Palabr as-claves/M ots-clés. Digital constitutionalism, Fundamental rights, Big
tech, Data protection, Horizontal effectiveness
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1 INTRODUCAO

A intensificacdo da digitalizacdo das relagdes sociais, econdmicas € comunicacionais
tem provocado profundas transformagdes na estrutura do Direito, especialmente no que diz
respeito a tradicional separacdo entre as esferas publica e privada. Em ambientes digitais
mediados por plataformas tecnoldgicas, parcela significativa das interagdes privadas passou a
ocorrer sob regras, arquiteturas técnicas e sistemas algoritmicos definidos unilateralmente por
agentes privados dotados de elevado poder econdmico, informacional e normativo. Esse novo
contexto desafia a suficiéncia dos paradigmas cldssicos do constitucionalismo e impde a
necessidade de uma releitura critica das categorias tradicionais de eficdcia dos direitos
fundamentais.

Historicamente, a doutrina constitucional distinguiu a eficacia dos direitos fundamentais
entre as dimensdes vertical (aplicavel as relagdes entre Estado e individuo) e horizontal (voltada
as relacdes entre particulares), presumidamente marcadas por igualdade juridica. Contudo, a
ascensao das grandes plataformas digitais tensiona essa distingdo, na medida em que atores
privados passam a exercer fungdes normativas relevantes, com capacidade de condicionar o
acesso a espagos essenciais de comunicacao, participagdo social e exercicio de direitos. As
chamadas Big Techs deixam de atuar como meros intermediarios neutros e passam a estruturar
verdadeiros ecossistemas normativos privados, nos quais decisdes sobre visibilidade, exclusao,
moderagao de contetido e tratamento de dados impactam diretamente direitos fundamentais dos
usuarios.

E nesse cenario que o constitucionalismo digital surge como referencial tedrico capaz
de responder aos desafios impostos pela expansdo do poder privado no ambiente digital. Ao
reconhecer que as tecnologias digitais e as plataformas exercem papel estruturante na
organizacao da vida social contemporanea, o constitucionalismo digital propde a submissao
dessas novas formas de poder aos pardmetros constitucionais, reafirmando a centralidade da
dignidade da pessoa humana e da protecao de dados pessoais.

Trata-se de um movimento que nao implica o esvaziamento do Estado constitucional,
mas sua reconfigurag¢do diante de novas formas de exercicio do poder que extrapolam os limites
territoriais e institucionais tradicionais.

Nesse contexto, instrumentos normativos como o Regulamento Geral de Prote¢do de
Dados (GDPR), na Unido Europeia, e a Lei Geral de Prote¢do de Dados Pessoais (LGPD), no
Brasil, assumem papel central como expressdes concretas do constitucionalismo digital. Ao

impor deveres de transparéncia, responsabilizacdo e respeito a autodeterminagdo informativa
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nas relacdes entre particulares, tais diplomas evidenciam que a prote¢do dos direitos
fundamentais no ambiente digital ndo se restringe a atuacao estatal, alcangando de forma direta
as relagdes privadas mediadas por plataformas tecnoldgicas.

Diante disso, coloca-se a seguinte problematica: em que medida a teoria cldssica da
eficacia horizontal dos direitos fundamentais mostra-se insuficiente para limitar o poder privado
exercido pelas Big Techs nas relagdes digitais, e como o constitucionalismo digital pode
contribuir para a redefinicdo desse paradigma? Parte-se da hipdtese de que, embora
formalmente privadas, as plataformas digitais frequentemente assumem posigdes assimétricas
de poder em relagdo aos usuarios, aproximando tais relacdes de uma logica materialmente
vertical, o que justifica a incidéncia direta de pardmetros constitucionais sobre sua atuagao.

A relevancia do tema manifesta-se no plano teérico, ao propor uma releitura critica das
categorias tradicionais do Direito Constitucional; no plano normativo, ao analisar o papel da
LGPD e do GDPR como instrumentos de limitacao do poder privado digital; e no plano social,
ao enfrentar os impactos concretos da opacidade algoritmica, dos vazamentos de dados e da
fragilizacao da autonomia privada no ambiente digital.

O objetivo geral deste artigo ¢ analisar os limites da eficacia horizontal dos direitos
fundamentais nas rela¢des privadas digitais, a luz do constitucionalismo digital e da atuacao
das Big Techs como agentes normativos. Como objetivos especificos, pretende-se: examinar a
redefinicdo da eficacia horizontal dos direitos fundamentais no contexto digital; analisar o
papel das Big Techs como estruturas privadas de poder normativo; e discutir os desafios
contemporaneos a limitagdo desse poder, especialmente no que se refere a prote¢ao de dados
pessoais e a transparéncia algoritmica.

A metodologia adotada ¢ qualitativa, com abordagem dedutiva e técnica teorico-
interpretativa, baseada em revisao bibliografica especializada, andlise normativa e exame de
dados institucionais. O artigo esta estruturado em trés se¢des de desenvolvimento, além desta
introducdo e das consideragdes finais. A primeira aborda o constitucionalismo digital e a
constitucionalizagdo das relagdes privadas; a segunda analisa as Big Techs como agentes
normativos no ambiente digital; e a terceira discute os principais desafios a limitagcao do poder

privado nas relacoes digitais, com énfase na protecao de direitos fundamentais.

2 O CONSTITUCIONALISMO DIGITAL E A CONSTITUCIONALIZACAO DAS
RELACOES PRIVADAS

71



A intensificacdo da digitalizagdo das relagdes sociais e econdmicas tem provocado uma
profunda reconfiguragao das categorias tradicionais do Direito, especialmente no que se refere
a separacao classica entre as esferas publica e privada. Em ambientes digitais mediados por
plataformas tecnologicas, grande parte das interacdes privadas passa a ocorrer sob regras
definidas unilateralmente por agentes privados dotados de elevado poder econdmico e
informacional.

Nessa perspectiva, as plataformas digitais ndo apenas oferecem a arquitetura técnica
para a publicagdo de discursos, mas também atuam como arquitetas do desenho institucional
que governa esses discursos. Isso significa que tais empresas nao se limitam a disponibilizar
espacos neutros de comunicagdo, mas definem regras, valores, procedimentos e critérios de
moderacdo que condicionam o ambiente digital (Klonick, 2018).

Esse cendrio revela o poder normativo que as Big Techs exercem sobre o ambiente
digital, pois definem unilateralmente quais contetidos serdo visibilizados, moderados,
restringidos ou excluidos, o que desafia a suficiéncia dos paradigmas classicos do Direito
Privado ¢ impde a necessidade de uma releitura constitucional das relagdes juridicas
contemporaneas.

Anteriormente a classificagdo de eficacia constitucional estava dividida entre vertical e
horizontal, na qual a primeira se refere a relacdo entre Estado e individuo, sendo que o Estado
assume uma posicdo de superioridade hierarquica, fragilizando a prote¢do dos Direitos e
Garantias Fundamentais dos individuos (Celeste, 2019).

No segundo caso, a relacdo entre atores privados e particulares, ou seja, entre sujeitos
privados, assume um carater horizontal, na qual os sujeitos estdo em posi¢do de igualdade
juridica (Celeste, 2019).

Entretanto, o Constitucionalismo Digital surge como uma forma de redefinir as
perspectivas dessa tradicional visdo de eficacia horizontal dos direitos fundamentais, bem como
abrir o controle de constitucionalidade para os novos territdrios no universo digital (Mendes,
2020).

Conforme Edoardo Celeste (2019, p. 16)!, essa redefini¢do se faz necessaria:

Contudo, como vimos, a partir do final do século X VIII, surgiu a ideia de que
os individuos gozam de uma série de direitos naturais e, consequentemente,
além da nogdo tradicional de limitagdo horizontal do poder, o direito

1 “However, as we have seen, starting from the end of the eighteenth century, the idea that individuals enjoy a
series of natural rights emerged and, consequently, besides the traditional notion of horizontal limitation of power,
constitutional law embraced a new conception of limitation, this time a vertical one, aiming to restrict the power
that dominant societal actors could exercise on individuals. Today, the protection of fundamental rights can
deservedly be regarded as one of the two quintessential missions of constitutional law besides the limitation of
power, intended in a horizontal sense.” (Celeste, p. 16).
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constitucional adotou uma nova concepgao de limitacdo, desta vez vertical,
visando restringir o poder que os atores sociais dominantes poderiam exercer
sobre os individuos. Hoje, a protecdo dos direitos fundamentais pode ser
considerada, com justica, uma das duas missdes essenciais do direito
constitucional, além da limitagdo do poder, entendida em sentido horizontal.
(tradugdo nossa).

Percebe-se que, o entendimento de limitacdo de poder, no que tange a eficacia
horizontal, ganha uma nova perspectiva, principalmente com a expansdo do universo digital.
Com a crescente tecnologia o espaco digital se tornou uma evolugdo para a sociedade, assim
como para o mundo juridico, a0 mesmo tempo que iniciou um novo paradigma e desafios para
o Direito.

Essa ambivaléncia captura bem a forma como a tecnologia da informagdo e das
comunicagdes tem impactado a sociedade e consequentemente o direito constitucional
(Simoncini, 2016, p. 3).

Dessa forma, a internet pode tanto alterar o contexto de uma tecnologia, discutindo
como a Constitui¢do se aplica a ela, como pode possibilitar novas oportunidades de realizagido
das liberdades individuais que ndo sdo comparaveis aquelas que recebem protecao
constitucional explicita (Simoncini, 2016; Mendes, 2020).

Outra perspectiva que tem apresentado grande ascensdo na era digital € o crescimento
desenfreado das Big Techs.’

As relagdes privadas mediadas por plataformas nao se limitam a contratos pontuais, mas
estruturam verdadeiros ecossistemas normativos, nos quais regras de conduta, critérios de
acesso, exclusdo, visibilidade e participagcdo sdo definidos por politicas internas e sistemas
automatizados. A atuacdo das plataformas digitais, embora formalmente privada, produz
impactos diretos sobre direitos fundamentais como a liberdade de expressdo, a privacidade, a
protecao de dados pessoais e o livre desenvolvimento da personalidade.

E nesse ponto que o constitucionalismo digital se apresenta como resposta tedrica a
expansao do poder privado no ambiente digital. Ao reconhecer que as plataformas exercem
fungdes normativas relevantes, o constitucionalismo digital propde a submissdo dessas
estruturas privadas aos pardmetros constitucionais, especialmente quando suas decisdes afetam
direitos fundamentais de maneira ampla e difusa.

Tal perspectiva se afasta da paridade juridica entre sujeitos particulares e reafirma a

centralidade da pessoa humana como eixo de todo o ordenamento juridico.

2 Trata-se de grandes empresas associadas a plataformas de uso intensivo de dados, quase todas situadas na
América do Norte (Morozov, 2018).
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Apesar da evolucdo da eficacia horizontal, ndo ha de se falar no desaparecimento da
figura do Estado politico moderno para dar lugar a “constitui¢des civis”, visto que o modelo
classico de Estado Constitucional ndo deixou de exercer sua funcao politica para regular a
normatividade do ciberespaco (Mendes, 2020).

Isto posto, faz-se necessaria uma redefini¢cdo da teoria da eficacia horizontal dos direitos
fundamentais, j4 que por vezes atores privados assumem posi¢cdes de poder que rompem a
paridade tradicionalmente presumida nas relagdes entre particulares.

Desse modo, a concepgao tradicional de eficacia horizontal mostra-se limitada quando
aplicada de forma puramente formal as relagdes digitais. As Big Techs ndo atuam como
particulares em posicdo de igualdade com os usudrios, pois exercem fungdes de mediagao,
organizacdo e controle de espagos digitais essenciais a comunicacdo, a circulacdo de
informacgodes e ao exercicio de direitos fundamentais.

Antes mesmo da intervengdo estatal, essas plataformas estabelecem regras, tratam
dados, moderam contetdos e solucionam conflitos entre participantes da rede, assumindo papel
normativo relevante no ambiente digital (Mendes, 2020).

Nesse contexto, embora as Big Techs sejam classificadas como atores privados, e
integrem relagdes entre particulares, fator que caracteriza a formag@o de uma relagdo de eficacia
horizontal, na realidade, na maioria das vezes essas empresas assumem uma posi¢cao hierarquica
muito superior em comparagdo com a dos usuarios e participantes da rede e das plataformas
digitais, trazendo para essa interacdo algo muito mais proximo de uma relacdo de eficacia
vertical.

Dessa forma, surge a necessidade de reformular o constitucionalismo até entdo
difundido visto as novas perspectivas faceadas na esfera digital:

O constitucionalismo digital refere-se ao conceito de estabelecer um conjunto
de principios, normas e regras que regem o uso, a prote¢ao e a regulamentagao
das tecnologias digitais em uma sociedade. Assim como uma constitui¢cdo
tradicional define os direitos, as responsabilidades e a estrutura fundamentais
da governanca de uma nagao, o constitucionalismo digital busca fornecer uma
estrutura para a gestdo e a integracdo das tecnologias digitais em diversos
aspectos da sociedade, incluindo politica, economia, cultura e direitos
individuais.? (tradugio nossa) (Digital Constitutionalism: Frankfurter Studien
zum Datenschutz, p.14).

3 “Digital constitutionalism refers to the concept of establishing a set of principles, norms, and rules that govern
the use, protection, and regulation of digital technologies within a society. Just as a traditional constitution outlines
the fundamental rights, responsibilities, and structure of a nation’s governance, digital constitutionalism seeks to
provide a framework for how digital technologies are managed and integrated into various aspects of society,
including politics, economy, culture, and individual rights.” (Digital Constitutionalism: Frankfurter Studien zum
Datenschutz, p. 14).
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Portanto, esse fendomeno chamado de constitucionalismo digital pode ser compreendido
como um referencial tedrico voltado a limitagdo juridica das novas formas de poder que
emergem no ambiente digital. Nao se trata apenas de adaptar normas tradicionais as inovagdes
tecnoldgicas, mas de reconhecer que a arquitetura das plataformas, os sistemas algoritmicos e
as praticas de tratamento de dados produzem efeitos diretos sobre direitos fundamentais.

A dificuldade, portanto, ndo estd em negar a eficicia horizontal dos direitos
fundamentais, mas em reconhecer que sua formulagdo classica pressupde relagdes privadas
relativamente paritarias, o que nem sempre se verifica no ambiente digital. Nas relagdes entre
usuarios e grandes plataformas, embora os sujeitos sejam formalmente particulares, ha uma
assimetria estrutural de poder econdmico, informacional e técnico.

Essa assimetria transforma a relacdo privada em uma relagdo materialmente
verticalizada, na qual uma das partes define unilateralmente regras de acesso, permanéncia,
visibilidade, moderacao de contetido e tratamento de dados. Por isso, a eficacia horizontal nao
deve ser abandonada, mas reinterpretada a luz do constitucionalismo digital, a fim de alcangar
formas privadas de poder que produzem efeitos semelhantes aos tradicionalmente atribuidos ao

poder publico.

3 AS BIG TECHS COMO AGENTES NORMATIVOS NAS RELACOES PRIVADAS
DIGITAIS

A expansdo das plataformas digitais como infraestruturas centrais da vida social
contemporanea deslocou parte significativa das relagdes privadas para ambientes controlados
por grandes corporacgdes tecnoldgicas, conhecidas como Big Techs.

O poder das Big Techs nao se limita & dimensdao econdmica. Essas empresas também
exercem um poder normativo privado, pois criam regras proprias de conduta, definem critérios
de moderagao, estabelecem padrdes de circulacdo de informagdes e determinam as condigdes
de acesso aos espagos digitais.

Tais normas privadas ndo sao aprovadas por processos democraticos tradicionais, mas
produzem efeitos concretos sobre a vida social dos usudrios. Assim, termos de uso, politicas de
privacidade, sistemas de ranqueamento e decisdes automatizadas passam a funcionar como
formas de regulacdo privada do espaco digital (Suzor, 2018).

Embora ndo exercam soberania nos moldes tradicionais do Estado, essas empresas
concentram recursos financeiros, infraestruturas tecnoldgicas, bases massivas de dados e

capacidade de influéncia comunicacional em escala global (Suzor, 2018). Em alguns casos, seus
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valores de mercado alcancam patamares superiores ao patrimonio de diversos Estados, o que,
embora ndo represente uma equivaléncia técnica perfeita entre empresa e Estado, evidencia a
magnitude de seu poder econdmico.

Esse ¢ o cenario de empresas como Apple, Microsoft, Amazon, Alphabet, entre outras,
que tém ocupado cada vez mais o cendrio econdomico e politico, com valores de mercado que,

em alguns casos, ultrapassam indicadores patrimoniais de diversos Estados nacionais:

Tabela 1 - Patrimonio em dolares

POSICAO PAiS PATRIMONIO (US$ bilhges)
#1 Estados Unidos US$ 163.117
#2 China US$ 91.082
#3 Japéo US$ 21.332
#4 Reino Unido US$ 18.056
#5 Alemanha US$ 17.695
#6 india US$ 16.008
#7 Franca US$ 15.508
#8 Canada US$ 11.550
#9 Coreia do Sul US$ 11.041
#10 Italia US$ 10.600

Fonte: Elaborado pelo autor a partir dos dados coletados na Forbes
Segundo os dados utilizados, os Estados Unidos lideram o ranking de patrimonio em

2025, com US$ 163.117 bilhdes. Contudo, quando esses numeros sdo comparados ao valor de

mercado das Big Techs, percebe-se a expressividade economica dessas empresas:

Tabela 2 - Valor de mercado das Big Techs em dolares

Valor de Mercado

Empresa (em USD) Setor

#1 Nvidia US$ 4,381 trilhdes Semicondutores
#2 Apple US$ 4,118 trilhoes Tecnologia
#3 Alphabet (Google) US$ 3,866 trilhdes Tecnologia
#4 Microsoft US$ 3.608 trilhdes E-commerce
#5 Amazon US$ 2.449 trilhoes E-commerce
#6 Broadcom US$ 1.877 trilhdes Midia Social
#7 Meta Platforms US$ 1.597 trilhdes Oleo e Gas

#8 Saudi Aramco
#9TSMC

#10 Tesla

US$ 1.588 trilhdes
US$ 1.503 trilhoes

US$ 1.418 trilhdes

Semicondutores

Automotivo

Automotivo

Fonte: Forbes

Os dados apresentados evidenciam que grandes empresas de tecnologia passaram a
ocupar um espago econdmico e politico de destaque no cenario global, alcangando valores de

mercado que, em muitos casos, superam o patrimonio de diversos Estados nacionais.
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Essa concentragao de poder econdmico ndo se limita a aspectos financeiros, mas reflete
a capacidade dessas empresas de influenciar diretamente o fluxo de informagdes, as formas de
comunicagao social e a organizagdo do espaco publico digital (Suzor, 2018).

Conforme Morozov (2018, p. 151), a rapida ascensdo das Big Techs trouxe comodidades
aos individuos, que nem sempre percebem como essas empresas conquistam espago:

A rapida ascensdo das plataformas digitais produziu um Estado do bem-estar
privatizado, paralelo e praticamente invisivel, no qual muitas de nossas
atividades cotidianas sdo fortemente subsidiadas por grandes empresas de
tecnologia (interessadas em nossos dados) ou, no caso de organizagdes
menores e startups, financiadas por investidores de risco confiantes de que as
perdas no curto prazo vao lhes assegurar o dominio no longo prazo.

Diante desse cendrio, torna-se cada vez mais evidente que os modelos tradicionais de
regulacdo, centrados exclusivamente na atuagdo estatal, mostram-se insuficientes para lidar
com o impacto estrutural das Big Techs sobre direitos fundamentais, o que refor¢a a necessidade
de repensar os limites e alcances do constitucionalismo no ambiente digital.

A natureza desses instrumentos normativos evidencia uma profunda desigualdade entre
as partes envolvidas. Os contratos celebrados entre usudrios e plataformas digitais ndo resultam
de uma negocia¢ao paritaria, como pressupde a teoria da eficicia horizontal, mas de uma adesao
compulsoria a cldusulas previamente definidas, frequentemente extensas, técnicas e de dificil
compreensao.

A autonomia privada, nesse contexto, assume carater predominantemente formal, uma
vez que a recusa aos termos impostos implica, na pratica, a exclusdo do individuo de espacos
essenciais de participagdo social, economica e comunicacional (Pollicino, 2021; Suzor, 2018).

Além da dimensdo contratual, o poder normativo das Big Techs manifesta-se de forma
ainda mais intensa por meio de sistemas algoritmicos. Algoritmos de recomendagdo,
ranqueamento, moderacdo de conteido e perfilamento comportamental atuam como
mecanismos regulatorios invisiveis, capazes de influenciar decisdes, preferéncias e
oportunidades dos usuarios sem transparéncia adequada ou possibilidade efetiva de
contestacao.

Essa fragilizacdo da autonomia privada revela a insuficiéncia do consentimento como
fundamento exclusivo de legitimidade das relagdes digitais. O consentimento prestado pelos
usudrios, além de genérico e pouco informado, raramente permite a compreensao efetiva das
consequéncias do tratamento de dados, da modulagdo algoritmica de contetido ou das decisdes

automatizadas que afetam a visibilidade, a reputaco e as oportunidades dos individuos.
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E nesse contexto que, no Brasil, a Lei Geral de Prote¢io de Dados Pessoais (LGPD)
assume papel fundamental, ao estabelecer principios, direitos e deveres voltados a contengao
do uso abusivo de dados e a prote¢do da autodeterminagdo informativa dos individuos, bem
como ao tratamento e transparéncia do uso dos dados, frente as estruturas privadas de poder
digital.

O objetivo da LGPD esta disposto em seu artigo 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Esses objetivos tiveram origem na necessidade de leis especificas para a prote¢ao dos
dados pessoais, ja que, a rapida expansdo tecnologica trouxe em pauta o valor da informagdo e
sua importancia, fato que proporcionou uma atencao maior em grandes empresas que trabalham
com a utilizag¢do de informagdes e dados (Pinheiro, 2023; Suzor, 2018).

Entretanto, a existéncia da LGPD no cendrio nacional teve sua origem apds a
promulgacdo do Regulamento Geral de Prote¢dao de Dados Pessoais Europeu (GDPR), que ndo
exerceu influéncia apenas no sistema brasileiro, visto que varios outros paises enfrentaram a
necessidade de adaptar-se a nova realidade imposta pela GDPR, principalmente em termos de
exigéncias comerciais estabelecidas para o comércio com os paises europeus (Pinheiro, 2023).

A criagdo do GDPR na Europa, assim como a LGPD no Brasil, corresponde a uma
ferramenta utilizada pelo Constitucionalismo Digital, para impor limites as relagdes entre entes
privados, no caso Big Techs e usuarios da rede e de plataformas digitais.

Nesse sentido, a atuagdo do constitucionalismo digital por meio da GDPR e da LGPD
evidencia que a protegdo dos direitos fundamentais no ambiente digital ndo se restringe a
relacdo vertical entre Estado e individuo, mas alcanca de forma direta as relacdes horizontais
entre particulares.

Ao impor deveres de conduta, prestacao de contas e respeito a dignidade informacional
do usuario, tais diplomas normativos reconhecem que as Big Techs exercem um poder privado
com impactos estruturais sobre a esfera de liberdade dos individuos, o que justifica sua

submissdo a limites juridicos de natureza constitucional.

4 DESAFIOS A LIMITACAO DO PODER PRIVADO DAS BIG TECHS NAS
RELACOES DIGITAIS
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A consolidacdo das Big Techs como atores centrais da sociedade digital impde uma série
de desafios juridicos que extrapolam a capacidade de resposta das categorias tradicionais do
Direito Privado e mesmo dos modelos regulatérios cléassicos.

O exercicio do poder privado por essas plataformas ndo se manifesta de forma isolada,
mas estrutural, continua e difusa, afetando simultaneamente multiplos direitos fundamentais.
Logo, os desafios a limitagdo desse poder devem ser compreendidos como desafios proprios do
constitucionalismo digital, voltados a preservagao e a protecao de direitos fundamentais.

Um dos maiores desafios enfrentados é o vazamento de dados:

Tabela 3 - Progressdo de incidente e vulnerabilidade de 2021 a 2025

Progressao de 2021 a 2025

Classificagdo ncidente @Vulnerabilidade

224

9806

in

2021 2022 2023 2024 2025
Fonte: GOV.br
No Brasil, a protegdo dos dados pessoais tem sido uma pauta recorrente, os dados

apresentados mostram que os incidentes®, assim como a vulnerabilidade’ apresentaram um

crescimento no ano de 2025. Contudo esses incidentes podem decorrer de diversas formas:

4 O CTIR Gov define um incidente de seguranga como qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computacgdo ou das redes de computadores.

5 Vulnerabilidade sdo notificagdes de carater preventivo que alertam o responsavel pelo ativo a respeito de
fragilidades dos sistemas computacionais que possam ser alvo de exploragdo ou outras atividades maliciosas.
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Tabela 4 - Atividade de incidente e vulnerabilidade de 2021 a 2025

Vazamento de Dados

Vulnerabilidade de Criptografia 13373

Vulnerabilidade DRDoS 11923

=
2
=3

Abuso de Sitio Web

Software Vu

6501

w .
A
3] =
e
15
on

Pégina Falsa

Phishing

&
B
3

[
B
&

Abuso no Servigo de E-mail (SMTP)

1109
Ransomware | 40
5.000 10.000

FOi’ltéZ GOV.br

Nota-se que a maioria dos casos estd relacionada a vazamentos de dados; embora os
dados se refiram a uma esfera nacional, Big Techs como a Google enfrentam as mesmas
problematicas, porém, com um impacto e consequéncia muito maiores.

Foi o caso identificado em abril de 2025, quando se registrou um vazamento de 183
milhdes de senhas de e-mail, incluindo milhdes associadas a servigos populares como Gmail,
Outlook e Yahoo. O conjunto de dados possuia em torno de 3,5 terabytes, contendo bilhdes de
linhas de informagdo, sendo que muitas dessas contas ainda estavam ativas e nao haviam sido
alvo de vazamentos.

Além dos vazamentos de dados, outra preocupacao recorrente ¢ a limitagcao de poder
nas relagdes privadas (Big Techs x individuos particulares), no que tange a opacidade
algoritmica®.

O conceito de transparéncia algoritmica estd diretamente ligado a sua capacidade
comunicativa. Quando a comunica¢ao disponibiliza as informagdes essenciais necessarias para
explicar, de maneira adequada, o funcionamento e o desenho do sistema, pode-se considera-la
transparente (Loi et al., 2021).

Essa opacidade compromete principios constitucionais como a transparéncia, a
motivacao das decisdoes e a possibilidade de controle, dificultando a responsabilizagdo das
plataformas por violagdes de direitos fundamentais.

A auséncia de inteligibilidade dos sistemas algoritmicos transforma o exercicio do poder
privado em um fendmeno invisivel, porém altamente eficaz, o que fragiliza a posi¢ao juridica

dos usuarios.

6 “a mathematical construct with “a finite,abstract, effective, compound control structure,imperatively given,
accomplishing a given purposeunder given provisions.” (Uma construgdo matematica com "uma estrutura de
controle finita, abstrata, efetiva e composta, imperativamente dada, que cumpre um determinado propdsito sob
determinadas condi¢des — tradugdo nossa) (Mittelstadt et al., 2016, p. 2)
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Diante desses desafios, torna-se evidente que a limitagcdo do poder privado das Big Techs
exige mais do que solugdes pontuais ou respostas exclusivamente setoriais. Trata-se de um
problema estrutural, que demanda a consolidagdao de um constitucionalismo digital capaz de

orientar a interpretacdo e a aplicacao do Direito nas relagdes privadas digitais.

5 CONCLUSAO

A intensificacdo da digitalizacdo das relagdes sociais evidencia limites estruturais das
categorias tradicionais do Direito Constitucional, especialmente da distingdo classica entre
eficacia vertical e horizontal dos direitos fundamentais.

A centralidade assumida pelas plataformas digitais na organizagdo da vida social
demonstra que determinadas relagdes privadas deixaram de operar em um plano de efetiva
igualdade juridica, passando a apresentar assimetrias profundas de poder, informacao e
capacidade normativa.

Nesse sentido, a concepgao tradicional da eficacia horizontal dos direitos fundamentais
tem se revelado insuficiente quando aplicada de modo puramente formal as relagdes privadas
digitais. Isso porque, embora tais relagdes ocorram entre particulares, muitas delas sdo
marcadas por assimetrias profundas de poder, informagdo e capacidade normativa,
especialmente quando envolvem grandes plataformas tecnologicas e usuarios individualmente
considerados.

As Big Techs passaram a exercer fungdes normativas relevantes por meio de contratos
de adesdo, politicas internas e sistemas algoritmicos capazes de moldar comportamentos,
condicionar o acesso a informagdo e influenciar diretamente o exercicio de liberdades
fundamentais.

Embora formalmente classificadas como atores privados, essas empresas
frequentemente ocupam posi¢des hierarquicas superiores em relagdo aos usuarios,
aproximando tais interacdes de uma logica materialmente vertical. Essa configuracdo desafia a
neutralidade tradicionalmente atribuida as relagdes entre particulares e impoe a necessidade de
novos parametros juridicos de controle.

Diante dessa realidade, o constitucionalismo digital apresenta-se como referencial
tedrico apto a submeter o exercicio do poder privado digital aos valores e principios
constitucionais.

A protecao da dignidade da pessoa humana, da autodeterminacao informativa e do livre

desenvolvimento da personalidade passa a orientar a incidéncia direta de limites juridicos sobre
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estruturas privadas que exercem influéncia estrutural sobre a esfera de direitos dos individuos.
A atuagdo normativa por meio de instrumentos como o GDPR e a LGPD evidencia que a
protecao dos direitos fundamentais no ambiente digital ndo se restringe a relagdo entre Estado
e individuo, alcangando de forma direta as relagdes privadas mediadas por plataformas.

Os desafios relacionados aos vazamentos massivos de dados, a opacidade algoritmica e
a fragilizacdo da autonomia privada revelam que a conten¢do do poder das Big Techs exige
respostas estruturais e sistémicas.

A auséncia de transparéncia nos processos decisorios automatizados compromete
principios constitucionais como a publicidade, a motivagdo das decisdes e a possibilidade de
controle, aprofundando a vulnerabilidade juridica dos usuarios.

Além disso, a limitagao do poder privado digital demanda mecanismos capazes de
reduzir as assimetrias informacionais € assegurar maior controle sobre decisdes que afetam
direitos fundamentais.

Conclui-se que a redefinicao da eficacia horizontal dos direitos fundamentais, a luz do
constitucionalismo digital, constitui condi¢ao essencial para a preservacao da liberdade, da
privacidade e da autonomia na sociedade digital.

O reconhecimento de que determinados atores privados exercem poder estruturalmente
relevante ndo implica o enfraquecimento do Estado constitucional, mas reafirma seu papel na
conformacao de limites juridicos capazes de conter novas formas de dominagdo. A centralidade
da pessoa humana permanece, assim, como eixo normativo indispensavel para a construgao de

um Direito apto a responder aos desafios impostos pelas relagdes privadas digitais.
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