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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASVI

Apresentacdo

O I1X Encontro Virtual do CONPEDI foi realizado entre os dias 22 a 26 de junho de 2026 e
teve como temética central “Constituicdo, processo e justica social: o papel da jurisdicdo
constitucional na efetivacéo de direitos’.

No plano das diversas atividades académicas ocorridas neste encontro, destacam-se, além das
palestras e oficinas, os grupos de trabalho tematicos, os quais representam um locus de
interacdo entre pesguisadores que apresentam as suas pesquisas tematicas, seguindo-se de
debates.

Especificamente, para operacionalizar tal modelo, os coordenadores dos GTs sdo 0s
responsaveis pela organizagdo dos trabalhos em blocos tematicos, dando coeréncia a
producéo e estabelecendo um fio condutor para organizar os debates em subtemas.

No caso concreto, assim aconteceu com o GT Direito, Governanga e Novas Tecnologias V1,
0 qual ocorreu no dia 26 de junho de 2026 das 14h00 as 17h30 e foi coordenado pelos
professores Jonathan Barros Vita, Thiago de Mello Azevedo Guilherme e Patricia Eliane da
Rosa Sardeto.

O referido GT foi palco de proficuas discussdes decorrentes dos trabalhos apresentados, 0s
quais sdo publicados na presente obra, a qual foi organizada seguindo alguns blocos
temati cos especificos, que compreenderam os 21 artigos submetidos ao GT, cujos temas séo
citados abaixo:



2. O declinio do senso-critico na era digital: a erosdo da autonomia e a superficialidade na
sociedade do espetaculo.

Autor(es): Juliana Sales Pavini / Victor Matheus de Campos L eite Neves

3. Sistemas autébnomaos, vigilancia algoritmica, cidadania e os limites do controle humano na
governanga contemporanea.

Autor(es): Rossana Gemeli Roncato Carloto / Marcio Renan Hamel

4. Transformacdes legislativas no enfrentamento da desinformacéo politica: uma andlise
comparativa sobre projetos de lei propostos entre 2018 e 2026.

Autor(es):Bruna Bastos / Leticia Kirinus Danski / Isabela Quartieri da Rosa

5. Protecédo integral, opacidade algoritmica e os limites do ECA Digital na governanca de
plataformas digitais.

Autor(es):1sabela Quartieri da Rosa/ Ana Carolina Sassi / Rafael Santos de Oliveira

6. O constitucionalismo digital como limite ao poder privado das Big Techs nas relacbes
digitais.

Autor(es):Samira Bonfim Bernardi / Roberto da Freiria Estevéo

7. A possibilidade do desenvolvimento da acdo comunicativa entre adolescentes na era
digital.

Autor(es):Samira Bonfim Bernardi



9. Governanca algoritmica no setor publico, participacéo social e seusimpactos juridicos.

Autor(es): Amadeu dos Anjos Vidonho Junior

10. Inteligéncia Artificial de Alto Risco e Assurance Continua: um estudo dogmatico aluz do
Al Act edo NIST Al RMF.

Autor(es):Daniel David Guimaraes Freire / Karine Queiroz de Souza

11. Web agéntica, microtrabalhos e responsabilizacéo juridica: rastreabilidade e protecéo de
direitos fundamentais.

Autor(es): Sebastiana Sena Carvalho / Cibele Alexandre Uchoa/ Jodo Araljo Monteiro Neto

12. Quality Assurance em Sistemas Automatizados de Compliance e AML: limites juridicos
da confianca em decisdes algoritmicas.

Autor(es): Daniel David Guimarées Freire / Karine Queiroz de Souza

13. Governanca de IA Agéntica: uma analise do Framework AgentSafe e os desafios de
compliance naWeb Agéntica.

Autor(es): Gustavo Amaral Lima/ Cibele Alexandre Uchoa/ Jodo Araljo Monteiro Neto

14. A accountability algoritmica na atividade administrativa do Poder Judiciario brasileiro.

Autor(es): Mateus Marinho Alencar / Cassius Guimaraes Chai

Bloco 3 — Inteligéncia Artificial, Profissdes, Educacéo e Instituicbes



16. Educacdo juridica em transformacéo: entre a formagao critica e os desafios do uso da
Inteligéncia Artificial.

Autor(es): Denise Almeida De Andrade / Beatriz de Castro Rosa/ Rafagela Mota Holanda

17. Responsabilidade civil do advogado pelos atos praticados com a Inteligéncia Artificial
Generativa no processo judicial eletrdnico brasileiro.

Autor(es): Amadeu dos Anjos Vidonho Junior

18. Sala de aula em movimento, uma experiéncia com o ensino médio: juventude e redes
sociais, entre aliberdade de acesso e 0s riscos da exposi¢ao intima.

Autor(es): Dayana Claudia Tavares Barros De Castro / Aimme Beatrice de Oliveira Dutra
Cordeiro / Denise Almeida De Andrade

19. Da imprescindibilidade da subjetividade humana na tessitura do processo decisorio: por
uma perspectiva ética na utilizacdo da Inteligéncia Artificial.

Autor(es): Lanairada Silva/ Rayssa Gargano Soares

20. A reconfiguracédo do standard of care médico na era algoritmica: o dever de diligéncia
tecnol 6gica e os limites da confianca nas deci sdes automati zadas na satide.

Autor(es): Sara Lupion dos Santos/ Patricia Eliane da Rosa Sardeto

21. Inteligéncia Artificial e qualificacéo registral: limites dogméticos e possibilidades de
coexisténcia no registro deimoveis.



Esse é 0 contexto que permite a promocdo e o incentivo da cultura juridica no Brasil,

consolidando o CONPEDI, cada vez mais, como um importante espaco para discussdo e
apresentacdo das pesquisas desenvolvidas nos ambientes académicos da graduacdo e pos-
graduacéo em direito.

Finalmente, desejamos uma boa leitura, deste Grupo de trabalho que reuniu diversos textos e
autores de todo o Brasil para servir como resultado de pesquisas cientificas realizadas no
ambito dos cursos de P6s-Graduacdo Stricto Sensu de nosso pais.

Prof. Dr. Jonathan Barros Vita— Unimar

Prof. Dr. Thiago De Méllo Azevedo Guilherme - ITE-CEUB

Profa. Dra. Patricia Eliane da Rosa Sardeto — Pontificia Universidade Catélica do Parana —
Campus Londrina



SALA DE AULA EM MOVIMENTO, UMA EXPERIENCIA COM O ENSINO
MEDIO: JUVENTUDE E REDES SOCIAIS, ENTRE A LIBERDADE DE ACESSO E
OSRISCOSDA EXPOSICAO INTIMA

CLASSROOM IN MOTION, AN EXPERIENCE WITH HIGH SCHOOL
EDUCATION: YOUTH AND SOCIAL MEDIA, BETWEEN FREEDOM OF ACCESS
AND THE RISKSOF INTIMATE EXPOSURE

Dayana Claudia Tavares Barros De Castro 1
Aimme Beatrice de Oliveira Dutra Cordeiro 2
Denise Almeida De Andrade 3

Resumo

O presente artigo discute novos formatos de sala de aula e processos de aprendizagem mais
conectados a realidade, com proposito e impacto social. O texto contempla levantamento
bibliogréfico sobre educacéo e ensino juridico, seguido por mapeamento de dados sobre a
relacdo dos adolescentes com as redes sociais, explorando 0s riscos da exposiGao excessiva
conforme a forma de acesso. A pesguisa antecedeu uma intervencéo em uma escola publica
estadual do Ceard, com pouco mais de cem estudantes do ensino médio, cujo objetivo foi
identificar a percepcéo dos jovens sobre 0 controle das redes sociais e seu impacto na
formac&o e no comportamento da juventude contemporanea, destacando os desafios éticos,
educacionais e sociais decorrentes do uso intenso das tecnologias digitais. Buscou-se
compreender como 0s jovens se relacionam com essas plataformas, constroem suas
identidades virtuais e quais os riscos e oportunidades envolvidos nesse processo. Os
resultados apontam que, embora parte dos jovens reconheca a importancia de mecanismos de
regulacdo para combater contelidos nocivos e a desinformagéo, manifestando inclusive o
desgjo de maior controle parental, outra parcela se mostra contraria a qualquer restri¢éo, por
consideré-la uma ameaca a liberdade de expresséo e a autonomia digital. Conclui-se que o
caminho mais promissor para 0 uso saudavel das redes sociais passa pela educacéo digital,
pelo pensamento critico e pela conscientizacdo dos proprios usuarios.

Palavras-chave: Juventude, Redes sociais, Educacéo digital, Liberdade de expressao,
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Abstract/Resumen/Résumeé

This article discusses new classroom formats and learning processes more connected to
reality, with purpose and social impact. The text includes a bibliographic review on education
and legal teaching, followed by data mapping on the relationship between adolescents and
social media, exploring the risks of excessive exposure according to the form of access. The
research preceded an intervention at a state public school in Ceara, with just over a hundred
high school students, whose objective was to identify young people's perception of social
media control and its impact on the formation and behavior of contemporary youth,
highlighting the ethical, educational and social challenges arising from the intense use of
digital technologies. The study sought to understand how young people relate to these
platforms, how they build their virtual identities and what risks and opportunities are
involved in this process. The results indicate that, although some young people recognize the
importance of regulatory mechanisms to combat harmful content and misinformation, even
expressing the desire for greater parental control, another portion is opposed to any form of
restriction, considering it a threat to freedom of expression and digital autonomy. It is
concluded that the most promising path toward healthy social media use lies in digital
education, critical thinking and the awareness of users themselves.

K eywor ds/Palabr as-claves/M ots-clés: Y outh, Social media, Digital education, Freedom of
expression, Mediaregulation
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INTRODUCAO

O século XXI ¢ marcado por uma transformacao tecnoldgica sem precedentes, em que
a internet e as redes sociais passaram a reconfigurar profundamente as formas de comunicagao,
aprendizagem, sociabilidade e construcao de identidades. Inserida no contexto da chamada era
digital, essa realidade amplia oportunidades de acesso a informacgdo, participacdo social e
expressdo individual, ao mesmo tempo em que suscita desafios complexos relacionados a
protecao de direitos fundamentais, especialmente no que se refere a infancia, a adolescéncia e
a formagao ética da juventude. Se, por um lado, o ambiente digital se apresenta como espago
de ampliagdo da cidadania e circulagdo de saberes, por outro, também evidencia riscos
relacionados a desinformagdo, a superexposicao, a violéncia virtual e as multiplas formas de
vulnerabilidade produzidas ou intensificadas no espago cibernético.

Nesse cendrio, a centralidade assumida pelas redes sociais na experiéncia juvenil
contemporanea exige reflexao critica sobre os limites e as potencialidades dessas tecnologias.
Conforme apontam os dados da pesquisa TIC Kids Online Brasil (CETIC.BR, 2024), o uso das
redes por criangas e adolescentes ndo constitui fendmeno periférico, mas elemento estruturante
da vida social das novas geragdes, circunstancia que impde a sociedade o desafio de pensar
mecanismos de protecdo, orientacdo e responsabilizagdo compativeis com a complexidade do
ambiente digital. Desse modo, se os avancos tecnologicos oferecem inimeras possibilidades,
também ¢ certo que novos desafios precisam ser enfrentados coletivamente, de modo que os
principios norteadores do uso democratico, ético e seguro da rede sejam preservados
(CETIC.BR, 2024).

Essa discussao adquire especial relevancia quando se observa que o ambiente digital
nao € apenas um espago técnico ou instrumental, mas também um espaco social e politico no
qual se constroem relagdes, subjetividades, valores e disputas simbolicas. Para adolescentes em
processo de desenvolvimento, tais dindmicas possuem impactos ainda mais sensiveis, na
medida em que influenciam processos de pertencimento, autoestima, sociabilidade e exercicio
da autonomia. Nesse contexto, o debate acerca do uso consciente da internet e das redes sociais
ultrapassa uma discussdo meramente tecnoldgica e passa a integrar o campo mais amplo da
formag¢do cidada e da protecdo integral, exigindo respostas articuladas entre familia, escola,
Estado e plataformas digitais.

A escola, nesse contexto, assume papel fundamental, ndo apenas como espaco de
transmissdo de conhecimentos, mas como ambiente privilegiado para a promog¢ao da educacao
digital critica. Ao lado da familia e do Estado, a institui¢do escolar compde uma rede de

protecdao indispensavel para o desenvolvimento de praticas responsdveis no meio digital,
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especialmente por meio do estimulo ao pensamento critico, a ética informacional e a reflexao
sobre direitos, deveres e limites no uso das tecnologias. Tal perspectiva refor¢a a compreensao
de que a cidadania, na contemporaneidade, também se exerce no ambiente digital ¢ demanda
processos formativos capazes de preparar jovens para uma participacdo segura, critica e
socialmente responsavel.

E nesse marco que se insere a presente pesquisa. O artigo apresenta uma anélise das
respostas obtidas durante aula expositiva dialogada realizada em uma Escola Publica Estadual,
voltada a compreensao da percepcao de adolescentes sobre o controle do uso das redes sociais
por pais, maes ou responsaveis. A atividade, de carater exploratério e dialodgico, partiu de duas
questdes centrais.

A primeira consistiu em investigar se, na residéncia dos estudantes, ha regras que
limitem o uso das redes sociais e, em caso positivo, quais sdo consideradas mais relevantes. A
segunda buscou compreender se, caso estivessem na condi¢do de pai ou mae de um adolescente,
os participantes imporiam alguma regra para o uso das redes sociais. As perguntas buscaram
identificar como os jovens percebem a necessidade, ou ndo, de mecanismos de regulagdo
parental, como compreendem os limites eventualmente existentes em seus contextos familiares
e como articulam, em suas proprias percepcdes, autonomia digital e protegao.

A investigacdo parte da premissa de que compreender a visdo dos proprios
adolescentes sobre o tema ¢ essencial para qualificar o debate sobre educagao digital e protecao
da juventude no ambiente virtual. O estudo busca problematizar em que medida os proprios
jovens reconhecem a necessidade de mediagdo, orientagdo e constru¢do compartilhada de
parametros €ticos para o uso das redes. Busca-se deslocar o debate de uma logica centrada
apenas em vigilancia ou restri¢do para uma perspectiva orientada pela formacao critica, pela
corresponsabilidade e pelo cuidado.

Nesse sentido, o problema que orienta este trabalho consiste em investigar como
adolescentes percebem o equilibrio entre liberdade de acesso as redes sociais e a necessidade
de protecdao e responsabilidade digital, bem como em que medida reconhecem a educacdo
digital e o didlogo como instrumentos legitimos para constru¢do desse equilibrio. A hipdtese
que orienta a pesquisa ¢ a de que, embora valorizem sua autonomia no ambiente digital, os
jovens reconhecem a importancia de mecanismos formativos e orientadores que favorecam usos
mais conscientes e seguros das tecnologias.

A discussao proposta articula dimensdes empiricas, juridicas e educacionais, partindo
da compreensdo de que os desafios do ambiente digital ndo podem ser enfrentados

exclusivamente por respostas normativas ou por solucdes tecnologicas, exigindo também
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processos educativos consistentes € uma cultura de responsabilidade compartilhada. Nessa
perspectiva, o estudo propde reflexdo critica sobre o equilibrio entre liberdade digital, protecao
da juventude e responsabilidade social no espago virtual, defendendo a educacao e o dialogo
como caminhos fundamentais para a constru¢do de uma cultura de uso ético e consciente das
redes sociais.

Busca-se compreender como a formacao critica pode contribuir para que adolescentes
desenvolvam autonomia responsavel no ambiente digital, em consonancia com a prote¢ao de
direitos fundamentais e com a constru¢ao de praticas sociais orientadas pela dignidade, pelo
cuidado e pela cidadania. Sob essa perspectiva, a pesquisa pretende contribuir para o debate
contemporaneo acerca dos desafios éticos, juridicos e pedagogicos impostos pela cultura
digital, reafirmando a necessidade de pensar a protecdo da juventude ndo em oposicdo a
liberdade, mas em didlogo com ela.

A partir dessa andlise, o estudo propde uma reflexdo critica sobre o equilibrio entre
liberdade de acesso a internet e as redes sociais e responsabilidade digital, defendendo a
educacdo e o didlogo como caminhos fundamentais para a constru¢do de uma cultura de uso

ético e consciente das redes.

1 A ERA DIGITAL E O COMPORTAMENTO JUVENIL

As redes sociais consolidaram-se como espacos centrais de interacdo social na
contemporaneidade, especialmente entre criangas, adolescentes e jovens. Plataformas como
Instagram, TikTok, X e outras passaram a influenciar de forma significativa as formas de
comunicac¢do, sociabilidade e constru¢do identitaria, redefinindo modos de pertencimento,
producao de subjetividades e circulagdo de informacdes. Nesse cendrio, o ambiente digital nao
se apresenta apenas como instrumento de entretenimento ou comunicagdo, mas como espaco
em que experiéncias sociais, valores culturais e praticas de convivéncia sdo permanentemente
construidos e compartilhados.

A expansdo dessas plataformas entre o publico infantojuvenil evidencia a dimensdo
estrutural desse fendmeno. Dados da pesquisa TIC Kids Online Brasil revelam que 83% das
criancas e adolescentes possuem contas em redes sociais e, no Brasil, entre criangas de 9 e 10
anos, esse percentual ja alcanca 60%, mesmo diante das restrigdes formais de idade minima
para acesso a essas plataformas (CETIC.BR, 2024). Esses dados revelam nao apenas a
amplitude da presenga juvenil nas redes, mas também a intensidade com que tais espacos

passaram a integrar a experiéncia cotidiana das novas geragoes.
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Nesse contexto, as redes sociais configuram simultaneamente espacos de socializagao,
aprendizagem, expressdo e constru¢do de identidade. No ambiente digital, adolescentes
compartilham experiéncias, estabelecem vinculos, consomem informagdes, posicionam-se
socialmente e constroem referéncias simbdlicas que influenciam sua percep¢ao de mundo.
Trata-se de uma dinadmica que potencializa oportunidades de participagdo e visibilidade, mas
que também demanda atencdo em razdo dos riscos inerentes a intensa exposi¢do digital, a
dependéncia tecnologica e as situacdes de hipervulnerabilidade que podem atingir sujeitos em
formacao.

A centralidade das redes sociais na vida juvenil exige compreender que a experiéncia
digital envolve tanto possibilidades emancipatorias quanto riscos concretos. O direito a
liberdade de expressado, assegurado pelo artigo 5°, inciso IX, da Constituicdo Federal (BRASIL,
1988), encontra no ambiente digital novas formas de concretizacao, favorecendo manifestacdes
criativas, engajamento social e circulacdo plural de ideias. Ao mesmo tempo, a ampliagdo desse
espaco de liberdade convive com desafios relacionados a superexposicdo, a circulagdo de
desinformacdo, a comparagao social permanente e as dinamicas de validagdo por
reconhecimento publico, circunstancias que exigem reflexdo critica acerca dos limites e
responsabilidades associados ao exercicio dessa liberdade.

Entre adolescentes, tais impactos adquirem relevancia particular em razao do processo
de formacao psicoldgica, moral e social caracteristico dessa etapa da vida. A influéncia dos
algoritmos sobre padrdoes de consumo, comportamento e percep¢do de si, bem como a
exposicdo continua a padrdes irreais de sucesso, beleza e aceitacdo social, pode intensificar
quadros de ansiedade, inseguranca e sofrimento psiquico. Soma-se a isso a circulagdo acelerada
de informagdes sem mediagdo critica, fator que reforca a necessidade de letramento digital e
desenvolvimento de competéncias voltadas a andlise critica dos contetidos consumidos e
compartilhados.

Ao lado desses riscos, € necessario reconhecer que as redes sociais também podem
constituir espagos relevantes para aprendizagem, mobilizagdo social, acesso a informacao e
expressao cultural. Quando utilizadas de forma critica e responsavel, essas ferramentas podem
fortalecer praticas de participagdo cidada e ampliar repertorios culturais e educacionais. Essa
ambivaléncia demonstra que o problema nao reside na tecnologia em si, mas nas formas de
apropriacao e uso social dessas ferramentas, o que refor¢a a importancia da educacao digital
como eixo de formacao cidada.

Outro aspecto que demanda atencdo refere-se a exposi¢ao de adolescentes a contetidos

e praticas nocivas presentes no ambiente virtual. A existéncia de desafios perigosos, estimulos
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a condutas autodestrutivas e contetidos potencialmente lesivos a integridade fisica e psicologica
dos jovens evidencia que o espago digital também pode produzir riscos graves a protecdo
infantojuvenil. Nesse sentido, os alertas da Sociedade Brasileira de Pediatria acerca dos
chamados jogos e desafios perigosos reforcam a necessidade de prevencao e vigilancia social
articulada (SBP, 2023).

A preocupagdo com os impactos das redes sociais sobre o desenvolvimento juvenil
também encontra respaldo em estudos que apontam consequéncias relevantes associadas ao uso
excessivo de telas. Pesquisas indicam prejuizos relacionados a qualidade do sono (Ribner;
McHarg, 2019), a atenc¢do e processos de autorregulacao (McHarg et al., 2020a), a satide ocular
(Wang et al., 2020), a pratica de atividades fisicas (Alotaibi et al., 2020) e ao desenvolvimento
de habilidades de linguagem e alfabetizacdo (Ribner; Barr; Nichols, 2020). Tais evidéncias
reforcam que a discussdo sobre juventude e redes sociais nao se restringe a dimensdes morais
ou comportamentais, envolvendo também aspectos de saude, desenvolvimento e prote¢ao
integral.

No mesmo sentido, dados recentes revelam que trés em cada dez jovens ja sofreram
algum tipo de agressao virtual (CHILDFUND BRASIL, 2025), o que demonstra que o ambiente
digital reproduz e, em determinados contextos, intensifica formas de violéncia presentes no
espaco social. Cyberbullying, exposicao indevida, assédio € manipulagdo de contetidos revelam
que a protecao da juventude no ambiente virtual exige atuagao articulada entre familia, escola
e Estado.

Nesse cenario, a mediagdo familiar e escolar assume papel decisivo. A protegdo da
juventude no ambiente digital ndo pode ser compreendida apenas como imposicao de limites
ou controle do acesso as tecnologias, mas como constru¢do de praticas educativas voltadas ao
uso ético, critico e responsavel da internet. A presenca orientadora da familia, aliada ao papel
formativo da escola, mostra-se essencial para o desenvolvimento de competéncias relacionadas
a seguranca digital, a responsabilidade no compartilhamento de contetidos e a construcao de
relagdes mais conscientes no ambiente virtual.

A educacgdo contemporanea, diante dessas transformacdes, ¢ chamada a ampliar seu
compromisso com a formacdo para a cidadania digital. Isso implica reconhecer que a
responsabilidade na interagdo em ambientes virtuais deve constituir dimensdo formativa
essencial, capaz de articular liberdade, consciéncia critica e responsabilidade social. O uso ético
das tecnologias ndo decorre apenas de regulacdo normativa ou supervisdo externa, mas de

processos educativos que permitam aos jovens compreender riscos, exercer autonomia
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responsavel e participar do ambiente digital em conformidade com valores democraticos e
direitos fundamentais.

A liberdade de expressdo, nesse contexto, nao se dissocia da responsabilidade. Ao
contrario, seu exercicio no ambiente digital exige consciéncia acerca dos impactos sociais das
interagdes em rede, especialmente em um contexto marcado pela velocidade da informacao,
pela influéncia algoritmica e pela exposicdo permanente. Sob essa perspectiva, a formagao
critica para o uso das redes sociais apresenta-se como condi¢ao necessaria para fortalecer uma
cultura digital orientada pela dignidade humana, pela protecdo da juventude e pelo
desenvolvimento de uma coletividade social mais justa.

A compreensdo do comportamento juvenil na era digital exige, portanto, uma
abordagem que reconheca simultaneamente potencialidades e riscos do ambiente virtual,
evitando leituras reducionistas que tratem as redes apenas como ameaga ou apenas como
instrumento de emancipacdo. O desafio contemporaneo estd em construir caminhos de
equilibrio que permitam conciliar liberdade digital, protecdo integral e educagdo para o uso
consciente das tecnologias, reconhecendo que a formagdo dos jovens no século XXI também

passa, inevitavelmente, pela forma como se aprende a viver e interagir no espago digital.

2 MARCOS LEGAIS E PROTECAO DA JUVENTUDE NO ESPACO ONLINE:
ALERTAS E RISCOS

A expansdo da presenga de criancas e adolescentes no ambiente digital vem impondo
novos desafios a sociedade, especialmente no tocante a protecdo de direitos fundamentais. As
redes sociais € demais espacgos virtuais ampliaram possibilidades de acesso a informacao,
comunicagdo e participagdo social, mas também passaram a expor criangas ¢ adolescentes a
situagdes de vulnerabilidade que exigem respostas juridicas, educativas e institucionais
compativeis com a complexidade desse cenario. Entre esses riscos destacam-se o cyberbullying,
a exposic¢ao indevida de dados pessoais, praticas de manipulagdo informacional, assédio virtual
e conteudos potencialmente lesivos ao desenvolvimento fisico, emocional e psicologico dos
jovens.

Essa realidade evidencia que a protegdo infantojuvenil, tradicionalmente pensada para
0 espaco fisico e para relagdes presenciais, também deve ser projetada para o ambiente digital,
em consonancia com as transformagdes sociais e tecnoldgicas contemporaneas. A prote¢ao da
juventude no espaco online demanda atuacdo preventiva e orientadora por parte das familias,

participagdo ativa da escola e presenca reguladora do Estado, em um modelo de
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corresponsabilidade voltado a preservagao da dignidade, da seguranga e do desenvolvimento
integral de criangas e adolescentes.

Nesse contexto, torna-se indispensavel examinar os marcos legais brasileiros que
estruturam a protecdo infantojuvenil em ambientes digitais. O Estatuto da Crianca e do
Adolescente, instituido pela Lei n® 8.069/1990, constitui o principal fundamento normativo da
doutrina da prote¢ao integral, reconhecendo criangas e adolescentes como sujeitos de direitos e
impondo a familia, a sociedade e ao Estado deveres compartilhados de protecdo, cuidado e
promocao do desenvolvimento humano (BRASIL, 1990). Essa légica protetiva oferece a base
juridica a partir da qual devem ser compreendidos também os desafios emergentes do ambiente
digital.

No mesmo sentido, o Marco Civil da Internet, instituido pela Lei n°® 12.965/2014,
representa marco relevante para a disciplina juridica das relagdes na rede, ao estabelecer
principios, garantias e direitos voltados ao uso responsavel da internet, especialmente no tocante
a protecdo da privacidade, a liberdade de expressdo e a prote¢do de dados dos usudrios
(BRASIL, 2014). Ao lado desse diploma, a Lei Geral de Prote¢do de Dados Pessoais, Lei n°
13.709/2018, reforca a tutela juridica da privacidade, estabelecendo parametros especificos para
o tratamento de dados de criancas e adolescentes e exigindo salvaguardas orientadas pelo
melhor interesse desse publico (BRASIL, 2018).

Esse conjunto normativo ¢ refor¢ado, ainda, pelas disposi¢cdes do Estatuto Digital da
Crianca e do Adolescente, Lei n° 15.211/2025, referido neste estudo como ECA Digital,
diploma voltado ao fortalecimento da prote¢do de criangas e adolescentes em ambientes
digitais. A norma amplia deveres de prevencao, informacao e seguranca dirigidos a plataformas
digitais, fornecedores de tecnologia e demais agentes envolvidos na dinamica do ambiente
virtual.

A existéncia desses marcos legais revela importante evolu¢do normativa. Contudo, a
efetividade dessas garantias ainda enfrenta obstaculos relevantes. Persistem dificuldades
relacionadas a implementacdo de politicas publicas de educacdo digital, ao conhecimento
limitado de adolescentes sobre riscos associados ao compartilhamento de dados e contetidos e
a insuficiente articulagdo entre institui¢cdes responsaveis pela prote¢do infantojuvenil. Essa
distancia entre previsdo normativa e efetividade pratica evidencia que a protecao juridica,
isoladamente, ndo ¢ suficiente para responder as vulnerabilidades produzidas no ambiente
digital.

Estudos recentes corroboram essa preocupacdo. A pesquisa TIC Kids Online Brasil

revelou que 93% das criangas e adolescentes entre 9 e 17 anos acessam a internet
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principalmente por meio de telefones celulares e que 53% utilizam exclusivamente esse
dispositivo para atividades online, cenario que demonstra crescente autonomia digital e, ao
mesmo tempo, revela fragilidades relacionadas a mediacao parental e a protecao nesse ambiente
(CETIC.BR, 2024). No mesmo sentido, Knaul e Ramos (2025) destacam que a intensificacao
das relagdes mediadas por tecnologias impde novos desafios para as dinamicas sociais da
infancia e da adolescéncia, especialmente em contextos marcados por exposi¢cdo digital
precoce.

As redes sociais passaram a impactar diretamente a formagdo subjetiva e social dos
jovens, influenciando a constru¢do de identidades, vinculos e referéncias simbolicas. Criangas
e adolescentes encontram nesses espacgos possibilidades de expressdo e pertencimento, mas
também se expdem a dindmicas que podem comprometer seu desenvolvimento, como praticas
de violéncia digital, circulacdo de noticias falsas, manipulagdo algoritmica e formas diversas de
exploragdo da atencdo e dos dados pessoais. Tais riscos refor¢am a importancia da mediagao
parental e escolar e dialogam diretamente com o principio do melhor interesse da crianga e do
adolescente, previsto no ordenamento juridico brasileiro (BRASIL, 1990).

A protecdo da juventude no ambiente digital exige, assim, uma atuacao articulada entre
Estado, familias e plataformas digitais. A responsabilidade pela seguranga de criangas e
adolescentes em ambientes online ndo pode ser atribuida exclusivamente ao nucleo familiar
nem integralmente delegada as empresas que operam servicos digitais. Trata-se de
responsabilidade compartilhada que pressupde deveres juridicos, compromissos institucionais
e praticas educativas voltadas a prevencao de danos e a promogao de uma cultura digital segura.

Nessa perspectiva, politicas publicas de inclusao digital e letramento digital assumem
papel central. O acesso a tecnologia, por si so, ndo garante cidadania digital. E necessario que
o uso dessas ferramentas seja acompanhado por formacdo critica capaz de desenvolver
competéncias relacionadas a seguranca da informacao, verificacdo de conteudos, prote¢dao da
privacidade e uso ético das plataformas.

Essa compreensdo demanda também uma leitura constitucionalizada da protecao da
juventude no espago online. A prote¢do de criangas e adolescentes no ambiente digital ndo pode
ser compreendida apenas sob perspectiva regulatdria ou de contengdo de riscos, devendo ser
articulada com valores constitucionais como dignidade da pessoa humana, liberdade,
desenvolvimento da personalidade e protecao integral (BRASIL, 1988). Essa articulagdo entre
liberdade e protecdo revela que o desafio juridico contemporaneo nao consiste em restringir
direitos em nome da seguranga, mas em construir mecanismos capazes de harmonizar liberdade

digital e protecao de sujeitos em condigao peculiar de desenvolvimento.
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Essa perspectiva encontra respaldo na doutrina contemporanea dos direitos
fundamentais da familia e da juventude, que enfatiza a centralidade da dignidade humana e do
desenvolvimento como parametros interpretativos para a prote¢ao de sujeitos vulneraveis
(DINIZ, 2009). Sob essa Otica, a protecdo da juventude no ambiente digital deve ser
compreendida ndo apenas como reagdo a riscos, mas como compromisso juridico e social com
a promoc¢ao de condi¢des adequadas para o exercicio da cidadania em contextos mediados por
tecnologias.

A complexidade dos alertas e riscos presentes no espago online demonstra, portanto,
que o debate sobre juventude e redes sociais ndo se esgota na existéncia de leis ou na
responsabilizacdo de plataformas. Trata-se de tema que envolve questdes éticas, protecao de
direitos fundamentais, politicas publicas e processos educativos permanentes. A efetividade dos
marcos legais depende, em larga medida, da capacidade de integrar regulacdo, educacdo digital,
prevencao e corresponsabilidade social em uma estratégia ampla de prote¢ao infantojuvenil.

Nesse sentido, a constru¢do de um ambiente digital mais seguro para criangas e
adolescentes exige que a protecdo juridica seja acompanhada por cultura de prevencao e uso
ético das tecnologias. Somente por meio dessa articulagdo entre normas, educagdo e
responsabilidade compartilhada torna-se possivel assegurar que o ambiente digital seja espago
de desenvolvimento, participagdo e exercicio de direitos, € ndo de ampliagdo de

vulnerabilidades.

3 USO CONSCIENTE DA INTERNET, DAS REDES SOCIAIS E EDUCACAO
DIGITAL

A educagdo digital constitui uma das principais estratégias para equilibrar beneficios
e riscos decorrentes da presenca de adolescentes nas redes sociais. Trata-se de processo
formativo voltado ao desenvolvimento de competéncias criticas para reconhecer
desinformacao, proteger a privacidade, refletir sobre o compartilhamento de conteudos e
promover o uso €tico das tecnologias, com atengdo a seguranca ¢ a protecao da intimidade e da
imagem (CETIC.BR, 2024; BRASIL, 2018).

Escolas e familias desempenham papel essencial nesse processo, estimulando o
didlogo sobre seguranca, empatia e limites no ambiente virtual. A formacao digital, contudo,
ndo ¢ responsabilidade exclusiva dessas instituicdes, mas constru¢do coletiva que demanda
iniciativas envolvendo comunidade, poder publico e instituigdes educacionais, por meio de
palestras, rodas de conversa e campanhas educativas voltadas a promo¢do de uma cultura de

prevencao e uso consciente das tecnologias (BRASIL, 1990; BRASIL, 2014).
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A capacidade de interpretar criticamente as informagdes que circulam no meio digital
¢ elemento fundamental para a formagao cidada, na medida em que auxilia jovens a identificar
conteudos enganosos, reduz vulnerabilidades informacionais e fortalece sua autonomia diante
das influéncias presentes nas plataformas digitais (KNAUL; RAMOS, 2025).

O desenvolvimento de uma cultura digital saudavel depende de praticas pedagdgicas
que articulem conhecimento técnico e senso critico. Iniciativas como oficinas, debates e
projetos interdisciplinares contribuem para que adolescentes compreendam os impactos sociais
e emocionais do uso das redes e desenvolvam responsabilidade no ambiente digital. Essa
perspectiva ¢ reforcada por estudos que relacionam o uso excessivo de telas a impactos no sono,
na atengdo e¢ em dimensdes do desenvolvimento juvenil (RIBNER; McHARG, 2019;
MCHARG et al., 2020a; WANG et al., 2020).

O acesso seguro a internet permanece, ainda, como desafio social que demanda
politicas publicas voltadas a inclusdo digital, acompanhadas de mecanismos de protegdo e
fiscalizagdo. Tais medidas mostram-se essenciais para assegurar acesso seguro as tecnologias e
oferecer prote¢do efetiva a adolescentes em situagao de vulnerabilidade no espago cibernético,
em consonancia com o principio da protecdo integral e com a garantia dos direitos da crianga e

do adolescente também no ambiente virtual (BRASIL, 1988; BRASIL, 1990).

4 PERCEPCOES DE JOVENS SOBRE O CONTROLE DAS REDES SOCIAIS:
RESULTADOS DA PESQUISA

Com o intuito de obter uma amostra sobre a percepcdo de adolescentes do ensino
médio acerca do controle das redes sociais, foi realizada atividade expositiva dialogada em
escola publica, com participagdo de pouco mais de 100 estudantes, a partir de duas questdes
centrais: existéncia de regras familiares para uso das redes sociais e eventual imposi¢ao dessas
regras caso os proprios estudantes estivessem na condi¢ao de pais ou responsaveis. A proposta
buscou compreender se os participantes identificam a necessidade de algum tipo de regulacao
do uso das redes e como percebem a relacao entre autonomia digital e protegao.

Os resultados revelaram posigdes divididas. Aproximadamente um ter¢o dos
estudantes informou vivenciar uso controlado da internet e redes sociais por meio de regras
estabelecidas por pais ou responsaveis, enquanto dois tercos afirmaram nao possuir limites
previamente definidos para utilizacao desses espagos digitais.

Entre os estudantes que afirmaram ndo estar submetidos a regras familiares, parcela
significativa reconheceu a importancia de algum tipo de monitoramento parental e declarou

que, se estivesse na condi¢do de responsavel, estabeleceria limites para o uso das redes sociais,
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especialmente quanto ao tempo de uso, privacidade dos perfis e horarios de acesso. As respostas
evidenciaram percep¢do de que determinadas formas de orientacdo podem contribuir para uso
mais seguro das plataformas, compreensao que dialoga com a importancia da mediagao familiar
e da educacao digital (CETIC.BR, 2024; KNAUL; RAMOS, 2025).

Por outro lado, parte dos respondentes manifestou posicdo favoravel a auséncia de
regras, sustentando que o bom senso e a responsabilidade individual devem orientar a
experiéncia digital dos adolescentes. Esse posicionamento revelou valorizagdo da autonomia
no ambiente virtual e percepcao de que a protecdo nao deve significar necessariamente restricao
excessiva, mas constru¢do de consciéncia quanto ao uso das tecnologias.

De modo geral, as respostas indicaram reconhecimento da necessidade de equilibrio
entre seguranca e liberdade digital. Os estudantes demonstraram perceber que ambientes
virtuais mais seguros nao dependem exclusivamente de controle externo, mas também de
orientacdo e formagdo para o uso responsavel das redes.

Um dos aspectos mais relevantes observados durante as discussoes foi a compreensao,
por parte dos jovens, da educagdo digital como instrumento fundamental para o uso consciente
das tecnologias. Em diversas manifestacdes, destacou-se que o problema ndo esta propriamente
na auséncia de controle, mas na falta de orientacdo adequada sobre seguranca digital,
privacidade e responsabilidade no ambiente virtual, perspectiva compativel com a literatura
sobre formagao critica para cidadania digital (BRASIL, 1990; BRASIL, 2014).

Durante o didlogo, incentivou-se a participagdo dos estudantes em atividades
formativas voltadas a educagdo digital, compreendidas como espacos relevantes para
aprofundamento dessas discussdes. Essa iniciativa foi percebida como oportunidade importante
de aprendizagem, sobretudo em contextos em que muitos jovens ndo possuem acesso ampliado
a processos formativos dessa natureza.

As percepgoes manifestadas pelos estudantes revelaram maturidade critica ao
refletirem sobre os limites entre liberdade e protecao no ambiente digital. As respostas sugerem
que o desafio contemporaneo ndo estd em optar entre autonomia ou controle, mas em construir
formas equilibradas de uso das redes sociais, orientadas pela responsabilidade, pelo didlogo e

pelo uso consciente das tecnologias.

5 DESAFIOS ETICOS E SOCIAIS DO CONTROLE DAS REDES
O debate acerca do controle das redes sociais envolve questdes éticas e juridicas
complexas, exigindo equilibrio entre liberdade de expressdo e prote¢do contra danos sociais e

psicoldgicos. A Constituigao Federal assegura a liberdade de manifestacdo do pensamento
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como direito fundamental, mas estabelece que seu exercicio deve harmonizar-se com a
dignidade da pessoa humana, a protecdo da integridade fisica e psiquica e os demais direitos
fundamentais (BRASIL, 1988). No ambiente digital, essa tensao assume contornos especificos,
sobretudo diante da circulagdo de conteudos potencialmente lesivos ao desenvolvimento de
criangas e adolescentes.

Nesse contexto, o debate sobre regulacdo das plataformas digitais relaciona-se ao
dever de prevencdo de danos e a protecao de publicos vulneraveis. O ECA e os marcos
normativos voltados a protecao digital reforcam deveres de cuidado, prevencgdo e seguranca
compartilhados entre Estado, familias, instituicdes educacionais e fornecedores de tecnologia
(BRASIL, 1990; BRASIL, 2018). Essa estrutura normativa evidencia que a prote¢do da
juventude no ambiente virtual ndo constitui apenas questdo tecnoldgica, mas também
compromisso juridico e social.

A discussdo ética sobre controle das redes envolve, ainda, o desafio de enfrentar a
circulacao de conteudos nocivos relacionados a violéncia, ao assédio, a autolesdo e a outras
praticas potencialmente danosas a salilde mental juvenil. Nessa perspectiva, mecanismos de
moderagdo, denuncia e responsabilizagdo das plataformas assumem relevancia como
instrumentos de prote¢do, especialmente quando articulados com politicas educativas e
estratégias preventivas.

No campo educacional, a prevengdo deve ser compreendida como processo continuo
de formagdo e sensibilizagdo. Instituicdes de ensino e familias possuem papel relevante na
construcdo de estratégias voltadas a identificacdo de riscos, promocdo do didlogo e
fortalecimento de praticas de cuidado com a saide mental. Essa perspectiva encontra respaldo
no dever de protecdo integral previsto no ordenamento juridico brasileiro (BRASIL, 1990).

A circulagdo de contetidos que estimulem comportamentos autodestrutivos ou outras
formas de violéncia evidencia que o debate sobre redes sociais ndo pode ser reduzido a oposi¢ao
entre liberdade e controle. A questdo central reside na constru¢do de parametros éticos e
juridicos que permitam conciliar liberdade digital, prevencdo de danos e protecao de direitos
fundamentais.

Nesse sentido, a regulacdo do uso das redes sociais, incluindo discussdes sobre
critérios etarios, curadoria de conteudo e responsabilizagdo de plataformas, deve ser
compreendida como mecanismo de protecdo e ndo como forma de censura. A legitimidade
dessas medidas depende de transparéncia, proporcionalidade e compromisso democratico, de

modo que protecdo e liberdade ndo sejam tratadas como categorias antagonicas.
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As empresas responsaveis pela administracao das plataformas digitais possuem, nesse
contexto, dever social relevante, especialmente quanto a adogdo de mecanismos eficazes de
moderagdo, dentincia e mitigacao de riscos. A atuagdo dessas plataformas deve estar orientada
pela protecao da dignidade dos usudrios e pela prevengdo de violagdes de direitos, em
consonancia com parametros constitucionais e com deveres relacionados a protecao de dados e
privacidade (BRASIL, 1988; BRASIL, 2018).

A protecao de dados pessoais insere-se igualmente nesse debate, sobretudo diante da
exposicao de criangas e adolescentes a praticas de coleta, tratamento e circulagdo de
informacdes em ambientes digitais. A efetividade da Lei Geral de Prote¢do de Dados reforca
que privacidade e seguranca informacional integram a protecdo da dignidade humana e
constituem dimensdes centrais da protecdao da juventude no espago virtual (BRASIL, 2018).

Sob essa perspectiva, os desafios éticos e sociais do controle das redes exigem
respostas que articulem regulagdo, educagdo digital e responsabilidade compartilhada. A
construcao de ambientes digitais mais seguros depende ndo apenas de mecanismos juridicos de
contencdo de riscos, mas também do fortalecimento de uma cultura digital pautada pelo

cuidado, pela prevengao e pelo uso ético das tecnologias.

CONCLUSAO

As transformagdes tecnoldgicas e a centralidade das redes sociais na vida
contempordnea impdem novos desafios a protecdo da juventude, a formacdo cidada e a
efetivacao de direitos fundamentais no ambiente digital. A pesquisa desenvolvida evidenciou
que adolescentes reconhecem simultaneamente potencialidades e riscos associados ao uso das
redes sociais, demonstrando percepg¢ao critica sobre temas como autonomia digital, protecdo,
mediacdo familiar e responsabilidade no uso das tecnologias, em consonincia com discussoes
sobre cultura digital e relagdes sociais mediadas por tecnologias (CETIC.BR, 2024; KNAUL;
RAMOS, 2025).

Os resultados indicaram que o debate sobre controle das redes sociais ndo pode ser
reduzido a uma oposicao entre liberdade e restricdao. As percepg¢des dos participantes revelaram
compreensdo de que protegdo e autonomia nao constituem dimensdes excludentes, mas
elementos que devem coexistir em uma experiéncia digital pautada pelo equilibrio, pelo didlogo
e pela responsabilidade. Esse achado reforca que o uso saudéavel das redes sociais depende
menos de estratégias meramente proibitivas e mais de processos formativos orientados a

consciéncia critica e ao desenvolvimento da cidadania digital.
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Ao longo do estudo, demonstrou-se que a educacdo digital constitui dimensao
essencial para enfrentar vulnerabilidades proprias do ambiente virtual, especialmente diante de
riscos relacionados a desinformacdo, a violéncia digital, a exposi¢ao indevida de dados, ao
cyberbullying e a circulagdo de contetidos nocivos a saude mental de criancas e adolescentes
(CHILDFUND BRASIL, 2025; SBP, 2023). Nesse contexto, a formagao para o uso consciente
das tecnologias nao pode ser tratada como tema acessorio, mas como dimensao constitutiva da
protecao integral e da formacao cidada.

A escola assume papel estratégico nesse processo, ndo apenas como espago de
transmissdo de conhecimento, mas como ambiente de construcdo de praticas criticas,
desenvolvimento ético e promogao de competéncias relacionadas a convivéncia digital. Do
mesmo modo, a familia desempenha funcao indispensavel na mediagao do uso das tecnologias,
sendo 0 acompanhamento parental compreendido ndo como mera vigilancia, mas como pratica
educativa sustentada pelo didlogo, pela orientagdo e pela construgdo compartilhada de limites,
perspectiva também ressaltada por Toquetdo e Chaia (2024).

A pesquisa permitiu evidenciar, ainda, que a protecao da juventude no ambiente digital
ndo pode ser dissociada da atuag¢do do Estado e da efetividade dos marcos juridicos voltados a
protecdo infantojuvenil. O Estatuto da Crianca e do Adolescente, o0 Marco Civil da Internet e a
Lei Geral de Prote¢dao de Dados fornecem bases normativas relevantes para a construcao de um
ambiente digital mais seguro, reafirmando que liberdade, privacidade, protecao e dignidade
devem coexistir no espaco virtual (BRASIL, 1988; BRASIL, 1990; BRASIL, 2014; BRASIL,
2018). Sob essa perspectiva, a leitura constitucionalizada da prote¢do da juventude no ambiente
digital dialoga com a centralidade da dignidade humana e do desenvolvimento integral
destacada por Diniz (2009).

No mesmo sentido, a prevencao de riscos associados a satide mental juvenil exige
abordagem articulada entre educacdo, politicas publicas e mecanismos institucionais de
protecao. A circulagdo de conteudos nocivos e o uso excessivo das tecnologias reforcam a
necessidade de estratégias preventivas e praticas educativas sustentadas em evidéncias
cientificas, especialmente diante dos impactos ja apontados em estudos sobre sono, aten¢ao,
satde ocular, atividade fisica e desenvolvimento infantojuvenil (RIBNER; MCHARG, 2019;
MCHARG et al., 2020a; RIBNER; BARR; NICHOLS, 2020; WANG et al., 2020; ALOTAIBI
et al., 2020).

O estudo também permitiu reafirmar que os desafios impostos pelas redes sociais nao
se resolvem por respostas centradas exclusivamente em controle ou repressdo. A pesquisa

aponta que caminhos mais eficazes se encontram na combinagdo entre educacdo digital,
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mediagdo critica, responsabilidade das plataformas e fortalecimento de politicas publicas
voltadas a protecdo e ao letramento digital. Nessa perspectiva, a regulacdo do ambiente digital
deve ser compreendida em didlogo com a promocgao de direitos e ndo como limitagao arbitraria
da liberdade.

Infere-se, portanto, que a constru¢do de uma cultura digital ética e segura depende da
articulagdo entre familia, escola, Estado e sociedade, em ldgica de responsabilidade
compartilhada. A promocao do uso consciente das redes sociais exige formacgdo critica,
compromisso institucional e fortalecimento de praticas de cuidado que permitam aos jovens
exercer sua autonomia de forma responsavel e protegida.

Conclui-se que a educacdo digital se apresenta como instrumento central para
preparagdo das novas geragdes diante dos desafios do mundo tecnoldgico contemporaneo. O
caminho para o uso saudavel das redes sociais estd na formagao critica, na prevengao e no
fortalecimento de praticas educativas comprometidas com a dignidade humana, a prote¢ao da
juventude e o pleno exercicio dos direitos fundamentais no ambiente digital.

Somente por meio dessa construcdo coletiva serd possivel promover liberdade com
responsabilidade e assegurar que as potencialidades das tecnologias sejam orientadas pelo

cuidado, pela cidadania e pela protecdo integral.
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