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IX ENCONTRO VIRTUAL DO CONPEDI
CONSTITUICAO, TEORIA CONSTITUCIONAL E DEMOCRACIA I

Apresentacdo

A presente obra coletiva reine os trabalhos apresentados no Grupo de Trabaho
“Constituicdo, Teoria Constitucional e Democracia Il”, realizado no ambito do 1X Encontro
Virtual do CONPEDI, espaco académico destinado ao debate qualificado, plura e critico
sobre os desafios contemporaneos do constitucionalismo, da teoria constitucional e da
democracia

A realizagcdo do encontro em formato virtual reafirma a capacidade do CONPEDI de
promover a circulagdo nacional do conhecimento juridico, aproximando pesquisadores de
diferentes regides do pais e ampliando 0 acesso ao debate cientifico. Ainda que mediado por
ferramentas digitais, 0 ambiente virtual preserva a densidade académica, a cooperagao
institucional e o compromisso com a construgdo coletiva de reflexdes voltadas ao
aperfeicoamento do Estado Democrético de Direito.

Os artigos que compdem esta coletanea revelam a diversidade e a atualidade dos temas
enfrentados pela teoria constitucional contemporéanea. As pesquisas percorrem guestoes
centrais como a teoria discursiva do Direito, a forga normativa e irradiadora da Constitui¢éo,
a participacéo cidada na tutela dos direitos fundamentais, o poder constituinte, o
constitucionalismo digital, a soberania em contexto pdés-moderno, o papel do Supremo
Tribunal Federal, a legitimidade democratica das decisdes estruturais, a cidadania, a
accountability judicial e as tensdes entre jurisdi¢éo constitucional e democracia.

Um primeiro eixo de reflex@o concentra-se nos fundamentos teoricos da Constituicdo e da
democracia. Os trabalhos dedicados a teoria discursiva de Habermas, a forca irradiante da
Constituicao sobre os demais ramos do Direito e a teoria do poder constituinte demonstram a
permanéncia de problemas estruturais da teoria constitucional, especialmente quanto a
legitimacao do poder, a centralidade dos direitos fundamentais e a relagcdo entre Constitui¢éo,
deliberac&o publica e democracia.

Outro nucleo relevante da obra volta-se a participagao politica, a cidadania e aos limites da
democracia representativa. As pesquisas sobre a participagdo do cidaddo na construcéo e
tutela dos direitos fundamentais, os graus de cidadania na Constituicdo de 1891 e a



democracia brasileira como limitada poliarquia evidenciam gue a democracia ndo pode ser
compreendida apenas como procedimento eleitoral, mas como processo permanente de
inclusdo, participacao, controle social e efetivacdo de direitos.

A coletanea também enfrenta, com especial densidade critica, o papel das instituicoes
judiciais no Estado Democrético de Direito. Os estudos sobre a rejeicdo de indicado ao
Supremo Tribunal Federal, as propostas de emenda constitucional relacionadas ao papel do
STF, as decisdes estruturais, o experimentalismo constitucional, o regimento interno da
Suprema Corte, a atuacdo do Conselho Nacional de Justica e a crise de confianga no Poder
Judiciério revelam a centralidade do debate sobre legitimidade democrética, separacéo de
poderes, autocontencéo, accountability e governanca constitucional.

Nesse contexto, o Supremo Tribunal Federal aparece como instituicdo decisiva para a
compreensdo das disputas constitucionais brasileiras contemporaneas. A andlise de casos
relevantes, de arranjos juridico-institucionais, de reagoes legidlativas e de possiveis mutactes
constitucionais demonstra que a jurisdicdo constitucional se encontra permanentemente
tensionada entre o dever de protecdo dos direitos fundamentais e a necessidade de
preservacao da legitimidade democrética de suas decisdes.

Outro eixo de grande atualidade diz respeito ao constitucionalismo digital e aos novos
desafios impostos pelas tecnologias as garantias fundamentais. A pesquisa sobre dever de
cuidado e restricbes de seguranca em plataformas digitais, a partir da experiéncia da
plataforma Roblox, evidencia que a transformacdo tecnoldgica exige novas categorias de
protecdo constitucional, especialmente em ambientes digitais frequentados por criancas,
adolescentes e outros grupos vulneraveis. A digitalizacdo das relacdes sociais impde ao
Direito Constitucional o dever de repensar responsabilidade, protecéo, liberdade, seguranca e
regulacdo democrética dos espacos virtuais.

A obra ainda contempla importantes reflexdes sobre soberania, preferéncias coletivas e
reconfiguracdes pés-modernas do poder politico. Em um cenario marcado por fragmentacéo
institucional, pluralizacéo de atores sociais e deslocamento de centros decisorios, a soberania
deixa de ser examinada apenas como autoridade estatal vertical e passa a ser problematizada
em suas dimensdes democréticas, sociais e comunicativas.

Também se destaca a andlise do efeito backlash e da reacéo legislativa em matéria
constitucional, especialmente a partir do caso da vaquejada. O tema revela a complexidade



das interacdes entre decisdes judiciais, deliberacdo parlamentar, valores sociais, protecdo de
direitos e disputa politica, demonstrando que a Constituicdo € permanentemente interpretada,
tensionada e reconstruida no espaco publico.

Em conjunto, os trabalhos reunidos nesta obra evidenciam que Constituicdo, teoria
constitucional e democracia formam um campo de investigacdo indissociavel. A pluralidade
tematica da coletdnea ndo compromete sua unidade; ao contrario, revela que os grandes
desafios constitucionais contemporaneos exigem abordagens multiplas, criticas e
interdisciplinares, capazes de compreender as relacdes entre direitos fundamentais,
instituicdes, cidadania, jurisdicdo, tecnologia e participacdo democratica.

Esta publicacdo representa, portanto, contribuicdo relevante para o fortalecimento da
pesquisa juridica brasileira. Ao reunir estudos apresentados no |X Encontro Virtual do
CONPEDI, a obra reafirma o compromisso dos Programas de Pés-Graduacdo em Direito
com a producdo cientifica qualificada, com o debate democrético e com a construcdo de
respostas juridicas adequadas aos dilemas do constitucionalismo contemporaneo.

Ao apresentar esta coleténea, registra-se 0 reconhecimento aos autores e autoras pelos
estudos desenvolvidos e pela qualidade das reflex6es submetidas ao debate académico.
Espera-se que a obra contribua para o aprofundamento das discussoes sobre Constituicao,
teoria constitucional e democracia, estimulando novas pesquisas e fortalecendo o
compromisso comum com a efetividade dos direitos fundamentais e a preservacéo do Estado
Democratico de Direito.

Coordenadores do Grupo de Trabalho Constituicdo, Teoria Constitucional e Democraciall
José Roberto Anselmo

Centro Universitario de Bauru — Instituicéo Toledo

Edinilson Donisete Machado

Universidade Estadual do Norte do Parana— UENP

Caio Henrigue Lopes Ramiro

Instituicéo Toledo de Ensino



CONSTITUCIONALISMO DIGITAL E O DEVER DE CUIDADO: UMA ANALISE
DASRESTRICOES DE SEGURANCA NA PLATAFORMA ROBLOX

DIGITAL CONSTITUTIONALISM AND THE DUTY OF CARE: AN ANALYSISOF
SECURITY RESTRICTIONSON THE ROBLOX PLATFORM

Julia escandi€l colussi 1
Danubia Desordi 2

Resumo

O presente estudo buscara analisar as restricbes de moderacéo da plataforma Roblox sob a
perspectiva do constitucionalismo digital e do dever de cuidado. O problema investigado &
em que medida as restricbes impostas pela plataforma Roblox, sob a 6tica do
constitucionalismo digital, materializam o dever de cuidado e a protecéo integral da criancae
do adolescente no ordenamento juridico brasileiro? Utilizar-se-& como metodologia 0 método
de abordagem dedutivo; como método de procedimento valer-se-a do monogréafico; e como
técnica de pesquisa serd adotada a documentacéo indireta por meio da pesquisa bibliogréfica.
O texto apresenta trés momentos. o0 primeiro contextualizara o constitucionalismo digital e a
protecdo da crianca e adolescente; segundo tratara sobre a plataforma digital Roblox; o
terceiro buscara esclarecer os limites e a eficacia da legislacdo brasileira atual a respeito do
tema. Por fim, os resultados parciais indicam que, embora as restricdes visem a seguranca, a
transparéncia algoritmica € essencial para evitar o arbitrio tecnol 6gico. Conclui-se, portanto,
gue o dever de cuidado exige que as plataformas integrem a protecdo constitucional em seu
design original.

Palavras-chave: Criancga, Constitucionalismo digital, Dever de cuidado, Protecdo integral,
Roblox

Abstract/Resumen/Résumé

This study will analyze the moderation restrictions of the Roblox platform from the
perspective of digital constitutionalism and the duty of care. The problem investigated is: to
what extent do the restrictions imposed by the Roblox platform, from the perspective of
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children and adolescents; the second will address the Roblox digital platform; the third will
seek to clarify the limits and effectiveness of current Brazilian legislation on the subject.
Finally, the partial results indicate that, although the restrictions aim at security, algorithmic
transparency is essential to avoid technological arbitrariness. It can therefore be concluded
that the duty of care requires platforms to integrate constitutional protection into their
original design.

K eywor dg/Palabr as-clavessM ots-clés. Child, Digital constitutionalism, Duty of care,
Comprehensive protection, Roblox
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1 INTRODUCAO

Nos ultimos anos, empresas como Google, Amazon, Meta, Apple ¢ Microsoft — as
chamadas Big Techs — consolidaram uma influéncia sem precedentes na economia, na cultura
e, cada vez mais, na politica global. O poder que essas corporagdes exercem sobre os dados, a
comunicacao e os algoritmos que moldam o comportamento social tornaram inevitavel o debate
sobre sua regulamentacao.

Nesse cenario, o constitucionalismo digital emerge como um movimento tedrico e
juridico que busca transpor as garantias do Estado de Direito para o ambiente virtual, limitando
o poder das plataformas e protegendo a dignidade da pessoa humana. Um dos desdobramentos
mais relevantes desse fenomeno € a aplicagao do dever de cuidado, que exige que os provedores
de servigos digitais atuem proativamente para prevenir danos, especialmente contra grupos
vulneraveis.

Diante da crescente consolidacao das plataformas digitais como espagos de interagado
social, surge o desafio de compreender em que medida tais ambientes privados passam a exercer
fungdes materialmente normativas, impactando diretamente o exercicio de direitos
fundamentais de seus usuarios. A plataforma Roblox, amplamente utilizada por criancas e
adolescentes, como um ambiente de jogos e interacdo social, opera sob um modelo de
capitalismo de vigilancia e contetido gerado pelo usudrio. Recentemente, em resposta a pressoes
regulatorias e riscos de seguranca, ela implementou restrigdes severas de chat e verificacao de
idade, levantando questdes sobre a eficacia e a proporcionalidade de tais medidas.

Diante do exposto, delimita-se o seguinte problema de pesquisa: em que medida as
restricoes impostas pela plataforma Roblox, sob a otica do constitucionalismo digital,
materializam o dever de cuidado e a protecdo integral da crianca e do adolescente no
ordenamento juridico brasileiro?

O objetivo geral deste artigo ¢ analisar a compatibilidade das politicas de seguranca
do Roblox com os principios da protecdo prioritaria e da solidariedade constitucional. Para
tanto, os objetivos especificos buscam: discutir as bases do constitucionalismo digital e do dever
de cuidado; examinar o modelo de negocios e a arquitetura da plataforma Roblox; verificar
como as recentes mudancas tecnologicas da plataforma se alinham ao Estatuto da Crianga e do
Adolescente (ECA).

A relevancia da pesquisa justifica-se pela necessidade de compreender a

“constitucionaliza¢do” dos termos de uso das plataformas, garantindo que a moderagdo de
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contetido ndo se torne um arbitrio tecnoldgico, mas uma ferramenta de prote¢do dos direitos da
personalidade no ambiente digital.

Estruturalmente, o artigo divide-se em trés se¢des principais. A primeira se¢ao aborda
a fundamentacao do constitucionalismo digital. A segunda explora o funcionamento do Roblox.
A terceira confronta as praticas da plataforma com o filtro do dever de cuidado.

No que tange a metodologia, utiliza-se 0 método de abordagem hipotético-dedutivo,
partindo das premissas gerais do constitucionalismo digital para a analise do caso concreto. O
método de procedimento € o monografico, com técnica de pesquisa bibliografica e documental,
fundamentada na analise da legislagdo brasileira, doutrina especializada e termos de uso da

plataforma.

2 O CONSTITUCIONALISMO DIGITAL E A PROTECAO DA CRIANCA E DO
ADOLESCENTE

A revolucao tecnologica nao se limitou a introduzir novas maquinas, mas reconfigurou
a propria morfologia social: a estrutura vertical e hierarquica do Estado-nac¢ao passou a coexistir
(e conflitar) com a l6gica horizontal e descentralizada das redes. Nesta nova arquitetura, o poder
nao reside mais exclusivamente nas institui¢des politicas tradicionais, mas flui através dos "nos"
que controlam a informacao e a comunicacao (Castells, 2002, p. 565-567).

Essa reconfiguracao ndo ¢ meramente instrumental, mas ontologica. Kettemann (2020,
p. 229), ao analisar a infraestrutura desse novo poder recorre a teoria da midia de Thomas
Vesting para argumentar que os computadores ascenderam ao status de "meta-meio". Isso
implica uma fratura fundamental na historia cultural, uma vez que as formas simbdlicas de
interagdo humana passaram a depender intrinsecamente de "méquinas digitais" para existirem.

Dessa dependéncia tecnologica emerge o que Kettemann (2020, p. 190) classifica
como uma “terceira camada social”. Se a modernidade foi marcada, sucessivamente, pela
“sociedade de individuos” e pela “sociedade de organizacdes”, onde o Estado figurava como a
organizagdo suprema, a contemporaneidade vivencia a consolidagdo da “sociedade de redes”.
Nesta terceira camada, a governanga ndo emana mais puramente da lei estatal ou do contrato
individual, mas da arquitetura técnica que conecta os objetos € sujeitos na “internet das coisas”!

(Kettemann, p. 221-225).

T A expressdo “internet das coisas” (Internet of Things - 1oT) foi cunhada em 1999 pelo pesquisador britanico
Kevin Ashton, cofundador do Auto-ID Center no MIT. Originalmente apresentada em uma palestra para a Procter
& Gamble (P&G) sobre o uso de identifica¢do por radiofrequéncia (RFID) na cadeia de suprimentos, a ideia central
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Como consequéncia dessa nova morfologia social, observa-se um deslocamento de
eixo do poder normativo, visto que, com a ascensdo das chamadas Big Techs, a producao
juridica deixou de ser monopolio do Estado. Esses conglomerados tecnoldgicos ndo apenas
intermedeiam o acesso a informagao e ao lazer, mas estruturam a propria esfera publica digital,
através de seus “termos de uso” e algoritmos.

Nesse contexto, a arquitetura do software assume uma fun¢do regulatéria que
transcende a mera funcionalidade técnica, configurando o fendmeno diagnosticado por Lessig
(2006, p. 5), através da maxima "o codigo € a lei" (Code is Law). Para o autor, no ciberespago,
o codigo de programagdo tem a capacidade de impor comportamentos de forma autoexecutavel
e irresistivel, muitas vezes com eficacia superior a da propria sancao estatal. Enquanto a lei
tradicional opera ex post, punindo apds a infracao, o codigo atua ex ante, impedindo fisicamente
que certas agdes ocorram na plataforma, sem possibilidade de contraditério imediato.

O ciberespaco, ao contrario da crenca inicial de ser um dominio livre de controle, esta
se tornando um ambiente altamente regulavel, ordenado por normas que possuem diferentes
origens e legitimidades. Trata-se de uma ordem normativa “hibrida”, refletindo tanto regras
juridicas tradicionais, como padrdes técnicos e soft law. As regras privadas das plataformas
deixaram de ser meros contratos para exercerem func¢des normativas de impacto publico. Ao
regularem o discurso de milhdes de usudrios, essas normas consolidam o que o autor define
como “ordens juridicas autdbnomas”, operando onde a regulacao estatal se mostra ineficaz ou
ausente (Kettemann, 2020, p. 46; 60; 64; 128; 202).

Diante da acentuada assimetria de poder entre plataformas e wusudrios, o
constitucionalismo digital emerge no debate juridico contemporaneo ndo apenas como teoria,
mas como imperativo pratico. Nesse contexto, De Gregorio (2022, p. 14; 120; 159-160; 163)
alerta para o risco iminente de uma transi¢do paradigmatica do tradicional Rule of Law (Estado
de Direito) para um novo e tecnocratico Rule of Technology (Estado de Tecnologia). Essa nova
logica prioriza os interesses econdmicos do capitalismo digital e a eficiéncia técnica, operando
frequentemente em detrimento da garantia dos direitos fundamentais e da justica.

Assim, o constitucionalismo devera ser configurado como um conjunto de iniciativas
voltadas a garantia do exercicio de direitos, a legitimagdo das normas de governanca e ao

estabelecimento de limites aos poderes privados no ambiente digital. Nesse sentido, Morais e

referia-se a capacidade dos computadores coletarem dados do mundo fisico sem intervengdo humana direta.
(Ashton, 2009, s.p.) Contemporaneamente, o conceito evoluiu para descrever “a infraestrutura que integra a
prestacdo de servicos de valor adicionado com capacidades de conexao fisica ou virtual de coisas com dispositivos
baseados em tecnologias da informagao e comunicagdo existentes ¢ nas suas evolucdes, com interoperabilidade”
(Brasil, 2019).
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Poletto (2022, p. 50) realizam ponderagdes a respeito do conceito de constitucionalismo digital,
considerando-o como um termo guarda-chuva, ou seja, corresponde a importancia dos direitos
fundamentais na internet, por meio da ideologia constitucional que buscara protecdo dos
direitos fundamentais e o reequilibrio de poderes do ambiente digital, por meio de principios e
de valores que guiam o processo de produ¢do normativa para a constitucionalizagdo do
ambiente digital.

A transicao do constitucionalismo para o ambiente digital exige que o dever de cuidado
(duty of care)? seja compreendido como um novo paradigma de responsabilidade proativa,
superando o modelo de neutralidade absoluta das redes. Conforme o entendimento consolidado
pelo Supremo Tribunal Federal (Brasil, 2025a, s.p.), as plataformas digitais possuem a
obrigacdo de atuar com diligéncia na mitigagdo de riscos sistémicos, deixando de ser meras
hospedeiras para assumirem um papel de garantidoras da integridade do ecossistema
informacional. Nesse sentido, o dever de cuidado impde que o lucro derivado do capitalismo
de plataforma (Srnicek, 2017, p. 57-58) seja contrabalanceado por mecanismos de prevengao
que protejam direitos fundamentais, integrando a seguranga como um imperativo juridico
inerente a propria funcao social da tecnologia.

Por outro lado, no ambiente digital, o principal desafio a protecdo dos direitos
fundamentais reside na propria configuracao descentralizada da governanca da internet, que
envolve de maneira complexa usudrios, plataformas, algoritmos, bem como atores privados e
publicos.

Assim, ¢ incontestavel que a revolugado tecnologica impde a necessidade de ampliagao
do catdlogo de direitos fundamentais, de modo a abarcar novos direitos de natureza coletivo-
institucional, diante das ameacas intensificadas pelo ambiente virtual, seja em razdo do poder
econdmico das grandes empresas de tecnologia, seja em decorréncia das proprias dindmicas e
operacgdes das relagdes digitais.

Para mitigar esse risco, Celeste (2022, p. 211; 214) propde que o constitucionalismo
ndo deve se restringir a aplicacdo das cartas estatais, mas evoluir para limitar os novos poderes

privados, estabelecendo um "contrato social digital" onde a prote¢do de grupos vulneraveis,

2 0 dever de cuidado (duty of care), sob a 6tica do Supremo Tribunal Federal, impde as plataformas digitais uma
postura proativa e diligente na mitigacdo de riscos sist€émicos. Segundo o entendimento firmado no julgamento
conjunto dos Recursos Extraordinarios 1.037.396 e 1.057.258 (Brasil, 2025b), as empresas ndo siao meras
hospedeiras neutras de contetido, mas possuem a obrigacdo de implementar mecanismos eficazes para prevenir e
remover conteudos manifestamente ilicitos, como crimes contra criangas e adolescentes, independentemente de
ordem judicial prévia, sob pena de responsabilidade civil em caso de omissdo. Esse dever materializa a fungdo
social da plataforma e o principio da protecdo integral no ambiente digital (Brasil, 2025a).
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como criangas ¢ adolescentes, seja garantida ndo pela benevoléncia das empresas, mas por
obrigagdes cogentes de transparéncia e design seguro.

O surgimento de atores dominantes transnacionais, faz com que a obrigacao de garantir
a efetividade dos direitos fundamentais ¢ da dignidade da pessoa humana deixe de ser
monopolio do Estado (Celeste, 2022, p. 81). Isso significa que o Estado sai da centralidade
exclusiva do constitucionalismo, para se tornar um dos “nds” do ecossistema constitucional,
compartilhando a responsabilidade de tutela com outros agentes.

Por outro lado, o constitucionalismo da era digital atua como um limitador de poder
desses atores dominantes, sejam eles publicos ou privados. Suzor (2019, p. 9) argumenta que o
objetivo € regular a forma como as regras sao criadas, assegurando que sua aplicagao ocorra de
maneira justa, igualitaria e previsivel.

No caso especifico das plataformas, os termos de uso, que legalmente sdao considerados
documentos contratuais estabelecedores de uma relagdo de consumo, em que os usuarios
aceitam os termos e condigOes estabelecidos para ter acesso a plataforma (Suzor, 2019, p. 10),
nao podem ser interpretados como simples instrumentos de autonomia privada ou contratos de
adesdo convencionais.

Dada a sua onipresenca e capacidade de moldar o desenvolvimento infanto juvenil,
tais documentos assumem natureza de regulacdo publica delegada. Consequentemente, a
validade dessas normas privadas encontra um limite na ordem constitucional brasileira, que
impde nao apenas ao Estado, mas a toda a sociedade, incluindo o setor empresarial, o dever de
prioridade absoluta na prote¢do da crianca e do adolescente.

A promulgacgdo da Constitui¢ao de 1988 marcou uma ruptura definitiva com a doutrina
da situacdo irregular, entdo vigente sob o Codigo de Menores (Lei n® 6.697, de 10 de outubro
de 1979). Ao reconhecer criancas e adolescentes como sujeitos de direitos, o novo texto
constitucional inaugurou a doutrina da prote¢do integral (Veronese, 2013, p. 48-49).

O Estatuto da Crianga e do Adolescente (ECA), instituido pela Lei n°® 8.069, de 13 de
junho de 1990, consolidou essa doutrina, ao estabelecer, em seu art. 1°, a protecdo integral a
crianca e ao adolescente (Brasil, 1990, s.p.). Significa dizer que, segundo afirma Veronese
(2013, p. 49), “[...] toda crianca e adolescente sdo merecedores de direitos proprios e especiais
que, em razao de sua condicdo especifica de pessoas em desenvolvimento, estdo a necessitar de
uma protec¢ao especializada, diferenciada e integral”.

O principio da prioridade absoluta visa materializar a doutrina da prote¢ao integral,
servindo como mecanismo de viabiliza¢ao dos direitos fundamentais estabelecidos no Art. 227

da Constituicdo Federal (Brasil, 1988) e ratificados pelo art. 4° do ECA (Brasil, 1990). Tal
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prerrogativa fundamenta-se na condic¢do peculiar de pessoa em desenvolvimento, reconhecendo
que a vulnerabilidade intrinseca a fase de formagdo exige um cuidado redobrado em
comparagdo aos adultos. A consecucdo dessa prioridade ¢ uma responsabilidade solidaria,
compartilhada entre a familia, a sociedade e o Poder Publico (Amin, 2019, s.p.).

Rossato, Lépore e Cunha (2021, p. 40) sustentam que o dever da sociedade se
fundamenta no principio da solidariedade, exigindo uma postura ativa na constru¢do de uma
comunidade justa. A sociedade atua como instrumento de promog¢ao da pessoa humana, o que
demanda dos particulares um comportamento proativo € comprometido com o coletivo. Torna-
se evidente, portanto, o dever fundamental das corporagdes tecnoldgicas, enquanto integrantes
da sociedade, de zelar pela promog¢ao dos direitos de criangas e adolescentes, ndo podendo
permanecer inertes sob a justificativa da liberdade econdmica ou busca de lucro.

Nesse contexto, todos os atores que possuem o dever de zelar pelos direitos da crianga
e adolescente, incluindo as plataformas digitais, precisam estar engajados para mitigar os riscos
a que eles estdo expostos no ambiente virtual. Esses riscos sao sistematizados pela “Teoria dos
4Cs”, desenvolvida por Livingstone e Stoilova (2021, p. 11), segundo a qual a crianga no
ambiente virtual estd exposta a riscos de contetido, contato, conduta e contrato. A teoria
proposta pelas autoras representa uma expansao ao modelo original dos “3Cs” desenvolvido
em 2009, pelarede de investigacdo EU Kids Online, em um momento em que o acesso a internet
por criangas € jovens aumentava significativamente na Europa (Livingstone; Stoilova, 2021, p.
4).

A classificacao “3Cs” foi criada para ordenar a complexidade dos riscos digitais em
categorias compreensiveis, permitindo que pesquisadores, educadores e formuladores de
politicas publicas desenhassem estratégias de protecdo mais eficazes. Devido a sua clareza
conceitual, o modelo tornou-se a referéncia global dominante na ultima década, sendo
oficialmente adotado e utilizado em relatorios e diretrizes de grandes organizagdes
internacionais, como a Organizacdo para a Coopera¢do e Desenvolvimento Econdémico
(OCDE), o Fundo das Nagodes Unidas para a Infancia (UNICEF) e a Comissdo Europeia, para
monitorizar e combater ameagas online (Livingstone; Stoilova, 2021, p. 5).

Livingstone e Stoilova (2021, p. 4-5; 11) refor¢cam a disting@o crucial entre risco e
dano, esclarecendo que risco ¢ a probabilidade de dano, enquanto dano inclui uma série de
consequéncias negativas para o bem-estar emocional, fisico ou mental da crianga. A
classificagdo original identificava trés areas principais: riscos de contetido (a crianga interage
ou ¢ exposta a conteudo potencialmente prejudicial), contato (crianga vivencia ou € alvo de

contato em uma interacdo potencialmente prejudicial iniciada por um adulto, que pode ser
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conhecido pela crianga ou ndo) e conduta (a crianga testemunha, participa ou € vitima de
conduta potencialmente prejudicial, como bullying, atividades de 6dio entre pares, trolling,
mensagens sexuais, pressdes ou assédio, ou €& exposta a comunidades de usuarios
potencialmente prejudiciais).

A principal inovagao trazida por Livingstone e Stoilova (2021, p. 6-7) € a inclusdo dos
riscos de contrato como a quarta categoria. Esta adi¢do responde a crescente comercializagao
do ambiente digital, abordando situagdes em que as criangas sao vinculadas a termos de servigo
que nao compreendem, expondo-se a exploragdo de dados, "dataficacdao" e perfis comerciais
abusivos. Além disso, a analise destaca a existéncia de riscos transversais que permeiam todas
as outras categorias, especificamente aqueles ligados a privacidade, satide e tecnologias
avangadas, como Inteligéncia Artificial e biometria, exigindo uma abordagem de prote¢ao mais

integrada e holistica.

3 A PLATAFORMA ROBLOX: ENTRE O CAPITALISMO DE VIGILANCIA E A
ARQUITETURA DE JOGOS

As plataformas digitais constituem um dos pilares centrais da economia
contemporanea, caracterizando-se como infraestruturas tecnoldgicas que intermediam
interacdes entre diferentes grupos de usuarios, como consumidores, produtores de conteudo e
anunciantes.

Diferentemente dos modelos empresariais tradicionais, essas plataformas operam com
base em efeitos de rede, nos quais o valor do servigo aumenta a medida que cresce o nimero
de participantes. A plataforma Uber, por exemplo, se beneficia dos efeitos de rede de um
numero cada vez maior de motoristas, bem como dos efeitos de rede de um numero cada vez
maior de passageiros (Srnicek, 2017, p. 56-57).

Ao contrario do setor manufatureiro, nas plataformas digitais a competitividade ndo se
define exclusivamente pela maximizacao da diferenca entre custos e precos. A capacidade de
coletar, processar e interpretar grandes volumes de dados passa a desempenhar papel central na
avaliagdo do desempenho competitivo dessas empresas.

Nesse contexto, para manterem-se relevantes no mercado, as plataformas precisam
ampliar continuamente seus mecanismos de extracdo, analise e governan¢a de dados, o que
demanda investimentos significativos em capital fixo e infraestrutura tecnoldgica. Embora tais
empresas sejam orientadas por uma ldgica intrinseca de concentragdo e dominancia de mercado,
elas operam atualmente em um cendrio marcado por intensa concorréncia entre grandes

plataformas globais (Srnicek, 2016, p. 57-58).
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Por outro lado, Shoshana Zuboff (2021, p. 168-169), afirma que os mecanismos de
extragdo utilizados pelo capitalismo de vigilancia s3o compostos por raptar, agcambarcar e
competir. Este mecanismo exige que tudo seja possuido, bens e servigos sdo meras rotas de
suprimento vinculadas a vigilancia. Nao ¢ o carro; sdo os dados comportamentais extraidos do
ato de conduzi-lo. Ndo ¢ o mapa; sdo os dados comportamentais gerados a partir da intera¢ao
com ele.

Este estilo de gerenciamento, também € encontrado na plataforma Roblox: seu sistema
coleta e utiliza dados de seus usuarios de forma externa e interna, utiliza algoritmos para curar
conteudo, reune jogadores e criadores através de um servico e aproveita o trafego de usuarios
para exibir antincios personalizados (Carneiro, 2025, p. 8).

Essa ¢ uma plataforma digital online de criagdo e jogos que permite aos usuarios jogar,
criar e compartilhar experiéncias virtuais. Diferentemente de um jogo tradicional, o Roblox
funciona como um ecossistema: a propria comunidade desenvolve os jogos e ambientes
interativos utilizando a ferramenta oficial chamada Roblox Studio.

A plataforma criada em 2006 pelos desenvolvedores David Baszucki e Erick Cassel,
opera com base em uma economia virtual, cujo principal elemento ¢ a moeda interna chamada
Robux. Os usuarios podem adquirir Robux com dinheiro real e utilizd-los para comprar itens
virtuais, personalizar avatares ou acessar conteudos exclusivos. Desenvolvedores criadores de
experiéncias podem monetizar seus jogos e converter parte dos Robux recebidos em moeda
real, o que transforma o Roblox em um espago de geracao de renda e empreendedorismo digital.

De acordo com o portal G1 noticias (2024, s.p), quando a plataforma foi langada
(2006), possuia cerca de 100 usuarios; em 2015 a plataforma contava com 5 milhdes de usuarios
mensais e em 2017 o nimero chegou a 62 milhdes de usudrios mensais. Esse salto exponencial
no nimero de usudrios se justifica pela criagdo da Microsoft na sua versdo para Xbox.

O publico do Roblox ¢ majoritariamente composto por criangas e adolescentes, o que
torna a plataforma socialmente relevante e, a0 mesmo tempo, alvo de debates sobre seguranca
digital, moderagao de contetido e prote¢dao de dados. Assim, o Roblox pode ser compreendido
ndo apenas como um ambiente de entretenimento, mas como uma plataforma de negdcios.

Ademais, a documentagdo® referente a plataforma, busca demonstrar como gera o

funcionamento da plataforma, bem como seus objetivos. A principal fonte de receita da Roblox

3 Y. . .- ,
E uma pratica largamente empregada no desenvolvimento de softwares, seu objetivo € o de apresentar o
programa, suas principais funcionalidades e orientar sua operacionalizagdo (Sommerville, 1992).
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Corporation ¢ a venda de “robux’ moeda digital utilizada dentro da plataforma. Também,

Carneiro (2025, p. 10), explica outro ponto importante a respeito da documentagao:

A pagina Earning on roblox lista as principais maneiras pelas quais criadores podem
ganhar dinheiro no Roblox: criando plug-ins; criando, vendendo e revendendo itens
de avatar; e desenvolvendo experiéncias. A criacdo de plug-ins se refere a
programagdo de extensdes pré-produzidas para o Roblox Studio, distribuidas e
compradas por outros criadores para serem adicionadas as suas proprias experiéncias.
Os itens de avatar, por sua vez, sdo — mais comumente — itens de vestimenta que, da
mesma forma, podem ser criados ¢ vendidos por usuarios. Outros jogadores podem
comprar esses itens, seja para revendé-los ou para alterar o visual de seu proprio
avatar.

Além disso, a documentagdo refere que para os usuarios obterem lucro necessitam de
tempo, esforco e experiéncia, mas deixa claro que o custo para iniciar na plataforma ¢ zero,
portanto, o risco de investimento de esforco e tempo, seria considerado nulo. A partir do
desenvolvimento de experiéncias, as formas de obter renda comegam a aumentar, destacando-
se para trés principais experiéncias: publicidade, engajamento e compras dentro das
experiéncias’ (Carneiro, 2025, p. 10-11).

A grande preocupacdo no entorno dessa plataforma ¢ a exibicdo de contetidos
classificados como adultos para usudrios, como por exemplo, as publicidades; outro fator
importante, ¢ o uso do chat, onde ¢ possivel realizar a comunicagao com outros jogadores; este,
por sua vez, ndo apenas coleta dados, mas estimula a producao constante de informagoes pela
propria crianca (Manfrim, s.p, 2026).

No Brasil, em 2024, cerca de 24,5 milhdes de pessoas de 9 a 17 anos eram usuarias de
Internet (93%), ou seja, quase todas as criangas e adolescentes possuiam algum tipo de acesso
a alguma plataforma digital (Cetic, 2025, p. 21). Além disso, a pesquisa aponta que o WhatsApp
¢ a plataforma digital mais acessada por usuarios de Internet de 9 a 17 anos (71%), seguida pelo
YouTube (66%), pelo Instagram (60%) e pelo TikTok (50%) (Cetic, 2025, p. 22).

A pesquisa também apontou que cerca de trés em cada dez usuarios de Internet de 9 a
17 anos tém responsaveis que utilizam recursos para bloquear ou filtrar alguns tipos de sites
(34%), filtrar aplicativos que eles podem baixar (32%) e mecanismos que limitam as pessoas
com quem eles podem entrar em contato por meio de chamadas de voz ou mensagens (32%);

além disso cerca de 66% afirmam que podem jogar online quando estdo sozinhos (Cetic, 2025,

p. 23-24).

4 Para saber mais, indica-se a leitura: https://www.statista.com/statistics/1189990/annual-revenue-roblox-

corporation/ .
5 . . . .
Assinaturas, produtos (itens ¢ moedas), passes e servidores particulares.
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Ao final, a pesquisa conclui que apesar de haver um grande aumento de nimeros de
usuarios de 9 a 17 anos no ano de 2024, é possivel acionar um sinal de alerta para os riscos
relacionados a tecnologia e “demanda por agdes mais rigorosas por parte de governos e de
reguladores, visando a responsabilizacdo de empresas e plataformas digitais” (Cetic, 2025, p.
57-58).

Diante deste contexto, a preocupacdo em relacdo as criangas e adolescentes a
utilizarem essas plataformas digitais veio a tona a partir da publicagcdo do video do influenciador
Felca nas redes sociais, conforme ja mencionado neste ensaio. Apds esse movimento realizado
pelo influenciador, a plataforma da Roblox alterou a sua atual documentagdo, restringindo o
uso do chat para as criangas.

Desde o dia 07 de janeiro de 2026, a plataforma estabeleceu regras de uso do chat para
todos os usuarios. A partir de agora, ¢ necessario realizar a verificagdo da idade e, em tese, sO
¢ possivel se comunicar com usuarios de faixas etarias parecidas, e criangas de até¢ 9 anos nao
podem ter acesso algum ao chat, a menos que recorram a um responsavel para permitir (Polido,
s.p., 2026). Também, a plataforma iniciou a verificagdo por meio de reconhecimento facial ou
outros métodos alternativos para confirmacgao da idade.

ApoOs a verificagdo, cada usudrio ¢ enquadrado em um grupo etario. As categorias
incluem menores de 9 anos, 9a 12, 13 a 15, 16 a17, 18 a 20 e maiores de 21 anos e criangas
menores de 9 anos, possuem o chat desativado por padrdo. Segundo a plataforma, ¢ necessaria
a aprovagao dos pais para realizar o cadastramento na plataforma. O responsavel devera realizar
o cadastramento diretamente na plataforma, e recebera um e-mail para vincular a sua conta a
conta da crianca/adolescente; apds, o responsavel autoriza (ou nao) o uso do chat
(FastCompany, s.p, 2026).

Nos Estados Unidades, a Coppa (Regra de Protecdo da Privacidade Online das
Criangas), impde certos requisitos aos operadores de sites ou servigos online direcionados a
criangas menores de 13 anos de idade, bem como aos operadores de outros sites ou servigos
online que tenham conhecimento efetivo de que estdo coletando informagdes pessoais online
de uma crian¢a menor de 13 anos de idade.

A partir deste contexto, a discussdo em torno de um Estatuto Crianga e Adolescentes
(ECA) digital surge como tentativa de preencher lacunas e organizar a tutela no ambiente
online, mas a Lei Geral de Protecdo de Dados (LGPD) ja oferece fundamentos suficientes para
intervencdes regulatorias. Ela ndo enquadra automaticamente dados de criangas como
“sensiveis” por categoria; ela cria um regime juridico proprio, governado pelo melhor interesse,
com disciplina especifica para criancas e adolescentes, porém, o artigo 14 da legislacgao, exige
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consentimento especifico por pelo menos um dos pais ou responsavel legal (Manfrim, s.p,
2026).
Assim, o Brasil comega a caminhar pelas tentativas de fechar essas lacunas e organizar

as diretrizes dos ambientes online para este publico. A Coppa, refere que sem o consentimento
parental verificavel e governanga real do ambiente, servigos direcionados a criangas precisam
ser redesenhados. A LGPD, com linguagem propria, comega a tensionar as plataformas na
mesma dire¢do: melhor interesse, consentimento qualificado para criangas e dever refor¢ado de
demonstrabilidade, nao sendo, desta maneira, necessaria uma nova legislagao.

O exemplo do Roblox evidencia que a questao fundamental ndo reside na presenga ou
auséncia de criangas em plataformas digitais, mas na capacidade dessas estruturas de se
manterem juridicamente consistentes com o proprio desenho técnico que as sustenta. Embora a
LGPD e as recentes restrigdes ao chat representem avancgos, elas operam frequentemente como
medidas reativas e externas. Para que a tutela seja efetiva, ¢ necessario superar a logica de
conformidade formal e exigir que o dever constitucional de solidariedade seja integrado ao
proprio codigo-fonte da plataforma, transformando a seguranca em um padrao de fabrica, e ndo

em um recurso opcional.

4 A MATERIALIZACAO DO DEVER DE CUIDADO: LIMITES E EFICACIA DAS
RESTRICOES A LUZ DA PROTECAO INTEGRAL

A analise do modelo de negdcios do Roblox, realizada no capitulo anterior, revelou
que a plataforma opera sob a logica do capitalismo de vigilancia, onde a monetizagao depende
intrinsecamente do engajamento e da extragdo de dados do publico infanto-juvenil (Zuboff
(2021, p. 168-169). Diante desse cenario, a resposta juridica ndo pode limitar-se a aplicacdo de
sangdes apds o dano, mas deve exigir uma reconfiguracdo preventiva da governanca
corporativa, fundamentada no principio da solidariedade.

A Roblox exerce controle centralizado sobre sua infraestrutura digital, estabelecendo
normas de moderacdo, critérios de aprovagdo de experiéncias e mecanismos que influenciam a
visibilidade e recomendacdo de contetidos na plataforma. Essa centralizacdo confere a empresa
multiplas fungdes juridicas, como prestadora de servigos digitais, operadora de marketplace e
agente econdmico dominante. Além disso, seu modelo de negdcios baseia-se na intensificagao
da interacdo dos usudrios, com algoritmos que prolongam o tempo de uso e aumentam a
rentabilidade por individuo. Tal dindmica suscita preocupacdes éticas e regulatorias,
especialmente diante da vulnerabilidade do publico infantojuvenil, principal alvo da plataforma.

(Cugula; Godoy; Almeida, 2025, p. 6)
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A arquitetura do Roblox materializa os riscos evidenciados pela teoria dos "4Cs"
(Livingstone e Stoilova, 2021, p. 4-7), trazida no capitulo inicial, principalmente o risco de
contrato, ao integrar a exploracdo comercial ao desenho técnico, impactando diretamente a fase
de desenvolvimento de criangas ¢ adolescentes. O ecossistema Roblox exerce influéncia social
e econdmica para o consumo de itens virtuais que representam status dentro do ambiente digital.
(Cugula; Godoy; Almeida, 2025, p. 10) Isso alinha-se diretamente com a definicao de “pressdes
ou assédio” (Livingstone; Stoilova, 2021, p. 11) entre pares, sob os riscos de conduta.

O usuario hipervulneravel da plataforma Roblox permanece sob um constante risco
de contrato, onde a crianca ¢ parte e/ou explorada por interesses contratuais ou comerciais
potencialmente prejudiciais. (Livingstone; Stoilova, 2021, p. 11) Nesse sentido, a plataforma ¢
caracterizada por ‘“praticas comerciais complexas, como microtransagdes permanentes,
estimulo a compra por impulso e estratégias publicitarias direcionadas”. (Cugula; Godoy;
Almeida, 2024, p. 3) A publicidade velada e o uso de linguagens impositivas sdo estratégias de
indugdo ao consumo impulsivo.

A presenca de loot boxes® também constitui um grave risco de contrato, pois impele a
crianca a adquirir recompensas aleatérias sem a divulgacdo clara das probabilidades
matematicas de obten¢do. Da mesma forma, o modelo de negocios da Roblox ¢ baseado na
“monetizagdo do engajamento infantil e na intensificagdo de praticas persuasivas digitais”.
(Cugula; Godoy; Almeida, 2024, p. 17) A moeda virtual Robux dissocia a compra da percepgao
do valor real, dificultando a compreensao financeira pelas criangas, o que favorece o consumo
impulsivo. (Cugula; Godoy; Almeida, 2024, p. 8)

Ainda, os contratos sdo elaborados unilateralmente pela plataforma Roblox,
estabelecendo licencas ndo exclusivas de uso, o que significa que os usudrios ndo possuem a
propriedade plena dos bens virtuais. Isso permite medidas autoritarias como bloqueio de contas
ou remog¢ao de itens sem indenizacdo, caracterizando falhas de mercado e desequilibrio
contratual (Cugula; Godoy; Almeida, 2024, p. 6, 8 ¢ 10).

O modelo econdmico fundamenta-se no uso intensivo de processamento algoritmico
para fomentar interagdes em larga escala, com o objetivo de prolongar o tempo de permanéncia
dos usuarios na plataforma e, assim, maximizar a receita gerada pelo individuo. Essa logica de

funcionamento, centrada na captagdo e retencdo da atencdo, suscita importantes

8 “Loot boxes sdo pacotes de itens virtuais, geralmente representados no formato de caixa, presentes em jogos
eletronicos. Ao abrir uma /oot box, o jogador possui uma chance aleatéria de obter itens de diferentes tipos de
raridade dentro do jogo” (Santos; Magalhdes Filho, 2024, p. 58).

209



questionamentos éticos e regulatorios, especialmente diante da suscetibilidade do publico
infantojuvenil, principal alvo dessas estratégias (Cugula; Godoy; Almeida, 2024, p. 6).

Por fim, a presenca de assimetrias informacionais, aliada a adoc¢do de contratos pouco
transparentes e a utilizagdo deliberada de padrdes de design manipulativos, conhecidos como
dark patterns’, revelam praticas que configuram risco de contrato e colidem frontalmente com
os principios constitucionais € com o Estatuto da Crianca e do Adolescente (ECA) (Cugula;
Godoy; Almeida, 2024, p. 17).

Diante dessa arquitetura manipulativa, a eficacia do artigo 227 da Constitui¢ao exige
que a protecao transcenda a abstracdo normativa e se incorpore a materialidade do codigo-fonte.
Lessig (2006, p. 5) diagnosticou que, no ambiente digital, o cédigo opera como lei (Code is
Law), regulando comportamentos com eficacia superior a sancao legal, pois define o que ¢
tecnicamente possivel.

Enquanto os termos de uso da plataforma funcionam apenas como regras escritas, que
dependem da adesao voluntaria, a arquitetura técnica define as reais condi¢des de interacao.
Portanto, a resposta juridica aos padrdes obscuros nao reside apenas na nulidade de clausulas
abusivas, mas na imposicao de barreiras tecnoldgicas (ex ante) que tornem a exploracao da
vulnerabilidade impraticavel.

O constitucionalismo digital propde a inversdo da légica atual de opt-out® para o
principio do privacy by default’, postulando que a seguranga deve ser o padrio de fabrica do
sistema. Na pratica, isso exige que as contas de criangas iniciem obrigatoriamente com
configuragdes maximas de privacidade e bloqueio de compras, transferindo o 6nus da liberagao
de riscos para a engenharia da plataforma. Defende-se, assim, a implementacdo do safety by

design'®, onde a tecnologia deve criar obstaculos na interface, como verificagdes complexas

" Dark patterns sio “padrdes obscuros (dark patterns) sio escolhas de design de interface que beneficiam um
servigo online ao coagir, direcionar ou enganar usudrios para que tomem decisdes que, se estivessem plenamente
informados e capazes de selecionar alternativas, talvez ndo tomassem. [...] Na melhor das hipéteses, dark patterns
irritam e frustram os usudrios. Na pior, podem induzir ao erro e enganar, por exemplo, causando prejuizo
financeiro, levando usudrios a entregar grandes quantidades de dados pessoais ou estimulando comportamentos
compulsivos e viciantes em adultos e criangas” (Mathur et al, 2019, p. 2).

¥ Na logica opt-out, o consentimento do titular é presumido na auséncia de manifestacdo contraria.

% “Privacy by default significa que as empresas precisam projetar seus sistemas, servigos, produtos e préticas
comerciais para proteger automaticamente os dados pessoais. As pessoas ndo precisam tomar nenhuma
providéncia para proteger seus dados - a privacidade esta intacta e elas ndo precisam fazer nada” (Simonette, 2021,
p- 2).

00 Safety by Design (SbD) ¢ uma abordagem proativa que coloca a seguranga e os direitos dos usudrios no centro
do desenvolvimento de produtos digitais, antecipando riscos em vez de reagir a danos ja ocorridos. Diferente da
seguranga cibernética tradicional (security by design), que foca na protecdo contra ataques técnicos, o Safety by
Design foca na prote¢do contra comportamentos humanos nocivos. Ele busca eliminar o "lucro a qualquer custo"
e incentiva as empresas a investirem em mitigacao de riscos desde a fase de arquitetura do software (Australian
Government, 2019, s.p.).
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para gastos, em vez de facilitar o consumo impulsivo. Dessa forma, a protecdo integral deixa
de depender do letramento digital dos pais, passando a ser garantida automaticamente pela
propria infraestrutura tecnoldgica que sustenta o ecossistema.

A adogdo do safety by design pelas plataformas, como o Roblox, atende ao principio
da solidariedade que, conforme demonstrado no capitulo inaugural deste estudo, impde a todos
os atores sociais um dever compartilhado e inafastavel de tutela da infancia. A Constitui¢ao
Federal, ao convocar a sociedade, conceito que inclui as empresas de tecnologia, para o centro
do sistema de protecao dos direitos da crianga e do adolescente, nos termos do art. 227 (Brasil,
1988), impde a responsabilidade compartilhada pela garantia da prioridade absoluta.

Assim, a sociedade deve atuar como instrumento de promocao da pessoa humana,
exigindo dos particulares um comportamento proativo na constru¢ao de um ambiente seguro
(Rossato, Lépore e Cunha, 2021, p. 40). Aplicado ao contexto do Roblox, esse dever de
solidariedade desautoriza a postura de neutralidade da plataforma. Se a empresa aufere lucro
através da interacdo de criancas e adolescentes, criando riscos especificos (conteudo, contato,
conduta e contrato), ela assume, por forca da solidariedade, o 6nus de mitigar esses riscos na
origem, ou seja, no design de sua arquitetura. Isso significa que a liberdade econdmica ¢ a
inovagao tecnoldgica nao podem sobrepor-se a integridade psicofisica dos usuarios vulneraveis.

Portanto, a governanga da plataforma ndo pode ser pautada exclusivamente pelos
interesses dos acionistas ou pelas métricas de engajamento. O dever de cuidado impde a
implementagao de processos que obriguem a plataforma a monitorar continuamente como seus
algoritmos e ferramentas de monetizagdo afetam o desenvolvimento de seus usudrios,
prevenindo violagdes antes que elas se materializem, principalmente nos vulneraveis.

Recentemente, em resposta a iminente vigéncia de novas regulagdes estatais, 0 Roblox
implementou restrigdes severas aos seus mecanismos de comunicacao, bloqueando o envio de
mensagens diretas para usuarios menores de 13 anos e exigindo verificagdo parental para liberar
interagdes. Essa atualizagdo, classificada pelo portal juridico Migalhas (Roblox, 2026, s.p.)
como uma antecipacdo fatica do ECA Digital, representa o reconhecimento implicito, pela
propria plataforma, de que sua arquitetura anterior de livre interagdo violava os deveres de
protecdo exigidos pelo ordenamento juridico brasileiro.

Ao analisar as restri¢des de interacdo ¢ os mecanismos de moderagao sob o filtro do
dever de cuidado, verifica-se que a eficicia dessas medidas estd intrinsecamente ligada ao
conceito de Safety by Design. O dever de cuidado exige que, ao lucrar com a interagdo em
ecossistemas digitais, muitas vezes pautados pela logica do capitalismo de vigilancia (Zuboff,

2021, p. 168-169), a plataforma assuma a responsabilidade pelo risco criado por seu proprio
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design. Assim, as medidas de controle ndo devem ser vistas como meras faculdades
administrativas da empresa, mas como a materializagdo do principio da protecdo integral
previsto no Estatuto da Crianca ¢ do Adolescente (Brasil, 1990, s.p.), assegurando que o
ambiente virtual ndo se torne um espago de desamparo para o usuario vulneravel.

Além disso, as medidas implementadas pela Roblox, embora positivas, revelam a
natureza reativa da governanca corporativa atual: a seguranga foi reforcada ndo por um
imperativo ético interno (Safety by Design), mas como estratégia de mitigacao de riscos legais
diante da pressao legislativa. Ao condicionar a protecao a ajustes de configuracgao e verificacoes
de idade, a plataforma ainda opera em uma logica onde o risco € o padrao, dependendo de
barreiras externas para ser contido, em detrimento da eliminagdo na raiz do codigo.

A experiéncia empirica demonstra que a autorregulagdo voluntaria € insuficiente para
garantir essa mudanca de paradigma. Para que a protecao seja materialmente constitucional, a
plataforma deve adotar o Safety by Design, onde a arquitetura do sistema prioriza, desde a sua
concepcao, o melhor interesse da crianca. Isso implica que as sangdes automatizadas e as
restri¢des de linguagem devem possuir mecanismos de contraditdrio e revisdes que impegam o
arbitrio tecnologico. Assim, a solidariedade constitucional exige que o lucro do capitalismo de
vigilancia seja limitado pela responsabilidade proativa de garantir um ambiente que nao apenas

neutralize riscos, mas promova o desenvolvimento saudavel do usuario infantojuvenil.
CONSIDERACOES FINAIS

O presente estudo permitiu concluir que o constitucionalismo digital ndo se limita a
uma construgdo teorica abstrata, mas consolida-se como a prote¢do necessaria contra a
expansao do poder normativo das big techs. Diante de um cendrio onde as plataformas privadas
moldam o comportamento social e o exercicio de direitos fundamentais, a transposi¢cao das
garantias constitucionais para o ambiente virtual revela-se imperativa para evitar o que a
doutrina identifica como um arbitrio tecnologico invisivel.

Nesse contexto, o dever de cuidado (duty of care) surge como o elo entre a norma
juridica e a pratica corporativa. Conforme as recentes balizas estabelecidas pelo Supremo
Tribunal Federal, as plataformas deixaram de ser meras espectadoras do conteido que
hospedam para assumirem uma postura proativa. O entendimento da Suprema Corte brasileira,
sobre a responsabilidade das empresas, exige que a prevencao de danos seja uma prioridade na

gestao de espacos digitais.
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Verificou-se que as medidas de moderagdo implementadas pelo Roblox, tais como a
verificagdo de idade por biometria facial e as restrigdes severas de comunicagdo, materializam
esse dever de cuidado. Tais ferramentas, embora restrinjam a liberdade de interagdo em certa
medida, sdo justificadas pelo principio da proporcionalidade, uma vez que visam resguardar um
bem juridico superior: a integridade psiquica e fisica de criancas e adolescentes.

A pesquisa demonstrou que a doutrina da protecao integral e o principio da prioridade
absoluta, previstos no Estatuto da Crianca e do Adolescente, devem ser o norte de qualquer
sistema de moderacao privado. A aplicag¢do do safety by design (seguranga desde a concepgao)
demonstra que o dever de cuidado nao deve ser uma resposta posterior a incidentes, mas uma
caracteristica intrinseca ao coédigo-fonte € a governanga algoritmica das plataformas digitais.

E imperativo destacar que, embora a autorregulagio privada seja necessaria pela
celeridade tecnologica, ela nao pode operar em um viacuo de transparéncia. A
constitucionalizagdo das plataformas exige que os critérios de moderagdo sejam claros e
passiveis de revisdo, garantindo que o dever de cuidado ndo seja utilizado como pretexto para
censuras injustificadas ou para a coleta excessiva de dados sensiveis sob o manto da seguranca.

Em resposta ao problema de pesquisa formulado, conclui-se que as restri¢des da
plataforma Roblox sdo legitimas e compativeis com o ordenamento juridico brasileiro, desde
que atuem como filtros de proteg¢ao sob a 6tica do constitucionalismo digital. A solidariedade
constitucional impde que o lucro derivado da exploragdao de dados seja contrabalanceado pela
garantia de um ambiente seguro, onde a tecnologia sirva ao desenvolvimento saudavel do
individuo.

Por fim, as consideracdes aqui expostas sugerem que a jornada para uma democracia
digital plena passa pela constante vigilancia sobre o poder privado. O dever de cuidado,
interpretado a luz da Constituicdo Federal e da jurisprudéncia do Supremo Tribunal Federal,
estabelece um novo contrato social para o século XXI, no qual a inovagdo tecnoldgica e o

respeito inaliendvel a dignidade da pessoa humana devem caminhar em harmonia.
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