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Apresentacdo

O Grupo de Trabalho Criminologias e Politica Criminal I, realizado no &mbito do IX
Encontro Virtual do CONPEDI, em 22 de junho de 2026, reuniu pesquisadores de diferentes
instituicOes brasileiras para debater temas centrais da criminologia contemporanea, das
politicas criminais e dos direitos humanos. As apresentacfes evidenciaram a pluralidade de
perspectivas tedricas e metodol 6gicas que atualmente orientam a pesquisa juridica nacional,
proporcionando um espaco qualificado para o intercambio cientifico e para o
aprofundamento de reflexdes criticas acerca dos desafios enfrentados pelo sistema de justica
criminal.

A programacgdo contemplou pesquisas dedicadas a andlise das relagdes entre direito penal,
seguridade social e politicas publicas, como o estudo "Entre a Repressdo Penal e a
Seguridade Social: a Vedacdo do Auxilio-Reclusdo aos Dependentes de Integrantes de
OrganizagOes Criminosas pela Lel n° 15.358/2026", de Giovanna Duarte Fighera, Rodrigo
Zimmermann Martins e Higor Lameira Gasparetto, bem como investigagdes sobre os
impactos da politica de drogas na seletividade penal, a exemplo de "Entre a Subjetividade da
Lei e a Seletividade Penal: alguns efeitos sobre o encarceramento de mulheres negras no
Brasil a partir da politica de Guerra as Drogas', de Fernanda da Silva Lima, Rafaela Meyer
lelo de Oliveira e Fernanda Analu Marcolla, e de "Entre a Universalidade Formal e a
Exclusdo Material: Seletividade Penal, Politica de Drogas e Camadas de V ulnerabilidade no
Cércere Brasileiro", de José Antonio Nunes Aguiar, Silvio Carlos Leite Mesquita e Jade
Tereza Almeida Ferreira.

Também integraram o GT pesquisas voltadas a compreensdo dos mecanismos estruturais de



A expansdo das tecnologias de controle penal e seus impactos sobre os direitos fundamentais
também esteve presente nas discussdes, por meio dos trabalhos "Gestdo Seletiva da

Memoria: Criminologia Critica e Epistemologia da Prova frente a Portaria MJSP n° 1122
/2026", de Laura Rosa Martins e Jaime Domingues Brito; "Cadeia de Custodia ha Apreensdo
de Criptoativos: a Presuncéo de Inocéncia no Ambito da Resolucéo 288/2024 do Conselho

Nacional do Ministério Plblico", de Hernani Deon Klaus e Reginaldo Pereira; "Biovigilancia
Genética e Expansdo do Poder Punitivo: andlise da coleta compulsoria de DNA no processo

pena brasileiro”, de Marcelo Yukio Misaka, Kaua de Oliveira Sanches e Luis Guilherme

Augusti Sampaio; e "Hibridismo Criminal: a simbiose operacional entre o crime organizado e
os crimes cibernéticos’, de Lucas Allebrandt Peres, Eraldo Cruz Martins Filho e Renata

Almeida da Costa.

O enfrentamento ao crime organizado e as novas configuragdes da criminalidade constituiu
outro eixo de reflex&o, reunindo contribuic¢des como "Facgdes Criminosas no Brasil e Custo
da Atividade Delitiva: Fundamentos para um Modelo Repressivo de Enfrentamento Estatal a
Luz do Direito Penal do Inimigo e da Andlise Econémica do Crime", de Pedro Henrique
Fidelis Costa, e "A Rota Bioceanica e os Desafios da Seguranca Fronteirica: impactos sociais
e humanos diante da criminalidade transnacional”, de Caué Coutinho Netto.

As discussdes sobre execucdo penal, sistema prisiona e alternativas a resposta estritamente
retributiva foram representadas pelos trabalhos "Falar com os Homens é Proteger as
Mulheres. Grupos Reflexivos para Autores de Violéncia Doméstica no Sistema Prisional”, de
Ana Maria Rodrigues da Cunha e Claudia Luiz Lourenco; "Sistema Progressivo de Pena:
uma revisdo sistematica sobre livramento condicional e progressdo de regime a partir da
Plataforma CAPES", de Deylane Azevedo Moraes Leite; "Direito Penal, Criminologia
Critica e Direitos Fundamentais: diagnodstico das violagdes em Pedrinhas sob o prisma da
legitimidade do direito de punir", de Antonio Coélho Soares Junior, Andlia Marcia Gracinda
Marques dos Santos e Maria Luiza Rolim Ribeiro; e "A 'Psicopatia Infantojuvenil: desafios e



O conjunto dos trabalhos evidencia a atualidade e a relevancia dos debates contemporaneos
em torno da criminologia, das politicas criminais e dos direitos humanos. Apesar da
diversidade temética, as pesquisas convergem para uma preocupacdo comum: compreender
criticamente os limites, as racionalidades e os impactos do poder punitivo em sociedades
marcadas por profundas desigualdades sociais. Destaca-se, nesse contexto, a forte presenca
da criminologia critica como referencial tedrico capaz de problematizar a seletividade penal,
0 encarceramento em massa, a criminalizacdo de grupos vulnerabilizados e as novas formas
devigilancia e controle social.

As apresentacfes também demonstraram a crescente interdisciplinaridade da pesquisa
juridica brasileira, incorporando contribuigdes provenientes da sociologia, da ciéncia politica,
da economia, dos estudos de género e raga, da criminologia, da ciéncia da informacéo e das
tecnologias digitais. Tal pluralidade permitiu ampliar a compreensdo dos desafios
contemporaneos relacionados a expansdo do sistema penal, as transformacbes da
criminalidade organizada, a protecéo dos direitos fundamentais e a construcdo de politicas
publicas orientadas pelos valores do Estado Democrético de Direito.

Os coordenadores registram seu agradecimento a todos os autores, avaliadores e participantes
pelas relevantes contribuicBes apresentadas durante o GT, cuja qualidade cientifica e

diversidade temética enriqueceram os debates realizados no IX Encontro Virtual do

CONPEDI. Os estudos reunidos nestes anais constituem importante contribuicdo para o
fortalecimento da pesquisa em criminologia e politica criminal, reafirmando 0 compromisso
da comunidade académica com a producéo de conhecimento critico, rigoroso e social mente
comprometido.

Edith Maria Barbosa Ramos

Maiquel Angelo Dezordi Wermuth



CADEIA DE (A:USTC')DIAANA APREENSAO DE CRIPTOATIVOS: A PRESUNCAO
DE INOCENCIA NO AMBITO DA RESOL UCAO 288/2024 DO CONSELHO
NACIONAL DO MINISTERIO PUBLICO

CHAIN OF CUSTODY IN THE SEIZURE OF CRYPTO ASSETS: THE
PRESUMPTION OF INNOCENCE WITHIN THE SCOPE OF RESOLUTION 288
12024 OF THE NATIONAL COUNCIL OF THE PUBLIC PROSECUTOR'S OFFICE

Hernani Deon Klaus
Reginaldo Pereira

Resumo

O artigo explora a complexidade da cadeia de custodia da prova digital no cenério penal

brasileiro, contextualizando a fragilidade dos vestigios eletrénicos e a necessidade de garantir
sua integridade frente a crescente dependéncia em investigagdes. O trabalho tem como

objetivo principal analisar as implicagdes ao principio da presun¢éo de inocéncia e as normas
de salvaguarda da Lel Geral de Protecdo de Dados (LGPD) decorrentes da liquidagdo de
criptoativos na fase processual prevista Resolugdo CNMP n° 288/2024 e nas potencialidades
da utilizac@o da tecnologia Blockchain, como meio de custédia dessas modalidades de prova.
A pesquisa é analitica, guiada pelo método indutivo, e empregada revisdo bibliogréfica,

andlise documental e jurisprudencial como técnicas de pesquisa. O texto tratainiciamente da
relevancia constitucional da cadeia de custédia e das possibilidades oferecidas pela

tecnologia Blockchain na tutela da integridade de provas digitais. Aborda, em seguida, os
aspectos da Resolugdo CNMP n°® 288/2024 que, ao prever a liquidagdo imediata de

criptoativos apreendidos, colide com a finalidade da cadeia de custédia e viola a presuncdo
de inocéncia. Conclui-se que, ao prever aliquidagdo imediata de ativos virtuais apreendidos,
a Resolugdo CNMP n° 288/2024 apresenta-se incoerente ao sistema processual e viola a
presuncdo de inocéncia, fato que a torna, a0 mesmo tempo inconstitucional e inoportuna,

dada a capacidade de custddia de provas digitais of erecida pela tecnologia Blockchain.

Palavras-chave: Apreensdo de criptoativos, Blockchain, Cadeia de custédia, Presuncdo de
Inocéncia, Resolugéo cnmp n° 288/2024
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integrity and "sameness' of the evidence, hindering the full exercise of the adversarial
principle over the original corpus delicti. The study concludes that, although blockchain
technology offers mechanisms for immutability and traceability, the state management of
these assets must prioritize the preservation of evidentiary integrity over mere collection

efficiency, under penalty of unconstitutionality due to the anticipation of the effects of the
sentence.

K eywor dg/Palabr as-claves/M ots-clés. Seizure of crypto assets, Blockchain, Chain of
custody, Principle of presumption of innocence, Cnmp resolution no. 288/2024
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1 INTRODUCAO

No cendrio penal, em particular sobre a dependéncia crescente de vestigios eletronicos
em investigacdes e processos judiciais, vé-se desafios inéditos, notadamente em razao da
fragilidade inerente as provas digitais. A facilidade com que podem ser alteradas, suprimidas
ou adulteradas apresentam patente problematizagdo nos procedimentos adotados pelos 6rgdos
persecutorios, naquilo que concerne a integridade e autenticidade dessas evidéncias.

A guisa de ilustragdo, criptoativos sdo utilizados para transagdes ilicitas em ambito
global, com uma estimativa de US$ 154 bilhdes recebidos por enderecos de criptomoedas
associadas a atividades ilicitas em 2025 (Chainalysis, 2026).

A cadeia de custédia emerge como um pilar fundamental, ndo apenas como um
procedimento técnico, mas como um mecanismo essencial que se presta a garantir diversos
aspectos constitucionais, como o devido processo legal, o contraditério e a ampla defesa,
salvaguardando a licitude e a idoneidade do material probatorio.

A linha trilhada por este estudo direciona-se a analise constitucional da sistematica de
liquidacdo imediata de ativos em investigacdes criminais, adotada pela Resolugdo CNMP n°
288/2024. A pesquisa ¢ analitica, guiada pelo método indutivo, empregando-se a revisao
bibliografica e as analises documental e jurisprudencial como técnicas de pesquisa.

Para que se tenha ideia da importancia do tema, a discussao transcende a mera técnica,
adentrando em questdes cruciais de privacidade e garantias individuais, especialmente quando
medidas precipitadas podem ocasionar a viola¢do da presuncao de inocéncia.

E nesse ponto que se delineia a principal tensdo abordada. De um lado, tem-se a
robustez tecnologica da blockchain e sua capacidade de prover um rastro incorruptivel para as
transagdes digitais e, por conseguinte, para a prova. E, de outro, o desafio de harmonizar essa
imutabilidade com direitos fundamentais como o direito a privacidade e o direito ao
esquecimento, previstos na Lei Geral de Protecao de Dados (LGPD), além das implicacdes de
normativas recentes, como a Resolu¢ao n°® 288/2024 do Conselho Nacional do Ministério
Publico (CNMP).

O ponto, porém, ¢ que, por meio da referida Resolucdo, certas disposicdes,
notadamente aquelas que orientam a “liquidacdo imediata” de ativos virtuais apreendidos,
parecem colidir frontalmente com a propria finalidade da cadeia de custddia. Vale dizer, uma
resolucao normativa que vem para agregar valor a atuagao do 6rgao persecutorio, justamente
no que diz respeito a apreensao de “ativos virtuais”, atribui um dnus prematuro ao investigado,
violando, em esséncia, a presun¢do de inocéncia que deve prevalecer até a condenacdo

transitada em julgado.
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E, portanto, nitido o carater multidisciplinar e critico deste trabalho, que busca nio
apenas explorar o potencial técnico da blockchain na seguranga da prova digital, mas também
questionar as implicacdes juridicas de sua gestdo por parte dos 6rgaos estatais, propondo uma
reflexdo sobre a necessidade de um arcabouco normativo que realmente concilie a inovagao
tecnoldgica com as garantias constitucionais, garantindo a justica e a integridade do processo

penal na esfera digital.

2 A RELEVANCIA CONSTITUCIONAL DA CADEIA DE CUSTODIA

No caso da cadeia de custddia da prova digital, tem-se constatado, cada vez mais, uma
tendéncia a precipitagdo investigativa. A celeridade, embora compreensivel diante da
volatilidade e dinadmica propria dos ambientes digitais, acaba por fomentar praticas que
suprimem etapas essenciais para garantir a integridade das evidéncias. A busca pela rapida
persecucdo penal, especialmente em crimes envolvendo sistemas descentralizados ou ativos
criptograficos, muitas vezes leva a negligéncia quanto a formalizagdo da cadeia de custodia,
cuja observancia ¢ condi¢do para a validade da prova no processo penal.

Essa negligéncia ¢ ainda mais probleméatica quando se consideram as caracteristicas
proprias das provas digitais. Ao contrario de objetos fisicos, que demandam acesso fisico e
deixam vestigios materiais de sua manipulacdo, as provas digitais, tais como registros em
servidores, arquivos criptografados, transacdes em blockchain, comunicacdes interceptadas,
entre outras, sdo notoriamente frageis. Pequenas alteracdes imperceptiveis a olho nu podem
comprometer completamente a autenticidade e a integridade do conteudo, sem que isso seja, de
imediato, detectavel pelos operadores do direito.

E nesse contexto que a cadeia de custodia assume papel central: ela nio é um
formalismo burocratico, mas um instrumento técnico-processual que garante o controle
epistémico da prova. A cadeia de custddia funciona, como se demonstrard adiante, como base
para a observancia dos principios constitucionais.

Nao ¢ por acaso que os tribunais superiores reconhecem a nulidade de provas coletadas
antes da Lein® 13.964, de 2019, que incluiu os artigos referentes a cadeia de custddia no Codigo
de Processo Penal'.

A obtencao das provas na fase inquisitorial vem embutida de uma série de

procedimentos a serem observados, sejam relacionados ao modo como sdo autorizadas pelo

magistrado, ou pelo modo como sdo manuseadas.

! “mesmo para fatos anteriores a 2019, é necessario avaliar a preservacio da cadeia de custddia” (Brasil, STJ,
2023).
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Nesse contexto, a admissibilidade da prova constitui uma espécie de avaliacio
preliminar, podendo inadmiti-la se for ilicita. O que nos permite trazer essa interpretacao ¢ a
literalidade do disposto pelo artigo 5° da Constituicdo Federal, em seu inciso LVI: “sdo
inadmissiveis, no processo, as provas obtidas por meios ilicitos”.

Para Gustavo Badaro:

A admissdo ou deferimento das provas se da por decisdo judicial. Correlato a
proposi¢do de provas licitas ¢ o direito de exclusdo das provas inadmissiveis. A
inadmissibilidade é uma sangdo processual que visa a impedir que provas viciadas
ingressem no processo e possam influenciar, de alguma forma, o convencimento
judicial (Badaro, 2008. p. 204).

Ao falar sobre o direito de participar, se contrapor e ser informado sobre todos os atos
probatoério (contraditério), Aury Lopes Junior (2019), pelo corpo de sua obra, dispde que, apos
a postulacao da prova (primeira fase) feita pela parte interessada, a admissibilidade vem como
um segundo filtro, feito pelo juiz. Em outras palavras, a (in)admissibilidade da prova ilicita é
desenvolvida pelo magistrado logo apds a postulacao.

A questdo ¢ que avaliar uma prova coletada sem observancia aos procedimentos da
cadeia de custodia, assume elevada relevancia, sendo capaz de impedir a movimentagdo da
maquina estatal. Afinal, quando ndo for possivel constatar a trajetéria ou a ordem cronologica
da prova, principalmente digital, os indicios de adulteracdo ja se fazem presentes.

O simples fato de as autoridades encarregadas pelas investigagdes ndo seguirem 0s
devidos procedimentos ja confere, sob uma analise logica e legal, indicios suficientes para
concluir que sua fé publica deve ser relativizada.

Aquilo que se observa na pratica — em que o Magistrado posterga a andlise das
nulidades da prova para o momento da valoragdo — ndo confere, sob uma interpretacdo
doutrinaria, a devida credibilidade ao Codigo de Processo Penal (CPP) e a propria Constituigao
Federal (CF). Afinal, como ja referido, a admissibilidade da prova integra a segunda fase de
sua trajetoria processual, funcionando como um dos primeiros filtros que, indiscutivelmente,
deve impedir que provas ilicitas ingressem no processo, evidentemente e diversamente de
pensamentos voltados a analisa-la na fase da valoracao (quarta fase).

A prova sequer deve ingressar no processo. Entretanto, caso algum vestigio
manifestamente ilicito venha a embasar a dentncia, a defesa do réu, assim como deve ser,
podera alegar a falta ou auséncia dos procedimentos descritos pelos artigos 158-A a 158-F do
CPP, logo na defesa preliminar ou resposta & acusagio. E neste momento em que contestar-se-

4 sua integridade.
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Convém mencionar que este ¢ o momento oportuno, por duas razdes: i) a
jurisprudéncia dos Tribunais Superiores ¢ pacifica ao rechagar a estratégia processual
denominada nulidade de algibeira, a qual ocorre quando a defesa ndo alega a existéncia de vicio
formal em momento oportuno, quedando-se inerte até que seja verificado, no futuro, que a tese
acarretara mais beneficios ao agente, em explicita ofensa aos principios da boa-fé processual e
da cooperacao (Brasil, STJ, 2023); e ii) a falta de fundamentagcdo em decisdes que confirmam
o recebimento da denuncia, gera constrangimento ilegal passivel de discussdo em habeas
corpus.

O Min. Felix Fischer, relatando Acérdao unanime da 5* Turma do STJ, alerta:

Se ndo fosse necessario exigir que o Magistrado apreciasse as questdes relevantes
trazidas pela defesa — sejam preliminares ou questdes de mérito — seria indcua a

previsdo normativa que assegura o oferecimento de resposta ao acusado (Brasil, STJ,
2010).

Aqui, o que importa ressaltar é que a falta de tratamento adequado a prova tem seu
momento de violagdo anterior ao processo, por andar em desconformidade com uma garantia
exposta pela Constituicao Federal. Ademais, a impossibilidade de se visualizar a totalidade do
caminho percorrido pela prova ja a torna inadmissivel. Veja-se, no ponto, as disposi¢des da
Quinta Turma do Superior Tribunal de Justica:

No caso dos autos, a policia ndo documentou nenhum dos atos por ela praticados na
arrecadacdo, armazenamento e andlise dos computadores apreendidos durante o
inquérito, nem se preocupou em apresentar garantias de que seu conteido permaneceu
integro enquanto esteve sob a custddia policial. Como consequéncia, ndo ha como
assegurar que os dados informaticos periciados s@o integros e idénticos aos que
existiam nos computadores do réu. 8. Pela quebra da cadeia de custddia, sdo

inadmissiveis as provas extraidas dos computadores do acusado, bem como as provas
delas derivadas, em aplicag@o analogica do art. 157, § 1°, do CPP (Brasil, STJ, 2023).

Ainda que, em tese, se possa sustentar que a inobservancia da cadeia de custodia
configure mera nulidade relativa, o entendimento das egrégias Cortes Superiores caminha no
sentido de reconhecer como inadmissiveis as provas cuja obtencdo desconsidera os
procedimentos destinados a preservagao da integridade e confiabilidade das fontes.

No expressivo dizer de Antonio Magalhaes (2013, p. 24), as garantias previstas na
Constitui¢ao integram “barreiras de protecao, as defesas contra a utilizagao arbitraria do poder”.

E nelas, vale dizer, que a cadeia de custodia tem sua esséncia. Conquanto seja um
procedimento, a primeira vista, de natureza processual, sua presenga possui relevancia
constitucional, ao passo que garante a devida atenc¢ao aos principios do contraditério, ampla

defesa e presuncao de inocéncia. Relevante, no ponto, as palavras do Ministro Ribeiro Dantas:
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A cadeia de custddia tem como objetivo garantir a todos os acusados o devido
processo legal e os recursos a ele inerentes, como a ampla defesa, o contraditério e,
principalmente, o direito a prova licita. O instituto abrange todo o caminho que deve
ser percorrido pela prova até sua analise pelo magistrado, sendo certo que qualquer
interferéncia durante o trAmite processual pode resultar na sua imprestabilidade
(Brasil, STJ, 2019).

A disposicdo ¢ absolutamente segura: a observancia garante os principios

constitucionais, enquanto a inobservancia leva a imprestabilidade da prova.

2.1 TRAZENDO A DEBATE A FACILIDADE NA ADULTERACAO DE PROVAS
DIGITAIS

Afora o exposto, oportuno frisar que a cadeia de custddia toma relevancia no Brasil
apenas em 2014, a partir de contribui¢des de Geraldo Prado, voltadas a andlise da cadeia de
custodia e sua repercussao no processo penal brasileiro. Nessas reflexdes, o autor destacava a
imprescindibilidade de garantir a defesa pleno conhecimento das fontes probatdrias, sobretudo
em razao de praticas anteriores a introdu¢do da fase de admissibilidade da acusacdo, marcadas
pela ocultagao de informacgdes pelas autoridades estatais. Afinal, como pontua o proprio Prado,
dificilmente quem age de forma ilicita no momento da colheita da prova permitird que tal
ilicitude transpareca no curso processual (Prado, 2014. p. 48).

Nao € por acaso que Parodi (2024), em sua obra “Pericia defensiva em provas digitais
no processo penal”, refere que essa protecao do individuo no processo penal, de ser processado
por provas integras, ndo s6 ndo depende da recente positivacdo, mas presta-se a preservar os
principios constitucionais.

Embora, a primeira vista, possa parecer um formalismo excessivo exigir a observancia
rigorosa dos procedimentos previstos para a cadeia de custddia, € imprescindivel reafirmar a
primazia do principio da legalidade, que, como sustenta o autor, ndo pode ser relativizado com
base na fé publica do agente responsavel pela investigacdo, mesmo que frequentemente
invocado para justificar o descumprimento dos tramites legais. O destaque € que esse argumento
nao tem o condao de suprir a auséncia de garantia quanto a origem e integridade da prova:

A fé publica, entdo, pode ser presumida, até prova em contrario, em relagdo a
legalidade dos atos realizados pelo agente e a moralidade de tais atos. A moralidade,

por sua vez, esta relacionada a adog¢do dos outros principios de boa-fé e probidade,
afastando, entre outros, o conceito que "os fins justificam os meios (Parodi, 2024).

E cedigo que a ignorancia da Lei ¢ inescuséavel (Art. 21 do CP). Tal afirmativa é ainda
mais valida quando diz respeito a atuagdo de um agente publico, que, em seus atos, deve

respeitar o principio da legalidade (Art. 37 da CF).
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Na mesma linha de raciocinio, a Corte Cidada tem entendido:

E 6nus do Estado comprovar a integridade e confiabilidade das fontes de prova por
ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das alegagdes
estatais, quando descumpridos os procedimentos referentes a cadeia de custddia
(Brasil, STJ, 2023).

Como acentuado pelo trabalho de Lorenzo Parodi (2024), o largo espectro de
possibilidades de adulteragdo de provas toma especial relevancia no campo digital. Embora,
normalmente, as evidéncias digitais possam conferir maior grau de validagdo por seus
receptores, sdo facilmente adulteradas. Tanto é assim que expde um topico especifico em sua
obra, destacando as diversas maneiras de se modificar uma prova digital de forma indetectavel,
inclusive, com a propria utilizagdo do cddigo hash (espécie de impressdo digital da informacgao,
traducao livre).

Embora a jurisprudéncia patria tenha avangado, assim como se pode ver pelos
precedentes ja citados, se tem a falsa percep¢ao de que o 6rgao acusatorio, em hipdtese alguma,
poderd adulterar uma prova e vir a prejudicar o réu.

O ponto ¢ que ha espago para adulteragdes, muitas vezes, pela auséncia de técnica no
manuseio da prova, e nao necessariamente pela ma-fé dos agentes responsaveis. E é justamente
por essa razdo que os precedentes reconhecem a cadeia de custdodia como instrumento
indispensavel a veracidade e confiabilidade da prova, funcionando como garantia da lisura de
sua origem e preservagao.

A titulo de exemplo, a Quinta Turma do STJ j4 a conceituou a cadeia de custodia em
evidente consonancia com a ideia de ‘veracidade’ do conteudo coletado, sendo vejamos:

A principal finalidade da cadeia de custddia € garantir que os vestigios deixados no

mundo material por uma infracdo penal correspondem exatamente aqueles
arrecadados pela policia, examinados e apresentados em juizo (Brasil, STJ, 2023).

Embora os procedimentos da cadeia de custodia, previstos nos dispositivos do
processo penal sejam diversos, pode-se afirmar, em termos gerais, que todos convergem para
dois objetivos fundamentais: garantir a integralidade e a integridade da prova. S3o conceitos
distintos, mas interdependentes. E a pura observancia aos tramites legais que permite os sujeitos
do processo verificarem, primeiramente, se todos os vestigios estdo disponiveis (integralidade),
para, somente entdo, avaliar a autenticidade e veracidade (integridade).

Para esclarecer, Lorenzo Parodi (2024, p. 63/64) traz conceitos bastante precisos sobre

autenticidade e veracidade de provas digitais. Em primeiro lugar, a autenticidade:
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diz respeito & comprovagao que o arquivo (ou documento) em analise foi efetivamente
produzido por quem detinha a competéncia legal para tal produgdo ¢ nio sofreu
quaisquer mudangas desvirtuadoras em momentos posteriores a sua criagao.
Evidente que um documento pode ser auténtico, mas ao mesmo tempo conter
informagoes falsas (ou seja, ndo ser veridico). Pensemos, por exemplo, num
documento digital criado por um colaborador, que tinha competéncia legal para criar
tal documento, mas o criou para fornecer informagdes falsas (ideologicamente falsas)
no ambito de seu acordo de colaboragdo premiada.

Podera se dizer que o documento ¢ absolutamente auténtico, mesmo assim nao sera
veridico, pois as informacdes nele contidas serdo falsas, apesar de 14 inseridas por
quem detinha competéncia legal para tanto.

Em outras palavras, auténtico deve ser o arquivo que mantém integra sua origem ¢
forma, revelando-se como resultado de uma produgdo legitima e tecnicamente rastreavel,
independentemente da veracidade material de seu contetido. O que se preserva € a fidedignidade
do trajeto documental: é auténtico porque foi gerado por quem tinha competéncia para tanto e
ndo foi adulterado desde entdo, ainda que o contetido ali registrado possa vir a ser
ideologicamente falso.

J& no tocante a veracidade, Lorenzo Parodi (2025, p. 63/64) traz um conceito
absolutamente vinculado a origem, sendo vejamos:

A conferéncia da veracidade do contetido de provas digitais pode ser uma atividade
muito complexa e de éxito incerto, a depender do tipo de arquivo digital e, sobretudo,
do tipo de informacgdes a serem verificadas e de sua real origem.

De forma geral, é necessario ponderar inicialmente qual a origem do material digital
para poder ter uma ideia a respeito da possivel autenticidade e veracidade dele.

Em seguida, sera necessario analisar como tal material foi obtido e custodiado, para

verificar se as informagdes nele contidas podem ter sido adulteradas e, com isso, ndo
serem mais veridicas (em tudo ou em parte).

Por ser algo mais subjetivo, conclui destacando a necessidade de avaliar eventuais
interesses que originario detentor da prova possa ter:

Por fim, é sempre interessante avaliar se o proprietario, fonte ou criador original do

material digital em andlise poderia ter alguma razdo para inserir informagdes néo

veridicas em momento anterior a sua aquisi¢ao por parte das autoridades (PARODI,
2025, p. 63/64.)

E por isso que a discussdo sobre a cadeia de custodia em provas digitais eleva a
necessidade do pleno acesso a integralidade do material, porquanto ¢ essencialmente com esse
passe irrestrito que se pode analisar o caminho percorrido pela prova desde o inicio. Nao € por
acaso que o autor discorreu sobre a relevancia da analise da origem do objeto, seja pela
competéncia da pessoa que confeccionou o documento (por exemplo) tido como prova, ou do
local originario em que o arquivo estava armazenado antes de sua extracao.

Sob todos os aspectos que se queira analisar, manejar uma prova digital depende de

técnica e registro constante dos procedimentos. Ja se falou sobre isso linhas acima, mas o acesso
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integral ¢ essencial para o desate da causa, especialmente quando se quer analisar a cadeia de
custodia de uma prova digital.

Ora, se a justa causa de uma agado penal ¢ pautada em prova da qual os acusados nao
possuem acesso a sua totalidade, ter-se-4 uma afronta direta as garantias e principios
fundamentais dispostos pela Constituicdo patria e, por consectario ldgico, uma nulidade
absoluta.

Essa ¢ a propria ratio essendi (razao de ser, traducdo do autor) da Simula Vinculante
n° 14 do STF. E legitimo que o Ministério Publico selecione os elementos que embasario a
denuncia. Entretanto, os demais documentos ou informagdes colhidos na investigacao, ainda
que ndo utilizados diretamente na peca acusatoria, devem permanecer acessiveis a defesa. Esse
¢, portanto, o conceito mais pragmatico e analogo da integralidade probatoria.

Assim, considera-se extremamente categorica a afirmacdo do eminente Ministro
Rogério Schietti Cruz, de que a produgdo de uma contraprova, pela defesa, ¢ comprometida

quando o acesso integral nao ¢ visualizado:

O comportamento do titular da a¢do penal, com o respaldo judicial, de privar a defesa
do acesso a integralidade dos elementos probatorios relativos a imputagdo,
compromete a idoneidade do processo — como espago civilizado, ético e paritario de
solugdo de uma controvérsia penal — e afeta, significativamente, a capacidade
defensiva de, no momento oportuno, refutar a acusa¢do e produzir contraprova.
(Brasil, STJ, 2021).

E considerando as disposi¢des apontadas, a privagdo das partes ao acesso integral aos
elementos probatdrios € o ponto central para se constatar os exigidos indicios de adulteragao.

Por um lado, a falta de acesso compromete a capacidade defensiva®, especialmente
porque a simples observancia de elementos que ndo estdo disponiveis ¢ condicdo apta a
prejudicar os principios do contraditorio e ampla defesa, afastando a impugnagao ou a produgao
de contraprova. E da mesma forma se d4 em uma quebra na cadeia de custddia.

Apenas para ilustrar, a inviabilidade de produzir uma contraprova frente ao acesso
parcial aos elementos probatérios ¢ essencialmente danosa. Seja porque essa limitacao
compromete a veracidade dos fatos e a propria idoneidade do caminho percorrido, ou por levar
as partes a terem que trabalhar com duas possibilidades simultaneas: (i) apresentar teses
voltadas a impugnagdo da prova flagrantemente ilegal; ou (ii) estruturar, a0 mesmo tempo,

meios destinados a defesa de contraprovas ilicitas.

2 conclusdo exposta pela Sexta Turma do STJ ao tratar sobre a integralidade, no RHC 114.683/R1J, de relatoria do
Ministro Rogerio Schietti Cruz, em 2021.
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Trabalhar com essas duas hipoteses em paralelo, sem saber qual delas serd acatada,
coloca a defesa em uma posi¢do absolutamente descentrada. Isso porque, além da incerteza
sobre as provas, a parte ainda precisa formular uma resposta probatdria sem conhecer, de forma
plena, o conteudo que esta sendo ocultado ou suprimido.

Um exemplo concreto dessa dificuldade ¢ a tentativa de apresentar um 4libi sem ter
acesso completo as informagdes que compdem o contexto da acusacdo. Ora, hd como
demonstrar que o acusado estava em outro local, ou realizando outra atividade, sem saber
exatamente o horario dos fatos, os dados técnicos dos registros utilizados contra ele, ou sequer
os metadados que sustentam a imputacao?

A titulo ilustrativo, imagine-se alguém acusado de ter transferido valores suspeitos
para uma carteira de criptomoeda vinculada a um crime. A defesa, para comprovar que tal
operacdo ndo partiu do acusado, poderia apresentar os logs de acesso de sua carteira digital,
registros bancarios, ou mesmo a geolocalizagdo de seus dispositivos no momento da transagao.

Ocorre que, sem acesso aos dados originais da acusagdo — como o timestamp (registro
temporal, tradugdo do autor) da transagdo na Blockchain (cadeia de blocos, tradugao do autor),
os IPs (Internet Protocols - Protocolos de Internet), ou os dispositivos interceptados — torna-
se praticamente invidvel reconstruir tecnicamente o que de fato ocorreu. A auséncia de dados
impede que se comprove, por exemplo, que a operagao foi forjada, realizada por terceiros, ou
que houve acesso indevido ao terminal.

Portanto, o problema ndo reside apenas na estratégia processual, mas na propria
impossibilidade material de defesa: ndo se pode refutar aquilo que ndo se conhece
integralmente.

Por todo o exposto, percebe-se que a narrativa sobre a quebra da cadeia de custodia
tem seguido um caminho distorcido: presume-se a lisura da atuagdo investigativa, invertendo-
se indevidamente o dnus da prova para exigir que o acusado demonstre indicios de adulteragao,
quando, em verdade, a discussao deveria voltar-se aquelas questdes iniciais tratadas por Geraldo
Prado, sobre a violagdo aos principios constitucionais. Conforme ja referido, as adulteragdes
podem ser indetectdveis, e ¢ justamente o papel do Estado comprovar que o caminho percorrido
pela prova foi integro.

Ainda que as garantias constitucionais sustentem a obrigatoriedade de se preservar a
origem e a integridade da prova, ¢ no campo técnico que a efetivacao desses direitos encontra
seus maiores desafios. Nesse contexto, torna-se indispensdvel considerar modelos de

implementag¢do tecnoldgica da cadeia de custodia digital.
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3 BLOCKCHAINE A LIQUIDACAO DA PROVA: ANALISE DA RESOLUCAO CNMP
288/2024

Sobre as particularidades da blockchain, a cadeia de custodia digital, embora ainda em
fase de amadurecimento em seu uso legal, revela-se uma aplicagdo promissora dessa tecnologia
no ambiente forense. Surgida com a criptomoeda Bitcoin em 2008, a blockchain constitui um
livro-razao seguro, compartilhado e distribuido, que permite o registro e o acompanhamento de
recursos sem a necessidade de uma autoridade central confidvel. A esséncia dessa tecnologia
esta na capacidade de gravar transagdes de forma permanente, de modo que ndo podem ser
apagadas, apenas atualizadas sequencialmente, mantendo um rastro historico inalteravel e
tornando a modifica¢do de conteudo praticamente inviavel (Petroni; Gongalves, 2018). Essa
caracteristica inerente a blockchain se amolda quase que perfeitamente a cadeia de custodia
digital, garantindo que as evidéncias permanecam disponiveis e intactas pelo tempo necessario
para andlises periciais, consultas judiciais e utilizagdo em processos.

Os métodos forenses tradicionais podem nao ser totalmente adequados para a coleta,
armazenamento e verificacdo de evidéncias digitais, dada sua natureza volatil e suscetivel a
alteracdes indetectaveis, conforme ja adiantado. Entretanto, a blockchain apresenta algumas
solugdes (Petroni; Gongalves, 2018).

Modelos de arquitetura baseados em smart contracts (contratos inteligentes, traducgao
do autor), aplicados a plataformas blockchain, permitem a forma¢do de uma cadeia de custodia
digital mais segura e transparente. Os smart contracts sdo programas autoexecutaveis
armazenados na rede que automatizam e gerenciam a custddia das evidéncias. Uma vez
implantados, ndo podem ser modificados, assegurando a integridade do processo (Petroni;
Gongalves, 2018).

Essa estrutura impde, por design, integridade, transparéncia, autenticidade e
auditabilidade, o que demonstra harmonia absoluta com os conceitos de rastreabilidade e cadeia
de custodia forense. Essa deve ser a esséncia para que os dados 16gicos sejam admissiveis em
uma agao penal, pois a cadeia de custddia digital deve demonstrar a integridade e autenticidade
dos dados, com registros detalhados de coleta, extracdo, analise, armazenamento e transferéncia
(Silva, 2024).

Em determinados aspectos ja vem-se sustentando que a transi¢cao para a documentagao
eletronica com suporte em blockchain melhora a legibilidade, a autenticidade e a utilidade dos
documentos, otimizando a interagdo entre as partes interessadas no devido processo legal (Silva,

2024).
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Ocorre que, embora a dinamica da rede blockchain ofereca transparéncia inerente e
mecanismos de seguranga robustos — como criptografia e imutabilidade de registros — que
podem alinhar-se e fortalecer a cadeia de custodia, o direcionamento € outro quando busca-se
atender aos principios da LGPD (Lei Geral de Prote¢ao de Dados). Nao ha duavida sobre a
existéncia de uma tensdo palpavel e desafiadora entre sua natureza descentralizada, que
distribui o controle por multiplos nos independentes, e a estrutura legal da LGPD, projetada
primordialmente para regular sistemas de gerenciamento de dados centralizados, onde uma
entidade unica assume responsabilidade clara e auditavel (Silva, 2024).

Vale destacar, por exemplo, a dificuldade na aplicagdo da exclusdo de dados pessoais
(o "direito ao esquecimento"), j4 que uma vez registrados na cadeia, os dados se tornam
praticamente impossiveis de apagar sem comprometer a integridade da rede inteira.

As principais complicagdes da tecnologia com a LGPD residem na natureza
fundamentalmente diferente de como cada uma opera. Por um lado, a blockchain registra
informagdes de forma permanente e imutdvel, enquanto a LGPD garante o direito ao
esquecimento, que permite ao titular dos dados solicitar que suas informagdes sejam apagadas
de um sistema quando elas nao forem mais necessarias para a finalidade pela qual foram
coletadas, ou em outras situagdes previstas em lei.

Vale relembrar, também, que a rede ¢ descentralizada. Ou seja, ndo possui uma unica
entidade ou servidor central que controla todos os dados pessoais daqueles que utilizam. A
LGPD, porém, exige a clara identificacdo de um "Controlador" (quem decide sobre o tratamento
dos dados) e de um "Operador" (quem realiza o tratamento dos dados em nome do controlador).

De forma bem sucinta, sem qualquer inten¢do de esgotar o mérito dessa questdo, vale
mencionar que alguns autores, como Fabian Andrade Silva (2024), j4 expdem propostas e novas
abordagens para conciliar a robustez da rede com as exigéncias da LGPD, por meio de modelos
computacionais que apresentam uma “abordagem hibrida de armazenamento”. Assim, ndo so6
integrar-se-a ferramentas de seguranca avangada para controlar o acesso granular aos dados —
por meio de contratos inteligentes e permissdes criptografadas —, mas também garante o
rastreamento preciso e auditavel de todas as alteracdes ao longo do ciclo de vida dos dados
pessoais, promovendo uma ponte entre a descentralizacdo tecnoldgica e as demandas legais, e
dando inicio a uma forma para uma ado¢do mais segura e ética da blockchain no contexto
brasileiro.

Em outras palavras, a solucdo de Fabian (2024), e de outras abordagens similares,
geralmente envolvem, em sintese, ndo armazenar os dados pessoais sensiveis diretamente na

blockchain, mas utiliza-la para garantir a integridade e rastreabilidade, valendo-se da gestao de
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acesso e permissoes fora da rede, que, por sua vez, permanecem sob o controle de sistemas que
podem atender as exigéncias da LGPD, como o direito ao esquecimento levantando linhas
acima. Permitindo, por 0bvio, aproveitar os beneficios da tecnologia na seguranga da prova
digital, a0 mesmo tempo em que se respeitam os direitos fundamentais de privacidade e
protecao de dados.

A preocupacdo com a privacidade dos dados pode, a primeira vista, parecer
incompativel com a necessidade de se garantir a cadeia de custodia, especialmente porque a
esséncia da blockchain reside na imutabilidade e no registro permanente das informacoes,
caracteristicas que, somadas ao alto grau de anonimato nos registros da rede e a auséncia de um
"controlador de dados" central, tornam o debate ainda mais complexo. Justamente por conta do
anonimato e da facilidade de transferéncia de ativos dentro da rede, em 2024, o Conselho
Nacional do Ministério Publico aprovou a Resolugdo n® 288, para disciplinar a gestdo,
apreensdo, custodia e liquidacdo de ativos virtuais definidos na Lei n® 14.478, de 21 de
dezembro de 2022.

O referido texto apresenta recomendagdes pontuais que, do ponto de vista da apreensao
correta dos ativos, podem trazer avancos significativos para persecucdes penais envolvendo
transacdes em blockchain. Contudo, ele também pode evidenciar uma visdo limitada sobre o
cenario atual, especialmente considerando o perfil dos usudrios da tecnologia.

Hé dois eixos, por assim dizer, que podem ser adotados pelos usuarios € podem reduzir
ou elevar o grau de complexidade em uma apreensdo de ativos referentes a ilicitos penais. Um,
¢ relativo a utilizagdo de plataformas centralizadas para realizar as operagdes de criptoativos
que, sem maiores complicacoes, permite o bloqueio de toda a carteia de forma simplificada, por
simples comunicagdo entre Poder Judiciario e empresa privada.

Ocorre que, embora muitos usudrios iniciem operagdes em plataformas centralizadas,
o estudo de Milorava (2024) demonstrou que fatores como "Inovacao Pessoal em TI (PIIT)" e
"Consciéncia Tecnoldgica (TA)" influenciam significativamente a intencdo de adotar a

autocustddia. Segundo a pesquisa:

Nossa analise de 131 respondentes diversos revela que as Condicoes
Facilitadoras (FC), aprimoradas pela inclusdo da Consciéncia Tecnologica
(TA), juntamente com a Inovacao Pessoal em TI (PIIT) e a Influéncia Social
(SI), influenciam significativamente a intencdo de adotar carteiras de
criptomoedas de autocustodia (Milorava, 2024, tradugio nossa).’

3 Texto original: Our analysis of 131 diverse respondents reveals that Facilitating Conditions (FC), enhanced by
the inclusion of Technology Awareness (TA), along with Personal Innovativeness in IT (PIIT) and Social
Influence (SI), significantly influence the intention to adopt self-custody cryptocurrency wallets.
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Ponto basico, no contexto da apreensdo de criptoativos, € estabelecer uma clara
distingdo entre os casos de criptoativos em custodia do investigado e os casos em que esta sob
a custodia de uma plataforma de negociacdes (exchange). Na hipotese de o investigado ser o
detentor das chaves privadas, ele possui a autonomia e a capacidade de gerenciar e dispor dos
criptoativos, usufruindo dos poderes inerentes a sua posse.

Na segunda hipotese, o investigado possui saldos de criptoativos registrados em seu
nome junto a uma exchange. Nesse cenario, a realidade € que os ativos digitais pertencentes ao
investigado estdo sob a custodia da propria exchange, uma vez que € essa instituicdo que detém
as chaves privadas e, consequentemente, exerce o controle efetivo sobre os criptoativos. E nessa
hipdtese, a apreensdo serd relativamente simples, andloga aquela observada nas ordens de
bloqueio de valores em moeda fiducidria depositados em institui¢des financeiras. A simples
comunicagdo da ordem judicial, atualmente operacionalizada pelo sistema Bacenjud, ¢
suficiente para que a institui¢do se abstenha de qualquer movimentagao solicitada pelo titular
dos valores, aguardando uma decisdo judicial em sentido contrario.

J4 nos casos em que os criptoativos estdo sob o controle direto do investigado, a
solugdo se mostra mais complexa. Dada a natureza digital e intangivel dos criptoativos, a mera
apreensao fisica dos dispositivos que armazenam as chaves privadas nao se revela uma medida
eficaz para a sua constri¢cdo. Assim, a retengao de celulares, desktops, laptops ou coldwallets é
indcua, pois 0 acesso as chaves privadas e a subsequente movimentacao dos valores podem ser
realizados remotamente, mediante a utilizacao de senhas (pins) ou da frase de recuperagao (seed
phrase) das carteiras digitais. Contudo, uma vez concretizada a movimentacdo desses
criptoativos para uma carteira custodiada pelo Estado, a irreversibilidade da operagao ¢ um fato,
em virtude da imutabilidade dos registros confirmados na blockchain.

A Resolucao 288/24 do CNMP aborda essa diferenciacdo, estabelecendo
procedimentos distintos para cada situacao. O artigo 4° da proposta regulamenta a situagdo em
que os criptoativos estdo sob a guarda das exchanges, bastando a emissdo de uma ordem judicial
para que essas entidades procedam ao bloqueio da movimentagao dos ativos digitais. Enquanto
o art. 5° prevé que, no cumprimento das diligéncias de apreensao de criptoativos cujas chaves
privadas estejam em poder do investigado, a ordem judicial seja executada de imediato, com a
transferéncia instantdnea dos criptoativos para enderegos publicos sob o dominio do Estado.
Visando, por consectario logico, mitigar os riscos de frustracdo da medida por acesso remoto

de terceiros alheios a diligéncia.
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Durante a tramitac¢ao da Proposicao n® 1.00343/2023-31, um dos pontos debatidos pelo
relator Jaime De Cassio Miranda em seu voto, foi a previsdo da "liquida¢do imediata" dos ativos
apreendidos. Em sua fundamentacao acolheu a sugestao de supressao da expressao "imediata"
no § 4°, inciso VI, do art. 5°, sob a justificativa de que a independéncia funcional do Ministério
Publico (art. 127, § 1°, da CF/88) conferiria ao 6rgdo a discricionariedade para escolher o

momento oportuno da conversdo dos ativos em moeda fiduciaria.

Sendo cada 6rgdo de execugdo (Promotores de Justiga e Procuradores dos mais
diferentes ramos do Ministério Publico da Unido e dos Ministério Publicos dos
Estados) dotado de independéncia funcional suficiente para conduzir as apuragdes da
forma que melhor lhe aprouver a consciéncia, também lhe cabe a escolha do momento
mais oportuno para a liquida¢do de ativos, considerando a sua natureza ¢ as suas
caracteristicas, além da sua alta volatilidade, que pode resultar até mesmo danos ao
Sistema Financeiro Nacional, se considerarmos as altas significativas e quedas
bruscas no seu valor, quando da troca do ativo virtual por moeda fiduciaria (CNMP,
2024).

O que se critica nesse estudo vem justamente nesse ponto. Embora a expressao tenha
sido retirada do art. 5°, que trata do requerimento judicial de apreensao, ela permaneceu higida
no caput do art. 8°, que estabelece que o membro do Ministério Publico “devera adotar todas
as providéncias cabiveis visando obter autorizagdo judicial para sua imediata liquidagdo”.

Insuficiente, portanto, a evocacdo do relator, j& que a expressdo “imediata”
permaneceu no art. 8° que dispde sobre a exata mesma medida.

A fundamentagdo apresentada nesse procedimento, embora politicamente palatavel
para a classe ministerial, ¢ juridicamente equivocada ao tratar a liquidacdo como uma faculdade
decorrente da consciéncia do promotor. O 6bice a liquidagdo imediata de ativos de um
investigado ndo decorre da autonomia do 6rgdo acusador, mas sim do principio da presuncao
de inocéncia (art. 5°, LVIIL, da CF/88). Liquidar ativos virtuais — bens que, por natureza,
possuem alta volatilidade e potencial de valorizagdo — antes de uma sentenga condenatéria
transitada em julgado equivale a antecipagdo dos efeitos da pena.

O Estado retira do investigado ndo apenas a posse do bem, mas o proprio acesso
integral a prova aos operadores do direito. A preservacao da cadeia de custddia se esvai e
eventual solucao absolutdria fard com que a devolucao do valor em moeda fiduciaria ndo venha
a corresponder ao verdadeiro patrimonio do individuo.

Nao ¢ preciso aprofundar as relagdes de mercado para mencionar que os criptoativos
possuem determinado valor de mercado e apresentam grande volatilidade em curtos periodos

de tempo.
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Nao se nega que a apreensdo do produto do crime (criptoativos) e a transferéncia a
uma carteira custodiada pelo Estado € necessaria para acautelar a investigacao. Contudo, operar
no sentido da imediata troca dos ativos por uma stablecoin viola, além da presuncao de
inocéncia, a propria cadeia de custodia.

Aqui, alguns pontos sdo fundamentais para analisar a coeréncia da Resolu¢do. Em
primeiro lugar, retira-se o acesso integral a prova e viola-se os artigos federais da preservacao
da prova. Por consequéncia, apesar das transagdes serem rastreaveis e imutaveis, permitindo
conferir quais redes e criptoativos foram utilizados no suposto ilicito, a blockchain apresenta
grande variedade de redes e fatores de mercado que podem impedir a liquidagao da totalidade
dos criptoativos. Ou seja, além de questiondvel sob a perspectiva da integridade, tal
procedimento apresenta impasses, notadamente quando a liquidacdo integral se mostrar
inviavel, seja por auséncia de liquidez de mercado, seja pela impossibilidade de conversao em
moeda fiduciaria devido a natureza do bem virtual. Ademais, a imediata liquidagdo equivale a
apreender bens objeto do crime e vendé-los para obter dinheiro vivo, retirando aos operadores
do direito e peritos a possibilidade de acesso integro ao objeto conforme encontrado.

Aliés, vale reprisar que a volatilidade do mercado pode beneficiar ou prejudicar o
investidor em poucos meses. Entretanto, a venda desses ativos, antes de qualquer sentenga
condenatoéria, produz efeitos irreversiveis aquele que estd sendo investigado.

Em outros termos, apreende-se os alegados objetos do crime, procedendo a conversao
em moeda fiduciéria, sem qualquer relevancia aparente - exceto pela volatilidade do mercado,
que pouco importa a uma a¢do penal, j4 que os ativos poderiam permanecer em custodia
exclusiva do Estado.

Embora a blockchain oferega a seguranca e a imutabilidade necessarias a validacao
probatdéria em ambiente virtual, a Resolug¢do n° 288/2024 do CNMP, ao tentar normatizar o
tema, incorre em vicios de inconstitucionalidade. E imperativo reprisar que a busca pela eficacia

punitiva encontra limite intransponivel nas garantias fundamentais e na preservacao da prova.

4 CONCLUSAO

Abrindo um breve paréntesis, ndo ¢ demasiado destacar que a cadeia de custodia da
prova digital ndo ¢ um mero formalismo, devendo ser compreendida como um instrumento
indispensavel ao controle epistémico da prova e a garantia dos direitos fundamentais. Nesse
sentido, a diretriz de “liquidacdo imediata” de criptoativos apreendidos, estabelecida pela
Resolugao n° 288/2024 do CNMP, fomenta uma medida equivocada, tecnicamente precipitada,

em razao de trés eixos, por assim dizer.
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Primeiro, a doutrina e a jurisprudéncia do STJ (Brasil, STJ, 2023) estabelecem que a
finalidade precipua da cadeia de custddia € garantir a “mesmidade” da prova, assegurando que
o elemento valorado em juizo seja idéntico ao coletado. A liquidagao, leia-se conversao dos
criptoativos do investigado em stablecoin, promove a destrui¢ao prematura do “corpo de delito”
digital, impedindo que a defesa e peritos exercam o contraditério sobre o objeto em sua forma
nativa e original.

Segundo, a gestao de ativos virtuais deve ser regida pelo Principio da Precaugdo, que
impde ao Estado o dever de adotar a medida que cause o menor dano potencial ao investigado
diante de incertezas cientificas e volatilidade de mercado (Marinho, 2025). A liquidagao
antecipada ignora que, em caso de futura absolvi¢do, a devolucdo de valores em moeda
fiduciaria raramente recompora o patrimdnio original, restando patente a antecipacdo dos
efeitos da pena e violagdo direta a presungao de inocéncia.

Terceiro, diferentemente das justificativas para adotar a alienagao imediata como parte
fundamental da persecugdo, vé-se que a propria arquitetura blockchain oferece solugdes de
autocustoddia e notarizagdo descentralizada que tornam a venda do bem desnecessaria para fins
de segurancga. A adogdo de contratos inteligentes para automatizar a coleta e a rastreabilidade
das evidéncias, por exemplo, faz com que multiplos atores (Policia, MP, Defesa) auditem a
integridade e o historico de manuseio do ativo (Silva, 2024).

Também, a adocao da identidade autossoberana (do inglés Self-Sovereign Identity —
SSI) e as provas de conhecimento zero (do inglés Zero-Knowledge Proofs — ZKP) explicam o
controle de acesso em cadeias de custodia digitais, permitindo que o usuario detenha controle
total sobre seus dados identitarios através dos identificadores descentralizados (DIDs) e das
credenciais verificaveis (do inglés Verifiable Credentials — VCs). Enquanto a SSI elimina a
necessidade de repositorios centrais vulneraveis a vazamentos, a técnica de ZKP permite que
um perito ou autoridade prove que possui as permissdes necessarias para acessar uma
evidéncia* sem revelar qualquer dado pessoal sensivel ou o valor exato de seus atributos para o
sistema verificador (Moraes, 2025).

Em vez de alienar o bem por receio de manipulacao ou falta de controle, o Estado pode
implementar um sistema de gestdo de evidéncias onde o acesso € controlado de forma granular
por credenciais verificaveis, como o formato AnonCreds’, que suporta ZKPs. Permitindo,
portanto, que os operadores do direito auditem a integridade e o historico de manuseio do ativo

sem que a posse fisica ou a natureza nativa do criptoativo seja alterada (Moraes, 2025).

4 por exemplo: “nivel de autorizagdo >=2”
5 0 termo AnonCreds refere-se a Anonymous Credentials (Credenciais Andnimas).”
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Em conclusao, a independéncia funcional do Ministério Publico, utilizada pelo voto
condutor na Proposi¢do n° 1.00343/2023-31 (que aprova a Resolucdo n°® 288/2024 do CNMP)
nao pode servir para dar a falsa permissao ao 6rgao persecutorio para violar a presungao de
inocéncia. A preservagdo da integridade probatoria e o respeito as garantias constitucionais
devem prevalecer sobre a mera efici€ncia arrecadatoria, assegurando que o avango tecnologico
sirva como escudo as garantias fundamentais e ndo como instrumento de arbitrio estatal em

patente violagdo a presuncao de inocéncia.
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