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Apresentacdo

O Grupo de Trabalho Criminologias e Politica Criminal I, realizado no &mbito do IX
Encontro Virtual do CONPEDI, em 22 de junho de 2026, reuniu pesquisadores de diferentes
instituicOes brasileiras para debater temas centrais da criminologia contemporanea, das
politicas criminais e dos direitos humanos. As apresentacfes evidenciaram a pluralidade de
perspectivas tedricas e metodol 6gicas que atualmente orientam a pesquisa juridica nacional,
proporcionando um espaco qualificado para o intercambio cientifico e para o
aprofundamento de reflexdes criticas acerca dos desafios enfrentados pelo sistema de justica
criminal.

A programacgdo contemplou pesquisas dedicadas a andlise das relagdes entre direito penal,
seguridade social e politicas publicas, como o estudo "Entre a Repressdo Penal e a
Seguridade Social: a Vedacdo do Auxilio-Reclusdo aos Dependentes de Integrantes de
OrganizagOes Criminosas pela Lel n° 15.358/2026", de Giovanna Duarte Fighera, Rodrigo
Zimmermann Martins e Higor Lameira Gasparetto, bem como investigagdes sobre os
impactos da politica de drogas na seletividade penal, a exemplo de "Entre a Subjetividade da
Lei e a Seletividade Penal: alguns efeitos sobre o encarceramento de mulheres negras no
Brasil a partir da politica de Guerra as Drogas', de Fernanda da Silva Lima, Rafaela Meyer
lelo de Oliveira e Fernanda Analu Marcolla, e de "Entre a Universalidade Formal e a
Exclusdo Material: Seletividade Penal, Politica de Drogas e Camadas de V ulnerabilidade no
Cércere Brasileiro", de José Antonio Nunes Aguiar, Silvio Carlos Leite Mesquita e Jade
Tereza Almeida Ferreira.

Também integraram o GT pesquisas voltadas a compreensdo dos mecanismos estruturais de



A expansdo das tecnologias de controle penal e seus impactos sobre os direitos fundamentais
também esteve presente nas discussdes, por meio dos trabalhos "Gestdo Seletiva da

Memoria: Criminologia Critica e Epistemologia da Prova frente a Portaria MJSP n° 1122
/2026", de Laura Rosa Martins e Jaime Domingues Brito; "Cadeia de Custodia ha Apreensdo
de Criptoativos: a Presuncéo de Inocéncia no Ambito da Resolucéo 288/2024 do Conselho

Nacional do Ministério Plblico", de Hernani Deon Klaus e Reginaldo Pereira; "Biovigilancia
Genética e Expansdo do Poder Punitivo: andlise da coleta compulsoria de DNA no processo

pena brasileiro”, de Marcelo Yukio Misaka, Kaua de Oliveira Sanches e Luis Guilherme

Augusti Sampaio; e "Hibridismo Criminal: a simbiose operacional entre o crime organizado e
os crimes cibernéticos’, de Lucas Allebrandt Peres, Eraldo Cruz Martins Filho e Renata

Almeida da Costa.

O enfrentamento ao crime organizado e as novas configuragdes da criminalidade constituiu
outro eixo de reflex&o, reunindo contribuic¢des como "Facgdes Criminosas no Brasil e Custo
da Atividade Delitiva: Fundamentos para um Modelo Repressivo de Enfrentamento Estatal a
Luz do Direito Penal do Inimigo e da Andlise Econémica do Crime", de Pedro Henrique
Fidelis Costa, e "A Rota Bioceanica e os Desafios da Seguranca Fronteirica: impactos sociais
e humanos diante da criminalidade transnacional”, de Caué Coutinho Netto.

As discussdes sobre execucdo penal, sistema prisiona e alternativas a resposta estritamente
retributiva foram representadas pelos trabalhos "Falar com os Homens é Proteger as
Mulheres. Grupos Reflexivos para Autores de Violéncia Doméstica no Sistema Prisional”, de
Ana Maria Rodrigues da Cunha e Claudia Luiz Lourenco; "Sistema Progressivo de Pena:
uma revisdo sistematica sobre livramento condicional e progressdo de regime a partir da
Plataforma CAPES", de Deylane Azevedo Moraes Leite; "Direito Penal, Criminologia
Critica e Direitos Fundamentais: diagnodstico das violagdes em Pedrinhas sob o prisma da
legitimidade do direito de punir", de Antonio Coélho Soares Junior, Andlia Marcia Gracinda
Marques dos Santos e Maria Luiza Rolim Ribeiro; e "A 'Psicopatia Infantojuvenil: desafios e



O conjunto dos trabalhos evidencia a atualidade e a relevancia dos debates contemporaneos
em torno da criminologia, das politicas criminais e dos direitos humanos. Apesar da
diversidade temética, as pesquisas convergem para uma preocupacdo comum: compreender
criticamente os limites, as racionalidades e os impactos do poder punitivo em sociedades
marcadas por profundas desigualdades sociais. Destaca-se, nesse contexto, a forte presenca
da criminologia critica como referencial tedrico capaz de problematizar a seletividade penal,
0 encarceramento em massa, a criminalizacdo de grupos vulnerabilizados e as novas formas
devigilancia e controle social.

As apresentacfes também demonstraram a crescente interdisciplinaridade da pesquisa
juridica brasileira, incorporando contribuigdes provenientes da sociologia, da ciéncia politica,
da economia, dos estudos de género e raga, da criminologia, da ciéncia da informacéo e das
tecnologias digitais. Tal pluralidade permitiu ampliar a compreensdo dos desafios
contemporaneos relacionados a expansdo do sistema penal, as transformacbes da
criminalidade organizada, a protecéo dos direitos fundamentais e a construcdo de politicas
publicas orientadas pelos valores do Estado Democrético de Direito.

Os coordenadores registram seu agradecimento a todos os autores, avaliadores e participantes
pelas relevantes contribuicBes apresentadas durante o GT, cuja qualidade cientifica e

diversidade temética enriqueceram os debates realizados no IX Encontro Virtual do

CONPEDI. Os estudos reunidos nestes anais constituem importante contribuicdo para o
fortalecimento da pesquisa em criminologia e politica criminal, reafirmando 0 compromisso
da comunidade académica com a producéo de conhecimento critico, rigoroso e social mente
comprometido.

Edith Maria Barbosa Ramos

Maiquel Angelo Dezordi Wermuth



HIBRIDISMO CRIMINAL: A SIMBIOSE OPERACIONAL ENTRE O CRIME
ORGANIZADO E OSCRIMES CIBERNETICOS

CRIMINAL HYBIDISM: THE OPERATIONAL SYMBIOSISBETWEEN
ORGANIZED CRIMESAND CYBER CRIMES

Lucas Allebrandt Peres?
Eraldo Cruz MartinsFilho 2
Renata Almeida Da Costa 3

Resumo

O presente artigo analisa o fendmeno do hibridismo criminal no Brasil, caracterizado pela
simbiose operacional entre organizagdes criminosas de matriz territorial e o ecossistema dos
crimes cibernéticos. Historicamente alicercadas no dominio prisional e periférico, faccdes
hegeménicas evoluiram para atuar como auténticas corporacdes transdimensionais. A
pesquisa, amparada em revisdo bibliografica, investiga como essas estruturas promovem uma
metamorfose digital, substituindo estrategicamente o emprego dispendioso e arriscado da
forca bélica pelas fraudes eletronicas de alta rentabilidade e mitigada exposi¢&o punitiva, a
troca de armas bélicas pelo phishing. O estudo demonstra que essa transi¢do € viabilizada
pelaindustrializacdo do ilicito digital, principalmente por meio do modelo corporativo fraud-
as-a-service. Esse modelo permite a terceirizacdo do conhecimento técnico, capacitando
membros do crime organizado a operar esquemas de engenharia social diretamente do
interior do sistema carcerério. Consegquentemente, constata-se uma vitimizagéo sistematica e
assimétrica, direcionada a populagdes vulneraveis, com destaque para idosos e mulheres,
gerando danos patrimoniais e psicoldgicos. A pesquisa conclui que a consolidacdo dessas
novas facgOes digitais, capazes de exercer governancga extralegal manipulando infraestruturas
do ciberespaco, expde a insuficiéncia do modelo tradicional de policiamento ostensivo. O
enfrentamento deste paradigma complexo exige a atuagdo transnacional e a modernizagdo do
Estado democrético de direito mediante uma solida governanca da inteligéncia financeira, o
emprego de técnicas especiais de investigacdo, a exemplo da infiltragdo virtual e do confisco
alargado, e a desarticulagéo dalogistica que sustenta a comercializacdo de dadosilicitos.
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ecosystem. Historically rooted in the domination of prisons and peripheral areas, hegemonic
factions have evolved to act as authentic transdimensional corporations. Supported by a
literature review, the research investigates how these structures promote a digital
metamorphosis, strategically replacing the costly and risky use of armed force with high-
profitability electronic fraud and reduced punitive exposure, trading firearms for phishing.
The study demonstrates that this transition is made possible by the industrialization of digital
crime, primarily through the corporate fraud-as-a-service model. This model enables the
outsourcing of technical expertise, empowering organized crime members to operate social
engineering schemes directly from within the prison system. Consequently, there is a
systematic and asymmetric victimization directed at vulnerable populations, particularly the
elderly and women, resulting in financial and psychological damage. The research concludes
that the consolidation of these new digital factions, capable of exercising extralegal
governance by manipulating cyberspace infrastructures, exposes the inadequacy of the
traditional model of overt policing. Tackling this complex paradigm requires transnational
action and the modernization of the democratic rule of law through robust financial
intelligence governance, the use of special investigative techniques, such as virtua
infiltration and extended confiscation, and the dismantling of the logistics that sustain the
trade of illicit data.

K eywor dg/Palabr as-claves/M ots-clés. Criminal factions, Crimina hybridism, Criminology,
Cybercrime, Organized crime
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INTRODUCAO

A dindmica da criminalidade organizada no Brasil atravessa um periodo de transicao
caracterizado pela migragdo de tdticas puramente territoriais para operagcdes complexas no
ciberespaco. Historicamente, as fac¢des criminosas brasileiras, como o Primeiro Comando da
Capital (PCC)' e o Comando Vermelho?, consolidaram o seu poder a partir do sistema
prisional, expandindo o dominio para as periferias urbanas através do controle do narcotrafico
e do uso ostensivo da violéncia. Entretanto, o encarceramento ¢ a repressao fisica deixaram de
ser obstaculos intransponiveis, tornando-se, ao invés disso, catalisadores para a busca de
novas fronteiras de lucro e influéncia, agora situadas na intangibilidade das redes digitais
(Lourengo, 2023, p. 167-168).

Nesse cenario, emerge o que podemos chamar de hibridismo criminal, que define a
simbiose operacional entre as estruturas classicas do crime organizado e as modalidades
avancadas de crimes cibernéticos. Nao se trata apenas da utilizacdo de redes sociais para
comunica¢do ou propaganda, mas de uma integra¢do profunda onde a for¢a de coergdo fisica
das fac¢des se funde a técnica da fraude eletronica. Esta simbiose permite que as organizagdes
operem como entidades transdimensionais, exercendo uma governanga extralegal® que desafia
as fronteiras entre o mundo fisico e o virtual, configurando-se como verdadeiros Estados
paralelos com elevada capacidade de adaptacdo tecnologica (Cardoso; Germano, 2026, p.
25-28).

A evolugdo dos delitos informaticos, que deixaram de ser incidentes isolados para se
tornarem uma industria global altamente rentavel, forneceu a estrutura necessaria para essa
transformagdo. O cibercrime contemporaneo se caracteriza pela profissionalizacdo e pela
industrializagcdo, operando sob logicas de mercado que minimizam os riscos de confronto
direto com as forcas de seguranga (Maia; Costa, 2023, p. 115-116). A migracdo das faccdes
para este ambiente ¢ motivada pela perce¢do de que o ciberespaco oferece uma rentabilidade
superior com uma exposi¢ao punitiva reduzida, permitindo a acumulagdo de capital ilicito que
¢, posteriormente, reinvestido em estruturas bélicas e logisticas no mundo fisico (Alves, 2023,

p. 8-14).

! Fundado em 1993 no sistema prisional paulista como rede de prote¢do apds o massacre do Carandiru, o PCC,
diferente das fac¢oes fluminenses, atua como uma agéncia reguladora que monopoliza e pacifica a violéncia letal
entre criminosos para garantir o fluxo eficiente e lucrativo de seus mercados ilicitos.

2 Originado no final dos anos 1970 no presidio de ITha Grande, o0 Comando Vermelho atua com foco no dominio
territorial armado. A organizagdo possui uma estrutura mais descentralizada de franquias, caracterizada pelo
controle ostensivo e bélico de favelas e pelo confronto direto para a manutencdo de seus territorios.

3 Assungdo, por organizagdes criminosas, de fungdes regulatdrias tipicamente estatais em territorios ou instancias
onde a presenca do poder publico ¢ precaria ou ausente.
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Um dos pilares desta metamorfose é a substitui¢do estratégica do fuzil pelo phishing?,
termo que sintetiza a transicdo do modus operandi das fac¢des brasileiras. Enquanto a
violéncia de rua atrai a atencao imediata do Estado e consome vastos recursos operacionais, as
fraudes virtuais e a engenharia social permitem uma exploracdo predadora e sistematica da
sociedade com maior discri¢do. Esta mudanca de paradigma ¢ evidenciada pela emergéncia
das novas facgdes digitais e pela adogdo do modelo fraud-as-a-service’, que democratiza o
acesso a ferramentas de ataque sofisticadas para membros do crime organizado que nao
possuem formagao técnica especializada (Silva; Pedrosa, 2026, p. 21-25).

O impacto social desta simbiose operacional ¢ profundo, manifestando-se de forma
mais aguda na vitimizagdo de grupos vulneraveis, como idosos e mulheres, que se tornam
alvos preferenciais de esquemas de estelionato eletronico. A eficacia destas acdes criminosas
reside na exploragdo das lacunas de letramento digital® e na fragilidade das instituigdes em
rastrear ativos digitais e punir os articuladores dessas redes (Alves, 2023, p. 13-15). A
visibilidade que os membros de fac¢des ostentam em plataformas digitais serve,
simultaneamente, como ferramenta de recrutamento ¢ como demonstracdo de uma soberania
que o Estado parece incapaz de conter integralmente (Barberino, 2025, p. 181-182).

O presente artigo objetiva analisar as nuances deste hibridismo, explorando como a
unido entre o poder territorial e a proficiéncia digital reconfigura o crime organizado no
Brasil. Metodologicamente, a pesquisa sustenta-se numa revisao bibliografica e documental,
analisando desde a origem prisional das fac¢des até a estruturagdo técnica do cibercrime

industrializado.

1 FACCOES CRIMINOSAS: DA ORIGEM PRISIONAL A GOVERNANCA
EXTRALEGAL

O estudo das fac¢des criminosas no Brasil exige uma ruptura com visdes reducionistas
que as limitam a meras associagdes eventuais para o trafico de entorpecentes. Pelo contrario,
estas organizagdes configuram-se como atores politicos e sociais complexos que redefiniram a

dindmica da violéncia e da ordem publica no territorio nacional. A origem deste fenomeno

4 Técnica de engenharia social que utiliza mensagens fraudulentas, simulando instituigdes legitimas, para
enganar a vitima. Seu objetivo ¢ a extragdo ilicita de dados sensiveis e senhas.

> Modelo de negodcios ilicito em que infraestruturas e ferramentas prontas para ataques cibernéticos sdo
comercializadas ou alugadas. Isso permite que criminosos sem conhecimento técnico executem fraudes
complexas mediante assinaturas ou taxas.

¢ Capacidade de utilizar, compreender ¢ interagir de forma critica e segura com ambientes virtuais. Sua auséncia
dificulta o reconhecimento de ameacgas, aumentando significativamente a vulnerabilidade do usuario a golpes
eletronicos e engenharia social.
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reside na incontornavel relag@o entre o crime e a prisdo, onde o carcere atua ndo como um fim
da atividade delitiva, mas como o centro de comando, de producao de identidades coletivas e
de arregimentac¢ao de mao de obra (Lourenco, 2023, p. 186-187).

Essas estruturas evoluiram para o exercicio de uma governanca extralegal,
preenchendo o vacuo deixado pela precariedade e auséncia das instituicdes estatais em
territorios periféricos e unidades prisionais. Ao operarem sob a légica do que a doutrina
descreve como Estados paralelos, as facgdes estabelecem normas de conduta, sistemas
proprios de resolucdo de conflitos e a regulacdo de mercados informais, exercendo uma
soberania de fato que se sobrepde a ordem juridica convencional (Cardoso; Germano, 2026, p.
25-27). Tal poder ndo se sustenta apenas na forga bélica, mas em uma legitimidade local
construida pela imposicdo de uma ordem interna e pela gestdo da vida cotidiana das
populagdes sob seu dominio.

Ademais, a sofisticacdo organizacional destas siglas reflete uma aguda visdo de
mercado ¢ uma capacidade de adaptagdo modular as pressdes da persegui¢do penal. A
transi¢do de grupos locais para corporacdes criminosas com alcance transnacional envolveu a
padronizacdo de condutas por meio de regimentos proprios e a gestao profissional de fluxos
financeiros, logisticos e de pessoal (Uchda, 2024, p. 150-154, 164-166). Esta complexidade
organizacional ¢ o que permite a faccdo transitar com fluidez entre os mercados legais e
ilegais, utilizando a mobilidade estratégica de pessoas e bens para consolidar sua capilaridade
em todo o territorio brasileiro, conectando economias regionais a redes globais de ilicitude

(Rodrigues; Andrade; Farias, 2025, p. 2-10).

1.1 Evolucio Historica e Organizacio das Faccoes no Brasil

A compreensdo contemporanea das fac¢des criminosas no Brasil pressupde a analise
da indissociabilidade entre o ambiente prisional e a dinamica das ruas. Conforme aponta a
literatura Lourenco (2023, p. 167-169), o fendmeno das facgdes ndo ¢ meramente um
subproduto da criminalidade comum, mas uma constru¢ao social e politica que emergiu no
interior do sistema carcerario, transformando as prisdes em centros de comando. Esse
processo histérico consolidou a ideia de que o crime e a prisdao sdo partes integrantes de uma
mesma engrenagem operacional, onde o encarceramento, em vez de neutralizar o individuo,
muitas vezes o integra a redes de protegao e disciplina coletiva.

A organizagdo interna desses grupos transcende a simples associa¢do para o trafico,

assemelhando-se a estruturas corporativas com cédigos de conduta rigorosos. Documentos
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capturados em investigacdes revelam a existéncia de estatutos ou regimentos internos que
ditam desde a hierarquia até a partilha de lucros (Uchoa, 2024, p. 151-153). Essas normas
estabelecem obrigagdes claras, como o cumprimento de ordens superiores € a proibicao de
outras siglas em determinados territorios, evidenciando uma busca constante por hegemonia e
controle disciplinar sobre seus membros.

A evolugdo dessas organizagdes permitiu que elas passassem a operar como Estados
paralelos, exercendo uma governanga extralegal em territérios onde a presenca estatal ¢
precaria. De acordo com Cardoso e Germano (2026, p. 25-28), essa governan¢a manifesta-se
na provisdo de seguranga, na resolucdo de conflitos locais e na regulacdo de mercados
informais e ilegais. Esse cendrio impde ao Estado um desafio que vai além da repressdo
policial direta, exigindo uma compreensdo de como essas faccdes substituem as instituigdes
publicas na gestdo da vida cotidiana das populacdes periféricas.

No plano econdmico, as fac¢des demonstraram uma notavel visdo de mercado e
capacidade de adaptagdo as mudancas globais. O Primeiro Comando da Capital (PCC) e o
Comando Vermelho sdo exemplares nessa transi¢cao de grupos locais para organizagdes com
alcance transnacional e multivariado (Uchoa, 2025). A migracao de investimentos do
narcotrafico para outros setores ilicitos demonstra que o lucro € o vetor principal, orientando a
estratégia dessas corporagdes criminosas para atividades que oferecam maior rentabilidade
com menor exposi¢cao ao confronto bélico tradicional.

Além disso, a expansao dessas facg¢des para pequenas ¢ médias cidades brasileiras
demonstra uma simbiose entre as novas logicas criminais e as estruturas de poder locais
preexistentes. Rodrigues, Andrade e Farias (2025, p. 1-2) argumentam que a mobilidade de
pessoas ¢ bens, exemplificada pelo transito de sobreviventes do carcere e mercadorias,
conecta mercados legais e ilegais, fortalecendo o alcance das fac¢des. Esse processo de
clandestinidade movel permite que a logica politica das faccdes se entrelace com os
coronelatos regionais, redesenhando o mapa da violéncia no territdrio nacional.

A sofisticagdo organizacional atingiu um nivel em que a especializagdo funcional se
tornou o padrdo. A estrutura modular permite que as facgcdes operem de forma
descentralizada, facilitando a terceirizagao de servicos e a dilui¢do de riscos (Silva; Pedrosa,
2026, p. 24-26). Essa metamorfose organizacional ¢ o sinal necessario para a entrada
definitiva dessas organizagdes no universo digital, onde a forga fisica ¢ gradualmente

complementada, ou até substituida, pela expertise técnica e pela manipulagdo informacional.

1.2 Territorialidade e Atuacdes Midiaticas no Ciberespaco
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A transposi¢do do dominio territorial fisico para o ciberespaco representa uma das
mudancas mais significativas na estratégia das facgdes criminosas no século XXI. A ocupacao
do ambiente digital ndo ocorre de forma aleatéria, mas como uma extensdo da soberania
exercida nas periferias e presidios. Conforme analisa Barberino (2025, p. 19, 181-182), as
plataformas digitais tornaram-se novos palcos de visibilidades marginais, onde membros
dessas organizagdes utilizam a rede para projetar poder, delimitar fronteiras simbolicas e
reafirmar identidades coletivas perante rivais e o proprio Estado.

As performances midiaticas em plataformas de midia e redes sociais funcionam como
ferramentas de propaganda e governanca. Nesses espacos, a ostentacdo de poderio bélico e a
divulgacdo de rituais internos servem para converter o conflito territorial em um ativo
comunicacional, gerando temor e admira¢do (Barberino, 2025, p. 182-183, 204-206). A
performance do crime no ambiente virtual permite que a facgdo mantenha sua influéncia sobre
a base de seguidores e recrutas, transcendendo as limitagcdes geograficas do bairro ou da
unidade prisional. A utilizagdo de aplicativos de mensagens instantdneas revolucionou a
logistica ¢ o comando operacional das fac¢des. O ciberespaco permite a transmissao
instantanea de ordens e o monitoramento em tempo real de atividades ilicitas, garantindo que
a hierarquia se mantenha rigida mesmo a distdncia. Como observado em estudos sobre o
sistema carcerario (Nascimento, 2025), o acesso a tecnologia dentro das prisdes modifica a
relagdo de forgas entre policiais penais e detentos, permitindo que a guerra externa seja
coordenada de dentro das celas via dispositivos moveis.

Nesse contexto, emerge o conceito da metamorfose digital, caracterizado pela
substituicdo estratégica de taticas violentas de rua por métodos de exploracao virtual. Uchda
(2025) destaca que o uso de técnicas de phishing e estelionato digital pelas facgdes reflete
uma percep¢ao de que o ciberespaco oferece lucros elevados com um risco de punicdo
consideravelmente menor em comparagdo ao confronto fisico. A territorialidade, portanto,
deixa de ser meramente fisica e se torna uma rede de conexdes e dados, onde o controle da
informacao ¢ o novo fuzil.

A construgdo da identidade faccionada na era digital também impacta a seletividade
penal e o policiamento. A exposi¢do voluntaria de membros em redes sociais cria um rastro
digital que, embora sirva como ferramenta de poder para o grupo, também se torna objeto de
monitoramento algoritmico e inteligéncia policial (Uchoa, 2024, p. 227, 320). Contudo, essa
visibilidade ¢ calculada e busca legitimar a governanga da fac¢do perante a comunidade como

uma forga organizada e inevitavel frente a ineficiéncia das institui¢des oficiais.
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O hibridismo entre o territdrio fisico e o digital consolidou uma nova forma de
soberania criminosa. O dominio de plataformas e a proficiéncia em comunicacio digital
permitem que as facgdes operem em multiplas dimensdes simultaneamente, dificultando a
aplicagdo de métodos tradicionais de investigagdo. A simbiose operacional entre o crime de
rua e o crime de rede ndo ¢ apenas uma evolugdo técnica, mas uma reconfiguracao da propria
natureza do crime organizado brasileiro, que agora habita, com igual desenvoltura, o beco e o

bit’.

2 CRIMES CIBERNETICOS: A INDUSTRIALIZACAO DO ILICITO DIGITAL

O estudo da cibercriminalidade na contemporaneidade impde a superacao de estigmas
e visdes estereotipadas que, historicamente, relegaram o delito informético a uma categoria
marginal da pesquisa criminologica. Longe da figura do infrator solitdrio motivado por
curiosidade tecnoldgica ou desafio intelectual, os crimes cibernéticos consolidaram-se como
uma das mais rentaveis expressoes da macrocriminalidade moderna. Essa transicao reflete
uma mudanga ontoldgica no perfil do ilicito, os ataques no ciberespago deixaram de ser
incidentes isolados de vandalismo digital para se estruturarem como verdadeiros
empreendimentos corporativos globais, cuja finalidade é a acumulagdo rapida e escalavel de
capital ilicito (Maia; Costa, 2023, p. 111-117).

A industrializagdo do ilicito digital encontra respaldo na massificagdo do acesso a
internet e na digitalizagdo quase irrestrita das relacdes econdmicas e sociais. Ao explorar as
vulnerabilidades inerentes a essa hiperconectividade, redes cibercriminosas desenvolveram
métodos operacionais pautados pela eficiéncia técnica, pela impessoalidade e, sobretudo, pela
transnacionalidade. Diferentemente da criminalidade de rua, onde as amarras territoriais
facilitam o mapeamento e a repressdo estatal, o cibercrime dilui a autoria em servidores
pulverizados, exigindo respostas estatais que transcendam as fronteiras tradicionais e
fomentem a cooperagdo internacional (Maia; Costa, 2023, p. 122-123).

No contexto brasileiro, essa evolucao assume contornos criticos em virtude da rapida
adesdo da populagdo aos servicos financeiros digitais, processo muitas vezes desacompanhado
de letramento informacional adequado para a prote¢ao de dados. Essa conjuntura fomentou a
criacdo de um ecossistema predatorio onde a exploracdo da engenharia social se tornou a
principal engrenagem de monetizacdo, vitimizando de forma sistematica populacdes

vulneraveis (Alves, 2023, p. 14-16). Além disso, a sofisticacdo continua desse mercado

7 Unidade baésica de informagdo digital, empregada aqui como metonimia para o ciberespago.
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marginal culminou na fragmentacdo das atividades criminosas em nichos de especializagao,
viabilizando a comercializacdo de insumos fraudulentos para terceiros (Silva; Pedrosa, 2026,

p. 22-25).

2.1 Evoluciao dos Delitos Informaticos e o Cenario Brasileiro

A compreensdo contemporanea da cibercriminalidade exige a desconstrucao da figura
folclorica do infrator cibernético solitario. Como evidenciado por Maia e Costa (2023, p.
114-115), os crimes cibernéticos passaram por uma profunda evolucao histérica ao longo das
ultimas décadas. Inicialmente caracterizados como incidentes isolados, motivados
preponderantemente por curiosidade tecnologica ou desafio intelectual, esses delitos
transmutaram-se de forma irreversivel. Na atualidade, configuram-se como ameagas globais
sistémicas e empreendimentos criminosos estruturados, cuja finalidade ¢ a maximizagao e a
acumulacao de capital ilicito.

Essa metamorfose ocorreu em compasso com a massificacdo do acesso a internet € o
avango continuo das tecnologias de informacgdo. A medida que a sociedade migrou suas
relagdes econdmicas e sociais para o ciberespaco, as oportunidades para a pratica delitiva
expandiram-se exponencialmente. O ecossistema criminal se adaptou a essa nova realidade,
desenvolvendo modelos de negdcios ilicitos que se assemelham, em complexidade e
eficiéncia, a corporacdes legitimas (Maia; Costa, 2023, p. 116-117). A escala de atuagdo
deixou de ser local para tornar-se invariavelmente transnacional, desafiando os limites
classicos da jurisdicao territorial.

Essa evolucao sistémica da fraude e do estelionato digital reflete uma arquitetura
criminal em constante sofisticacdo. Estudos recentes sobre a estrutura organizacional do
cibercrime apontam para o surgimento de tipologias emergentes de delitos que exploram
lacunas na seguranga digital nacional (Maragno; Yamazato apud Silva; Pedrosa, 2026, p. 18).
O Brasil, em virtude de sua expressiva populacdo conectada e da rapida adogdo de servigos
bancarios digitais, converteu-se em um terreno fértil para a proliferagdo de redes
cibercriminosas autdnomas e altamente especializadas.

Diante da mutagdo constante dessa realidade delitiva, o arcabougo normativo tem sido
instado a se adaptar. Maia e Costa (2023, p. 122-123) ressaltam a necessidade de criagdo e
desenvolvimento de legislagdes e tratados vocacionados a combater tais crimes. A

transnacionalidade inerente ao cibercrime impde que as respostas estatais nao se restrinjam as
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fronteiras domésticas, exigindo cooperagdo mutua e a harmonizagdo de tipificacdes penais
entre diferentes nagdes para evitar a formacao de paraisos cibernéticos de impunidade.

O papel do poder ptblico se mostra crucial ndo apenas na repressao, mas sobretudo na
prevengdo desses delitos. O enfrentamento eficaz demanda o aparelhamento de agéncias de
aplicacdo da lei e a estruturagdo de departamentos de seguranga cibernética dotados de
altissima capacidade técnica (Maia; Costa, 2023, p. 122-123). A investiga¢do criminal
informacional requer o dominio de técnicas forenses avancadas para a identificacdo da
autoria, a quebra de anonimato em redes complexas e a responsabilizacdo dos verdadeiros
articuladores financeiros dessas operagdes. A consolidacdao do cibercrime como uma industria
rentavel e organizada alterou o paradigma da seguranga publica. Essa industrializagdo do
ilicito digital preparou o terreno operacional para que atores criminais alheios ao ambiente
tecnologico, como as fac¢des de matriz prisional, enxergassem no ciberespaco um mercado

altamente atrativo, catalisando o fendmeno do hibridismo criminal.

2.2 Modalidades de Fraudes Virtuais e Vitimizac¢ao

A profissionalizagdo do cibercrime materializa-se, de forma contundente, na
diversificacdo e na sofisticagdo das modalidades de fraudes virtuais. Diferentemente dos
crimes contra o patrimdénio praticados no ambiente fisico, que frequentemente envolvem
grave ameaga ou violéncia, a fraude perpetrada por organizagdes criminosas no ciberespaco
baseia-se na manipula¢do da confianga e na exploracdo de vulnerabilidades sistémicas ou
humanas (Alves, 2023, p. 11-12). O estelionato digital, o phishing, a clonagem de aplicativos
de mensagens e a engenharia social figuram como os instrumentos preferenciais para a
consecucao desses delitos informaticos.

O modus operandi dessas organizagdes revela um planejamento meticuloso que
antecede a execugdo da fraude. O emprego de engenharia social, por exemplo, consiste na
utilizacdo de artificios psicologicos para induzir a vitima a fornecer dados sensiveis,
credenciais bancarias ou realizar transferéncias financeiras de forma voluntéaria. Essa tatica
demonstra que o elo mais fraco da seguranga cibernética contemporanea raramente ¢ a
infraestrutura tecnologica, mas sim o comportamento do usudrio diante de abordagens
criminosas bem elaboradas (Alves, 2023, p. 12, 19).

A escolha dos alvos pelas organizagdes criminosas obedece a uma logica predadora
que se aproveita de assimetrias informacionais. Segundo Alves (2023, p. 14-15), o aumento

substancial na pratica de fraudes virtuais recai, de forma assimétrica, sobre populagdes
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vulneraveis. As estatisticas e analises criminologicas demonstram que idosos e mulheres
constituem os principais grupos vitimizados por essas organizagdes, evidenciando uma
seletividade criminal orientada pela presuncdo de menor letramento digital e maior
suscetibilidade a narrativas fraudulentas, sobretudo as de cunho emocional ou de suposta
urgéncia financeira.

A vitimizagdo no ambiente virtual acarreta consequéncias que transcendem o mero
prejuizo patrimonial. Alves (2023, 11-12, 15) adverte que a repercussdo desses crimes se
projeta gravemente no mundo fisico, gerando abalos psicoldgicos profundos, perda de
confianga nas instituigdes financeiras e um sentimento cronico de inseguranca. A investigagcao
da privacidade, inerente a extracdo nao autorizada de dados pessoais, impde as vitimas um
dano moral de dificil reparagdo, intensificado pela frequente impunidade e pela dificuldade de
rastreio dos ativos subtraidos.

Para viabilizar essas fraudes em larga escala, as organizacdes adotam estruturas de
terceirizagdo pautadas na logica de servigos. Como analisado por Silva e Pedrosa (2026, p.
21-22), o cibercrime contemporaneo fragmentou-se em nichos de especializacdo, onde atores
criminosos nao precisam possuir conhecimento técnico integral para aplicar um golpe. Eles
podem adquirir bancos de dados vazados, softwares maliciosos e servicos de lavagem de
dinheiro em mercados clandestinos, configurando a espinha dorsal operacional que sustenta a
escalada das fraudes virtuais.

Diante da magnitude e da gravidade dessas consequéncias, emerge uma necessidade
de formulagdo de politicas publicas robustas. A mera criminalizagdo a posteriori ¢é
insuficiente. E necessario o desenvolvimento de campanhas de educagéo digital focadas nos
grupos vulneraveis e a promulgagdo de legislacdes que exijam maior responsabilidade
solidaria das plataformas tecnologicas e instituigdes financeiras (Alves, 2023, p. 15-16, 20). O
combate a essa modalidade de crime exige, impreterivelmente, a neutraliza¢do da arquitetura

que facilita a monetizacao do golpe.

3 A SIMBIOSE OPERACIONAL, O SURGIMENTO DO HIBRIDISMO CRIMINAL

A compreensdo do cenario de seguranga publica contemporaneo culmina na analise do
que se passa a designar como hibridismo criminal. Este fendmeno nao consiste em uma mera
aglutinagdo acidental de praticas delitivas, mas na convergéncia estrutural e estratégica entre o
crime organizado de matriz territorial, forjado no interior do sistema prisional e nas margens

urbanas, e a criminalidade cibernética corporativa. Ao cruzar as trajetorias evolutivas
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abordadas, percebe-se que corporagdes criminosas hegemonicas alcancaram um estagio de
maturidade organizacional que lhes permitiu transcender as limitacdes geograficas
imperativas, fundindo a ameaca da coercao fisica a sofisticagdo do ilicito digital.

O motor propulsor dessa simbiose operacional ¢ pautado por uma logica de mercado e
analise de custo-beneficio (Uchoa, 2025). As facg¢des tradicionais, confrontadas com o
encarecimento logistico do narcotrafico, a intensificagdo do policiamento ostensivo e as
elevadas penas associadas aos crimes violentos contra o patrimdnio, identificaram no
ciberespaco uma fronteira de expansao altamente rentavel. A decisdo de redirecionar parte
substancial de seu capital, atencdo e forca de trabalho para as fraudes virtuais obedece a
equacdo de maximizacdo de lucros aliada a drastica mitigagdo de riscos operacionais. O
ambiente virtual oferece a oportunidade de subtrair volumes financeiros expressivos de forma
assincrona, silenciosa e remota, reduzindo a vulnerabilidade ao confronto letal com o aparato
repressivo estatal.

Para viabilizar essa atuacdo transdimensional, as organiza¢des criminosas
promoveram uma reestruturacdo profunda em suas redes de colaboracdo, estabelecendo
aliangcas pragmaticas com especialistas em informatica, hackers, desenvolvedores de
softwares maliciosos e articuladores financeiros do cibermundo (Silva; Pedrosa, 2026, p.
15-16, 21-22). Essa intersec¢ao resolve a assimetria técnica originaria das facgdes. Enquanto
o crime organizado fornece o capital de investimento, a complexa teia de contas para lavagem
de ativos e uma rede de membros cativos, dentro e fora das prisdes, para operar os golpes, o
ecossistema cibercriminoso entrega a tecnologia empacotada. Configura-se, desse modo, uma

economia do crime altamente especializada, modular e interdependente.

3.1 A Metamorfose Digital: Estratégias de Substituicdo do Fuzil pelo Phishing

O hibridismo criminal constitui o ponto de convergéncia entre a criminalidade violenta
de matriz territorial e a criminalidade de colarinho branco® do ambiente virtual. Esta simbiose
ndo representa a mera utilizacdo de ferramentas tecnologicas de forma episddica, mas uma
reconfiguragdo profunda na estratégia de acumulacdo de capital ilicito. As fac¢des criminosas,
outrora limitadas ao controle de bairros periféricos e unidades prisionais, compreenderam que
o ciberespaco oferece um ambiente de expansdo onde as fronteiras fisicas deixam de ser um

obstaculo para a projecao de poder e a maximizagao dos lucros (Uchoda, 2025).

8 Conceito cunhado por Edwin Sutherland que se refere a crimes econdmicos ou corporativos praticados por
agentes de alto status social valendo-se de suas posi¢des de poder.
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Conforme postula Uchda (2025), organizagdes hegemonicas brasileiras, a exemplo do
Primeiro Comando da Capital (PCC) e do Comando Vermelho, demonstram uma notavel
capacidade de adaptacdo e uma agugada visdo de mercado. Perante o encarecimento da
atividade criminal tradicional, decorrente do aumento do policiamento ostensivo, dos custos
operacionais do narcotrafico e das elevadas penas associadas a crimes violentos, estas
corporagdes iniciaram uma migrac¢do calculada dos seus investimentos financeiros e recursos
humanos para o ambiente cibernético.

A substituicdo figurativa e literal do fuzil pelo phishing traduz a esséncia desta
transicdo. Enquanto o fuzil simboliza a coercdo fisica, o dominio territorial e o elevado risco
de confronto letal com as forcas de seguranga do Estado, o phishing e o estelionato digital
representam a coer¢do psicologica e a fraude invisivel (Uchoa, 2025). A adocao destas taticas
permite as facg¢des subtrair volumes substanciais de capital com uma exposi¢ao ao risco de
prisdo significativamente menor, alterando a equagdo de custo-beneficio que historicamente
norteou o crime organizado.

Consequentemente, o ecossistema criminal sofre uma reestruturacao nas suas redes de
colaboragdo. A operacdo no ciberespaco exige um know-how’ técnico que, tradicionalmente,
ndo fazia parte do repertério dos membros das fagdes de origem prisional. Para suprir esta
lacuna, observa-se uma aproximagdo tatica entre lideres de fagdes e especialistas em
informatica, hackers e desenvolvedores de malwares (Silva; Pedrosa, 2026, p. 15-16, 21-22).
Esta unido de competéncias consolida a simbiose. As fagdes fornecem o capital inicial, a rede
de lavagem de dinheiro e a estrutura de poder punitivo extralegal, enquanto os
cibercriminosos fornecem a tecnologia e os meios de execugao.

Esta nova realidade dilui as barreiras tradicionais da Criminologia que separavam os
crimes de rua dos crimes cibernéticos. A fac¢ao hibrida opera simultaneamente em multiplas
dimensdes, utilizando o lucro obtido nas fraudes virtuais para financiar a compra de
armamentos ¢ narcoticos no mundo fisico, criando um ciclo continuo de retroalimentacao
financeira (Alves, 2023, p. 14-15). O capital digitalizado transita de forma célere, dificultando
o rastreamento por parte dos 6rgaos de controle financeiro do Estado.

Em suma, a metamorfose digital ndo extingue a violéncia fisica, mas relega-a para um
plano na gestdo dos negocios ilicitos. A simbiose operacional confere as organizagdes
criminosas uma resiliéncia sem precedentes, exigindo que o Estado repense a sua cartografia

de combate ao crime. A repressdo focada exclusivamente no patrulhamento territorial

° Conjunto de conhecimentos praticos, técnicos € operacionais acumulados pela experiéncia, necessarios para a
execugdo eficiente de uma atividade especifica ou processo tecnologico.
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mostra-se anacronica perante corporacdes criminais que estabeleceram bases lucrativas na

intangibilidade das redes de dados.

3.2 Fraud-as-a-Service e a Estrutura das Fac¢oes Digitais

A materializacdo técnica e comercial do hibridismo criminal atinge grande eficiéncia
através da adoc¢ao do modelo Fraud-as-a-Service. Transposto da logica corporativa do setor
de tecnologia, o Fraud-as-a-Service representa a industrializagdo definitiva do cibercrime. De
acordo com Silva e Pedrosa (2026, p. 21-22), este modelo baseia-se na oferta e
comercializacdo de servigos e ferramentas ilicitas em mercados clandestinos, permitindo a
terceirizagdo de etapas complexas do estelionato digital.

O Fraud-as-a-Service democratiza o acesso a criminalidade cibernética, atuando como
o elo perfeito para as fagdes tradicionais que desejam ingressar no ambiente digital sem
dominar o cédigo de programacdo. Através deste sistema, membros do crime organizado
podem alugar infraestruturas prontas para ataques, desde painéis para envio massivo de
mensagens de texto fraudulentas, pacotes de dados vazados com informagdes sensiveis de
cidaddos, até esquemas de lavagem de dinheiro através de contas intermédias, de terceiros, e
criptoativos (Silva; Pedrosa, 2026, p. 21-22). A fraude deixa de ser uma ag¢do isolada para se
tornar uma linha de montagem interconectada.

A estruturagao deste ecossistema deu origem as novas facdes digitais. Diferentemente
das organizagdes prisionais, cujo estatuto se baseia na violéncia e na lealdade territorial
(Uchoa, 2024, p. 67-68, 151-153), as facdes digitais operam estritamente sob uma logica
empresarial. Possuem hierarquias baseadas em competéncias técnicas, departamentos de
desenvolvimento, esquemas de suporte técnico e até estratégias de marketing na dark web e
foruns restritos (Silva; Pedrosa, 2026, p. 20, 25-26).

A intersec¢do destas fac¢des digitais com os grupos criminosos de matriz fisica resulta
numa potencializacdo de danos a sociedade. Ao adquirirem pacotes de modelos de fraude
digital, as fagdes territoriais direcionam a sua vasta base de membros, muitas vezes recrutados
nas periferias ou no interior do sistema prisional, para atuar como os operadores finais das
fraudes, multiplicando exponencialmente o nimero de ataques (Nascimento, 2025, p. 17-18).
As celas das prisdes, munidas de dispositivos moveis clandestinos, convertem-se em
verdadeiros call centers do crime organizado.

A logica industrializada do Fraud-as-a-Service exacerba a vitimiza¢do de grupos

vulneraveis. Conforme sublinhado por Alves (2023, p. 14-15), a padronizacdo da engenharia
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social, aliada a capacidade de processamento de dados dos modelos de fraude digital, permite
uma precisdo predadora na escolha dos alvos, focando predominantemente em idosos e
mulheres. O hibridismo criminal automatizou a identificagao de perfis com menor letramento
digital, transformando a extorsdo e o estelionato num processo sistematico e de altissima
rentabilidade. A simbiose estruturada pelo Fraud-as-a-Service consolida as organizacdes
criminosas brasileiras como entidades transdimensionais. A fus3o entre o poder de coagao
fisica e a hiper-eficiéncia da fraude modular torna o hibridismo criminal uma grande ameaga a
seguranga publica contemporanea, operando numa zona cinzenta onde as taticas tradicionais

de investigagdo enfrentam grande limite operacional.

CONCLUSOES

A pesquisa desenvolvida ao longo deste artigo mostra que o fendmeno das facgdes
criminosas no Brasil transcendeu o paradigma exclusivamente territorial e prisional,
consolidando o que se convencionou denominar de hibridismo criminal. A andlise da
literatura aponta que a criminalidade organizada, outrora atrelada estritamente a coer¢ao fisica
e ao narcotrafico, reconfigura-se perante as inovacdes tecnoldgicas e as pressdes estatais
repressivas. O resultado dessa reconfiguragdo ¢ uma simbiose letal e altamente lucrativa entre
as organizacdes de matriz de rua e o ecossistema do cibercrime, caracterizando uma evolugao
sistémica no perfil da criminalidade patria (Lourengo, 2023, p. 167-168 e Maia; Costa, 2023,
p. 115-116).

No cerne dessa transformagdo encontra-se a metamorfose digital, um processo
estratégico delineado pela substituicdo gradual do confronto armado macico pelas fraudes
virtuais silenciosas. Como demonstrado, corporagdes criminais hegemodnicas adotaram o
ciberespaco nao apenas como palco de afirmacdo identitaria e propaganda de poder
(Barberino, 2025, p. 23-24, 181-182), mas como o vetor prioritirio de sua expansdo
econdmica. A adoc¢do do estelionato digital em detrimento do uso de armas de guerra reflete
uma racionalidade de mercado apurada, visando a obtengao de vultosos lucros com um risco
de neutralizagdo policial expressivamente menor (Uchda, 2025).

A viabilidade técnica dessa expansdo corporativa assenta-se na industrializagdo do
ilicito, consubstanciada no modelo de fraude digital. Esta estrutura de mercado clandestino e
modular permitiu que as fac¢des tradicionais, desprovidas de expertise informatica originaria,
passassem a atuar no ambiente virtual através da locagdo de painéis, pacotes de dados e

servigos de lavagem de ativos (Silva; Pedrosa, 2026, p. 21-22). Consequentemente, o interior
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do sistema carcerario foi ressignificado, impulsionado pelo acesso clandestino a tecnologias
moéveis, converteu-se em um epicentro de operacdes de fraude em escala industrial
(Nascimento, 2025, p. 17-18), operando de forma predatdria sob o anonimato digital.

As repercussdes desse arranjo para o tecido social sdo severas, com destaque para a
vitimizac¢do assimétrica de populagdes em situacdo de vulnerabilidade. A engenharia social,
potencializada pela capilaridade do modelo de fraude digital, mira predominantemente em
idosos e mulheres, gerando ndo apenas expressivos prejuizos patrimoniais, mas também
abalos psicologicos e perda de confianca nas instituicdes financeiras (Alves, 2023, p. 14-15).
A sofisticacdo continua desses ataques demonstra que o crime organizado contemporaneo
explora a desinformacdo e as lacunas no letramento digital como armas primarias para a
extorsao.

Diante da consolidagdo dessas organizagdes hibridas, que passam a operar como
Estados paralelos exercendo governanga extralegal (Cardoso; Germano, 2026, p. 25-27), o
modelo tradicional de seguranca publica mostra-se anacronico. As estratégias calcadas
prioritariamente na repressao ostensiva e no policiamento fisico de fronteiras geograficas sao
insuficientes contra corporagdes transdimensionais. E preciso que as institui¢gdes superem a
fragmentacdo de suas agdes e adotem abordagens sistémicas e transnacionais (Maia; Costa,
2023, p. 122-123), reconhecendo que a vanguarda do crime organizado ja ndo reside apenas
no controle de favelas, mas no fluxo invisivel de criptoativos e dados.

Por fim, infere-se que o desmantelamento das novas facgdes digitais requer a adogao
de uma governanga baseada em inteligéncia financeira e digital (Cardoso; Germano, 2026, p.
13-14). O combate eficaz a esse hibridismo exige a atualiza¢ao constante da persecucao penal
mediante a aplicacdo rigorosa de técnicas especiais de investigacdo, como a infiltragdo de
agentes no meio virtual, a agao controlada e a aplicagdao do confisco alargado de bens (Uchda,
2024, p. 275, 343). O hibridismo criminal figura como um desafio. Neutraliza-lo exige que o
Estado atue com a mesma sofisticacdo técnica, integracdo e agilidade das corporagdes

criminosas que visa combater.
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