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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIV

Apresentacdo

Os trabalhos que integram esta publicacéo foram apresentados no Grupo de Trabalho
“Direito, Governanca e Novas Tecnologias V", realizado virtualmente no dia 25 de junho de
2026, como parte da programagéo do 1 X Encontro Virtual do Conselho Nacional de Pesquisa
e Pos-graduac@o em Direito (CONPEDI). Esta edicéo do evento reafirma o compromisso
histérico desta sociedade cientifica, que ha décadas promove a exceléncia na pesquisa
juridica, adaptando-se as novas realidades de interacdo digital para garantir a continuidade do
didlogo académico em nivel nacional e internacional.

O presente Grupo de Trabalho consolidou-se como um espaco privilegiado de interlocucéo,
destacando-se néo apenas pela densidade tedrica dos trabalhos expostos, mas também pelo
perfil de seus participantes, composto por professores pesquisadores, doutores, mestres e
alunos de pds-graduacdo, que trouxeram o frescor de suas investigagfes institucionais para o
debate coletivo. A dinamica das apresentagfes, conduzida em ambiente virtual, propiciou
uma interagdo instigante entre os autores e o0 publico, permitindo que a pesquisa juridica
fosse discutida sob o prisma da transdisciplinaridade e do enfrentamento dos desafios
contemporaneos.

A temética central deste GT, focada na governanca e nas novas tecnologias, reflete a
inquietude necessdria diante das constantes transformagfes da sociedade da informagéo.
Cientes da complexidade desses fenGmenos, 0s pesquisadores buscaram articular respostas
juridicas para uma realidade que se apresenta em fluxo permanente, onde a técnica e o
Direito se entrelagcam. Nesse sentido, as discussoes perpassaram por eixos fundamentais que
estruturam o debate académico atual, tais como:



Tecnologias Emergentes e Sociedade: A investigacdo sobre os impactos da cibercultura na
esfera publica, o uso da tecnologia como ferramenta de persuasdo e os desafios éticos
impostos pela biotecnologia e pela seguranca publica.

Os trabalhos selecionados para esta coletdnea sdo o resultado de pesquisas rigorosas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito do pais. Ressalte-se que
todos os artigos foram submetidos a um criterioso processo de selecdo, por meio do sistema
de dupla avaliagcdo cega por pares (double blind peer review), garantindo o rigor cientifico ea
adequacao tematica aos propositos deste Grupo de Trabal ho.

A0 apresentar estes anais ao publico, os coordenadores manifestam a expectativa de que estas
reflexdes contribuam efetivamente para o fortalecimento do dialogo interdisciplinar e para o
avanco daciénciajuridica brasileira. O objetivo é oferecer aos leitores um panorama critico e
atualizado sobre como o Direito pode e deve mediar as relagdes em um mundo cada vez mais
pautado pelainovagdo tecnol dgica, assegurando sempre a preval éncia da dignidade humana e
dos valores democrati cos.

Desglamos a todos uma leitura proveitosa e inspiradora.

Os Coordenadores

Prof. Dr. Irineu Francisco Barreto Junior (Mestrado em Direito das Faculdades
Metropolitanas Unidas - FMU-SP)

Prof. Dr. Diogo de Almeida Viana dos Santos (Universidade Estadual do Maranhéo;
Universidade CEUMA-PPG em Direito e Afirmagdo de Vulneréveis)



GOVERNANCA DE DADOSPARA ASESCOLAS: A PROTECAO DE DADOS
PESSOAIS NA ERA DO ENSINO DIGITAL

DATA GOVERNANCE FOR SCHOOLS: PERSONAL DATA PROTECTION IN
THE ERA OF DIGITAL EDUCATION

Aleteia Hummes Thaines 1
Helena Dominguez Paes L andim Bianchi 2

Resumo

Esta pesguisa discute o direito humano de protecéo de dados, com recorte delimitado aos
dados pessoais de criancas e adolescentes no ambiente de ensino digital. Como problema de
pesquisa, questiona-se: de que maneira aimplementacéo do Estatuto Digital da Crianca e do
Adolescente (Lei n° 15.211/2025) redefine os parametros de governanca de dados nas
escolas, considerando a vulnerabilidade de criangas e adolescentes e a necessidade de
proteger a protecdo de dados pessoais em sistemas de ensino digital? A hipétese sustenta que
as escolas deverdo manter uma governanca de dados focada na prevencdo para a protecéo de
dados de criancas e adolescentes ao utilizar plataformas de aprendizagem online e
tecnologias pedagogicas. O objetivo geral € analisar os desafios e as obrigacOes impostas
pelo ECA Digital a governanca de dados no ensino digital, sob a 6tica da protecdo de dados
como direito humano. Os objetivos especificos sdo: a) analisar o impacto do ECA Digital
para a protecdo de dados de criancas e adolescentes nas escolas; e b) investigar os
mecanismos de governanca de dados escolar necessarios para a efetivagdo de sua
responsabilidade no ecossistema digital, adotando uma abordagem de privacy by design.
Utiliza-se 0 método hipotético indutivo, de cunho bibliografico e documental. Os resultados
encontrados apontam gque a complexidade do tratamento de dados no ensino digital exige que
as escol as estruturem sua governanga sob uma postura preventiva e proativa para garantir que
0 desenvolvimento pedagdgico ndo ocorra em prejuizo a protecdo de dados dos estudantes.

Palavr as-chave: Protecéo de dados de criangas e adol escentes, Governanca de dados para as
escolas, Ecadigital, Direitos humanos, Politicas publicas
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children and adolescents, and the need to protect their personal data in digital learning
systems? The hypothesis is that schools must maintain data governance focused on

prevention to protect children and adolescents' data when utilising online learning platforms
and pedagogical technologies. The general objective is to analyse the challenges and
obligations imposed by the Digital ECA on data governance in digital education through the
lens of data protection as a human right. The specific objectives are: @) to analyse the impact
of the Digital ECA on the protection of children and adolescents data in schools; and b) to
investigate the data governance mechanisms necessary for schools to fulfil their

responsibilities in the digital ecosystem by adopting a privacy-by-design approach. The
research employs a bibliographic and documentary approach using the hypothetical-inductive
method. The findings suggest that the complexity of data processing in digital education
needs a preventive and proactive approach to data governance in schools, ensuring that
pedagogica development does not compromise students' data protection.

K eywor ds/Palabr as-claves/M ots-clés. Data protection for children and adolescents, Data
governance for schools, Digital eca, Human rights, Public policy
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1. INTRODUCAO

A tecnologia tem deixado de ser apenas uma tendéncia no contexto escolar para se
consolidar como uma exigéncia da sociedade contemporanea, demandando ndo apenas o acesso
de estudantes a dispositivos e plataformas digitais, mas também novas formas de compreensao
e garantia de seus direitos nos ambientes digitais (Teixeira et al., 2025). Nesse cenario, a
presente pesquisa delimita-se a temadtica de protecdo de dados pessoais de criangas e
adolescentes, com enfoque no que se refere a governanga de dados para escolas no ambiente de
ensino digital.

E cada vez mais frequente a incorporagdo de recursos digitais a0 modo como o ensino
¢ ministrado (Alves, 2025), processo que foi impulsionado com surgimento da pandemia do
Covid-19 e a utilizacdo do ensino online e a educa¢do a distancia (Dias da Fonseca; Torquato
Rego, 2021). Esse panorama corroborou com a maior exposi¢io! na internet de criangas e
adolescentes a aplicativos e conexdo em dispositivos online, despertando a necessidade de
atencao ao tratamento dos dados pessoais dos alunos dessa faixa etaria (Dias da Fonseca;
Torquato Rego, 2021).

Assim, a pesquisa se justifica na medida em que a crescente digitalizagdo do ensino
expoe criangas e adolescentes a constante e facilitada coleta de dados pessoais, muitas vezes de
forma imperceptivel (Bianchi, 2025), bem como a exposi¢do a riscos no uso indevido dessas
informagdes. Isso porque apesar dos beneficios aportados ao ensino mediante o uso de
tecnologias educacionais, existe uma intensa coleta e armazenamento de dados dos alunos
nesses sistemas digitais, fator que atrai o risco de violagdes de seguranca ou uso indevido dessas
informacodes (Alves, 2025).

Na medida em que escolas se veem demandadas por ideais de modernizacdo e
inovacdo constante, a tendéncia ¢ a submissdo aos imperativos de mercado (Costa Jinior et
al., 2026), sem que isso necessariamente signifique sua prontidao técnica para tanto. Diante
disso, a preocupacao na protecao de dados de criancas e adolescentes também decorre da baixa
maturidade de escolas para a salvaguarda dos dados e gestdo de terceiros fornecedores de
plataformas educacionais, como edtechs’, cenario fértil para fluxos ndo autorizados e

comercializacao de dados a intermedidrios e para alvo de invasdes cibernéticas (Alves, 2025).

T A TIC Kids Online 2025 indica que 85% da populagdo de 9 a 17 anos possui perfil em, a0 menos, uma rede
social (NIC.br, 2026), evidenciando que ndo se trata de um uso excepcional da internet, mas de um ambiente que
faz parte da rotina de criangas e adolescentes que ndo foi projetado para protegé-los (Oliveira e Horta, 2026).

2 Edtechs: abreviagdo para “educational technology”, as chamadas startups ou empresas que utilizam tecnologia
para inovar no setor da educacdo (Costa Junior et al., 2026).
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Diante disso, torna-se imprescindivel refletir sobre como as agdes das escolas relativas
a disponibilizagdo, regulacdo, acesso, gestdo e utilizagdo do ambiente de ensino digital para
criancas e adolescentes visem seu melhor interesse (Bianchi, 2025) e a prote¢ao de dados como
preocupacao primordial.

Da perspectiva juridica, tem-se que a prote¢do de dados ¢ reconhecida
internacionalmente como um direito humano e, no Brasil, a Lei Geral de Prote¢ao de Dados
Pessoais (LGPD) estabelece o tratamento de dados de criangas e adolescentes sob o critério do
melhor interesse. A pesquisa ainda ganha relevancia com a chegada do Estatuto Digital da
Crianca ¢ do Adolescente (Lei n. 15.211/2025). Conhecido como Estatuto da Crianca e do
Adolescente Digital (ECA Digital), o novo marco regulatorio ampliou o arcabougo normativo
aplicavel as questdes protecao de dados no ambiente virtual, impondo deveres técnicos as
plataformas digitais (Badar6; Menino, 2025) e, com consequéncia, demandando a atualizacdo
urgente das praticas de governanca de dados no ambito do ensino digital.

O ECA Digital surge como resposta ao crescimento exponencial da exposi¢do
infantojuvenil em plataformas digitais (Santos, 2025), com tramitacdo legislativa do projeto de
lei que o estabeleceu (Projeto de Lei n. 2.628/2022%) acelerada pela repercussio do video do
influenciador Felipe Bressanim Pereira, conhecido como Felca, que denunciou a adultiza¢io®
de criancgas e adolescentes nas redes sociais (G1, 2025).

O risco online na infancia digital ¢ considerado um desafio urgente para a pesquisa, as
politicas e a pratica, implicando na necessidade de investigar como as intervengdes regulatorias
podem ser eficazes para a mitigacdo de danos (Livingstone; Stoilova, 2021). Diante disso,
apresenta-se como problema de pesquisa: de que maneira a implementacao do Estatuto Digital
da Crianca e do Adolescente (Lei n. 15.211/2025) redefine os parametros de governanga de
dados nas escolas, considerando a vulnerabilidade de criangas e adolescentes e a necessidade

de proteger a prote¢ao de dados pessoais em sistemas de ensino digital?

3 0 Projeto de Lei n. 2.628/2022, de autoria do senador Alessandro Vieira (MDB-SE), tinha como objetivo de
regulamentar o uso de aparelhos eletronicos por alunos em institui¢des de ensino, passando a ser vinculado a
protegdo de criangas e adolescente contra praticas como a denunciada por Felca em reforgo a vis@o social e juridica
de que a exploragdo infantil no ambiente virtual deve ser combatida com instrumentos normativos mais eficazes
(Gomes; Santos, 2025).

4 0 video “Adultizagdo” de Felca alerta que a manipulagdo de algoritmos nas plataformas digitais favorece a
exposi¢ao excessiva de criangas e adolescentes, tornando-os vulneraveis a criminosos (Badar6; Menino, 2025).
Em 6 de agosto de 2025, Felca expds o caso do influenciador paraibano Hytalo Santos, que desde 2020 utilizava
adolescentes, chamados de "filhos" e "turma do Hytalo", em dancas sensuais e situacdes constrangedoras no
Instagram para inflar o engajamento, a monetizacao e o lucro (G1, 2025). A grande repercussao do video de Felca
motivou agdes judiciais, investigagdes e medidas politicas imediatas, resultando na prisao de Hytalo em menos de
uma semana (G1, 2025).
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Como hipdtese, sustenta-se que as escolas deverdo manter uma governanca de dados
focada na prevengao para a protecdo de dados de criangas e adolescentes ao utilizar sistemas de
ensino digital, como plataformas de aprendizagem online e tecnologias pedagdgicas.

O objetivo geral do presente trabalho ¢ analisar os desafios e as obrigagdes impostas
pelo Estatuto Digital da Crianca e do Adolescente a governanga de dados em escolas frente ao
uso de sistemas de ensino digital, sob a 6tica da protecao de dados como direito humano. Para
o alcance do objetivo geral, estabelecem-se os seguintes objetivos especificos: a) analisar o
arcabouco de prote¢dao de dados aplicavel ao ensino digital, com a LGPD e as disposi¢des do
ECA Digital e as obrigacdes aplicaveis para as escolas; e b) investigar os mecanismos de
governanga escolar necessarios para a efetivagdo da responsabilidade das escolas e atores no
ecossistema de ensino digital, adotando uma abordagem de prevencdo para mitigagao de riscos
a protecdo de dados de criangas e adolescentes.

Para enfrentar o problema a que a pesquisa se dedica, do ponto de vista metodoldgico,
utiliza-se a pesquisa bibliografica e documental aportada no método hipotético indutivo. O
caminho teorico utiliza parte dos conceitos e critérios legais elencados na LGPD e no ECA
Digital para identificar os parametros aplicaveis a governanca de dados em escolas. A
investigacdo também consistiu no levantamento de livros e artigos publicados em bases
cientificas qualificadas, com filtros orientados pelos termos “Protecdo de Dados”, “Crianga e
adolescente”, “Governanga de dados”, “Escolas” e “ECA Digital”.

O desenvolvimento do presente trabalho foi dividido em dois topicos. Num primeiro
momento, a pesquisa parte da caracterizagdo da protecdo de dados com direito humano,
regulado na LGPD e complementado por obrigagdes que surgem com o ECA Digital para
proteger criangas e adolescentes como sujeitos de direito vulneraveis no ambiente digital.

Apos, o trabalho se debruga sobre as implicagdes na governanga de dados nas escolas,
considerando a necessidade de uma abordagem preventiva de privacy by design e de adogao de

medidas técnicas e administrativas para prote¢ao de dados no ambito do ensino online.

2. O ECA DIGITAL E O NOVO PARADIGMA DA PROTECAO DE DADOS NO
ENSINO
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A integragdo tecnologica nas escolas brasileiras ndo é novidade, com programas
institucionais que remontam aos anos 1970° (Costa Junior et al., 2026), estratégias nacionais
que reconhecem a importancia da incorporagao de novas tecnologias no processo educacional,
como a Lei de Diretrizes e Bases da Educagdo Nacional (LDB), Lei n. 9.394/96 (Alves, 2025)
e politicas de digitalizacdo como a Politica Nacional de Educa¢ao Digital (Costa Junior et al.,
2026).

Mas, apesar dessas iniciativas de inovacdo do ensino, tem-se a preocupagdao do
ordenamento juridico em direcionar uma tutela atenciosa as criangas e adolescentes no ambiente
digital. Isso decorre do fato de serem sujeitos de direito vulneraveis (Costa; Almeida, 2023),
em razdo do desenvolvimento fisico, emocional e psicologico ainda em formagdo (Gomes;
Santos, 2025). Tais fragilidades se intensificam no ambiente digital, que multiplica os riscos
pelo desconhecimento e auséncia de autonomia para lidar com as dindmicas tecnoldgicas: “[...]
velocidade de disseminag@o dos contetidos, monetizagdo algoritmica e praticas que exploram a
necessidade de pertencimento, curiosidade, disciplina ou reconhecimento dos jovens” (Gomes;
Santos, 2025).

Para analisar o novo paradigma de protecdo de dados na era do ensino digital, o
presente topico conceitua a protecdo de dados pessoais como direito humano autonomo e
fundamental. Define-se "dado pessoal" a partir da LGPD, expandindo o conceito para sua
verificacdo no atual contexto escolar, bem como caracteriza-se o “titular de dados” como as
criancas e adolescentes, consideradas sujeitos de direitos dotados de vulnerabilidade
potencializada no ambiente digital pela falta de autonomia e assimetria de informacao. Por fim,
transporta a realidade do “tratamento de dados pessoais” para o ambiente educacional online,
situando os casos de coleta, armazenamento e compartilhamento de dados de alunos.

Na sequéncia, a pesquisa caminha com a andlise das ferramentas juridicas brasileiras
voltadas a governanga e fiscalizagdo desse tratamento de dados. Inicialmente, aborda a LGPD
e o seu artigo 14, que exige o consentimento destacado dos responsaveis e impde a primazia do
"melhor interesse" da crianga. Diante das lacunas praticas da LGPD, introduz-se a atuagao da
ANPD (Agéncia Nacional de Protecdo de Dados), destacando o Enunciado n. 1/2023, a
caracterizagdo do tratamento de dados de menores como atividade de "alto risco" e seu breve
histérico de fiscalizacdo no que tange a governanga de dados de criancas e adolescentes em

plataformas digitais.

S Destaca-se o surgimento de programas como o EDUCOM e, posteriormente, o PROUCA (Programa Um
Computador por Aluno), que marcaram uma trajetéria de expansdo na insercdo de computadores e dispositivos
digitais (Costa Junior et al., 2026).
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A andlise o ECA Digital ¢ feita em dois momentos: primeiro, considera seu didlogo
com outros diplomas (LGPD, Marco Civil da Internet, LDB e a Lei n. 15.100/2025 sobre
celulares nas escolas) e seu escopo complementar; depois, quais sdo 0s riscos no ecossistema
escolar digital que este novo marco regulatorio permite enfrentar mediante suas disposi¢des

aplicaveis as escolas e fornecedores de tecnologia educacional.

2.1. A Protecdo de Dados Pessoais de Criancas e Adolescentes

O avanco tecnoldgico trouxe consigo novas ameagas a dignidade humana, fazendo
com que o debate juridico tradicional evoluisse para o conceito de protecdo de dados (Doneda,
2019), que se consolidou como contetdo essencial dos direitos humanos, alcangando o patamar
de um direito autonomo (Doneda, 2011).

A validacdo da prote¢do de dados na categoria de direito humano robustece uma tutela
j& assegurada pela Constitui¢do e por tratados internacionais, o que reflete o avanco da
digitalizagdo sobre as garantias fundamentais (Sarlet, 2020). Quando esse cenario alcancga
criancas e adolescentes, a protecdo de dados, alinhada aos preceitos do melhor interesse e da
protecao integral, assume um papel central (Sarlet, 2020) diante dos desafios impostos pelas
inovagoes tecnoldgicas.

No centro dessa protecdo encontram-se os dados pessoais, caracterizados pela Lei
Geral de Protecao de Dados Pessoais (LGPD — Lei Federal n. 13.709/2018) como qualquer
informagdo capaz de identificar, direta ou indiretamente, um individuo. Essa abrangéncia
conceitual baseia-se na premissa de que qualquer informagdo possui relevancia e valor
econdmico ou social, pois tem o potencial de expor aspectos particulares de alguém (Teff€;
Viola, 2020).

Assim, serdo considerados dados pessoais desde os identificadores bésicos, como
nome, endereco ou data de nascimento, até os registros digitais mais complexos, incluindo
preferéncias de comportamento, padrdes de interacao, rastreamento de localizacao, historico de
buscas e outros marcos sobre as atividades online. Todas essas informagdes tornam-se passiveis
de serem analisadas, perfiladas e até monetizadas por terceiros que os acessarem (Munna,
2025). Ainda, os dados pessoais podem representar aspectos sobre identificagdo, localizagao,
comunicac¢do, emogdes, saude e relacionamentos de criangas e adolescentes (Bianchi, 2025),
enquanto titulares dessas informacdes.

Importante situar que os titulares de dados sao os individuos a quem os dados pessoais

dizem respeito e, por serem os verdadeiros donos dessas informacgdes, possuem direitos e
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garantias na legislagdo de prote¢do de dados. Por natureza os titulares frequentemente estao e
uma posicao de assimetria e vulnerabilidade frente as organizagdes que coletam e tratam suas
informacgodes, porém quando se esta diante de criancas e adolescentes € necessario considerar
sua hipervulnerabilidade, uma vez que possuem a condicdo peculiar de pessoa em
desenvolvimento (Dias da Fonseca; Torquato Rego, 2021).

Tal vulnerabilidade decorre de aspectos como: “a inexperiéncia, o incompleto
desenvolvimento das faculdades intelectuais, a facilidade de se deixar influenciar por
outrem, a falta de autodeterminacdo” (Dias da Fonseca; Torquato Rego, 2021) e a auséncia
de autonomia vinculada a presenc¢a do risco a protecao de seus dados pessoais.

Por esta razdo que a protecdo de dados deve caminhar com a observancia do melhor
interesse da crianga e do adolescente para a efetivacdo de direitos inclusive no meio digital
(Mendes; Santos, 2022) e nos novos modelos educacionais de ensino online (Dias da Fonseca;
Torquato Rego, 2021), considerando a aplicacdo de tutela diferenciada para resguardar este

grupo vulneravel.

2.2. Dialogos entre a LGPD, ANPD e o ECA Digital

Em resposta a necessidade de protecao de dados, a LGPD foi promulgada no Brasil
em 2018 e trouxe regras para o tratamento de dados pessoais, inclusive no que tange aos dados
de criangas e adolescentes (Mendes; Santos, 2022). Esta lei garante uma série de direitos aos
titulares dos dados, além de principios que devem reger a seguranga e as boas praticas para as
atividades realizadas por agentes de tratamento de dados (Thaines, 2021).

Trata-se de uma lei que também versa sobre medidas técnicas e de governanga que
devem passar a fazer parte da rotina dos agentes de tratamento de dados, os quais devem adotar
as ferramentas, documentos e politicas para o devido cumprimento dessa legislagcao (Thaines,
2021).

Ao estabelecer em seu artigo 14 regras sobre o tratamento de dados pessoais de
criancas e adolescentes, a LGPD destaca a obrigatoriedade na observancia do seu melhor
interesse (Mendes e Santos, 2022). E em razdo da vulnerabilidade das criangas, o §1° do art. 14
da LGPD disciplina sobre o consentimento parental especifico e destacado (Badard; Menino,
2025). No entanto, apesar desta regra, sua aplica¢ao revelou lacunas quanto a obrigatoriedade
do consentimento como base legal e quanto a verificagdo do consentimento concedido pelos
pais ou responsaveis legais, assim como sobre a definicdo do melhor interesse, revelando

desafios ao ambiente online (Badard; Menino, 2025).
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No intuito de suprir as lacunas da LGPD, a Agéncia Nacional de Prote¢do de Dados
(ANPD) publicou o Enunciado CD/ANPD n. 1/20233 para uniformizar a interpretacdo sobre
bases legais aplicaveis ao tratamento de dados de criancas e adolescentes e para reafirmar a
primazia do melhor interesse (Badar6; Menino, 2025).

Vale destacar que a ANPD também destacou o envolvimento de dados de criancas e
adolescentes como um dos critérios especificos para tornar uma atividade de alto risco, uma
vez que somado a ao menos um critério geral (Bianchi, 2025). Ou seja, plataformas de ensino
online que tratam dados pessoais de criancas e de adolescentes em larga escala®, ou avaliagdes
de aprendizagem automatizadas que possam afetar significativamente’ seus direitos
fundamentais como acesso a educagdo poderdo ser considerados tratamentos de alto risco. Se
configurada a existéncia de alto risco a garantia dos principios gerais de protecdo de dados
pessoais e as liberdades civis e aos direitos fundamentais, serd necessaria a elaboracao do
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), instrumento de governanga que
pode auxiliar na avaliagdo do melhor interesse da crianca e do adolescente (Bianchi, 2025).

Para além da atuacdo regulatoria, a ANPD também tem atuado na fiscalizagdo de
servigos digitais acessados por criangas e adolescentes, com inicio nas investigacdes do TikTok
nas Notas Técnicas n. 6/2023 e n. 50/2024 (ANPD, 2023; 2024), o que ganhou destaque por se
tratar de uma plataforma acessada por 58% dos brasileiros entre 9 e 17 anos (ANPD, 2023). Da
perspectiva de governanga, a ANPD consolidou o entendimento de que a conformidade para
esse publico exige mecanismos de verificagdo etaria realmente eficientes, capazes de impedir o
ingresso de menores de 13 anos, uma vez que o acesso sem login compromete o controle de
idade e a protecao de direitos fundamentais. Somado a isso, a agé€ncia estabeleceu que as
politicas de privacidade devem ser transparentes e distinguir o tratamento de dados de criangas
e adolescentes daquele realizado com adultos, rejeitando finalidades genéricas (ANPD, 2024).
Ainda, em ambas as investigacdes a ANPD reforcou o alto risco envolvido e necessidade de

elaboragdo de RIPD para estes casos (ANPD, 2023; 2024).

6 Art. 4°, T da Resolugio CD/ANPD n. 2/2022: “critérios gerais: a) tratamento de dados pessoais em larga escala
[...] § 1° O tratamento de dados pessoais em larga escala sera caracterizado quando abranger niimero significativo
de titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a duragio, a frequéncia e a extensio
geografica do tratamento realizado (ANPD, 2022)

7 Art. 4°, 1 da Resolugio CD/ANPD n. 2/2022: “critérios gerais: b) tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais dos titulares [...] § 2° O tratamento de dados pessoais que
possa afetar significativamente interesses e direitos fundamentais serd caracterizado, dentre outras situagdes,
naquelas em que a atividade de tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servico,
assim como ocasionar danos materiais ou morais aos titulares, tais como discriminagao, violagao & integridade
fisica, ao direito a imagem e a reputagdo, fraudes financeiras ou roubo de identidade. (ANPD, 2022)
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Em sintese, o posicionamento da ANPD demonstra a necessidade de medidas de
governanga rigorosas para o tratamento de dados de titulares hipervulneraveis (Bianchi, 2025),
0 que ¢ relevante para sua atuagdo como autoridade administrativa incumbida da fiscalizagao
do ECA Digital®.

O ECA Digital atende a um pedido de atualizacdo do Estatuto da Crianga e do
Adolescente de 13 de julho de 1990 (ECA), em decorréncia das transformagdes sociais e
tecnologicas (Gomes; Santos, 2025), para transpor os principios da prote¢do integral e
prioritaria para a esfera digital (Santos, 2025) e materializar a expressdo do melhor interesse
como a “[...] prote¢do de sua privacidade, seguranca, satide mental e fisica, acesso a informacao,
liberdade de participagdo na sociedade, acesso significativo as tecnologias digitais e bem-estar”
(Brasil, 2025).

O ECA Digital dialoga com a protecdo de dados preconizada na LGPD, ao prever
expressamente como um de seus fundamentos “a transparéncia e a responsabilidade no
tratamento de dados pessoais de criangas e de adolescentes” (Brasil, 2025). Da mesma maneira,
também se complementa a outras normas aplicaveis ao segmento digital, como o Marco Civil
da Internet (Lei 12.965/2014°) e, no contexto escolar, a recente Lei n. 15.100/2025, que
regulamenta o uso de celulares por estudantes em institui¢des publicas e privadas de educagdo
basica!’ (Gomes; Santos, 2025)

Nesse sentido, o ECA Digital soma no arcaboug¢o normativo contribuindo com uma
mudanga cultural frente ao tratamento de dados de criangas e adolescentes no ambiente digital,
“ndo mais como consumidores vulneraveis a serem explorados, mas como sujeitos de direitos
que exigem tratamento prioritario” (Santos, 2025). Isso porque para além da determinacao das

praticas necessarias, a previsdo de san¢des'! especificas no ECA Digital e sua fiscalizagio pela

8 Em um “pacote”, a Medida Proviséria n. 1.317/2025 transformou a entdo Autoridade Nacional de Protecao de
Dados em uma agéncia reguladora, enquanto o Decreto n. 12.622/2025, que regulamenta o ECA Digital, designa
a ANPD como autoridade administrativa autonoma de protecdo de criangas e adolescentes em ambientes digitais
(Badar6; Menino, 2025).

% Cita-se o artigo 29 do Marco Civil da Internet, que traz sobre o controle parental, pelo qual os pais e responsaveis
legais podem restringir o acesso a contetidos que julgarem improprios as criangas e adolescentes, sendo que as
empresas provedoras desses canais digitais devem fornecer essa op¢do de controle parental (Mendes; Santos,
2022).

10 Esta lei foi promulgada para proteger a satide mental, fisica e psiquica de criangas e adolescentes, proibindo o
uso de celulares em salas de aula, recreios ou intervalos, exceto para fins pedagogicos, de acessibilidade ou em
situagdes excepcionais como emergéncias ou estados de necessidade. Somada a esta lei, remonta-se ao Guia sobre
Uso de Dispositivos Digitais criado pelo Governo Federal, visando orientar familias, escolas ¢ jovens sobre
0 uso seguro e¢ saudavel da internet (Gomes; Santos, 2025).

" O regime sancionatério do art. 35 do ECA Digital é progressivo e severo, prevendo multas por seu
descumprimento que podem alcancar até 10% do faturamento do grupo econdmico no Brasil, bem como a
possibilidade de imposi¢do de medidas de suspensao ou bloqueio de servicos digitais em caso de descumprimento
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ANPD conferem instrumentos coercitivos concretos que possibilitam suprir as lacunas da

LGPD (Badar6; Menino, 2025).

2.3. Os Riscos de Protecao de Dados no Ensino Digital

O ECA Digital se aplica ao contexto escolar de ensino digital na medida em que se
aplica “[...] a todo produto ou servico de tecnologia da informagao direcionado a criangas € a
adolescentes no Pais ou de acesso provavel por eles, independentemente de sua localizagao,
desenvolvimento, fabricago, oferta, comercializag¢ao e operagdo” (Brasil, 2025).

Assim, plataformas de aprendizagem online, ensino a distancia, gamificacdo do ensino
ou demais tecnologias poderdo ser consideradas como “produto ou servico de tecnologia da

informacao”!?

para os fins desta lei, ensejando seu cumprimento tanto pela escola, na medida
em que utiliza e disponibiliza aos alunos tais tecnologias, quanto aos desenvolvedores desses
produtos ou servigos, como edtechs.

Considerando estes agentes, produtos e servicos do ambiente digital, Livingstone e
Stoilova (2021) apontam para a necessidade de reconhecer os riscos e danos!® as criangas e
adolescentes inerentes a este espaco, que muitas vezes emergem antes que os adultos saibam
como mitiga-los. As autoras propdem a divisdo de riscos dos “4 Cs”!'*: contetdo, contato,
conduta e contrato (Livingstone; Stoilova, 2021).

Os riscos de conteudo envolvem a exposi¢do a materiais inadequados, violentos ou
prejudiciais; os riscos de contato, caracterizados por interacdes perigosas com adultos ou
terceiros mal-intencionados; os riscos de conduta, nos quais a propria crianga adota

comportamentos prejudiciais, como a criacdo de contetidos de 6dio ou de teor sexual; e os riscos

contratuais, que ocorrem quando a aceitagdo de termos de servigo, ou o processamento de dados

reiterado (Brasil, 2025). Tais sangdes visam compatibilizar proporcionalidade e dissuasdo, para que as
penalidades ndo sejam tratadas como meros custos operacionais (Santos, 2025).

12 Conforme art. 2°, I do ECA Digital: “I — produto ou servigo de tecnologia da informagdo: produto ou servigo
fornecido a distancia, por meio eletronico e provido em virtude de requisi¢ao individual, tais como aplicagdes de
internet, programas de computador, softwares, sistemas operacionais de terminais, lojas de aplica¢des de internet
e jogos eletronicos ou similares conectados a internet ou a outra rede de comunicacdes” (Brasil, 2025).

13 A distingdo entre os conceitos de risco e dano sdo: “risco é a probabilidade de dano, enquanto dano inclui uma
gama de consequéncias negativas para o bem-estar emocional, fisico ou mental da crianga” (Livingstone; Stoilova,
2021).

4 Livingstone e Stoilova (2021) atualizam a classificagio original dos riscos online conhecida como “3Cs” da EU
Kids Online, que se tornou um classico ponto de referéncia desde 2010, amplamente citada por formuladores de
politicas e profissionais que trabalham para maximizar as oportunidades online das criangas e minimizar os riscos
de danos a elas. Na reformulagdo, o quarto “C” é concebido como um risco “contratual” que vincula direta ou
indiretamente as criancas aos provedores digitais.
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por terceiros, vincula a crianga a acordos injustos, exploratdrios e que violam sua seguranga e
protecao de dados (Livingstone; Stoilova, 2021).

Livingstone e Stoilova (2021) discorrem que a probabilidade de que um risco se
materialize em um dano dependerdao da concepcdo, regulamentagdo e gestdo do ambiente
digital, bem como de fatores sociais (como regulamentacdes, politicas publicas e sistemas
educacionais) e fatores individuais que diferenciam as criancas e adolescentes entre si
(incluindo idade, habilidades digitais, situagdo socioecondmica e contexto familiar).

Ademais, a origem do risco pode ndo decorrer diretamente de uma interagao da crianca
com o ambiente digital, mas daquela realizada por seus pais ou escola com um fornecedor de
servigos no ecossistema digital (Livingstone; Stoilova, 2021).

No Brasil, o ECA Digital mostra-se como o normativo que visa atenuar os riscos do
ambiente digital para mitigar danos a criancas e adolescentes que naveguem nesse espaco,
considerando especificamente em seus artigos os seguintes riscos'>: ao desenvolvimento
biopsicossocial, privacidade e seguranca geral'®; de exploracio e abuso sexual!’; de violéncia
fisica, intimidagdo sistematica (cyberbullying) e assédio'®; de indugio a danos a satde fisica ou
mental (automutilagio, suicidio e distiirbios)!”; de exposi¢do a produtos restritos € jogos de
azar’’; de praticas publicitarias predatorias e danos financeiros?!; de exposi¢do a contetido
pornografico®?; e, por fim, riscos a privacidade e protecio de dados pessoais®.

Em destaque a este ultimo risco, considerando o recorte da presente pesquisa, sua
materializa¢do decorre do tratamento inadequado de dados pessoais presente no meio virtual,
que inclui rastreamento e classificacdo automatizada de comportamentos para fins comerciais
ou de vigilancia, considerando ainda a pratica de perfilamento?* por fornecedores de

tecnologias.

15 A categorizagio de riscos realizada nesta pesquisa reflete apenas o agrupamento didatico de artigos com temas
semelhantes no ECA Digital, sem representar categorias decorrentes da lei em si.

6 Art. 1°, Parégrafo unico, inciso III do ECA Digital (Brasil, 2025).

7 Art. 6°, inciso I do ECA Digital (Brasil, 2025).

18 Art. 4°, inciso IV e Art. 6°, inciso IT do ECA Digital (Brasil, 2025).

19 Art. 6°, inciso III do ECA Digital (Brasil, 2025).

20 Art. 6°, inciso IV do ECA Digital (Brasil, 2025).

21 Art. 4°, inciso VI e Art. 6°, inciso V do ECA Digital (Brasil, 2025).

22 Art. 6°, inciso VI do ECA Digital (Brasil, 2025).

23 Art. 4°, inciso IX e Art. 7°, § 2° do ECA Digital (Brasil, 2025).

24 Art. 2°, inciso V do ECA Digital define perfilamento como “qualquer forma de tratamento de dados pessoais,
automatizada ou ndo, para avaliar certos aspectos de uma pessoa natural, com o objetivo de classifica-la em grupo
ou perfil de modo a fazer inferéncias sobre seu comportamento, situagdo econdmica, saude, preferéncias pessoais,

interesses, desejos de consumo, localizacdo geografica, deslocamentos, posi¢des politicas ou outras caracteristicas
assemelhadas” (Brasil, 2025).
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Este risco denota especial ateng@o para o ensino digital ao debrugar suas atividades em
plataformas que atuam principalmente como intermedidrias de acesso e oportunidade,
orientadas a coleta de dados e processamento algoritmico (Oliveira; Horta, 2026). As
plataformas educacionais representam um ator de destaque no relacionamento com as escolas,
na medida em que permitem modelar e vigiar comportamentos de alunos e impactar sua
educacdo a partir de dados sobre padroes de interacdes para predi¢des, avaliagdes e
direcionamento do aprendizado, colocando o aluno como objeto de dados (Costa Junior et
al., 2026), ao invés de reconhecé-lo como “titular” de dados e sujeito de direitos.

Diante desse cendrio, o caminho para mitigagdo de riscos a protecdo de dados de
criangas ¢ adolescentes na era do ensino digital em cumprimento efetivo da LGPD e do ECA

Digital passa pela necessidade da estruturacdo de praticas protetivas nas escolas.

3. GOVERNANCA DE DADOS PARA ESCOLAS E O ENSINO DIGITAL

Primeiramente, define-se “governan¢a de dados” como o conjunto de processos e
responsabilidades que garante a gestdo formal de informag¢des em determinado setor
(Cristovam; Bergamini; Hahn, 2021).

O ecossistema de ensino digital gera a necessidade de protecdo de criancas e
adolescentes perante diferentes responsaveis, de forma conjunta, abarcando as plataformas
globais, as startups nacionais, o Estado enquanto fomentador de inovagdo tecnologica e
enquanto ente regulador, bem como escolas (publicas e privadas) e familias (Santos, 2025).
Considerando o recorte dessa pesquisa, os direcionamentos para governanca de dados terdo
enfoque nas escolas.

A LGPD ja foi um marco relevante para guiar a governanca de dados pelos agentes de
tratamento, estabelecendo a necessidade de identificar e mapear os dados pessoais tratados em
cada parte da organizagdo para cumprir a obrigacdo de registro das atividades de tratamento
prevista no art. 37%° desta lei. Da mesma forma, endere¢a como boa pratica a estruturagio de
um programa de governanga para o cumprimento das obriga¢des da LGPD nos termos do seu
art. 50%°. Assim, niio ¢ novidade para as escolas o tema de governanca de dados, ja que é um

tema atrelado ao cumprimento de uma lei publicada em 2018.

25 Art. 37 da LGPD. O controlador e o operador devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse (Brasil, 2018).

26 Art. 50 da LGPD. Os controladores e operadores, no 4mbito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga
que estabelegam as condi¢des de organizagdo, o regime de funcionamento, os procedimentos, incluindo
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Destaca-se que a LGPD nao pretende fixar um modelo tnico para a governanca de
dados, reconhecendo a necessidade de adequa-lo conforme a estrutura, a escala e o volume das
operagoes realizadas, a natureza dos dados pessoais tratados e os riscos para os titulares dos
dados?’. Como cada escola possui seu contexto particular (ptiblica ou privada; localidade, maior
ou menor investimento e acessibilidade a tecnologia, dentre outros aspectos), ¢ natural que haja
variagdo na robustez e eficiéncia da sua governanga de dados.

De toda forma, com a chegada do ECA Digital, escolas se verao diante da necessidade
confrontar suas préaticas (ou auséncias) de governanga de dados para acomodar o cumprimento
as obrigagdes conforme sua participagdo na era do ensino digital. Assim, este topico visa
demonstrar diretrizes para a protecdo de dados a partir da governanga, sem pretensdo de criar
um modelo universal.

A seguir, sdo analisados os novos requisitos legais do ECA Digital para uma
governanga que proteja o estudante contra os riscos do tratamento indevido de dados pessoais
no ambiente digital de ensino. Num primeiro momento, foca-se na necessidade de uma postura
proativa e estrutural de gestdo de riscos de prote¢do de dados no ambiente escolar, impulsionada
pelas novas diretrizes do ECA Digital. Nesse tema, aborda-se a ideia de Privacy by Design
como exigéncia técnica e legal de incorporar a privacidade e medidas de protecao de dados dos
alunos desde a fase de concepcao e planejamento de qualquer tecnologia ou projeto de ensino
digital.

Na sequéncia, a pesquisa traduz os principios preventivos em acdes praticas e
operacionais no dia a dia da governanca de dados escolar, superando a abstracdo das normas
legais mediante a adocao de medidas: (i) técnicas, incluindo ferramentas de seguranca; (ii) de
gestao de terceiros, com a fiscalizagdo ativa sobre fornecedores de tecnologias (edtechs),
plataformas e algoritmos de learning analytics; e (ii1) administrativas, com foco no fator
humano e institucional para criacdo de processos coesos e para preencher as lacunas de
conscientizagdo de gestores e professores, transformando a cultura de protecdo de dados da

institui¢do e a efetivagdo de direitos humanos de alunos.

3.1. Prevencao de Risco e a Abordagem de Privacy by Design

reclamacdes e peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas para os
diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisao e de mitigacao de
riscos e outros aspectos relacionados ao tratamento de dados pessoais (Brasil, 2018).

27 Art. 50, §2° da LGPD (Brasil, 2018).
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Como visto, o ECA Digital se propde a enderecar os riscos para criangas e adolescentes
no ambiente digital e para tanto concentra suas obrigagdes em uma estrutura de prevencao de
risco (Oliveira; Horta, 2026).

Com isso, esta lei estabelece em diversos dispositivos®® sobre a necessidade de adotar
medidas desde a concepc¢do de produtos e servigos digitais direcionados ou de acesso
provavel por criangas e adolescentes, bem como ao longo da operacdo, a fim de prevenir e
mitigar eventuais danos a este publico (Oliveira; Horta, 2026).

A abordagem preventiva para lidar com riscos digitais a criangas e adolescentes
encontra respaldo em iniciativas internacionais, que nao se limita a reagir a violagdes, mas
almeja a reducdo de riscos sistémicos antecipadamente (Santos, 2025).

No que tange a protecao de dados, esta abordagem preventiva coaduna com o previsto
na LGPD sobre o principio da prevengio?’ e a necessidade de que agentes de tratamento adotem
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais desde a
fase de concepg¢io de produtos ou servigos até a sua execugio™’.

Trata-se da implementagio de uma metodologia de principios criada por Cavoukian®!
(2010) conhecida como “Privacy by Design” ou privacidade desde a concepgdo. O objetivo
dessa proposta ¢ a prote¢ao de dados e a privacidade desde as fases iniciais de planejamento de
uma tecnologia, ao invés de adotar medidas nesse sentido apenas ao final ou apos o sistema ja

estar em operacao (Munna, 2025).

28 Art. 6° do ECA Digital: Os fornecedores de produtos ou servigos de tecnologia da informagio direcionados a
criangas e a adolescentes ou de acesso provavel por eles deverdo tomar medidas razodveis desde a concepcao e ao
longo da operagao de suas aplicacdes, com o objetivo de prevenir e mitigar riscos [...]. (Brasil, 2025).

Art. 7° do ECA Digital: Os fornecedores de produtos ou servigos de tecnologia da informagdo direcionados a
criangas e a adolescentes ou de acesso provavel por eles deverdo, desde a concepgdo de seus produtos e servigos,
garantir, por padrdo, a configuracdo no modelo mais protetivo disponivel em relagdo a privacidade e a protecao de
dados pessoais, considerados a autonomia e o desenvolvimento progressivo do individuo e justificado o melhor
interesse da crianga e do adolescente. (Brasil, 2025).

Art. 8° do ECA Digital: Os fornecedores de produtos ou servigos de tecnologia da informagao direcionados a
criangas e a adolescentes ou de acesso provavel por eles deverdo: [...] IV —desenvolver desde a concepgao e adotar
por padrao configuragdes que evitem o uso compulsivo de produtos ou servigos por criangas e adolescentes [...]
(Brasil, 2025).

29 Art. 6°, VIII da LGPD estabelece como principio da prevengdo a adogdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais (Brasil, 2018).

30 Art. 46, caput e §2° da LGPD (Brasil, 2018).

31 Os sete principios fundamentais do Privacy by Design delineados na metodologia de Cavoukian (2010) sdo: (1)
uma abordagem proativa em vez de reativa; (2) a aplicagdo da privacidade como configuracdo padrio; (3) a
integragdo da protecdo da privacidade no design do sistema desde o inicio; (4) a garantia de funcionalidade total
sem comprometer a protecao de dados; (5) a aplicagdo de seguranca abrangente de ponta a ponta; (6) a aplicagdo
de visibilidade e transparéncia na gestdo de dados; e (7) o respeito consistente pelos direitos de privacidade de
cada usuario.
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E importante reconhecer que o ECA Digital torna expresso, assim como o faz a LGPD,
o que antes no ECA de 1990 era apenas interpretativo®? (Oliveira; Horta, 2026). Com isso, a
implementa¢ao de medidas para prevencao de dados torna-se mais evidente e com isso exigivel
e passivel de uma fiscalizacao mais efetiva.

Para as escolas, a prevencdo de riscos digitais de protecdo de dados pode ser
compreendida como um eixo pedagodgico, para além de uma abordagem reativa e de agdes
pontuais. Esta abordagem deve ser refletida em decisdes administrativas e culturais ao lidar

com tecnologias no ensino digital (Ramos et al., 2025).

3.2. Novas Diretrizes para Governanca de Dados Escolares

Como ficou claro, o tratamento de dados pessoais de criancas ¢ adolescentes ¢ uma
realidade incontestavel para as escolas, que utilizam esses dados para diversos fins académicos
e ndo académicos (Munna, 2025).

Uma boa gestdo de dados ¢ o que permite o cumprimento de normas como a LGPD e
o ECA Digital. Assim, a governanga de dados ¢ o caminho para que cada atividade de
tratamento de dados pessoais dos alunos na era do ensino digital seja projetada para cumprir
com as melhores praticas de protecao de dados pessoais (Munna, 2025).

E certo que o desequilibrio entre o peso das regulamentagdes e as dificuldades na
implementagdo das praticas escolares afeta a efetividade na protecdo de dados dos alunos, ja
que as leis costumam ser abstratas e ndo direcionam orienta¢des direcionadas claramente ao
contexto escolar (Munna, 2025). De toda forma, propdem-se neste topico da pesquisa o
direcionamento de agdes para governanca de dados, a partir do novo paradigma aportado com
o ECA Digital e sua postura preventiva.

Inicia-se pelas medidas técnicas que fazem parte da governanca de dados escolar. Isso
porque a auséncia de critérios para o uso de dispositivos e de redes Wi-Fi, a falta de mecanismos
para controle e registro de acesso as plataformas de ensino digital, e de modo geral a auséncia
de mecanismos de seguranca ja representa praticas inseguras frente aos dados coletados e

armazenados pelas escolas (Ramos et al., 2025).

32 Segundo Oliveira e Horta (2026) a ideia de protegdo desde a concepgio ja era interpretada do art. 71 do ECA
de 1990, ao prever “o direito a produtos e servigos que respeitem sua condicdo peculiar de pessoas em
desenvolvimento”. Ainda, as autoras apontam essa leitura para o ambiente digital com o art. 3° inciso X da
Resolugdo n°® 245/2024 do Conanda, inspirada no Comentario Geral n° 25 do Comité da ONU, considerando o
principio sobre a “garantia dos direitos das criancas e adolescentes por design dos produtos e servicos em
ambientes digitais” (Oliveira; Horta, 2026).
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Ao implementar mecanismos técnicos consistentes de seguranca, as escolas se alinham
as melhores praticas e conseguem implementar as medidas de segurancga relevantes para
cumprimento da LGPD e ECA Digital, como a criptografia de dados de ponta a ponta,
autenticacao de multiplos fatores (MFA), controle de acesso baseado em fungdes, backups
regulares de dados com armazenamento segregado e o uso de servidores protegidos por
firewalls (Munna, 2025).

No entanto, frequentemente escolas confiam seus sistemas e plataformas de ensino as
tecnologias de terceiros, sejam edtechs especializados em educacdo, como Ambientes Virtuais
de Aprendizagem (AVA) e sistemas de learning analytics (Costa Junior et al., 2026), ou
fornecedores da infraestrutura para que as escolas operem no ambiente digital, como
desenvolvedores de salas de reunido a distancia, repositérios de documentos em nuvem, dentre
outros.

Assim, ¢ responsabilidade das escolas avaliar o cumprimento de requisitos legais pelos
terceiros que engajarem no ambito do ensino digital, apesar da complexidade e o desequilibrio
de poder informacional sobre as praticas de tratamento de dados que dificultam que as escolas
verifiquem como esses dados sdo gerenciados por tais fornecedores (Munna, 2025).

Por exemplo, o ECA Digital exige a adog¢io de mecanismos de supervisio parental’?,
por meio de configuracdes e ferramentas acessiveis e adotando o mais alto nivel de protecao

disponivel**, constituindo requisito técnico que deve ser embutido na tecnologia de ensino

33 Art. 3° VIII do ECA Digital: mecanismo de supervisio parental: conjunto de configuragdes, de ferramentas e
de salvaguardas tecnologicas integradas a produtos ou servigos de tecnologia da informacdo direcionados a
criancas ¢ a adolescentes ou de acesso provavel por eles que possibilitem aos pais ou responsaveis legais
supervisionar, limitar e gerenciar o uso do servigo, o contetido acessado e o tratamento de dados pessoais realizado
(Brasil, 2025)

34 Art. 16, §4° do ECA Digital: § 4° As configuragdes-padrio das ferramentas de supervisio parental deverdo
adotar o mais alto nivel de protecdo disponivel, assegurados, no minimo: I — restri¢do & comunica¢ao com criangas
e adolescentes por usudrios nao autorizados; II — limitacdo de recursos para aumentar, sustentar ou estender
artificialmente o uso do produto ou servigo pela crianga ou pelo adolescente, como reprodugdo automatica de
midia, recompensas pelo tempo de uso, notificagdes e outros recursos que possam resultar em uso excessivo do
produto ou servigo por crianga ou adolescente; II1 — oferta de ferramentas para acompanhamento do uso adequado
e saudavel do produto ou servigo; IV — emprego de interfaces que permitam a imediata visualizagdo e limitagao
do tempo de uso do produto ou servigo; V — controle sobre sistemas de recomendagdo personalizados, inclusive
com opgao de desativagdo; VI — restri¢do ao compartilhamento da geolocalizagdo e fornecimento de aviso prévio
e claro sobre seu rastreamento; VII — promogdo da educagio digital midiatica quanto ao uso seguro de produtos
ou servicos de tecnologia da informacdo; VIII — revisdo regular das ferramentas de inteligéncia artificial, com
participag@o de especialistas e 6rgdos competentes, com base em critérios técnicos que assegurem sua seguranca
e adequacgdo ao uso por criangas e adolescentes, garantida a possibilidade de desabilitar funcionalidades nao
essenciais ao funcionamento basico dos sistemas; IX — disponibilizacdo, sempre que tecnicamente viavel, de
recursos ou de conexdes a servigos de suporte emocional e de bem-estar, com conteudo adequado a faixa etéria e
orientagdes baseadas em evidéncias, especialmente nos casos de interagdes com riscos psicossociais identificados.
(Brasil, 2025)
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digital. Assim, cabera as escolas verificar e exigir dos fornecedores desses servicos digitais para
cumprimento da legislagdo.

No mais, em caso de plataformas ou tecnologias que envolvem alguma forma de
monitoramento infantil® (frequentemente adotadas no ambito de ensino online ou difusdo de
imagens por cadmeras de seguranga), requer-se a adi¢do de mecanismos para assegurar a
inviolabilidade dos dados captados, armazenados e transmitidos, bem como de comunicagdo
clara sobre 0 monitoramento>®.

Por fim, como servigos de ensino digital sdo direcionados a criangas e a adolescentes,
o ECA Digital estabelece a obrigagao de adotar mecanismos para proporcionar experiéncias
adequadas a idade, implicando a necessidade de ado¢do de mecanismos de afericdo de idade
apropriados a tecnologia e ao contexto de aplicacdo’’.

A verificagdo de todos esses mecanismos exigidos pelo ECA Digital perante os
fornecedores de tecnologias é, portanto, um elemento técnico fundamental para a governanga
de dados de escolas.

A governanca de dados também demanda adocdo de medidas administrativas e
organizacionais, como politicas e procedimentos claros para prote¢ao de dados, bem como
capacitagdo institucional para professores e pessoas atuantes na gestao de dados (Munna, 2025).
Isso porque os riscos digitais nao estao relacionados apenas a falta de infraestrutura, sendo que
muitas vezes a auséncia de repertorio critico sobre protecdo de dados € a porta de entrada para
ameacas (Teixeira et al., 2025).

As politicas devem ser mais do que um conjunto de regras abstratas, mas
direcionamentos aplicados aos processos de cada escola no uso das tecnologias e protocolos
claros para lidar com situagdes de violagdes de protecdao de dados (Ramos et al., 2025).

Trata-se, portanto, de um conjunto de a¢des orientadas ao estabelecimento da cultura
digital e da postura preventiva exigida pelo ECA Digital para responsabilidade e a efetivacao

da protecao de dados de alunos, viabilizados por uma governanca de dados robusta.

4, CONCLUSAO

35 Art. 3° II do ECA Digital: produto ou servi¢o de monitoramento infantil: produto ou servigo de tecnologia da
informacao destinado ao acompanhamento, por pais ou responsaveis legais, das a¢des executadas por criangas e
adolescentes em ambientes digitais, a partir do registro ou da transmissdo de imagens, de sons, de informagdes
de localizacdo, de atividade ou de outros dados (Brasil, 2025).

36 Art. 19 caput e §1° do ECA Digital (Brasil, 2025).

37 Art. 10 do ECA Digital (Brasil, 2025).
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O panorama analisado permite confirmar a hipotese que orientou esta pesquisa,
evidenciando que a complexidade do ecossistema de ensino digital impde as escolas a
necessidade de estruturar uma governanga de dados focada na prevencao e protecao de dados
pessoais, a luz do ECA Digital e da LGPD.

A transicdo do ambiente escolar tradicional para plataformas de aprendizagem online
e o uso de tecnologias pedagdgicas demonstraram que o desenvolvimento educacional ndo pode
ocorrer em detrimento dos direitos fundamentais dos estudantes. Desse modo, os resultados
obtidos ratificam que apenas uma postura preventiva, materializada por meio de um programa
de governanca robusto, ¢ capaz de resguardar criancgas e adolescentes, enquanto titulares de
dados hipervulneraveis, contra os riscos digitais que afetam a protecdo de dados.

Nesse cenario, a promulga¢do do ECA Digital revela-se como um marco regulatorio
que redefine as obrigacdes e os parametros de gestdo da informacdo no ambiente escolar. Ao
estabelecer deveres claros voltados aos servigos digitais, o novo diploma funciona como um
poderoso instrumento coercitivo e protetivo que visa mitigar os danos a esse publico vulneravel,
elevando os mecanismos para protecao de dados.

Por fim, a efetivacdo dessas medidas no cotidiano educacional exige que as escolas
adotem uma governanca de dados capaz de aliar medidas técnicas e administrativas desde a
concepeao, sob a dtica da abordagem do privacy by design, a0 mesmo tempo em que exercem
uma fiscalizacao ativa sobre fornecedores e edfechs quanto ao cumprimento de requisitos legais
como supervisdo parental e verificacdo etéria.

Assim, a governanga de dados mostra-se como recurso chave para consolidar uma
cultura institucional preventiva, assegurando que a inovacao pedagogica caminhe lado a lado

com a prote¢ao de dados pessoais de criangas e adolescentes na era do ensino digital.
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