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Apresentacdo

Direito, Economia e Desenvolvimento Sustentavel 11

Neste dia 26 de junho de 2026 j& temos a certeza do avango da Selecdo Brasileira para a
“segunda fase na Copa do Mundo”. A partir de segunda-feira novos desafios para a Selecéo
Brasileira que, de imediato, enfrentar-a o selecionado japonés. Neste mesmo desiderato de
“enfrentar os desafios” o GT 68 - Direito Economia e Desenvolvimento Econdmico
Sustentédvel (DEDES) avanca. Por 6bvio nossos esforcos se ddo no sentido de estudar o
Direito e propor andlises, interpretacdes e prognésticos capazes de melhorar as relactes
juridico-econdmico-sociais do Pais. Observamos que temas como inteligéncia artificial (1A)
passam a serem internalisados nas discussdes e 0s mais variados temas relativos a
infraestrutura de modais exportadores, endividamento de consumidores e nossa Ordem
Econdmica Constitucional ainda sdo motivo de preocupacbes do seleto grupo de
pesqguisadores que apresentam suas obras.

Destacam-se, pois 0s seguintes trabalhos: INTELIGENCIA ARTIFICIAL, MUDANCAS
CLIMATICAS E JUSTICA AMBIENTAL: CONSIDERACOES SOBRE A INSTALACAO
DO MEGA DATA CENTER DO TIKTOK EM CAUCAIA-CE; escrito por Joyciane
Ferreira Cavalcante Marques, destacando que, para além dos inimeros beneficios sociais e
econdmicos, 0s avancgos tecnoldgicos também produzem efeitos negativos frequentemente
invisibilizados como o uso intensivo de &gua e grandes infraestruturas computacionais,
necessarios para a instalagdo de data centers como esté sendo construido em Caucaia-CE;
DIREITO E POLITICAS PUBLICAS PARA O SETOR PUBLICO NAO-ESTATAL:



EMPRESAS TRANSNACIONAIS E RELACOES LABORAIS: GOVERNANCA, DADOS
E RESPONSABILIDADE SOCIOAMBIENTAL; escrito por Roberta Cristiane Rocha; O
artigo examina os impactos da economia digital sobre as relacfes laborais, com enfoque na
atuacdo das empresas transnacionais na sociedade da informacdo. ECONOMIA CIRCULAR
E JUSTICA DISTRIBUTIVA: IMPACTOS DOS MODELOS DE SUPRIMENTO
SUSTENTAVEL NAS CADEIAS DE CONSUMO; escrito por Ana Cristina Duarte Pereira
Murai, Flavia Thaise Santos Maranh& e Danielle Flora Costa Borralho; abordando a
economia circular e ajustica distributiva sob o viés das cadeias de consumo e defendendo a
urgente necessidade de promover-se a justica distributiva, garantindo-se que os modelos de
suprimento operem dentro dos limites do Planeta e atendam, de forma igualitéria, as
necessidades humanas. APLICACAO DA LEI DE RECIPROCIDADE ECONOMICA EM
FACE DO MECANISMO DE AJUSTE DE CARBONO NA FRONTEIRA DA UNIAO
EUROPEIA (CBAM); escrito por Monalisa Rocha Alencar e investigando se a aplicacéo da
Lel de Reciprocidade Econémica (Lei 15.122/2025) é viavel em face do CBAM? A
TRANSICAO ENERGETICA NA UNIAO EUROPEIA: O PAPEL DAS RENEWABLE
ENERGY DIRECTIVE (RED) NO CENARIO DE INTEGRACAO E
SUSTENTABILIDADE ENERGETICA; escrito por Débora Hellen Bastos Da Costa,
William Paiva Marques Junior e Felipe Nogueira Ribeiro analisando o papel das Diretivas de
Energia Renovavel da Unido Europeia (Renewable Energy Directives — RED |, RED Il e
RED I11) no processo de transicdo energética do Bloco Europeu; ENTRE O RISCO
PUBLICO E O LUCRO EMPRESARIAL PRIVADO: UMA DISSOCIACAO
ESTRUTURAL DA ORDEM ECONOMICA; escrito por Yago De Santana Silva e Viviane
Coélho de Séllos Knoerr; tratando da dissociacdo entre risco e recompensa no capitalismo
contemporaneo, marcada pela socializagdo dos riscos econdmicos e pela apropriacdo privada
dos lucros. DESENVOLVIMENTO SUSTENTAVEL MUNICIPAL E SOCIEDADE
DIGITAL: AED E ASSIMETRIA INFORMACIONAL EM SANTA CATARINA; escrito
por Ubiragjara Martins Flores, Priscilla Montalvao Outerelo e Munique Soares Felix;
abordando a tematica do desenvolvimento sustentdvel em municipios em meio da sociedade
digital, altamente tecnoldgica e, em muitos casos, fora do alcance de diversas cidades em



Capelari Junior e Eduardo Augusto Salomédo Cambi; destacando que a inteligéncia artificial
consolidou-se como tecnologia de uso geral capaz de remodelar estruturas econémicas,
sociais e ingtitucionais, assumindo centralidade nos processos decisorios publicos e privados,
porém, em contexto marcado pela auséncia ou insuficiéncia de marcos regulatorios
especificos, mormente na América Latina. CREDITO DIGITAL E VULNERABILIDADE:
OS DESAFIOS NA PROTECAO DO CONSUMIDOR NA ECONOMIA DE

PLATAFORMAS; escrito por Nadya Regina Gusella Tonial, Leticia Spagnollo e Liton
Lanes Pilau Sobrinho; analisando os impactos da sociedade da informagdo e da economia de
plataformas sobre as relacbes de crédito digital, com foco na emergéncia da vulnerabilidade
digital e nos desafios a protegdo do consumidor. ENTRE O INCENTIVO E O ABUSO NA
MICRO E MINIGERACAO DISTRIBUIDA: O PAPEL DO CONTROLE EXTERNO NA
CORRECAO DE DISTORCOES DO SISTEMA DE COMPENSACAO DE ENERGIA
ELETRICA (SCEE); escrito por Rodrigo Abrantes Soares; ensinando sobre a politica de
subsidios a micro e minigeracdo distribuida (MMGD) no Brasil, com foco no papel do
Tribunal de Contas da Unido (TCU) na correcéo de distorcdes associadas ao Sistema de
Compensacdo de Energia Elétrica ("SCEE" ou net metering). AS CRISES GLOBAIS E A
RECONSTRUCAO DO DIREITO COSMOPOLITA: CONSTITUCIONALISMO GLOBAL
E A ABORDAGEM DAS CAPACIDADES; escrito por Felipe Nogueira Ribeiro;Débora
Hellen Bastos Da Costa e Raquel Cavalcanti Ramos Machado; tratando da trajetéria do
cosmopolitismo juridico e sua configuracdo contemporanea como Constitucionalismo
Global, investigando como a dignidade humana pode ser protegida de forma efetiva frente as
crises transfronteiricas e a persisténcia da soberania selvagem. ESG NO CONTEXTO
BRASIL-EUA: DIALETICA REGULATORIA, VOLATILIDADE POLITICA E OS
DESAFIOS DA RESILIENCIA EXPORTADORA; escrito por Maira Mayrink de Castro
Garcia Dias e Patricia Afonso Pedras; questionando a evolucdo e a instrumentalizacdo dos
critérios Environmental, Social and Governance (ESG) sob a perspectiva comparada entre
Brasil e Estados Unidos e concluindo que a "Resiliéncia Estrutural”, consolidada pela
governanca robusta e transparéncia auditavel, constitui a vantagem competitiva decisiva para
gue empresas exportadoras enfrentem o protecionismo e a volatilidade do mercado global no
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EFICIENCIA ECQNC)MICA E SALVAGUARDA DOSDIREITOSFUNDAMENTAIS
NA VIGILANCIA URBANA: O CUSTO DA LIBERDADE EM CIDADES
INTELIGENTES SOB A ANALISE ECONOMICA DO DIREITO

COST-EFFECTIVENESS AND THE PROTECTION OF FUNDAMENTAL RIGHTS
IN URBAN SURVEILLANCE: THE COST OF FREEDOM IN SMART CITIES
FROM AN ECONOMIC ANALYSISOF THE LAW

Lorena De Almeida Nunes1
Reginaldo Felix Nascimento 2

Resumo

A urbanizacdo contemporanea impulsionou o surgimento das cidades inteligentes, que
utilizam infraestruturas de tecnologias de informagéo e comunicagdo para 0 monitoramento
massivo, como o reconhecimento facial, com vistas a otimizagdo da seguranca publica. Nesse
contexto, o presente artigo analisa os impactos juridicos e econdmicos dessa transi¢do digital.
O problema de pesquisa consiste em questionar como conciliar a busca por maior eficiéncia
na seguranga publica, por meio da vigilancia tecnologica, com a protegdo de direitos
fundamentais, especialmente a liberdade e a privacidade. Parte-se da hipétese de que, na
auséncia de marcos regulatérios precisos e de mecanismos robustos de accountability, as
externalidades negativas do monitoramento superam os ganhos utilitaristas pretendidos pelo
Estado. O objetivo geral é examinar os limites econdmicos e juridicos da vigilancia
inteligente. A relevancia do estudo reside na necessidade de discutir a protegdo de dados e as
liberdades civis em ambientes altamente monitorados, a luz da Andlise Econémica do
Direito. A metodologia adotada é qualitativa, exploratéria e bibliografica. Conclui-se que a
eficiéncia econémica e o bem-estar social nas cidades inteligentes estdo condicionados ao
respeito as garantias constitucionais, exigindo que a inovagdo tecnoldgica e a protegdo de
direitos sgjam articuladas de forma coordenada e transparente.

Palavras-chave: Vigilancia urbana, Cidades inteligentes, Direitos fundamentais, Andlise
econOmicado direito, Privacidade
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consists of questioning how to reconcile the pursuit of greater efficiency in public safety,
through technological surveillance, with the protection of fundamental rights, especially
freedom and privacy. The starting point is the hypothesis that, in the absence of precise
regulatory frameworks and robust accountability mechanisms, the negative externalities of
surveillance outweigh the utilitarian gains sought by the State. The general objective is to
examine the economic and legal limits of smart surveillance. The relevance of the study lies
in the need to discuss data protection and civil liberties in highly monitored environments, in
light of the Economic Analysis of Law. The methodology adopted is qualitative, exploratory,
and bibliographic. It is concluded that economic efficiency and social well-being in smart
cities are contingent upon respect for constitutional guarantees, requiring that technological
innovation and the protection of rights be coordinated in a transparent and coordinated
manner.

K eywor ds/Palabr as-claves/M ots-clés. Urban surveillance, Smart cities, Fundamental rights,
Economic analysis of law, Privacy
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1. INTRODUCAO

A contemporaneidade ¢ marcada, de forma inequivoca, pela rapida e complexa
urbanizag¢do, fendmeno global que vem redesenhando as paisagens sociais, econdmicas e
politicas. Os centros urbanos, nesse processo, caminham progressivamente para se consolidar
como os principais assentamentos humanos, concentrando nao apenas a maior parte da
populacao mundial, mas também os desafios estruturais mais agudos da vida em sociedade.

A Organizagdo das Nagdes Unidas (ONU), ciente dessa realidade, tem estabelecido
objetivos globais que enfatizam a necessidade de cidades mais inclusivas, seguras, resilientes
e sustentaveis, refletindo a urgéncia de controlar e enfrentar esses desafios, para, em ultima
instancia, fornecer aos cidaddos uma infraestrutura adequada e, crucialmente, garantir o pleno
exercicio de seus direitos fundamentais (Organizagdo das Nagdes Unidas, 2015).

A resposta a esses desafios complexos tem sido, em grande parte, o direcionamento
para o conceito de cidades inteligentes (smart cities). Esse paradigma, impulsionado pela
convergéncia de Tecnologias de Informag¢do e Comunicagdo (TICs) e pela capacidade de
gerar e analisar vastos volumes de dados, propde uma gestdo urbana mais eficiente e
integrada.

E nesse contexto de cidades cada vez mais conectadas e sensoriais que se observa a
ascensao da vigilancia urbana, a priori, como uma estratégia central para a manutencdo da
ordem e a prevencdo da criminalidade. A onipresenga dessas tecnologias, no entanto,
inaugura um complexo campo de tensdes, na qual, a busca por maior eficiéncia na seguranga
entra em conflito direto com a preservacao de direitos fundamentais.

Longe das cameras estaticas de outrora, a vigilancia contemporanea ¢ potencializada
pelo avanco das tecnologias de reconhecimento facial e sua crescente aplicacdo na seguranca
publica. Estes sistemas, dotados de inteligéncia artificial e capacidade de processamento
massivo de dados (Big Data), prometem nao apenas a identificacao de individuos em tempo
real e o rastreamento de seus movimentos, mas também a analise preditiva de
comportamentos, visando uma seguranga proativa.

Nesse galgar, a Analise Econdmica do Direito (AED) oferece um arcabougo
metodologico robusto para abordar essa complexa relagdo. A AED nao se limita a questdes
puramente monetarias, mas busca compreender como as normas juridicas, as politicas
publicas e as institui¢des afetam o comportamento humano e a alocacdo de recursos escassos,

visando a maximizac¢do do bem-estar social.
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Nesse cenario, o presente artigo propde investigar o seguinte problema de pesquisa:
como conciliar a busca por maior eficiéncia na seguranca publica em cidades inteligentes,
através da vigilancia tecnologica, com a protecdo de direitos fundamentais como a liberdade?

A justificativa para esta pesquisa reside na urgéncia de se estabelecer um equilibrio
entre a inovacao tecnologica e a salvaguarda dos direitos humanos na construcao de
ambientes urbanos inteligentes. Dessarte, a auséncia de um debate qualificado, que contemple
as dimensdes econdmicas dos direitos, pode levar a escolhas regulatorias ineficientes ou a
adogdo de tecnologias que, embora prometam seguranca, resultem em um empobrecimento
do capital social e da autonomia individual.

O objetivo geral ¢ analisar os fundamentos da AED, compreendendo como os
principios de eficiéncia se interligam com os direitos fundamentais. Quanto aos objetivos
objetivos especificos: (i) analisar o monitoramento em cidades inteligentes, detalhando os
conceitos de cidades inteligentes e as tecnologias de vigilancia urbana, como o
reconhecimento facial, e sua intersec¢do com a seguranga publica; (ii) investigar os custos do
impacto em direitos como privacidade e liberdade.

A hipoétese que guia esta pesquisa ¢ que a implementacao de sistemas de vigilancia
urbana, que falhem em incorporar mecanismos robustos de governanga, transparéncia e
accountability, resultard em um custo da liberdade socialmente ineficiente, superando os

beneficios da segurancga publica e violando direitos fundamentais.

2. FUNDAMENTOS DA ANALISE ECONOMICA DO DIREITO E A
SEGURANCA PUBLICA

A Analise Econdmica do Direito (AED) emerge como uma ferramenta metodologica
indispensavel, oferecendo um arcabougo para compreensdo e avaliagdo do sistema juridico,
ndo apenas sob uma perspectiva dogmatica, mas também em suas consequéncias praticas e
em sua capacidade de otimizar a alocagdo de recursos escassos (Posner, 2011).

A AED, como disciplina interdisciplinar, transcende a mera mensuragcdo monetaria,
buscando discernir como normas juridicas, politicas publicas e instituigdes moldam o
comportamento humano e, consequentemente, afetam a eficiéncia e a justica na sociedade
(Posner, 2011).

Essa analise nao se dissocia de critérios normativos, pois, como afirmam Holmes e
Sunstein (2019, p. 12), “os direitos custam dinheiro e ndo podem ser protegidos nem

garantidos sem financiamento e apoio publicos”. Isso significa que toda escolha de politica
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publica de seguranca envolve também uma decisdo sobre como alocar recursos estatais
escassos para proteger bens juridicos valiosos, como a vida, a liberdade e a integridade fisica
dos cidadaos.

Portanto, o reconhecimento da seguranca como um bem publico exige uma
abordagem integrada, que considere simultaneamente os custos fiscais, os impactos sociais e

os efeitos sobre os direitos fundamentais.
2.1. Conceitos Fundamentais da Analise Economica do Direito

A compreensdo da aplicagdo da Andlise Econdmica do Direito (AED) a vigilancia
urbana exige a revisitacdo de seus pilares conceituais, a eficiéncia de Pareto representa um
ponto de partida ideal nesse estudo. Um estado de alocagdo de recursos ¢ considerado
Pareto-eficiente quando ndo € possivel melhorar a situagao de um individuo sem que a de
outro seja prejudicada (Varian, 2014).

Dada a limitagdo pratica da eficiéncia de Pareto, a AED frequentemente se vale do
conceito de eficiéncia de Kaldor-Hicks, também conhecida como eficiéncia potencial ou
critério de compensagao (Calabresi, 1970).

Um movimento ¢ considerado Kaldor-Hicks eficiente se os ganhadores da mudanga
pudessem, em teoria, compensar os perdedores e ainda assim sobrar um ganho liquido
(Calabresi, 1970). Este critério ¢ mais pragmatico para a andlise de politicas publicas, pois
permite avaliar intervengdes que geram beneficios sociais globais, mesmo que haja
perdedores nao compensados na pratica.

Outro pilar central da AED sdo os custos de transagdo, conceito popularizado por
Ronald Coase, estes se referem aos custos envolvidos na realiza¢do de uma troca econdmica
ou na aplicagdo de um direito, para além do preco do bem ou servico em si (Coase, 1960).
Incluem custos de busca de informagao, negociacao, elaboragao de contratos, monitoramento
do cumprimento e execug¢ao legal.

Em um cendrio ideal, com custos de transacdo nulos, as partes negociariam para
alcancar uma alocacdo eficiente de recursos, independentemente da alocacdo inicial de
direitos (Coase, 1960). No contexto da vigilancia, os custos de transacao se manifestam, por
exemplo, na dificuldade extrema dos cidaddos em negociar individualmente o uso de seus
dados de privacidade com grandes corporacdes ou o proprio Estado, ou na ineficiéncia de
mecanismos individuais para contestar abusos de forma eficaz (Acquisti ef al., 2016).

As externalidades sdo outro conceito crucial, uma externalidade ocorre quando a

acdo de um agente econdmico gera um efeito positivo ou negativo, sobre terceiros que nao
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estdo diretamente envolvidos na transacdo e que ndo pagam ou sdo compensados por esse
efeito (Mankiw, 2021). A seguranca publica, por exemplo, ¢ um bem que gera uma
externalidade positiva, dado que, quando o Estado investe em segurancga, todos se beneficiam,
mesmo aqueles que ndo pagam diretamente por ela.

Por outro lado, a vigilancia excessiva, especialmente em contextos urbanos
inteligentes, pode gerar uma externalidade negativa substancial sobre a privacidade e a
liberdade de todos os cidaddos, mesmo daqueles que ndo sdo alvos especificos de
investigacao (Acquisti et al., 2016).

A AED busca internalizar essas externalidades, ou seja, fazer com que seus custos
ou beneficios externos sejam incorporados nas decisdes dos agentes por meio de mecanismos
como a tributacdo, para externalidades negativas, e subsidios, para externalidades positivas,
ou regulagdo direta (Mankiw, 2021).

Por fim, os custos de agéncia referem-se aos problemas que surgem quando uma
parte, o agente, age em nome de outra, o principal, mas seus interesses ndo estdo
perfeitamente alinhados (Jensen; Meckling, 1976). Na seguranca publica e na governanca de
cidades inteligentes, o Estado e as empresas de tecnologia atuam como agentes em relacao
aos cidadaos (os principais).

Nessa relagdo, surge o risco de que os agentes persigam seus proprios interesses,
como a maximizacdo da coleta de dados, o controle social ou a busca por lucros, em
detrimento dos interesses dos cidadaos, que incluem a protecao da privacidade, liberdade e
autonomia (Honggadarom, 2020; Yeung, 2017).

Ademais, no cendrio das cidades inteligentes, o Estado pode assumir uma fungao
ambigua de agente duplo, sendo simultaneamente garantidor de direitos e potencial violador
de liberdades. Essa duplicidade decorre da propria estrutura dos sistemas de vigilancia
urbana, cuja opacidade técnica e auséncia de controle publico permitem que os instrumentos
destinados a seguranca sejam também utilizados para fins de repressdo, perfilamento e
controle social.

A busca pela eficiéncia na AED ndo se limita a indicadores puramente monetarios,
mas se estende a maximizag¢ao do bem-estar social, que abrange aspectos como a protecao de
direitos, a justica e a equidade. As normas juridicas, nessa perspectiva, sdo vistas como
mecanismos que moldam os incentivos e, consequentemente, o comportamento humano
(Cooter; Ulen, 2012).

O direito, assim, pode corrigir falhas de mercado e promover uma alocagao eficiente

de direitos e deveres para elevar o bem-estar coletivo. Para Posner (2011), um sistema legal
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eficiente € aquele que aloca recursos para onde sdo mais valorizados, conforme a disposicao a
pagar por eles, visando a maximizagao da riqueza (wealth maximization).

Contudo, essa concepgao de eficiéncia juridica, centrada na maximizacao da riqueza,
tem sido alvo de criticas por ignorar o conteido moral dos direitos e o valor intrinseco da
dignidade humana. Para Robert Alexy (2014), os direitos fundamentais ndo podem ser
tratados como simples preferéncias agregaveis, mas como principios normativos prioritarios
que vinculam toda atuagdo estatal.

Assim, a AED deve ser complementada por wuma analise moral e
constitucionalmente orientada, sob pena de legitimar politicas publicas que, embora
eficientes, sejam incompativeis com os fundamentos do Estado Democratico de Direito. Tal
sistema deve ser capaz de internalizar os custos sociais das intervengdes estatais, incluindo os
custos de transacdo, as externalidades negativas e os riscos de erosdo de direitos. Portanto, a
eficiéncia juridica ndo se limita a maximizagdo da riqueza, mas se alicerca na geracao de

bem-estar social compativel com os principios do Estado Democratico de Direito.
2.2. Aplicacdes da AED a seguranca publica

A nogao de seguranca, sob o prisma juridico, constitui um dos pilares fundamentais
do Estado de Direito e estd intrinsecamente ligada & garantia dos direitos fundamentais.
Conforme destaca Norberto Bobbio (1992), a seguranca juridica implica previsibilidade e
estabilidade das normas, mas a seguranga publica, em sentido estrito, refere-se a protecao da
integridade fisica, moral e patrimonial dos individuos contra ameagas e violéncias.

Na Constituicdo Federal brasileira, a seguranca ¢ elevada a categoria de direito
fundamental e dever do Estado (art. 5° caput, e art. 144), sendo considerada condicdo
indispensavel para o exercicio pleno das liberdades individuais (Brasil, 1988).

Segundo José Gomes Canotilho (2003), a seguranga publica ¢ expressao da ordem
publica e da paz social, funcionando como pressuposto necessario para a frui¢do de outros
direitos. Nesse sentido, ela se revela ndo apenas como uma funcao estatal, mas como um bem
juridico coletivo que estrutura a convivéncia democratica.

Para Luigi Ferrajoli (2002), a seguranca dos direitos ¢ condicdo de possibilidade
para a propria democracia constitucional, pois sem prote¢do contra arbitrariedades e
violéncias, os direitos tornam-se indcuos. Assim, a compreensdo da seguranga publica no
Direito transcende a simples manuten¢do da ordem, incorporando a ideia de salvaguarda da
dignidade e liberdade humanas dentro de um sistema normativo orientado pela justica e pela

legalidade.
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A seguranga publica ¢ comumente classificada, no ambito da teoria economica,
como um bem publico, em virtude de suas propriedades de ndo rivalidade, no qual o consumo
por um individuo ndo impede o consumo por outro, € pela nao exclusdo, que ¢ a dificuldade
ou impossibilidade de impedir que alguém se beneficie do bem, mesmo que ndo pague por
ele (Samuelson, 1954).

Dada a sua natureza de bem publico, a seguranca ¢ tipicamente fornecida pelo
Estado, pois o mercado privado enfrentaria o problema do “carona” (free-rider problem),
resultando em suboferta. Isso significa que sua provisao por parte do Estado gera
externalidades positivas que beneficiam toda a coletividade, inclusive aqueles que nao
contribuem diretamente para seu financiamento (Samuelson, 1954).

Todavia, a introdug@o de sistemas de monitoramento tecnoldgico massivo nas smart
cities altera essa dinamica alocativa. Embora o aparato tecnoldgico vise maximizar a
eficiéncia estatal na repressao delitiva, a sua operacdo impde custos sociais a coletividade.
Configura-se, sob a dtica microecondmica, uma nitida externalidade negativa: o Estado, ao
buscar a otimizagdo da seguranga, transfere aos cidaddos o Onus da mitigacdo de sua
privacidade e de suas liberdades individuais.

Portanto, a analise do bem-estar social nas cidades inteligentes exige o sopesamento
entre os ganhos utilitaristas da reducdo da criminalidade e o custo social decorrente dessa
falha de mercado gerada pela vigilancia onipresente. Conforme enfatizam Cooter ¢ Ulen
(2012), a intervencdo estatal deve ser aquela que, de fato, maximize o bem-estar coletivo,
considerando uma andlise rigorosa dos custos e beneficios sociais da medida proposta.

O calculo dos custos da criminalidade, por exemplo, envolve ndo apenas perdas
materiais diretas, como roubos, danos patrimoniais, despesas hospitalares mas também:
perdas imateriais, como a angustia psicologica, medo, estigmatizagdo de comunidades
vulneraveis; além de custos difusos como a retragdo do investimento privado e a
desvalorizag¢ao imobilidria em zonas consideradas perigosas (Porto; Garoupa, 2022, p. 62).

Por outro lado, o valor da seguranca deve ser interpretado como o ganho liquido
resultante da redugdo desses custos, dentro de uma formula de bem-estar social que considera
os niveis de utilidade da sociedade em face das escolhas publicas adotadas (Porto; Garoupa,
2022, p. 63-64).

Nesse ponto, a AED se vale da eficiéncia de Kaldor-Hicks como critério de
julgamento das politicas publicas: mesmo que haja perdedores, como cidadaos que possam

ter sua privacidade reduzida em alguma medida, a intervengao pode ser considerada eficiente
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se os ganhos sociais agregados forem superiores as perdas e houver, ao menos em tese, a
possibilidade de compensag¢do dos prejudicados (Cooter; Ulen, 2012).

Essa abordagem ¢ mais pragmatica para a analise de politicas publicas, pois permite
avaliar intervengdes que geram um beneficio social agregado superior aos custos totais,

mesmo que a compensagao aos perdedores nao se concretize de fato.
3. DIREITOS FUNDAMENTAIS SOB A OTICA ECONOMICA

A transposicao dos principios da AED para o campo dos direitos fundamentais, em
particular a privacidade e a liberdade, requer uma compreensdo matizada do seu valor
econdmico e dos custos de sua violagdo. A AED, embora util para calcular impactos e
alocagoes eficientes, ndo pode substituir a dimensdao normativa dos direitos fundamentais.
Conforme destaca Robert Alexy (2014, p. 136), os direitos fundamentais possuem um carater
moral e prioritario, ou seja, ndo sdo passiveis de supressdo apenas com base em utilidades
coletivas ou métricas quantitativas.

Nesse contexto complexo, os direitos fundamentais operam como travas normativas
que impedem a logica da pura maximizagdo de bem-estar, funcionando como limites éticos
inegociaveis a decisdes que, embora possam se apresentar como economicamente vantajosas,
comprometam a dignidade, a autonomia ou a igualdade dos individuos.

Conforme Alexy (2014, p. 2), os direitos humanos e fundamentais caracterizam-se
pelo “carater fundamental de seu objeto”, protegendo “interesses e necessidades
fundamentais™ que transcendem a mera agregacao de bem-estar.

Essa perspectiva reconhece que, apesar de os direitos possuirem custos financeiros e
sociais que precisam ser considerados (Holmes; Sunstein, 2019), sua esséncia transcende a
mera precificagdo ou a submissdo a um calculo de custo-beneficio estritamente monetario
(Porto; Garoupa, 2022).

Como enfatiza Alexy (2014, p. 136), os direitos humanos e fundamentais sdo
universais, fundamentais, abstratos, morais e prioritarios, o que os distingue dos direitos
meramente legais. Essa dimensdo normativa impde que toda avaliacdo econdmica seja
submetida ao crivo da ponderagao de principios, método adequado para lidar com colisdes
entre direitos fundamentais, como ocorre entre seguranca e privacidade nas cidades
inteligentes.

A ponderacdo, nesses termos, ndo elimina direitos, mas busca a otimizacao

simultanea dos principios em conflito, segundo a chamada lei da ponderagdo, que afirma:
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“quanto maior o grau de interferéncia em um principio, maior deve ser a importincia do
cumprimento do outro principio” (Alexy 2014, p. 178).

Assim, qualquer ponderacdo que envolva restricdes a direitos, inerente a andlise dos
custos de direitos, deve ser submetida a uma exigéncia rigorosa de justificagdo publica
racional e transparente, € nao apenas a demonstracdo de uma vantagem liquida econdmica
(Holmes; Sunstein, 2019).

Nesse galgar, a privacidade, embora dificil de quantificar monetariamente, possui
um valor econdmico e social substancial (Acquisti et al., 2016). Socialmente, a privacidade
ndo ¢ apenas um direito individual, mas um pilar intrinseco a autonomia pessoal, a liberdade
de expressdo e a experimentacdo social, todos elementos essenciais para o florescimento de
uma sociedade verdadeiramente democratica e plural (Acquisti et al., 2016).

A Declaragao Universal dos Direitos Humanos (art. 12) reconhece a privacidade
como um direito humano (Organizagdao das Nagdes Unidas, 1978). O Pacto Internacional
sobre os Direitos Civis e Politicos (art. 17), também proclama o direito de cada individuo de
ndo ser submetido a interferéncias arbitrarias ou ilegais em sua vida privada (Organizagdo das
Nacodes Unidas, 1966).

Nessa conjuntura, a violagdo da privacidade acarreta custos que transcendem a
esfera meramente econdmica, abrangendo perdas tangiveis e, especialmente, intangiveis,
como a inibicdo da criatividade, o “efeito inibidor” (chilling effect) sobre a participacao
civica e a erosdo da confianga nas instituigcdes democraticas, que se traduzem em perdas de
bem-estar social (Acquisti et al., 2016).

Similarmente, a liberdade individual, no contexto da AED, ¢ vista como um
catalisador indispensavel para a eficiéncia economica e o bem-estar social. A liberdade de
locomogdo (CF, art. 5°, XV), a liberdade de associagdo (art. 5°, XVII) e a liberdade de
expressao (art. 5°, IV) fortalecem a mobilidade, a cooperagdo social e a circulagdo de ideias,
sdo pilares para mercados eficientes (Brasil, 1988).

A AED postula que a garantia dessas liberdades minimiza custos de transagdo,
fomenta a inovacao, incentiva o investimento e otimiza a alocacdo de recursos, contribuindo
para o crescimento econdmico e a prosperidade geral (Porto; Garoupa, 2022).

Nesse galgar, o uso de tecnologias de vigilancia, ndo pode ser legitimado apenas por
sua eficiéncia empirica na redugdo da criminalidade, mas deve ser examinado a luz da
aceitabilidade intersubjetiva dos custos que impde, inclusive os simbolicos e morais. O

discurso racional exige que as normas sejam produto de um consenso hipotético que resista a
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critica, ainda que tal consenso ndo se realize de fato, o que introduz uma dimensao
regulatoria a nogao de correcdo (Alexy, 2014, p. 108-109).

Isto posto, a intersec¢do entre os principios constitucionais brasileiros e a AED exige
uma abordagem critica que reconhega que a eficiéncia econdOmica nao pode se sobrepor a
protecao de valores fundamentais.

O principio da dignidade da pessoa humana (art. 1°, III, CF/88) atua como um limite
normativo intransponivel as interven¢des que, embora economicamente justificaveis,
impliquem violagdes graves a liberdade ou a privacidade (Brasil, 1988). Assim, qualquer
tentativa de maximizar o bem-estar coletivo deve ser compatibilizada com os postulados
constitucionais que orientam o Estado Democratico de Direito.

Conforme argumenta Alexy (2014), os direitos fundamentais ndo sdo passiveis de
eliminacdo por simples ganho utilitario, pois expressam pretensdes de corregdo moral com
status prioritario na ordem normativa. Essa concepgao reforca que a AED nao pode operar
isoladamente, devendo ser submetida a racionalidade dos principios constitucionais que

conferem centralidade a dignidade humana.

4. O MONITORAMENTO EM CIDADES INTELIGENTES

Nos ultimos anos, o debate sobre cidades inteligentes passou a incorporar de
maneira mais incisiva aspectos éticos, regulatorios e democraticos relacionados ao uso de
tecnologias digitais. Autores como Kitchin (2021), Sadowski (2020) e Cardullo, Di
Feliciantonio e Kitchin (2019) vém alertando para os riscos de um urbanismo digital centrado
na coleta massiva de dados e na vigilancia automatizada. As smart cities, segundo esses
autores, nao devem ser analisadas apenas pela eficiéncia de seus sistemas, mas também pela
sua capacidade de garantir justi¢a espacial, inclusdo e transparéncia.

Em lugar de um paradigma puramente técnico, discute-se hoje uma cidade
inteligente “justa” (just city), que priorize o uso €tico dos dados, a participacao cidada e a
protecao contra o controle algoritmico opaco. Esse giro epistémico representa uma tentativa
de superar a visdo tecnocratica e promover um urbanismo inteligente orientado por valores
democraticos e direitos fundamentais.

Tais desafios nao se configuram como meros obstidculos logisticos a serem
superados, eles, na verdade, constituem o cerne de uma crise urbana, um fenomeno que o
teorico Richard Florida (2017). Nesse viés de crescente complexidade urbana e de busca por

sustentabilidade, o paradigma das cidades inteligentes emergiu como uma resposta
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estratégica e multifacetada para aprimorar a capacidade de gestdo e resiliéncia urbana (Albino
et al., 2015; Bansal et al., 2015).

A génese desse conceito pode ser rastreada a uma conferéncia internacional em Sao
Francisco, Califérnia, em 1990, que, sob o tema “cidades inteligentes, sistemas rapidos e
redes globais”, langou a primeira luz sobre o potencial transformador das tecnologias digitais
na remodelagem das cidades (Gibson ef al., 1992).

Nos anos subsequentes, a conotagdo do termo “cidade inteligente” expandiu-se
gradualmente, culminando, em 2008, com a proposicdo da “Terra Inteligente” pela IBM
(International Business Machines Corporation). Esta iniciativa ambicionava aplicar
tecnologias inteligentes a todos os aspectos da vida, desde a assisténcia médica e o transporte
até a moeda e a infraestrutura, visando tornar o planeta progressivamente mais inteligente e
interconectado.

Um exemplo notoério dessa aplicagdo ¢ a cidade de Dubuque, lowa (EUA), que
digitalizou e interconectou todos os seus recursos, incluindo sistemas de agua, eletricidade,
petroleo e gas natural. Tal iniciativa permitiu a cidade reduzir inteligentemente o consumo e
os custos de energia urbana, ao mesmo tempo em que atendeu as necessidades dos cidadaos
por meio de um monitoramento continuo, analise e integracdo de diversos fluxos de dados
(USE, 2009).

Uma cidade inteligente ¢ compreendida como uma &rea urbana que catalisa a
integragdo de tecnologias de informagdo e comunicacdo (TICs) avangadas com suas
infraestruturas tradicionais pré-existentes (Batty et al., 2012). O propdsito central dessa
integracdo ¢ o emprego estratégico de novas tecnologias digitais para aprimorar a
coordenacdo e a otimizagao das fungdes e operagdes urbanas.

Dado que, isso se traduz na melhoria substancial da eficiéncia na gestdo de ativos,
recursos e servigos, além de se buscar fomentar um crescimento econdmico inteligente e, em
ultima analise, elevar a qualidade de vida de seus habitantes (Davis; Weinstein, 2003; Han;
Hawken, 2018; Lytras; Visvizi, 2018; Maye et al., 2016).

No ambito técnico e gerencial, a operacionalizacdo de uma cidade inteligente
depende crucialmente da capacidade de capturar e processar informagdes de toda a area
urbana em tempo real, utilizando-se de vastas redes de dados e analises avangadas. As
tecnologias-chave que sustentam essa infraestrutura incluem a Internet das Coisas (IoT) e a
Inteligéncia Artificial (IA) (Batty et al, 2012; Han; Hawken, 2018; Lytras; Visvizi, 2018;
Maye et al, 2016).

108



A IoT permite a interconexdo de uma miriade de dispositivos, sensores € objetos
cotidianos a rede, transformando-os em fontes de dados continuas e em tempo real sobre o
ambiente urbano, desde o trafego e a qualidade do ar até o consumo de energia e a
movimentacdo de pessoas. E a Inteligéncia Artificial, por meio de algoritmos de aprendizado
de maquina e processamento de linguagem natural, confere a capacidade de extrair insights
valiosos desses dados, automatizar decisdes, otimizar sistemas e até prever eventos futuros.
(Han; Hawken, 2018; Lytras; Visvizi, 2018; Maye et al, 2016).

A cidade inteligente, portanto, ndo € meramente um conjunto de tecnologias; ela se
configura como uma plataforma ou ferramenta abrangente, intrinsecamente capaz de
aumentar a competitividade urbana e, por conseguinte, de aprimorar as comunidades em sua
totalidade e a qualidade de vida de seus cidaddos (Batty et al., 2012).

A cidade inteligente emerge, assim, como resposta técnica e estratégica a essa
realidade, integrando tecnologias digitais e sensores com o objetivo de melhorar a eficiéncia
dos servicos urbanos e promover a sustentabilidade ambiental e social (Gasco-Hernandez,
2018).

4.1. Tecnologias de vigilancia urbana

O conceito de vigilancia constante encontra suas raizes no modelo panoptico
desenvolvido por Michel Foucault, em sua obra Vigiar e Punir (1975). Inspirado na
arquitetura carceraria de Jeremy Bentham, o panoptismo representa um mecanismo de
controle onde o simples potencial de ser observado induz a autorregulacdo do
comportamento.

Foucault (1975) interpreta esse arranjo como simbolo do poder disciplinar moderno,
em que o olhar invisivel substitui a coer¢ao explicita. Assim, a vigildncia deixa de ser mera
observacdo para se tornar uma forma de normatizacdo social. A logica pandptica foi
transposta para os espagos urbanos contemporaneos por meio das tecnologias digitais. Como
argumenta Lyon (2007), a cidade conectada opera como um “panoptico digital”, em que
sensores, cameras € algoritmos capturam incessantemente dados dos cidadaos.

Poonam (2020), ao analisar sistemas de vigildncia na India, demonstra como a
onipresenca dos dispositivos digitais molda comportamentos, desde padroes de vestimenta
até decisdes politicas. A sensacdo de estar sempre visado transforma o proprio modo de viver
em sociedade.

Cameras de alta definicdo, sensores ambientais, drones autonomos e,

principalmente, sistemas de reconhecimento facial, compdem o aparato de monitoramento em
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tempo real empregado por muitas metropoles. Essas tecnologias permitem identificar rostos,
analisar expressoes, rastrear movimentos € até¢ prever comportamentos com base em padroes
historicos (Gasco-Hernandez, 2018). A funcdo de monitorar grandes areas, gerenciar
multiddes em eventos especificos, ou mesmo seguir suspeitos em tempo real estd em
consonancia com o objetivo de supervisao da seguranca urbana e o alerta precoce que a
vigilancia por video e a andlise de big data prometem (Batty ef al.,2012).

A capacidade de visdo aérea dos drones complementa e amplia o alcance da
vigilancia terrestre, contribuindo para a coleta de informagdes em tempo real que caracteriza
as cidades inteligentes (Batty et al., 2012). Adicionalmente, uma rede de sensores diversos
permeia o tecido urbano das cidades inteligentes, alinhando-se a capacidade da Internet das
Coisas (IoT) de interconectar uma miriade de dispositivos para a coleta continua de dados em
tempo real (Han; Hawken, 2018; Lytras; Visvizi, 2018; Maye ef al., Batty et al., 2016).

Esses sensores podem incluir, por exemplo, sensores acusticos, capazes de detectar
sons incomuns como disparos ou colisdes; sensores de movimento, que monitoram o fluxo de
pedestres e veiculos para otimizacdo do trafego; e sensores ambientais, que coletam dados
vitais sobre a qualidade do ar, temperatura e outros indicadores, contribuindo para uma gestao
urbana mais informada (Han; Hawken, 2018; Lytras; Visvizi, 2018; Maye et al., Batty et al.,
2016).

A confluéncia desses dados de sensores com as informagdes visuais provenientes de
cameras e drones cria um panorama de vigilancia muito mais abrangente e granular,
capacitando as autoridades com uma “visao” quase em tempo real do que ocorre na cidade e
aprimorando a supervisdo da seguranga urbana (Batty et al., 2012).

A tecnologia de reconhecimento facial representa uma das aplicacdes mais
sofisticadas da Inteligéncia Artificial no campo da visdo computacional (Costa; Oliveira,
2019, P. 2; Feldstein, 2019, p. 20). Seu funcionamento baseia-se em um complexo processo
de multiplas etapas, que visa identificar ou verificar a identidade de um individuo a partir de
caracteristicas biométricas unicas presentes em seu rosto (Feldstein, 2019, p. 20).

As etapas desse processo, incluem a aquisi¢do de imagem; a primeira etapa envolve
a captura de uma imagem ou frame de video que contenha um rosto. Isso pode ser feito por
cameras de vigilancia (fixas, méveis, drones), smartphones ou qualquer outro dispositivo
com capacidade de gravacao visual. A qualidade da imagem; resolucdo, iluminag¢do, angulo,
foco, ¢ um fator critico para o desempenho do sistema, sendo ideais cameras de alta definicao
com boa performance em diversas condigdes de luz (Costa; Oliveira, 2019, P. 4; Feldstein,

2019, p. 21).
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A detecgdo facial ocorre uma vez que a imagem ¢ adquirida, o sistema emprega
algoritmos para localizar um ou multiplos rostos dentro da cena (Costa; Oliveira, 2019, p. 4).
Abordagens modernas baseadas em redes neurais convolucionais (CNNs) profundas sdo
robustas para identificar padrdes faciais, mesmo em condi¢des desafiadoras como expressoes
variadas, inclinagdes da cabega e oclusodes parciais (Costa; Oliveira, 2019, p. 8-9).

Apds a deteccdo, o rosto identificado € processado para um alinhamento
padronizado, ajustando tamanho, rotacdo e posi¢do para uma orientagdo frontal. Essa
normalizacdo visa reduzir a variancia introduzida por diferentes poses, iluminaciao e
expressoes, garantindo consisténcia na comparagdo (Costa; Oliveira, 2019, p. 4). Esta ¢ a
etapa central onde a assinatura biométrica do rosto ¢ criada, ndo armazenando a imagem, mas
sim um conjunto de dados matematicos que representam caracteristicas Unicas (Costa;
Oliveira,2019, p. 4).

Arquiteturas de aprendizado profundo, como as redes neurais convolucionais
(CNNs), dominam essa etapa, aprendendo a extrair vetores de caracteristicas altamente
discriminatorias (embeddings faciais) que codificam a identidade de um individuo. Rostos da
mesma pessoa terdo embeddings muito similares, enquanto rostos de pessoas diferentes terdo
embeddings distantes.

O embedding facial extraido ¢ entdo comparado com um banco de dados de
embeddings previamente armazenados. A comparacdo ¢ feita calculando a “distancia”
(euclidiana, cosseno, etc.) entre o embedding da face capturada e cada embedding no banco
de dados; quanto menor a distancia, maior a probabilidade de as duas faces pertencerem a
mesma pessoa (Costa; Oliveira, 2019).

Nessa orientacdo, a precisdo e margem de erro ocorre quando o sistema identifica
incorretamente uma pessoa como sendo outra. Em grandes bancos de dados, mesmo uma taxa
de erro muito baixa pode gerar um grande numero de falsos positivos, levando a
investigagdes desnecessarias, abordagens indevidas e até prisdes equivocadas (Costa;
Oliveira, 2019, p. 9). Embora menos visiveis que os falsos positivos, os falsos negativos
comprometem a eficacia da vigilancia, pois falham em cumprir a promessa de seguranca
(Costa; Oliveira, 2019, p. 9). Nao obstante, o risco de vieses algoritmos e discriminagao ¢
latente, sendo a limitacdo mais critica e socialmente carregada do reconhecimento facial
(Costa; Oliveira, 2019, p. 9).

Segundo relatorio do CNJ (2022), o uso do reconhecimento facial no Brasil esta

marcado por seletividade racial, auséncia de transparéncia e altos indices de erro,
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especialmente contra pessoas negras. O estudo alerta para o risco de que a tecnologia, quando
aplicada sem controle, acentue desigualdades estruturais em nome da seguranca.

Os algoritmos de TA aprendem a partir dos dados com os quais sdo treinados; se
esses dados de treinamento ndo forem representativos da diversidade da populagdo, o
algoritmo desenvolvera vieses, apresentando menor precisdo para grupos sub-representados.
A falta de diversidade em etnia, género, idade e outros fatores nos bancos de dados de
treinamento tem sido consistentemente apontada como a principal causa de vieses (Costa;
Oliveira, 2019, p. 9-10).

Em San Francisco, nos Estados Unidos, a tecnologia foi proibida em 2019
justamente por conta dos riscos de erro e discriminagdo, tornando-se a primeira cidade do
mundo a banir o reconhecimento facial em 6rgdos publicos. Esses eventos ilustram como os
falsos positivos, sobretudo contra pessoas negras e mulheres, podem resultar em injusticas
graves, violando direitos a liberdade e ao devido processo legal (Costa; Oliveira, 2019, p. 9;
Feldstein, 2019)

Nesse sentido, a governanca da vigilancia urbana ndo pode se limitar a questdes
técnicas. Ela deve ser submetida a processos deliberativos que incluam critérios de justica
distributiva, proporcionalidade e participacdo democratica. A cidade inteligente, longe de ser
apenas uma solucdo técnica, ¢ um artefato politico, e a vigilancia urbana, demanda
accountability institucional, legislacdo robusta e controle social efetivo (Batty et al., 2012;
Holmes; Sunstein, 2019; Porto; Garoupa, 2022).

Diante das multiplas camadas de complexidade técnica e social que envolvem os
sistemas de vigilancia urbana, torna-se evidente que a mera adog¢ao de inovagdes tecnologicas
ndo ¢ suficiente para assegurar um ambiente urbano justo e seguro. A eficacia da vigilancia
depende da existéncia de modelos de governanga capazes de equilibrar eficiéncia operacional
com garantias democraticas. Assim, a analise dos mecanismos regulatérios nao ¢ um adendo,

mas parte central da arquitetura normativa das cidades inteligentes.
4.2. Modelos de Governanca e Regulacao

A existéncia inegavel desses vieses sublinha a imperativa necessidade de
transparéncia e accountability no funcionamento dos sistemas de inteligéncia artificial
(Yeung, 2017). Sendo fundamental que se compreenda com clareza como os algoritmos sao
concebidos, quais conjuntos de dados sao utilizados para seu treinamento € como as decisdes
sao formuladas, a fim de identificar proativamente e mitigar eficazmente tais falhas

sistémicas e preconceitos inerentes.
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Essa transparéncia permite que auditorias independentes avaliem nao apenas a
eficacia declarada dos sistemas, mas, crucialmente, seus potenciais vieses e sua aderéncia
inegociavel a principios éticos e legais (Yeung, 2017). A publicidade e o acesso a informacao
sobre 0 uso da tecnologia e os dados coletados sdo fundamentais para que a sociedade civil e
os pesquisadores possam escrutinar o desempenho dos sistemas, expondo preconceitos
inerentes e exigindo melhorias continuas.

A demanda por accountability, ou prestacdo de contas, segue-se logicamente a
transparéncia e exige a implementacdo de mecanismos de responsabilizagado claros e eficazes
(Yeung, 2017). Deve haver clareza sobre quem ¢ responsavel por erros e abusos resultantes
da operacdo de sistemas de vigilancia baseados em IA. Adicionalmente, mecanismos de
queixa e recurso sdo cruciais para que os individuos afetados por decisdes algoritmicas
equivocadas ou discriminatérias tenham acesso efetivo a justica e possam buscar reparacao
integral.

Essa realidade tecnoldgica impde a necessidade urgente e inadiavel de estabelecer
restricdes claras e rigorosas sobre a coleta, o armazenamento, o processamento € o uso de
dados pessoais (Yeung, 2017). A governanga eficaz, portanto, deve instituir limitagao do uso,
com restrigdes explicitas aos locais e as finalidades do monitoramento, garantindo que a
vigilancia seja sempre proporcional, necessaria € ndo se transforme em uma intrusdo
indiscriminada na vida privada dos cidadaos.

Nessa direcao, a criagdo de legislacdo especifica que regulamente estritamente o uso
do reconhecimento facial e outras tecnologias de vigilancia se mostra indispensavel (Yeung,
2017). Essa legislagdo deve definir os limites da coleta de dados biométricos, fundamental,
embora complexo, no contexto da coleta de dados em ambientes urbanos inteligentes
(Acquisti; Taylor; Wagman, 2016).

A robustez do Regulamento (UE) 2024/1689 (Al Act) consolida um padrao global de
governanga ao estabelecer proibigcdes categoricas a sistemas de identificacdo biométrica
remota em tempo real em espacos publicos, salvaguardando o nticleo essencial dos direitos de
personalidade. Esse espelho internacional projeta reflexos inescapaveis sobre o cenario
regulatorio brasileiro, marcado por um evidente vacuo legislativo que fomenta a inseguranca
juridica na implementacdo de tecnologias urbanas.

Diante disso, o marco europeu deve servir de vetor hermenéutico e paramétrico para
o aperfeicoamento do Projeto de Lei n® 2338/2023, que visa regular a Inteligéncia Artificial
no Brasil. A internalizagdo de critérios de risco semelhantes aos da Unido Europeia no texto

projetado pelo legislador nacional revela-se imperativa, funcionando como o mecanismo
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juridico necessario para balizar a atuacdo das forcas de seguranca publica e impedir que a
inovacao tecnoldgica se converta em retrocesso civilizatorio.

A privacidade por design (privacy by design) emerge como uma abordagem proativa
e essencial (Lessig, 1999). Isso envolve o incentivo a tecnologias que incorporem a
privacidade e a prote¢ao de dados desde a sua concepgao e design, em vez de adiciond-las
cOmo um pensamento posterior.

Complementarmente, as Avaliagdes de Impacto sobre a Privacidade (AIPs)
consolidam-se como ferramentas proativas e indispensaveis, realizando uma andlise prévia
dos riscos que as tecnologias de vigilancia podem acarretar para a privacidade dos individuos
(Yeung, 2017). Essa abordagem preventiva permite que os potenciais danos a privacidade

sejam identificados e mitigados antes mesmo da implementa¢do das tecnologias.

5. CONSIDERACOES FINAIS

O proposito primordial foi analisar criticamente como a busca por eficiéncia e
seguranca nas cidades inteligentes, impulsionada por sistemas de vigilancia avangados,
especialmente o reconhecimento facial, pode colidir com a prote¢do da privacidade e de
outras liberdades fundamentais, gerando um custo da liberdade que demanda ponderacao e
regulacdo meticulosa.

Os resultados desta investigagdo convergem para a constatacdo de que a balanca
entre eficiéncia econdmica e protegdo de direitos fundamentais em cidades inteligentes ¢é
intrinsecamente desequilibrada sem uma governanca e regulacao proativas e éticas.

A anélise demonstrou que a implementacao em larga escala de tecnologias como o
reconhecimento facial, se desprovida de mecanismos de controle e accountability, ndo apenas
ameaga a privacidade, mas também podem perpetuar e amplifica vieses algoritmicos,
resultando em discriminacao e injusti¢a, conforme salientado por estudos sobre o tema.

Um dos pontos centrais elucidados foi a inevitabilidade dos custos de oportunidade
associados a vigilancia ubiqua. A alocagdo substancial de recursos financeiros e
infraestruturais em sistemas de monitoramento avangados levanta a questdo da eficiéncia na
distribui¢ao de recursos escassos.

A transparéncia, nesse contexto, ndo ¢ um mero ideal, mas uma ferramenta
estratégica para identificar e mitigar falhas e preconceitos, permitindo auditorias
independentes e o escrutinio publico do desempenho dos sistemas. O acesso a informagao

sobre o uso da tecnologia e os dados coletados capacita a sociedade civil e pesquisadores a
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demandarem melhorias continuas e a exporem vieses. Complementar a transparéncia, a
accountability emergiu como um requisito ldgico e essencial. A indefinicdo sobre quem ¢
responsavel por erros e abusos em sistemas algoritmicos de vigilancia cria um vécuo de
responsabilidade que favorece a impunidade e a proliferacdao de praticas questionaveis.

A discussdo ressaltou a urgéncia de estabelecer mecanismos claros de
responsabilizacdo e de queixa e recurso, assegurando que individuos lesados por decisdes
algoritmicas discriminatorias ou equivocadas tenham acesso efetivo a justica e a reparacao
integral de danos. A tecnologia, portanto, ndo pode operar a margem do controle democratico
e do direito.

As Avaliacdes de Impacto sobre a Privacidade (AIPs) foram consolidadas como
ferramentas indispensdveis para uma analise prévia dos riscos que as tecnologias de
vigilancia podem acarretar, permitindo a mitigagdo de danos antes da implementagao.
Adicionalmente, a remog¢ao de dados e o direito ao esquecimento foram discutidos como
direitos cruciais para a autonomia individual em um contexto de rastreamento permanente.

A reflexdo sobre a interdependéncia entre inovacdo tecnoldgica e direitos
fundamentais reafirma que o progresso ndo pode ser medido apenas pela eficiéncia ou pela
capacidade de monitoramento, mas, sobretudo, pela capacidade de construir sociedades mais
equitativas, justas e respeitosas das liberdades individuais.

Em suma, a convergéncia entre eficiéncia econdmica e salvaguarda de direitos
fundamentais no ambiente das cidades inteligentes ndo constitui uma antitese insolivel, mas
um desafio de desenho regulatorio. A superacao das externalidades negativas diagnosticadas
ao longo desta pesquisa ndo perpassa por exortagdes puramente deontoldgicas ou morais
sobre a atuacdo estatal, mas pela adogdo de arranjos institucionais pragmaticos. Conclui-se,
portanto, que a sustentabilidade e a legitimidade das smart cities dependem da compreensao
de que o respeito as garantias constitucionais constitui o vetor condicionante para o

verdadeiro bem-estar social e para a otimizagao dos recursos publicos.
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