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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAOQ |

Apresentacdo

O Grupo de Trabalho “Direito Penal, Processo Penal e Constitui¢do 17, realizado no &mbito
do IX Encontro Virtual do CONPEDI, reuniu investigacdes que refletem a crescente
complexidade das ciéncias criminais em um contexto marcado por profundas transformacgtes
sociais, tecnolgicas e institucionais.

Em didlogo com o tema central do evento, “Constitui¢cdo, Processo e Justica Social: o papel
dajurisdicéo constitucional na efetivacdo de direitos’, os estudos apresentados promoveram
importantes reflexdes sobre os limites da intervencéo pena e os desafios da concretizagéo
dos direitos e garantias fundamentais.

As pesqguisas evidenciaram a necessidade de repensar as finalidades do sistema de justica
criminal, abordando temas relacionados a justica restaurativa, as fun¢bes da pena, as politicas
de encarceramento e as dificuldades de implementacdo de mecanismos efetivamente
ressocializadores.

Os debates demonstraram a persisténcia de tensdes entre seguranca publica, controle social e
protecéo da dignidade humana, especialmente no contexto da execugdo penal e das medidas
privativas de liberdade.

Outro conjunto de trabal hos concentrou-se no aperfeicoamento das garantias processuais e na
racionalidade das decisdes judiciais, discutindo questdes relacionadas a prisdo preventiva, a
audiéncia de custddia, ao acordo de ndo persecucdo penal, a paridade de armas, aos standards
probatorios e aos desafios epistemol 6gicos inerentes a producéo e a valoragdo da prova no



doméstica e familiar, a protecéo das vitimas, a perspectiva de género no processo penal, a
populacéo trans em situacéo de encarceramento e as diferentes manifestacdes de violéncia
gue desafiam as instituicdes de justica e a efetividade dos direitos humanos.

Também foram objeto de reflexdo temas de natureza criminolégica e politico - criminal,
envolvendo a seletividade penal, o populismo punitivo, a permanéncia de concepcdes
criminologicas ultrapassadas, os impactos da crise climatica sobre o Direito Penal e a
valorizacdo de formas alternativas de resolucéo de conflitos, demonstrando a amplitude
temética e ainterdisciplinaridade que caracterizam as ciéncias criminais na atualidade.

As contribuicdes reunidas neste Grupo de Trabalho evidenciam a vitalidade da producéo
académica na area e reafirmam a importancia do pensamento critico para o aprimoramento
das instituicOes penais e processuais.

Convidamos os leitores a percorrer as reflexdes agui desenvolvidas, certas de que elas
enriquecem o debate juridico e estimulam novas perspectivas de investigacdo acerca dos

desafios contemporaneos do Direito Penal, do Processo Penal e da Constituicéo.
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Prof. Dr. José Antonio de Faria Martos - Faculdade de Direito de Franca
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COLETA E PRESERVACAO DE PROVASDIGITAIS: OSIMPACTOSDA LEI
13.964/2019 E DA TECNOL OGIA FORENSE NO PROCESSO PENAL

COLLECTION AND PRESERVATION OF DIGITAL EVIDENCE: THE IMPACTS
OF LAW NO. 13,964/2019 AND FORENSIC TECHNOLOGY ON CRIMINAL
PROCEEDINGS

Isac Rodrigues Ferreiral
Fernando Navarro Vince 2

Resumo

A coleta e preservacdo de provas digitais € um tema crucial no Direito Penal contemporaneo,
especialmente diante do aumento de crimes cibernéticos e da necessidade de garantir que as
provas sejam obtidas de forma licita, integra e admissivel no processo judicial. O processo
envolve protocolos rigorosos para garantir que os dados digitais sejam encontrados sem
violar direitos fundamentais e que sua protecdo e integridade sejam mantidas até a
apresentacdo em juizo. Ferramentas tecnoldgicas desempenham papel essencia nesse
contexto, permitindo a andlise e conservacdo de informagtes digitais de maneira segura e
confidvel. O estudo tem como objetivo analisar os protocolos de coleta, as tecnologias
utilizadas e as estratégias para garantir a integridade das provas digitais no ambito do
processo penal. A metodologia adotada foi a pesquisa bibliografica e documental, com
abordagem qualitativa e método hipotético-dedutivo, explorando os principais aspectos
tedricos e préticos do tema. Os principais resultados alcancados foram que a estrita
observancia da cadeia de custddia, regulamentada pela Lei 13.964/2019, combinada ao uso
de softwares de forense digital e ao emprego do hash digital, constituem mecanismos
fundamentais para assegurar a rastreabilidade, a imutabilidade e a validade juridica das
evidéncias. Verifica-se, ao final, que a adog¢éo de procedimentos padronizados e ferramentas
adequadas é necessaria para garantir a eficacia da prova digital e fortalecer a seguranca
juridica.

Palavras-chave: Provas, Direito penal, Digital, Coleta, Preservacdo
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fundamental rights and that its protection and integrity are maintained until it is presented in
court. Technological tools play an essential role in this context, enabling the analysis and
preservation of digital information in a secure and reliable manner. The study aims to analyze
collection protocols, the technologies used, and strategies to ensure the integrity of digital
evidence within the scope of criminal proceedings. The methodology adopted was
bibliographic and documentary research, with a qualitative approach and a hypothetical-
deductive method, exploring the main theoretical and practical aspects of the topic. The main
findings were that strict compliance with the chain of custody, regulated by Law No. 13,964
/2019, combined with the use of digital forensic software and digital hash technology,
constitutes fundamental mechanisms to ensure traceability, immutability, and legal validity
of the evidence. It is concluded that the adoption of standardized procedures and appropriate
tools is necessary to ensure the effectiveness of digital evidence and strengthen legal
certainty.

K eywor ds/Palabr as-claves/M ots-clés. Evidence, Criminal law, Digital, Collection,
Preservation
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INTRODUCAO

A coleta de provas digitais ¢ etapa fundamental no contexto investigativo e judicial,
sendo responsavel por garantir que as informag¢des armazenadas em meios eletronicos sejam
obtidas de maneira ética e legal. Essa atividade exige a utilizagdo de protocolos padronizados
que garantam a lisura do processo, respeitando os direitos fundamentais das partes envolvidas.

A complexidade da coleta vem da volatilidade das situacdes digitais, que podem ser
facilmente modificadas ou eliminadas, ou que exigem procedimentos altamente especializados
para evitar a contaminagdo ou perda de dados.

O avango das tecnologias trouxe novos desafios para a coleta de provas digitais, pois 0s
dados podem ser armazenados em diferentes dispositivos e ambientes, como computadores,
celulares, servidores em nuvem e redes sociais, fato que exige que os profissionais envolvidos
sejam capacitados para identificar e isolar as informagdes relevantes sem violar os limites legais
e éticos.

Ferramentas tecnoldgicas como softwares de forense digital, andlise de redes e
recuperagdo de dados desempenham fungdo importante nesse processo, permitindo a remogao
de informacdes de maneira segura e eficiente. E essencial que as equipes de investigagio sejam
multidisciplinares, combinando conhecimentos técnicos e juridicos para lidar com a
complexidade dos crimes digitais.

A preservagao de provas digitais € tdo importante quanto a coleta, pois garante que as
evidéncias mantenham sua integridade e confiabiliade ao longo do processo judicial. A
integridade refere-se a garantia de que os dados nao foram alterados desde 0 momento da coleta,
enquanto as garantias comprovam que a prova digital corresponda ao fato investigado.

Para atingir esses objetivos, sdo utilizados mecanismos como hash digital, que criam
identificador Uinico para cada arquivo, e técnicas de armazenamento seguro, que protegem oS
dados contra acesso nao autorizado ou danos acidentais. O ndo cumprimento dessas etapas pode
comprometer a admissibilidade das provas no tribunal, prejudicando todo o processo
investigativo.

O papel das ferramentas tecnoldgicas na preservagao de provas digitais € essencial ao
possibilitar o monitoramento continuo da cadeia de custodia e a implementacao de medidas de
seguranca avangadas, mas ¢ necessdrio equilibrio entre a sofisticacdo tecnologica e a
acessibilidade desses recursos, garantindo que possam ser amplamente utilizados por equipes

de investigagdo, mesmo em locais com infraestrutura limitada.
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O panorama juridico também exerce influéncia direta sobre os procedimentos de coleta
e preservacdo de provas digitais, impondo limites e requisitos para sua validade. A legislagdo
deve ser suficientemente clara para orientar os profissionais e flexivel ou bastante para se
adaptar as constantes mudancas tecnologicas. Aspecto relevante € a cooperagdo internacional,
j4 que muitas vezes as provas digitais ficam armazenadas em servidores localizados fora da
jurisdi¢ao onde o crime ocorreu.

Importante observar que a coleta e preservacdo de provas digitais sdo processos
interdependentes que exigem abordagem integrada, envolvendo tecnologia, capacitagdo
profissional e conformidade legal. O sucesso na condugdo dessas etapas ¢ determinante para
garantir a eficacia das investigagdes ¢ a justica no processo penal.

Com base no contexto acima, surge a pergunta que d4 origem ao artigo: como garantir
a coleta e a preservagdo de provas digitais de forma que assegurem sua integridade, incidentes
e admissibilidade no processo penal?

O estudo se justifica pela crescente relevancia das provas digitais no contexto juridico
contemporaneo, especialmente no dmbito do Direito Penal, onde os avangos tecnologicos tém
proporcionado novas formas de criminalidade e, consequentemente, novos desafios para a
investigagdo e o julgamento. A volatilidade das provas digitais e a suscetibilidade a adulteracdes
tornam indispensavel o desenvolvimento de protocolos rigorosos para sua coleta e preservagao.

A inadmissibilidade de provas contaminadas ou obtidas de forma ilicita pode
comprometer o andamento de processos judiciais, impactando diretamente na busca por justica.
Assim, compreender os métodos e ferramentas que garantam a integridade e autenticidade
dessas evidéncias ¢ fundamental para assegurar a eficacia do sistema penal.

O objetivo do estudo ¢ investigar as melhores praticas e ferramentas tecnologicas
voltadas para a coleta e preservagao de provas digitais, analisando como essas etapas podem
ser realizadas de maneira a garantir sua validade juridica. Também busca compreender as
implicagdes dessas praticas no Direito Penal, destacando os desafios técnicos, éticos e juridicos
envolvidos.

A metodologia adotada foi a pesquisa bibliografica e documental, com abordagem
qualitativa e método hipotético-dedutivo, explorando os principais aspectos teoricos e praticos
do tema, utilizando como fontes principais artigos académicos, livros e publica¢des disponiveis
em plataformas como Google Académico e SciELO. Foram selecionados materiais publicados
entre os anos de 2015 e 2024, garantindo abordagem atualizada e alinhada as inovagdes
tecnologicas e juridicas do periodo.

O artigo se dividiu em trés partes, sendo que a primeira delas dedica-se a analise dos
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protocolos e as diretrizes ético-legais necessarios para a coleta segura, com énfase na
preservacdo da cadeia de custodia positivada pela Lei 13.964/2019. Depois, a abordagem recai
sobre a relevancia pratica das ferramentas tecnoldgicas de forense digital. Por fim, investiga-se
a analise de redes, a recuperacdo de dados, o blockchain e o emprego do hash digital para o

armazenamento seguro das evidéncias.

1 PROTOCOLOS E PROCEDIMENTOS PARA A COLETA SEGURA DE PROVAS
DIGITAIS

A coleta de provas digitais exige conducdo rigorosa que assegure a integridade,
autenticidade e validade das informagdes obtidas para serem utilizadas no processo penal. De
acordo com Freire, da Silva e de Oliveira (2021), a cadeia de custddia € instrumento
fundamental para preservar as evidéncias digitais, garantindo que elas ndo sejam manipuladas
ou corrompidas desde a obtengdo até a sua apresentacao em juizo. A conducao das etapas deve
ser orientada por normas claras, pois qualquer falha pode comprometer a admissibilidade das
provas e gerar prejuizos irreparaveis a justiga.

Segundo Santos, Borges ¢ Rodrigues (2021), a Lei 13.964/2019 trouxe avangos
significativos ao detalhar, nos artigos 158-A ao 158-F, os procedimentos relacionados a cadeia
de custddia. Esses dispositivos estabelecem regras objetivas para a identificacdo, coleta,
transporte, armazenamento e andlise de provas digitais, destacando que cada etapa deve ser
devidamente registrada. Tal controle ¢ indispensavel para rastrear o percurso das evidéncias e
comprovar sua integridade. Assim, a observancia desses protocolos € essencial para assegurar
que a prova digital permanega fiel ao estado original.

Conforme Tavares (2021), a normatizagdo da cadeia de custddia no Brasil representa o
marco na adaptagao do Direito Penal as peculiaridades da era digital. A coleta de provas digitais
requer atengao especial devido a sua natureza efémera e a possibilidade de manipulacao remota.

E imprescindivel que os responsaveis pela coleta tenham acesso a capacitagio técnica
e que as ferramentas utilizadas estejam devidamente certificadas. A transparéncia no registro
das etapas aumenta a credibilidade das provas e reduz a possibilidade de alegacdes de
ilegalidade.

De acordo com Machado (2022), a integridade das provas digitais estd diretamente
relacionada a observancia das normas de conducdo da cadeia de custodia. Destaca o referido
autor que a utilizacao de tecnologias como o hash digital ¢ indispenséavel para garantir que os

dados nao sejam alterados, porque a ferramenta cria uma "impressao digital" unica para cada
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arquivo, permitindo verificar qualquer tentativa de adulteragdo. Com efeito, a documentagao
minuciosa de todas as acdes realizadas sobre as provas constitui mecanismo essencial para
assegurar a confiabilidade das evidéncias.

No mesmo rumo, Silva e Silva (2023) ressaltam que o cumprimento dos protocolos da
cadeia de custodia ¢ também uma medida para proteger os direitos das partes envolvidas no
processo, pois as normas servem como garantia de que as provas digitais serdo coletadas e
analisadas dentro dos limites legais, evitando abusos ou arbitrariedades.

A coleta deve ser realizada de forma ética, respeitando os direitos fundamentais a
privacidade e ao devido processo legal. Logo, o rigor na condu¢do da cadeia de custddia nao
apenas protege as evidéncias, mas também reforga a legitimidade do sistema judicial.

Conforme assevera Souza (2021), o desafio da preservacao da cadeia de custddia € ainda
maior em contextos onde os dados estio armazenados em ambientes de dificil acesso, como
servidores remotos ou dispositivos protegidos por criptografia. E essencial adotar métodos que
garantam a obten¢ao das provas sem comprometer a integridade.

Ainda nesse caminho, a mencionada autora enfatiza que a colaboragdo entre
especialistas em tecnologia e operadores do Direito ¢ crucial para a aplicagdo eficiente dos
protocolos, ja que a coleta de dados digitais requer habilidades multidisciplinares.

Em casos envolvendo violéncia doméstica e familiar, as provas digitais sdo
frequentemente obtidas de dispositivos pessoais, como celulares, o que reforca a necessidade
de protocolos bem definidos para evitar que as evidéncias sejam invalidadas por erros na coleta
ou pela violagdo de direitos fundamentais (Freire; Silva; Oliveira, 2021).

Esses casos comprovam a importancia de protocolos especificos que considerem tanto
a protecdo das vitimas quanto os limites legais impostos a obtencao de provas.

A rastreabilidade ¢ um dos pilares da cadeia de custddia e deve ser garantida por meio
de registros claros e detalhados. Cada etapa, desde a identificag@o inicial das provas até a
apresentacdo em juizo, deve ser documentada com precisdo, incluindo a identificacdo das
pessoas responsaveis por cada procedimento. A falta de documentacdo adequada pode
comprometer todo o processo, resultando na exclusdo das provas digitais como elementos de
prova no julgamento (Santos; Borges; Rodrigues, 2021).

O eminente professor Jodo Paulo Lordelo Guimaraes Tavares (2021) argumenta que,
embora a normatizagdo da cadeia de custddia seja essencial, a implementagao ainda enfrenta
desafios praticos, como a falta de infraestrutura e capacitacdo adequada em muitos 6rgaos de
investigacao.

Tavares (2021) ainda alerta que que a eficacia dos protocolos depende nao apenas de
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sua existéncia, mas também de sua aplicagdo consistente e uniforme, vez que a padronizagao
de procedimentos e a disseminagdo de boas praticas sdo passos indispensaveis para superar
essas barreiras.

A obten¢do de provas digitais no ambito do processo penal exige o cumprimento de
diretrizes éticas e legais que assegurem a validade juridica das evidéncias e respeitem os direitos
fundamentais das partes envolvidas. De acordo com Freire, da Silva e de Oliveira (2021), a
coleta de dados digitais deve ser pautada por principios que garantam a integridade das
informacdes e evitem qualquer tipo de violagdo, como invasdo de privacidade ou coleta abusiva.
A observancia desses principios ¢ indispensavel para legitimar a utilizagdo das provas digitais
no processo judicial e evitar questionamentos sobre sua licitude.

A Lei 13.964/2019 trouxe avangos significativos ao estabelecer parametros legais para
a obtencdo de provas digitais, destacando-se a inclusdo de artigos que regulamentam a cadeia
de custddia. A referida legislacdo visa assegurar que todas as etapas relacionadas a manipulagao
das provas sejam realizadas dentro dos limites legais e éticos, evitando que eventuais
irregularidades comprometam sua admissibilidade. A norma reforga, entdo, a necessidade de
transparéncia no registro de cada agdo, de forma a garantir que os procedimentos sejam
rastredveis e confidveis (Santos; Borges; Rodrigues, 2021).

O regime juridico das provas digitais no Brasil ¢ um reflexo das demandas
contemporaneas por maior seguranca e confiabilidade na investigacao criminal. Ele ressalta que
a legislacdo brasileira estabelece balizas claras para a obten¢do de dados digitais, como a
necessidade de autorizagdo judicial para acessar dispositivos pessoais ou redes sociais. Essas
normas visam equilibrar o interesse publico em investigar crimes com a protecao dos direitos
individuais, especialmente no que diz respeito a privacidade e a liberdade de expressao
(Tavares, 2021).

De acordo com Fernando Alves Machado (2022), o respeito as diretrizes éticas e legais
na coleta de provas digitais ¢ essencial para evitar a chamada "prova ilicita por derivagdo", em
que evidéncias obtidas de maneira inadequada podem contaminar todo o processo investigativo.
Segundo o autor, a utilizagdo de ferramentas tecnologicas deve ser sempre acompanhada de
cautela e conformidade com as normas legais, para garantir que as informacgdes obtidas sejam
admissiveis em juizo.

Do ensinamento pode-se extrair, entdo que a €tica na condugdo das investigacdes
digitais ¢ tdo importante quanto a tecnologia empregada.

Na mesmo direcdo, Silva e Silva (2023) argumentam que as diretrizes éticas e legais

para a obtencdo de provas digitais também desempenham fung¢do essencial na prote¢dao da

146



dignidade humana. Ressaltam, os doutrinadores que, ao coletar dados digitais, ¢ indispensavel
considerar o impacto dessas agdes sobre as partes envolvidas, evitando qualquer tipo de
constrangimento ou exposicdo desnecessaria. Os investigadores devem agir com
imparcialidade, assegurando que a coleta de provas seja direcionada apenas para os fins
legitimos do processo penal.

Déborah Souza (2021), afirma que a prote¢do de dados pessoais ¢ um dos principais
desafios na coleta de provas digitais, especialmente no contexto onde informacdes sensiveis
estao frequentemente armazenadas em dispositivos moéveis e servidores remotos. Segundo ela
ensina, o cumprimento das normas legais ¢ essencial para evitar abusos e garantir que os direitos
fundamentais ndo sejam violados durante a obten¢ao das provas. Por fim, arremata que a ética
na conducao da coleta de dados € um requisito indispensavel para a credibilidade do processo
penal.

Em casos sensiveis como a violéncia doméstica, a obtencdo de provas digitais pode
envolver dilemas éticos complexos. Por exemplo, a coleta de mensagens ou registros de
chamadas telefonicas pode ser fundamental para comprovar a ocorréncia de um crime, mas
também pode representar uma invasao de privacidade (Freire, da Silva e de Oliveira, 2021). Em
casos assim, ¢ fundamental que os profissionais envolvidos sigam rigorosamente as normas
legais e considerem as particularidades de cada situagao para agir de forma ética e responsavel.

Um dos aspectos mais relevantes das diretrizes legais para a obtengao de provas digitais
¢ a necessidade de autorizagdo judicial prévia para acessar dados protegidos por sigilo, vez que
essa exigéncia visa garantir que o direito a privacidade ndo seja desrespeitado, mesmo em
situacdes onde ha fortes indicios de pratica criminosa (Santos, Borges e Rodrigues, 2021).

Jodao Paulo Lordelo Tavares (2021), com precisao observa que, a colaboracdao entre
operadores do Direito e especialistas em tecnologia ¢ essencial para garantir que as diretrizes
éticas e legais sejam efetivamente aplicadas na obtengdo de provas digitais, pois, o
conhecimento técnico ¢ indispensavel para identificar e acessar os dados relevantes, enquanto
o conhecimento juridico € necessario para assegurar que essas agoes sejam realizadas de acordo
com as normas legais. Essa abordagem multidisciplinar ¢ fundamental para superar os desafios
impostos pela complexidade dos crimes digitais.

A titulo de conclusdao, Machado (2022) aponta que as diretrizes éticas e legais na
obten¢do de provas digitais sdo indispensaveis para assegurar a legitimidade e a eficacia do
processo penal, haja vista que o cumprimento rigoroso dessas normas ndo apenas protege os
direitos individuais, mas também fortalece a confianga no sistema de justica. E mais, a adogao

de praticas éticas e legais contribui para a constru¢do de um ambiente juridico mais seguro e
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adaptado as demandas da era digital.

2 FERRAMENTAS TECNOLOGICAS NA COLETA DE PROVAS DIGITAIS E SUA
RELEVANCIA PARA O DIREITO PENAL

A utilizagdo de softwares de forense digital ¢ um elemento indispensavel na coleta de
provas digitais, especialmente diante da complexidade e volatilidade desses dados. De acordo
com Pastore e da Fonseca (2022), a tecnologia tem se mostrado aliada essencial no processo de
investigacdo, permitindo a obten¢do de informagdes armazenadas em dispositivos digitais de
forma ética e tecnicamente segura.

Os softwares sdo projetados para identificar, recuperar e preservar evidéncias digitais,
garantindo que ndo sejam alteradas ou contaminadas durante o processo de coleta, o que ¢
fundamental para assegurar que as provas sejam admissiveis e confiaveis no ambito do Direito
Penal.

Os softwares de forense digital desempenham mister central em investigagdes criminais,
pois oferecem ferramentas avangadas para a analise de dispositivos mdveis, computadores,
redes e até mesmo sistemas em nuvem. Esses tipos de programas permitem nao apenas a
extracdo de dados relevantes, mas também a reconstrugdo de cendrios digitais que auxiliam na
compreensdo de crimes complexos, como fraudes financeiras e crimes cibernéticos. O uso
dessas ferramentas possibilita aos investigadores acessar informagdes que, de outra forma,
seriam inacessiveis ou facilmente destruidas pelos autores dos crimes (Chafin, 2023)

No contexto brasileiro, o uso de softwares de forense digital tem se tornado cada vez
mais comum, embora ainda enfrente desafios relacionados a padronizagao de procedimentos e
a capacitacdo técnica dos profissionais envolvidos. A cadeia de custddia, regulamentada pela
Lei 13.964/2019, exige que os dados coletados sejam acompanhados por registros detalhados
que garantam sua integridade e autenticidade. Os softwares de forense digital desempenham
importante missao no processo, pois permitem a documentagdo automatizada de cada etapa da
coleta, refor¢cando a confiabilidade das evidéncias (Neto; Santos, 2020).

Assim, nota-se que ado¢do de padrdes metodologicos rigorosos € essencial para o uso
efetivo de softwares de forense digital, porque embora as ferramentas tecnoldgicas sejam
sofisticadas, a eficacia depende da correta aplicacdo por parte dos operadores do Direito, o que
inclui a escolha do software apropriado para cada tipo de investigacdo, o treinamento adequado
dos usudrios e a conformidade com os requisitos legais estabelecidos pela legislagdo brasileira

(Badaro, 2021).
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A integracdo entre tecnologia e conhecimento juridico ¢ indispensavel para o sucesso
das investigacdes.

Conforme Kist (2024), um dos principais beneficios dos softwares de forense digital ¢
a possibilidade de realizar andlises minuciosas em grande escala. Esses programas sdo capazes
de processar enormes volumes de dados em curto periodo, identificando padrdes e conexdes
que seriam impossiveis de perceber manualmente. Esse fato ¢ particularmente relevante em
casos de crimes cibernéticos, onde as evidéncias muitas vezes estao fragmentadas em diferentes
dispositivos e plataformas. A eficiéncia dessas ferramentas permite aos investigadores otimizar
o tempo e os recursos disponiveis.

Sobre o tema, Camila Dias (2015) observa que os softwares de forense digital também
sdo importntes para mitigagdo de riscos legais durante a coleta de provas digitais. Com a
utilizacdo das ferramentas, ¢ possivel garantir que os dados sejam extraidos sem violar os
direitos fundamentais dos investigados, como a privacidade e a inviolabilidade das
comunicagdes. E mais, esses softwares oferecem mecanismos avancados de criptografia e
autenticacdo que asseguram que as provas coletadas sejam protegidas contra acessos nao
autorizados e manipulagdes indevidas.

A titulo de complementacao, viavel serd a aplicacdo do blockchain, para registrar cada
etapa do processo de coleta e analise de provas digitais, criando historico imutavel que reforca
a transparéncia e a integridade das evidéncias (Pastore; Fonseca, 2022). A abordagem ¢
particularmente util em casos onde a confiabilidade das provas pode ser questionada, pois
oferece uma camada adicional de seguranca que valida a cadeia de custddia.

Outro aspecto relevante dos softwares de forense digital ¢ a recuperagao de dados
apagados ou danificados. Em muitos crimes digitais, had tentativa de ocultar evidéncias por
exclusdo de arquivos ou danos aos dispositivos. Nesses casos, essas ferramentas podem
recuperar informagdes essenciais para o €xito da investiga¢ao (Chafin, 2023).

Apesar das vantagens, os softwares de forense digital ainda enfrentam obstaculos como
o alto custo e a necessidade de atualizagdo constante. Em muitas regides do Brasil, a falta de
recursos e infraestrutura limita seu uso e compromete a eficacia das investigacdes. Por isso, sdo
necessarios investimentos continuos em tecnologia e capacita¢ao (Neto e dos Santos, 2020).

A analise de redes e a recuperagao de dados sdo essenciais na coleta de provas digitais,
pois permitem rastrear atividades criminosas e recuperar informagdes ocultadas ou destruidas.
Segundo Pastore e da Fonseca (2022), a andlise de redes identifica conexdes entre dispositivos
e usuarios, auxiliando na compreensdo das interagdes ligadas ao crime. Essa técnica ¢ muito

relevante em crimes cibernéticos, nos quais multiplos dispositivos e plataformas dificultam o
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rastreamento.

A andlise de redes também ajuda na identificagdo de padrdes de comportamento e
estruturas organizacionais em crimes mais complexos, como o trafico de drogas e a lavagem de
dinheiro, ao mapear as interagdes entre diferentes elementos de uma rede digital, ¢ possivel
identificar lideres, intermediarios e colaboradores, bem como as rotas utilizadas para
movimentag¢do de recursos. O que ndo apenas facilita a coleta de provas, mas também contribui
para a compreensao mais ampla do modus operandi das organiza¢des criminosas (Chafin,
2023).

Ja no contexto da recuperacdo de dados, os avangos tecnoldgicos permitem reverter
tentativas de ocultagdo e restaurar arquivos, mensagens ¢ outros dados apagados ou
corrompidos, o que evita a perda de provas relevantes e fortalece a base probatédria das
investigagdes (Neto; Santos, 2020).

Por esse caminho, tem-se que recuperagdo de dados requer cuidados especificos para
garantir que as provas obtidas mantenham sua integridade e autenticidade.

A recuperagao de dados deve ser realizada por profissionais capacitados, com o uso de
ferramentas certificadas, para evitar contaminagao ou adulteragao das informagdes. Também ¢
essencial documentar todas as etapas, em conformidade com os padrdes da cadeia de custodia,
a fim de garantir a admissibilidade das provas em juizo.

Ainda, a combinacao entre analise de redes e recuperagao de dados potencializa as
investigagdes penais, sobretudo em crimes digitais, ja que permite rastrear a origem e o destino
das comunicacdes e recuperar informacdes apagadas ou danificadas para sua inclusdo na
apuracao.

A interdisciplinaridade entre as duas técnicas (analise de redes e recuperagao de dados)
aumenta significativamente a eficiéncia e a eficacia das investigagdes, garantindo resultados
mais robustos e precisos.

A evolucao tecnoldgica impulsionou ferramentas de anélise de redes e recuperacao de
dados, mas assim como em outros segmentos, trouxe desafios €ticos e legais.

O uso exige autorizacdo judicial e observancia das normas aplicaveis, notadamente em
relagdo a privacidade. Por isso, o equilibrio entre eficiéncia investigativa e protecdo de direitos
fundamentais € essencial a legitimidade do processo penal (Dias, 2015).

A analise de redes tem sido aprimorada por inteligéncia artificial e aprendizado de
maquina, que identificam padrdes e anomalias em grandes volumes de dados, aceleram as
investigagdes, aumentam a precisdo e reduzem erros humanos, desde que submetidos a rigorosa

supervisao humana para evitar interpretacdes equivocadas ou tendenciosas (Pastore; Fonseca,
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2022).

A recuperacao de dados permite, ainda, acessar evidéncias armazenadas em dispositivos
danificados ou criptografados, como celulares com tela quebrada e discos rigidos avariados,
ampliando o alcance das investigagdes e viabilizando o uso de provas antes inacessiveis no
processo penal (Chafin, 2023). O que contribui em muito para o aperfeicoamento da persecucgao
penal.

Em arremata, pode-se verificar claramente, que a analise de redes e a recuperagao de
dados sao estratégias indispensaveis para o aprimoramento da coleta de provas digitais, mas o
sucesso das técnicas depende da combinagdo de tecnologia avancada, conformidade legal e

capacitagdo profissional.

3 PRESERVACAO DA INTEGRIDADE E AUTENTICIDADE DAS PROVAS
DIGITAIS NO PROCESSO PENAL

No processo penal, o hash digital ¢ uma das principais ferramentas para preservar a
integridade e a autenticidade das provas digitais.

De acordo com Saad, Rossi e Partata (2024), o hash digital ¢ sequéncia gerada por
algoritmos matematicos que cria uma "impressao digital" unica para cada arquivo.

A funcionalidade permite verificar se os dados foram alterados ou manipulados desde o
momento de sua coleta, garantindo que as evidéncias apresentadas em juizo sejam exatamente
as mesmas obtidas durante a investigagao.

A preservagdo da integridade das provas digitais € uma questao critica no ambito do
processo penal, considerando que qualquer alteragdo, por menor que seja, pode comprometer
sua validade juridica.

O hash digital surge, assim, como solucdo indispensavel, pois assegura a imutabilidade
das informagdes ao longo de toda a cadeia de custddia e ao gerar um identificador Uinico para
cada evidéncia, ¢ possivel comparar o hash original com o atual em qualquer momento do
processo, garantindo que ndo houve adulteragdo (Mota, 2022).

O hash digital identifica alteragdes minimas nos arquivos e, por isso, ¢ altamente eficaz
para garantir a autenticidade das provas digitais e evitar questionamentos sobre sua integridade
(Badaro, 2023).

Além da confiabilidade, outro beneficio ¢ a transparéncia.

A documentacdo do hash em todas as etapas da cadeia de custddia permite que todas as

partes envolvidas, incluindo a defesa, tenham acesso a um mecanismo objetivo e técnico para
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verificar a integridade das evidéncias, o que reforga a seguranca juridica e a legitimidade do
processo, garantindo que as provas digitais sejam analisadas com critérios claros e imparciais
(Clemente,2022).

Assim como as novas tecnologias em geral, a implementacao do hash digital no sistema
juridico brasileiro ainda enfrenta desafios relacionados a capacitacdo dos operadores do Direito
e a padronizagao dos procedimentos. Vale dizer, a sua eficacia depende de aplicacdo correta e
consistente, desde a coleta até a apresentacdo em juizo.

Outro fator que inspira cuidados ¢ a falta de regulamentacao especifica, o que pode gerar
divergéncias na interpretacdo de sua validade, exigindo maior atengao por parte do operador do
Direito (Ferolla, Naves ¢ Zugaibe, 2016).

Outro ponto que merece relevo ¢ a utilizagdo da hash digital na preservagdo da
autenticidade das provas digitais em contextos de colaboracdo premiada.

Conforme explica (Ferolla; Naves; Zugaibe, 2016), nos casos onde as evidéncias sio
compartilhadas entre diferentes 6rgaos investigativos, a mencionada tecnologia permite
assegurar que os dados mantém sua integridade original, independentemente do niimero de
transferéncias realizadas. Essa funcionalidade ¢ importante para evitar disputas sobre a
veracidade das informagdes compartilhadas entre as partes envolvidas no processo.

O hash digital aumenta a eficiéncia das investigacdes ao facilitar a organizagdo, o
rastreamento e a verificagdo rapida da autenticidade de grandes volumes de provas digitais,
otimizando tempo e recursos (Saad; Rossi; Partata, 2024).

O hash digital deve ser aliado a criptografia, ao armazenamento seguro € a outros
protocolos de protecdo, pois, embora detecte alteragdes, ndo impede sozinho a manipulagdo das
evidéncias (Mota, 2022).

A adogdo do hash digital no Brasil reflete a tendéncia global de modernizacao das
praticas investigativas no processo penal.

Em muitos paises, a tecnologia ja ¢ considerada requisito obrigatdrio para a
admissibilidade de provas digitais, representando avanco significativo na garantia de processos
judiciais mais confiaveis e tecnicamente embasados. Porém, conforme assevera Badar6 (2023),
a implementacdo dessa tecnologia no Brasil ainda necessita de maior disseminagdo e
conscientizagao entre os operadores do Direito.

A preservagao da integridade e autenticidade das provas digitais no processo penal
depende, em grande parte, da adogdo de métodos de armazenamento seguro e do
monitoramento rigoroso da cadeia de custodia.

As provas digitais sdo especialmente suscetiveis a manipulagdes, devido a sua
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volatilidade e a possibilidade de alteracdo sem sinais aparentes. Por isso, devem ser
armazenadas em ambientes seguros, com prote¢do contra acessos indevidos e medidas que
preservem suas caracteristicas originais.

O armazenamento seguro de provas digitais exige a implementacdo de praticas que
combinem medidas fisicas e tecnologicas, incluindo uso de servidores com acesso restrito,
mecanismos de criptografia e autenticacdo, e backups redundantes em locais distintos. Tais
medidas minimizam os riscos de perda ou manipulagao, sejam eles causados por falhas técnicas,
ataques cibernéticos ou acessos indevidos (Mota, 2022).

O monitoramento da cadeia de custddia assegura a rastreabilidade das provas digitais,
permite identificar irregularidades e garante sua admissibilidade e confiabilidade no processo
penal.

Eunice Clemente (2022) argumenta que o uso de tecnologias avangadas, como sistemas
de blockchain, pode aprimorar significativamente o monitoramento da cadeia de custodia,
criando registros imutaveis de todas as transagdes relacionadas as evidéncias, aumentando a
transparéncia e dificultando a adulteragdao dos dados.

Acrescenta ainda a referida professora que, as novas tecnologias citadas permitem que
todas as partes envolvidas no processo, como investigadores, peritos ¢ advogados, tenham
acesso a informacdes confidveis sobre a integridade das provas, fortalecendo a seguranca
juridica e a legitimidade do processo penal.

A transferéncia de provas digitais exige redes seguras, criptografia e registro detalhado
de cada etapa para preservar a integridade e autenticidade durante todo o processo (Ferolla;
Naves; Zugaibe, 2016).

Em investigacdes com compartilhamento de provas entre diferentes oOrgdos e
jurisdi¢des, especialmente em crimes transnacionais, o uso de métodos seguros de
armazenamento e transmissdo ¢ indispensavel para preservar a integridade dos dados e ndo
comprometer o processo penal nem a cooperagdo internacional.

A seguranca das provas digitais depende da capacitagdo dos profissionais envolvidos,
pois, sem conhecimento técnico, até métodos adequados de armazenamento € monitoramento
podem falhar. Em razdo disso, sdo fundamentais o treinamento continuo e disseminagao de boas
praticas (Saad; Rossi; Partata, 2024).

Auditorias regulares nos sistemas de armazenamento e monitoramento permitem
identificar falhas, corrigir vulnerabilidades preventivamente e reforcar a confiabilidade e a
transparéncia da justica penal (Mota, 2022).

Apesar dos avangos no armazenamento seguro € no monitoramento da cadeia de
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custodia, ainda persistem desafios praticos, como a necessidade de mais investimento em
infraestrutura tecnoldgica e de padronizacdo dos protocolos entre instituigdes. Sem essas
medidas, a adogao de boas praticas fica comprometida, com prejuizos a integridade das provas
e a eficacia das investigagdes (Badaro, 2023).

Por fim, pode-se concluir que o armazenamento seguro € o monitoramento da cadeia de
custodia sdo essenciais para preservar a integridade e a autenticidade das provas digitais,
protegé-las contra riscos e fortalecer um sistema juridico mais confiavel, ético e adequado as

demandas tecnolégicas atuais.

CONSIDERACOES FINAIS

A coleta e preservagdo de provas digitais representam desafios cruciais no cenario
juridico contemporaneo, especialmente diante da crescente complexidade dos crimes digitais e
da evolugao das tecnologias. Esses processos demandam ndo apenas a aplica¢ao de ferramentas
tecnologicas avancadas, mas também a observancia rigorosa de protocolos que garantam a
integridade, autenticidade e validade das evidéncias. A volatilidade dos dados digitais exige
que as etapas de obtencdo, armazenamento e apresentacao das provas sejam conduzidas com
precisdo e ética, assegurando que os direitos fundamentais das partes envolvidas sejam
respeitados.

A integragdo entre conhecimentos técnicos e juridicos € indispensavel para o sucesso na
coleta e preservacao de provas digitais. Profissionais de diferentes areas, como especialistas em
tecnologia da informagdo e operadores do Direito, devem atuar de maneira colaborativa,
combinando expertise para superar as barreiras impostas pelas caracteristicas Unicas das
evidéncias digitais. Além disso, a capacitacdo continua desses profissionais ¢ essencial para
garantir que estejam preparados para lidar com as constantes inovagdes tecnologicas e as
mudangas nos padroes de crimes digitais.

A cadeia de custodia desempenha mister importante, funcionando como mecanismo que
assegura a rastreabilidade e a confiabilidade das provas digitais ao longo de todo o processo
investigativo e judicial. A documentagdo detalhada de todas as etapas, aliada ao uso de
ferramentas como hash digital e sistemas de armazenamento seguro, ¢ primordial para evitar
contaminagdes € manipulagdes que possam comprometer a admissibilidade das evidéncias.
Esses mecanismos também promovem maior transparéncia e confianga no sistema de justica.

Em contrapartida, a preservagdo das provas digitais enfrenta desafios significativos,

como a falta de infraestrutura tecnologica adequada, a necessidade de padronizacdo de
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protocolos e a crescente sofisticacdo das praticas criminosas. Esses obstaculos exigem esfor¢o
conjunto de institui¢cdes juridicas, legisladores e especialistas em tecnologia para criar ambiente
mais robusto e preparado para lidar com as demandas da era digital. Investimentos em
tecnologias de ponta e o fortalecimento da legislagdo especifica para provas digitais sdo passos
indispensaveis nesse sentido.

A adocdo de ferramentas tecnologicas, como softwares de forense digital e sistemas de
analise de redes, tem se mostrado eficaz para coletar e preservar provas digitais com maior
precisdo e seguranga. Essas tecnologias permitem ndo apenas a recuperagao de dados apagados
ou danificados, mas também a andlise de grandes volumes de informagdes em curtos periodos,
0 que ¢ crucial para investigagdes complexas. No entanto, ¢ importante que seu uso seja
acompanhado por diretrizes claras que assegurem a conformidade com os preceitos éticos e
legais.

A cooperacdo internacional também se torna indispensavel onde crimes digitais
frequentemente atravessam fronteiras, envolvendo multiplas jurisdi¢des. O compartilhamento
seguro de informacdes entre diferentes paises e a harmonizacdo de legislacdes sdo essenciais
para garantir que as provas digitais coletadas em um territorio sejam validas em outro, sem
comprometer os principios de justica e seguranga juridica. Esse é um aspecto que exige aten¢ao
crescente a medida que a globalizagdo das tecnologias avanga.

Num sistema de justica cada vez mais dependente de evidéncias digitais, o
aprimoramento das praticas de coleta e preservacdo dessas provas nao ¢ apenas desejavel, mas
indispensavel para garantir a eficacia das investigagdes e a protecdo dos direitos fundamentais.
Ao mesmo tempo, ¢ necessario equilibrio entre o uso dessas tecnologias e a protecdo a
privacidade e a liberdade individual, evitando excessos ou abusos que possam comprometer a
legitimidade do sistema juridico.

Assim, a coleta e preservacdo de provas digitais demandam abordagem integrada, que
combine tecnologia, ética e legalidade. O fortalecimento dessas praticas ndo apenas melhora a
capacidade de combate aos crimes digitais, mas também promove maior confianga no sistema
de justica, assegurando que as evidéncias apresentadas sejam confidveis, transparentes e

capazes de sustentar decisdes judiciais justas e eficazes.
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