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IX ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

Texto de apresentacdo do livro do GT 52 - DIREITO, GOVERNANCA E NOVAS
TECNOLOGIASIII

O “IX Encontro Virtua do CONPEDI — Sociedade Cientifica do Direito no Brasil” foi
realizado de forma virtual entre os dias 22 e 26 de junho de 2026. Este evento exemplar foi
um marco de exceléncia académica e colaboragdo cientifica, reunindo pesquisadores e
estudiosos de diversas areas do Direito.

Destacamos especialmente o Grupo de Trabalho — GT 52, intitulado “Direito, Governanca e
Novas Tecnologias I11”, que se destacou pela profundidade e relevancia dos temas

abordados. Sob a coordenacdo dos Professores- Drs. Luiz Alberto P. Ribeiro (UEL e PUC
/PR), Paulo Campanha (Mackenzie/Brasilia) e Regina Vera Villas Bbas (PUC/SP), o GT

proporcionou um espago privilegiado para a discussdo de questdes fundamentais no campo

do direito, governanca e das novas tecnol ogias.

Neste GT foram apresentados trabalhos de elevada qualidade e importancia critica, sob os
seguintes titulos:

1 MODERACAO DE CONTEUDO, GOVERNANCA DE PLATAFORMAS DIGITAIS E
DIREITOS FUNDAMENTAIS: PARAMETROS CONSTITUCIONAIS PARA O BRASIL.

2 MERCADOS DE CARBONO E O NOVO SISTEMA BRASILEIRO DE COMERCIO DE
EMISSOES (SBCE).



6 GOVERNANCA E REGULACAO DA INFRAESTRUTURA PARA VEICULOS
ELETRICOS EM CONDOMINIOS NO BRASIL: RISCOS, RESPONSABILIDADE CIVIL
E DESIGUALDADE DE ACESSO

7 ENTRE O VIES HUMANO E O ALGORITMICO: DESAFIOS DA RACIONALIDADE
PROCESSUAL NA ERA DA INTELIGENCIA ARTIFICIAL.

8 ENTRE A CELERIDADE E A EFICACIA: OS DESAFIOS DA AUTOMACAO NO
INSTITUTO NAC.L DO SEGURO SOCIAL.

9 EMPRESAS TRANSNACIONAIS, RELACOES DE TRABALHO E GOVERNANCA
DIGITAL NAS CONTRATACOES PUBLICAS: ANALISE CRITICA A LUZ DA LEI N°
14.133/2021.

10 ECONOMIA DOS DADOS E GOVERNANCA ALGORITMICA: PERFILAMENTO E
VULNERABILIDADE DIGITAL DO CONSUMIDOR NA SOCIEDADE
INFORMACIONAL.

11 DEMONIO DE LAPLACE, PREVISIBILIDADE E CONTROLE: PROBLEMATICAS
EPISTEMOLOGICAS, ETICAS E DE JUSTICA NAS DECISOES JURIDICO
ADMINISTRATIVAS BASEADAS EM BIG DATA, ALGORITMOS E INTELIGENCIA
ARTIFICIAL.

12 DIREITO FUNDAMENTAL A PROTECAO DE DADOSE A TUTELA ESPECIAL NO
TRATAMENTO DOS DADOS SENSIVEIS: DA ESFERA DA PRIVACIDADE A
DIGNIDADE DA PESSOA HUMANA E AUTODETERMINACAO INFORMATIVA.

13 DIREITO PROCESSUAL E HOMOTRANSFOBIA ALGORITMICA: POR UM DEVER
DE CUIDADO JURISDICIONALIZADO.



16 AUTOMACAO DAS DECISOES JUDICIAIS E OS LIMITES CONSTITUCIONAIS
DA INTELIGENCIA ARTIFICIAL NO ESTADO DEMOCRATICO DE DIREITO.

17 AUTORIA E ORIGINALIDADE NA ERA DA INTELIGENCIA ARTIFICIAL:
DESAFIOS JURIDICOS DA PROTECAO AUTORAL DIANTE DAS CRIACOES
AUTOMATIZADASE DA AUTOPUBLICACAO DIGITAL.

18 CAPITALISMO DE VIGILANCIA E DIREITOS FUNDAMENTAIS SOCIAIS: OS
LIMITES JURIDICOS DA EXPLORACAO ECONOMICA DE DADOS PESSOAIS NO
BRASIL.

19 CAPITALISMO DE VIGILANCIA E HIPERCONSUMO: REFLEXOES SOBRE A
CRISE DA AUTONOMIA NA SOCIEDADE DIGITAL.

20 ADVOCACIA PUBLICA E GOVERNANCA INFORMACIONAL NA
ADMINISTRACAO PUBLICA: PROTECAO DE DADOS, POLITICAS PUBLICAS E
CONTROLE DE JURIDICIDADE.

A qualidade dos trabalhos apresentados neste GT 52 foi notavel, refletindo o compromisso
dos participantes com a pesquisa de alto nivel e ainovacdo académica. As contribuicdes dos
estudiosos trouxeram insights significativos e promoveram um debate enriquecedor sobre os
desafios contemporaneos e as perspectivas futuras nessas areas cruciais que envolvem o
Direito.

O IX Encontro Virtua do CONPEDI ndo apenas consolidou seu papel como um canal de
referéncia no cen&rio académico nacional e internacional, como também reafirmou o
compromisso com a qualidade cientifica e a exceléncia na producdo do conhecimento
juridico.



Os coordenadores do GT 52 deixam aqui abracos fraternos e cumprimentos a todos 0s
participantes do CONPEDI e aos |eitores dos presentes textos.

Prof. Dr. Luiz Alberto P. Ribeiro (UEL e PUC/PR)
Prof. Dr. Paulo Campanha (Mackenzie/Brasilia)

Profa. Dra. ReginaVeraVillas Boas (PUC/SP)



ECONOMIA DOSDADOS E GOVERNANCA ALGORITMICA: PERFILAMENTO
E VULNERABILIDADE DIGITAL DO CONSUMIDOR NA SOCIEDADE
INFORMACIONAL

DATA ECONOMY AND ALGORITHMIC GOVERNANCE: PROFILING AND
CONSUMER DIGITAL VULNERABILITY IN THE INFORMATION SOCIETY

Gabrida EulaliodeLimal
Hudson Carlos Avancini Persch 2

Resumo

A pesguisa em comento analisou a economia dos dados como matriz estruturante de uma
racionalidade informacional que reorganiza as formas de producéo de valor e institui novas
modalidades de governanca algoritmica na sociedade contemporanea. A partir do referencial
do capitalismo de vigilancia, articulado a nocdo de governamentalidade algoritmica,

problematizou-se o papel do perfilamento como tecnologia de poder orientada a antecipacéo,
modulac&o e direcionamento de comportamentos, especialmente no ambito das relagdes de
consumo. Investigou-se, ainda, a constituicdo de uma vulnerabilidade digital de natureza
estrutural, decorrente da intensificacdo da assimetria informacional e da opacidade dos
sistemas deci sorios automatizados, que reconfiguram o consumidor como ativo econdmico e
objeto de exploragdo preditiva. Os achados evidenciaram a insuficiéncia das categorias
cléssicas de protecéo do consumidor diante de formas difusas e descentralizadas de exercicio
do poder informacional, concluindo-se pela necessidade de deslocamento do enfoque
protetivo tradicional para um modelo juridico orientado a governanca de dados, com énfase
na limitagdo do perfilamento, na exigéncia de transparéncia qualificada e no fortalecimento
da autodeterminacdo informativa. Para tanto, adotou-se abordagem qualitativa, com método
dedutivo e matriz tedricainterdisciplinar, com base em pesquisa bibliografica e documental .

Palavras-chave: Economia dos dados, Governanca algoritmica, Perfilamento, Sociedade
informacional, V ulnerabilidade digital

Abstract/Resumen/Résumé

166



within consumer relations. It further examined the emergence of a structurally grounded
digital vulnerability, stemming from intensified informational asymmetries and the opacity of
automated decision-making systems, which reconfigure the consumer as an economic asset
and an object of predictive exploitation. The findings revealed the insufficiency of classical
consumer protection categories in the face of diffuse and decentralized forms of

informational power, leading to the conclusion that a shift is required from the traditional
protective approach toward a legal model centered on data governance, with emphasis on
limiting profiling practices, ensuring enhanced transparency, and strengthening informational
self-determination. To this end, a qualitative approach was adopted, employing a deductive
method and an interdisciplinary theoretical framework, based on bibliographic and

documentary research.

K eywor ds/Palabr as-claves/M ots-clés. Data economy, Algorithmic governance, Profiling,
Information society, Digital vulnerability

167



1 INTRODUCAO

A ascensao da sociedade informacional ndo representa apenas uma evolugao
tecnologica, mas uma reconfiguracao profunda das matrizes de producao e poder. No epicentro
dessa metamorfose, os dados consolidam-se como o eixo estruturante das dindmicas
contemporaneas, redefinindo as fronteiras da autonomia individual frente a uma governanga
algoritmica cada vez mais ubiqua.

O presente estudo propde-se a investigar a transi¢do paradigmatica da vulnerabilidade
técnica, tradicionalmente tutelada pelo Direito, para uma vulnerabilidade digital de natureza
estrutural. Esta nova condi¢do ¢ operada pela convergéncia entre sistemas de perfilamento em
massa ¢ uma racionalidade predatéria que busca, em ultima instdncia, a modulacao do
comportamento humano.

Parte-se da hipotese de que os mecanismos cldssicos de prote¢do ao consumidor,
alicercados em uma loégica de mercado analdgica, sdo insuficientes para conter as taticas de
extracdo de valor promovidas pelo capitalismo de vigilancia. Sob essa 6tica, a incorporagdo de
arquiteturas preditivas evidencia um deslocamento ontologico: o consumidor deixa de ser o
destinatario da atividade econdmica para constituir-se como o proprio insumo de uma economia
da predicao.

Tal dinamica instaura assimetrias informacionais qualitativamente inéditas, marcadas
pela opacidade intrinseca dos sistemas decisorios. Ao operarem sob o manto da neutralidade
técnica, esses sistemas subtraem do individuo a capacidade de auditar as decisdes que lhes sdo
impostas. Torna-se imperativo, portanto, problematizar como essa governamentalidade desafia
os paradigmas do Direito, exigindo uma revisao normativa que priorize a autodeterminacao
informativa.

Para conferir rigor a essa analise, adota-se uma matriz teodrica interdisciplinar,
articulando referenciais criticos da teoria social aos institutos juridicos vigentes. O percurso
metodoldgico sera orientado pelo raciocinio dedutivo, escolhido por sua aptiddao em derivar
implicacdes especificas a partir das premissas macroestruturais da economia de dados.
Complementarmente, a abordagem sera qualitativa, pautada em revisao bibliografica e analise
documental. Tais técnicas justificam-se pela necessidade de perscrutar fendmenos complexos
cuja densidade exige uma analise critica profunda, superando a mera descri¢cao quantitativa de
dados.

Para tanto, a investigacdo articula-se em quatro momentos analiticos interdependentes.

Inicialmente, examinam-se os fundamentos da economia dos dados e a génese da governanca
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algoritmica, estabelecendo como a experiéncia humana ¢ convertida em superavit
comportamental. Ato continuo, a analise dedica-se a reconfiguracdo da vulnerabilidade do
consumidor, investigando o processo de dataficagdao que o transmuta de sujeito de direitos a
ativo econOmico estratégico. Na sequéncia, perscrutam-se as arquiteturas técnicas de
perfilamento e os regimes de controle indutivo que sustentam a assimetria informativa e a
opacidade decisoria. Por fim, o estudo discute os limites juridicos e as perspectivas para uma
governanga sist€émica, momento em que sera proposto o fortalecimento da autodeterminagao
informativa e da responsabilidade proativa como vetores essenciais a preservagao da dignidade

humana na era algoritmica.

2 ECONOMIA DOS DADOS E GOVERNANCA ALGORITMICA NA SOCIEDADE
INFORMACIONAL

A consolidagdo da sociedade informacional contemporanea promoveu um deslocamento
paradigmatico nas bases do sistema econdmico, no qual o dado deixa de ser um mero
subproduto da atividade digital para se tornar um ativo central, cuja producdo, coleta e
processamento passam a ser sistematicamente organizados. Essa reconfigura¢do ndo se limita
a uma inovacao tecnoldgica, mas revela uma mutacao nas formas de exercicio do poder e na
producdo de valor. A economia dos dados, nesse sentido, caracteriza-se pela exploracao
sistematica da experiéncia humana, convertida em insumo informacional passivel de
comercializa¢do, predi¢do e controle, o que evidencia a emergéncia de uma racionalidade
econOmica orientada pela captura e instrumentalizagdo da vida cotidiana.

Sob essa perspectiva, Shoshana Zuboff identifica tal fendbmeno como “capitalismo de

vigilancia”, definido como:

1. Uma nova ordem econdmica que reivindica a experiéncia humana como
matéria-prima gratuita para praticas comerciais dissimuladas de extragao,
previsao e vendas; 2. Uma logica econdmica parasitica na qual a produgio de
bens e servigos ¢ subordinada a uma nova arquitetura global de modificagao
de comportamento; 3. Uma funesta mutagdo do capitalismo marcada por
concentragdes de riqueza, conhecimento e poder sem precedentes na historia
da humanidade; 4. A estrutura que serve de base para a economia de vigilancia;
5. Uma ameaga tdo significativa para a natureza humana no século XXI quanto
foi o capitalismo industrial para o mundo natural nos séculos XIX e XX; 6. A
origem de um novo poder instrumentdrio que reivindica dominio sobre a
sociedade e apresenta desafios surpreendentes para a democracia de mercado;
7. Um movimento que visa impor uma nova ordem coletiva baseada em
certeza total; 8. Uma expropriacao de direitos humanos criticos que pode ser
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mais bem compreendida como um golpe vindo de cima: uma destituigdo da
soberania dos individuos. (Zuboff, 2021, p. 15)

A formulacdo de Zuboff permite compreender que ndo se trata apenas de um novo
modelo de negdcios, mas de uma transformacao estrutural na loégica de acumulagao capitalista,
na qual a experiéncia humana ¢ sistematicamente apropriada como matéria-prima para a
producao de dados comportamentais. Parte desses dados ¢ mobilizada para a melhoria de
servicos, mas uma parcela significativa constitui o que a autora denomina “superavit
comportamental proprietario”, processado por sistemas de inteligéncia artificial para a
fabricacdo de produtos preditivos capazes de antecipar condutas futuras. Assim, a economia
dos dados nao apenas descreve comportamentos, mas busca ativamente modula-los.

Essa dimensao critica ¢ aprofundada por Andrei Koerner, ao interpretar o capitalismo
de vigilancia como a descri¢do de um regime econdmico que tensiona as proprias bases da

civilizagao liberal:

A tese central € que o capitalismo de vigilancia configura um regime, ou
ordem econdmica, contrario as bases da civilizagdo liberal. A instalagdo em
curso do poder instrumental afetaria nossos sentimentos e formas de vida, por
corroer a confianga nos outros, quebrar reciprocidades e esvaziar a nossa
capacidade de criar compromissos e de construir perspectivas compartilhadas
de futuro, eliminando nossa autonomia ou livre vontade. Ele ¢é distinto do
totalitarismo, pois ¢ operado por empresas, adota meios de
modificagdo soft dos comportamentos, e sua finalidade € o lucro. Ele se afasta
do capitalismo de mercado porque pretende a informacgdo total e a certeza
sobre comportamentos e processos sociais [...] (Koerner, 2021, p. 2).

A partir dessa leitura, evidencia-se que a economia dos dados ndo apenas reorganiza
mercados, mas reconfigura as condi¢des de possibilidade da autonomia individual, ao operar
por meio de mecanismos de captura e modulagdo comportamental que atuam de forma difusa
e continua.

Entretanto, a operacionalizagdo dessa logica econdmica nao se sustenta apenas no plano
conceitual, exigindo uma infraestrutura material capaz de capturar, armazenar e processar
fluxos massivos de dados. E nesse ponto que se insere a contribuigdo de Nick Srnicek (2022),
ao identificar o “capitalismo de plataforma” como a forma organizacional dominante desse
novo regime. Segundo o autor, as plataformas digitais atuam como intermediarias que
estruturam e controlam mercados, baseando-se na coleta e no processamento de dados como
principal fonte de valor. Desse modo, ndo apenas facilitam interagdes, mas estabelecem

condi¢des de acesso, organizam fluxos econdmicos e consolidam posi¢cdes assimétricas de
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poder, nas quais 0s usuarios, a0 mesmo tempo em que participam, alimentam o sistema que os
monitora € monetiza.

Essa infraestrutura técnica viabiliza a emergéncia do que Antoinette Rouvroy e Thomas
Berns (2013) denominam “governamentalidade algoritmica”. Diferentemente das formas
classicas de governo, que se orientam pela norma, pela disciplina ou pela sangdo, essa nova
racionalidade opera de maneira preditiva e preventiva, baseada na identificacdo de correlagdes
estatisticas entre dados. Nesse modelo, o foco desloca-se do sujeito para o perfil, construido a
partir de dados infraindividuais que, embora desprovidos de significado para o individuo,
possuem elevado valor preditivo para o sistema. O objetivo ndo é compreender as causas do
comportamento humano, mas antecipar agoes, tornando a decisao algoritmica um elemento que
precede e condiciona a propria manifestacao da vontade.

A profundidade dessa transformagao pode ser melhor compreendida a luz da teoria da
governamentalidade desenvolvida por Michel Foucault (2008). Se, na modernidade, o poder se
exercia predominantemente por meio de dispositivos disciplinares, na contemporaneidade ele
assume formas mais difusas, operando pela condu¢do das condutas. No ambiente digital, essa
logica se intensifica, na medida em que sistemas algoritmicos organizam o ambiente de escolha
dos individuos, estruturando possibilidades e induzindo comportamentos por meio de
arquiteturas invisiveis de modulagao, que dispensam a coerg¢ao direta.

Essa reorganizagdo do poder ¢ também capturada pela nogdo de ‘“sociedade das
plataformas”, desenvolvida por José van Dijck, Thomas Poell e Martijn de Waal (2020),
segundo a qual normas sociais passam a ser progressivamente substituidas por normas técnicas
inscritas em codigos algoritmicos. Nesse contexto, valores publicos como privacidade e
autonomia sao mediados por sistemas orientados a efici€éncia e a monetizacao, o que evidencia
a dimensdo politica das tecnologias digitais. Em linha semelhante, Benjamin H. Bratton
sustenta que as plataformas constituem formas organizacionais complexas, capazes de
estruturar economias € culturas a sua propria imagem, desempenhando papel institucional

relevante na configuragdo do espago social contemporaneo:

As plataformas sdo o que as plataformas fazem. Elas unem as coisas
temporariamente em agregacdes de ordem superior e, em principio,
acrescentam valor tanto ao que € posto na plataforma quanto para a plataforma
ela mesma. [...] Como organizagdes, elas também podem assumir poderoso
papel institucional, solidificando economias e culturas a sua imagem ao longo
do tempo (Bratton, 2016, p. 41, tradugdo livre).
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A dimensao produtiva do poder algoritmico ¢ ainda ressaltada por Tarleton Gillespie
(2014), ao afirmar que sistemas de curadoria e classificagdo ndo apenas refletem a realidade,
mas a produzem. Ao definir o que sera visivel, relevante ou acessivel, os algoritmos moldam a
experiéncia do usuario e delimitam suas possibilidades de escolha, consolidando formas de
dominagdo técnica baseadas na gestdo da atenc¢do e da informagao.

Diante desse cenario, o impacto no ordenamento juridico revela-se profundo. As
categorias tradicionais do Direito, fundadas na autonomia da vontade e na igualdade formal,
mostram-se tensionadas diante da crescente automagdo dos processos decisorios. Danilo
Doneda (2019) observa que o tratamento de dados pessoais transcende a dimensdo técnica,
afetando diretamente a dignidade da pessoa humana. A prote¢do de dados, nesse sentido,
configura-se como condicdo para a preservacgao da autodeterminagdo informativa, evitando que
o individuo seja reduzido a um perfil estatistico manipulavel.

Nessa mesma linha, Bruno Bioni (2019) sustenta que o Direito deve superar uma
concepedo individualista da privacidade, avangando para um modelo de governanca de dados
que considere as assimetrias estruturais de poder. A regulagdo nao deve se limitar a protecao do
individuo isolado, mas incidir sobre as estruturas que controlam os fluxos informacionais.
Nesse contexto, instrumentos como transparéncia, explicabilidade e prestacdo de contas
tornam-se essenciais para enfrentar os riscos decorrentes da opacidade algoritmica.

Conclui-se, portanto, que a economia dos dados e a governanca algoritmica instituem
uma nova racionalidade que reconfigura profundamente a posi¢ao do individuo na sociedade
contemporanea. Ao transformar a vida cotidiana em fluxo de informagdo monetizavel, esse
modelo altera substancialmente as relagdes entre agentes econdmicos e consumidores,
intensificando a assimetria informacional e a capacidade de intervencao sobre comportamentos.
Mais do que uma mudanga conjuntural, trata-se de uma reconfiguragao estrutural que desloca
a vulnerabilidade do plano episddico para uma dimensdo sistémica, questdo que serad

aprofundada na secdo seguinte.

3 VULNERABILIDADE DIGITAL E A TRANSFORMACAO DO CONSUMIDOR EM
PRODUTO

A reconfiguracao da economia dos dados e a consolidacao de formas de governanga
algoritmica produzem impactos diretos sobre a posi¢ao juridica do consumidor, exigindo a
revisdo das categorias tradicionais que estruturam o direito do consumidor. A nogao classica de

vulnerabilidade, historicamente associada a hipossuficiéncia técnica, juridica ou econdmica,
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mostra-se insuficiente para apreender as assimetrias emergentes no ambiente digital. Impde-se,
portanto, o reconhecimento de uma vulnerabilidade de natureza informacional, cognitiva e
estrutural, caracterizada ndo apenas pela desigualdade no acesso e no controle, mas sobretudo
pela incapacidade de compreender os fluxos de dados que permeiam as relagdes de consumo.

Essa reconfiguracdo encontra fundamento na logica descrita por Shoshana Zuboff
(2021), segundo a qual a experiéncia humana ¢ progressivamente convertida em matéria-prima
para praticas econOmicas orientadas a previsao e a modulagdo comportamental. Tal dindmica
insere-se no fendmeno mais amplo da dataficagdo (datafication), entendido como a
transformagdo sistematica de aspectos da vida social em dados quantificaveis e
economicamente exploraveis. Nesse paradigma, a datafica¢do atua como uma infraestrutura de
traducdo que converte a fluidez da vida cotidiana em categorias legiveis pelo capital, permitindo
que a subjetividade do consumidor seja precificada antes mesmo da ocorréncia de qualquer
transag¢ao de mercado. Os dados pessoais deixam, assim, de ocupar posi¢ao acessoria na relagao
de consumo para assumir centralidade na geragdo de valor, sendo continuamente capturados,
processados e explorados em larga escala. Como destaca a autora, dados comportamentais sdo
convertidos em produtos preditivos comercializdveis, inserindo o individuo em uma légica
permanente de exploracdo (Zuboft, 2021).

A incidéncia desse modelo, contudo, ndo se restringe ao ambiente das plataformas
digitais. Sua materialidade projeta-se também sobre relacdes contratuais tradicionais, como o
contrato de seguro, evidenciando a difusdo transversal da economia dos dados por distintos
setores econdmicos (Kitchin, 2014; Zuboff, 2021). Nos termos do artigo 757 do Cédigo Civil
(Brasil, 2002), a atividade securitaria fundamenta-se na mensuracao de riscos, o que pressupde
a coleta e analise de informagdes do segurado. Elementos como idade, profissao e historico de
saude sempre foram relevantes para a definicdo do prémio, demonstrando que a informagao
pessoal ocupa papel estrutural nesse tipo de relacdo contratual. Sob a 6tica do direito do
consumidor, contudo, essa centralidade informacional deve ser reinterpretada a luz da
vulnerabilidade do contratante, especialmente diante da ampliagao exponencial das capacidades
de coleta, cruzamento e tratamento de dados pelos fornecedores, o que desloca a analise para o
ambito do microssistema consumerista (Marques, 2021).

Com a incorporagdo de tecnologias digitais, essa 16gica sofre uma inflexao qualitativa.
A utilizacdo de dados provenientes de multiplas fontes, combinada a capacidade de produzir
inferéncias comportamentais complexas, transforma o que antes era uma assimetria
informacional pontual em uma desigualdade de carater estrutural e opaco (Lima; Samaniego;

Baronosvky, 2021). Os fornecedores passam a deter ndo apenas informacgdes fornecidas
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diretamente pelo consumidor, mas também dados inferidos a partir de padrdes comportamentais
e andlises preditivas, intensificando o poder informacional das empresas e deslocando o centro
decisorio para aqueles que controlam as infraestruturas de dados

Nesse cenario, a crescente centralidade dos dados nas relagdes contratuais impde sua
releitura a luz do regime juridico de protecdo de dados. Como observam Lima, Samaniego e

Baronosvky (2021, p. 63):

[...] em um contrato de prestagdo de servigos, o objeto do contrato ou as
atividades necessarias para se atingir seu objetivo envolvam o tratamento ou
o contato com dados de terceiros titulares nao participantes da relagdo juridica
contratual, e, assim, ao ter potencial de impacto sobre terceiros, verifica-se
que, quanto a protecdo de dados, a fungdo social do contrato restard cumprida
se observada a LGPD.

A partir dessa perspectiva, o tratamento de dados extrapola a esfera interna da relacao
contratual, projetando efeitos sobre terceiros e sobre a propria estrutura do mercado. A fun¢do
social do contrato deixa, assim, de atuar apenas como limite externo, passando a operar como
critério interno de conformagdo das praticas informacionais, o que refor¢a a necessidade de
integracdo entre o direito contratual, o direito do consumidor e a prote¢do de dados pessoais.

E nesse ambiente que o perfilamento de dados (profiling) e as técnicas de minerago
consolidam-se como mecanismos centrais de operacionalizacdo dessa logica. O Regulamento
Geral de Protegdo de Dados (Unido Europeia, 2016) define o profiling como qualquer forma de
tratamento automatizado de dados pessoais destinada a avaliar aspectos pessoais de uma pessoa
singular, especialmente para analisar ou prever elementos relativos ao seu desempenho
profissional, situagdo econdmica, saude, preferéncias, interesses ou comportamento (art. 4(4)
1. Para além da dimensdo conceitual, o Regulamento também disciplina seus efeitos juridicos,
ao estabelecer limites as decisdes baseadas exclusivamente em tratamento automatizado,
inclusive aquelas fundadas em perfilamento, quando produzam efeitos juridicos ou impactos
significativos sobre o titular dos dados (art. 22). A anélise massiva de dados permite identificar
padrdes, antecipar condutas e direcionar ofertas de forma altamente personalizada (Kitchin,

2014). Mais do que responder a demandas preexistentes, tais praticas passam a influenciar e

! Defini¢do original de profiling constante do Regulation (EU) 2016/679 (General Data Protection Regulation —
GDPR): “Art. 4 GDPR Definitions: For the purposes of this Regulation: [...] (4) ‘profiling’ means any form of
automated processing of personal data consisting of the use of personal data to evaluate certain personal aspects
relating to a natural person, in particular to analyse or predict aspects concerning that natural person's
performance at work, economic situation, health, personal preferences, interests, reliability, behaviour, location
or movements; [...] " (Regulation (EU) 2016/679, art. 4(4))
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orientar decisdes, ampliando significativamente o potencial de interven¢do sobre o
comportamento do consumidor (Lima; Samaniego; Baronosvky, 2021).

A consequéncia direta desse processo € uma alteragdo qualitativa na propria estrutura da
relagdo de consumo. O consumidor deixa de ser apenas destinatario de produtos e servigos e
passa a ocupar simultaneamente a posi¢do de fonte de valor econdmico e objeto de exploragdo.
Seus dados, habitos e preferéncias sdo convertidos em ativos estratégicos, consolidando um
processo continuo de mercantilizacao da subjetividade. A interacao de consumo passa, assim, a
operar sob uma logica de monitoramento permanente e intervencao indireta, mediada por
sistemas algoritmicos.

A opacidade desses sistemas aprofunda esse quadro. A dificuldade de acesso aos
critérios algoritmicos impede que o consumidor compreenda os processos que orientam
decisdes que o afetam, inviabilizando uma participagao consciente nas relagcdes de consumo.
Estratégias como o microdirecionamento operam de forma silenciosa, reduzindo a autonomia
decisoéria e ampliando o potencial de manipulacao das escolhas.

Do ponto de vista juridico, esse cendrio encontra limites no ordenamento juridico
brasileiro, especialmente na Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018), que
estabelece restricdes ao tratamento de dados sensiveis para fins discriminatorios, conforme
ressaltam Danilo Doneda (2019) e Bruno Bioni (2019), ao enfatizarem a centralidade da
autodeterminacao informativa. O § 5° do artigo 11 da Lei explicita essa diretriz ao vedar as
operadoras de planos privados de assisténcia a saude o tratamento de dados de saude para fins
de selegdo de riscos (Brasil, 2018). Tal dispositivo evidencia o reconhecimento legislativo do
potencial discriminatorio inerente ao tratamento de dados orientado por logicas estritamente
econdmicas. Como observa Bruno Bioni (2019), a racionalidade informacional baseada em
calculos atuariais pode aprofundar desigualdades estruturais sob a aparéncia de neutralidade
técnica, exigindo que a prote¢do juridica se desloque da mera tutela da privacidade para a
vigilancia dos efeitos sociais da automagao.

Nesse ponto, a contribui¢do de Claudia Lima Marques revela-se basilar. Ao sustentar
que a vulnerabilidade constitui elemento estruturante do microssistema consumerista, a autora
a define como “[...] uma situagdo permanente ou provisoria, individual ou coletiva, que
fragiliza, enfraquece o sujeito de direitos, desequilibrando a relagao de consumo” (Benjamin;
Marques; Bessa, 2021, p. 87). Se, no paradigma industrial, essa vulnerabilidade se vinculava
predominantemente a dimensao técnica ou econdmica, na sociedade informacional ela assume
contornos ampliados, convertendo-se em condi¢do existencial. O consumidor passa a ser

compelido a aceitar arquiteturas de monitoramento como condi¢do de acesso a bens e servicos,
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instaurando um cenério em que a renuncia a privacidade se torna requisito de inclusdo social, o
que esvazia a autonomia substancial da vontade.

A assimetria informacional, nesse novo contexto, deixa de ser episodica para assumir
carater permanente e estrutural. A capacidade dos fornecedores de processar e inferir dados em
escalas inalcangaveis ao individuo compromete a transparéncia qualificada e a propria
possibilidade de escolha livre, configurando o que se denomina vulnerabilidade digital. Nas

palavras de Rodrigo Eduardo Botelho-Francisco (2025, p. 22-23):

[...] a condigdo de fragilidade de diferentes atores, humanos e ndo-humanos,
diante das complexidades, riscos e danos inerentes ao desenvolvimento, uso e
fruicdo das tecnologias digitais. Surge das assimetrias na inovagdo ¢ em
estruturas de poder que ignoram a autonomia, a autodeterminacdo ¢ a
soberania de povos, nagdes e grupos sociais. Reflete caréncias, insuficiéncias
e impoténcia para protecdo frente a fenomenos com potencial para afetar a
dignidade humana e a integridade institucionais. Abarca danos materiais e
impactos socioculturais, socioecondmicos e geopoliticos. Como um conceito
complexo e multifacetado, em constante evolugdo, sua andlise demanda uma
abordagem interseccional e multidimensional que considere os
atravessamentos temporais, morais, éticos e politicos presentes nas interagdes
humano-computador. Como condicdo do proprio paradigma que a
circunscreve, amplia-se a medida que a sociedade se transforma.

Diante desse quadro, a vulnerabilidade digital consolida-se como categoria analitica
indispensavel, na qual o consumidor ¢ integrado ao mercado ndo apenas como agente de
consumo, mas como objeto de exploragdo preditiva. Trata-se de uma vulnerabilidade produzida
ativamente por processos de classificacdo, segmentacdo e antecipacdo comportamental.
Compreender essa dindmica exige, portanto, o exame dos mecanismos técnicos que a
sustentam, especialmente o perfilamento e as estratégias de controle indutivo, o que sera objeto

de andlise na sequéncia.

4 PERFILAMENTO, ASSIMETRIA INFORMACIONAL E CONTROLE
COMPORTAMENTAL

A articulagdo entre a economia dos dados e a governanca algoritmica materializa-se por
meio de arquiteturas técnicas orientadas a extragdo, processamento e exploracdo de ativos
informacionais, sendo o perfilamento (profiling) seu instrumento axial. A coleta massiva,
amparada por técnicas de minera¢do de dados (data mining), viabiliza a identificacdo de
padrdes em volumes de informagdes que transcendem os dados fornecidos voluntariamente

pelos titulares. Conforme observa Rob Kitchin (2014), esse processo nao se limita ao registro
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de comportamentos pretéritos, mas produz inferéncias preditivas sobre condutas futuras,
deslocando o eixo da andlise social para uma racionalidade probabilistica e antecipatdria, na
qual o valor econdmico reside precisamente na capacidade de prever e influenciar
comportamentos.

Essa dindmica técnica encontra elaborag¢do tedrica na no¢do de governamentalidade
algoritmica desenvolvida por Antoinette Rouvroy e Thomas Berns (2013). Para os autores, os
sistemas contemporaneos operam a partir de correlacdes estatisticas que prescindem da
mediacao interpretativa e da construcao de significados subjetivos. Nesse modelo, o individuo
¢ fragmentado em um conjunto de tragos comportamentais que orientam decisdes
automatizadas de forma inescrutavel. A governanga, portanto, ndo se dirige ao sujeito em sua
singularidade, mas a perfis estatisticos, permitindo uma atuagdo preventiva sobre as condutas
sem a necessidade de mecanismos coercitivos tradicionais. O poder deixa de incidir sobre a
acdo ja realizada e passa a operar na antecipagdo da acao possivel.

A partir dessa base, consolida-se uma forma de controle que se distingue
qualitativamente dos modelos regulatorios classicos por sua natureza indutiva. Em vez de impor
normas proibitivas ou sangdes explicitas, os sistemas algoritmicos operam mediante a
modula¢do do ambiente decisério, organizando as opgdes disponiveis de modo a favorecer
determinadas escolhas. Praticas de microdirecionamento (microtargeting) ¢ indugdo
comportamental (nudging) exemplificam esse processo, permitindo a personalizacdo de
estimulos ajustados as vulnerabilidades de cada perfil. Trata-se de uma arquitetura de escolhas
estrategicamente desenhada, nos termos de Richard Thaler e Cass Sunstein (2009), na qual a
liberdade formal € preservada, mas o campo efetivo de decisdo € previamente estruturado.

Essa forma de poder encontra ressonancia nas reflexdes de Michel Foucault (2008)
acerca da governamentalidade, compreendida como o conjunto de praticas e saberes que
permitem conduzir condutas. Como define o autor: “[...] conjunto constituido pelas institui¢des,
os procedimentos, andlises e reflexdes, os célculos e as taticas que permitem exercer essa forma
bem especifica [...] de poder que tem por alvo principal a populagao [...]” (Foucault, 2008, p.
143-144).

No contexto contemporaneo, essa governamentalidade atua precisamente pela
estruturacao do campo de possibilidades dos individuos. No ecossistema digital, essa 16gica ¢
intensificada por tecnologias que operam em tempo real, ajustando continuamente os estimulos
oferecidos ao usudrio. Como observa Tarleton Gillespie (2014), os algoritmos ndo apenas
organizam a informagao, mas atuam como curadores da realidade informacional, determinando

0 que se torna visivel e o que permanece invisibilizado no horizonte deliberativo do consumidor.
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A conducdo das condutas, nesse cendrio, ocorre por meio da gestdo da visibilidade e da
relevancia.

O controle, portanto, manifesta-se como orientagao algoritmica indutiva, € ndo como
restri¢ao formal a liberdade. A autonomia decisoéria € tensionada por arquiteturas que priorizam
determinados fluxos informacionais, explorando vieses cognitivos para direcionar escolhas sob
uma aparéncia de espontaneidade. Essa dinamica ¢ viabilizada por sistemas marcados por
elevado grau de opacidade, configurando o que Frank Pasquale (2015) denomina “sociedade
da caixa-preta” (black box society). Sob essa perspectiva, a opacidade ndo constitui mero efeito
colateral da complexidade técnica, mas verdadeira estratégia de governanca, que dificulta,
quando ndo inviabiliza, a auditoria, a compreensdo e a contestagdo dos processos decisorios.

A opacidade algoritmica institucionaliza, assim, uma assimetria informacional
qualitativamente distinta das formas classicas de desequilibrio contratual. A ininteligibilidade
dos critérios de processamento transmuta os sistemas em instancias inescrutaveis de exercicio
de poder, nas quais o segredo comercial e a propria l6gica do machine learning’ aprofundam o
abismo cognitivo entre fornecedores e consumidores. Segundo Pasquale (2015), essa
disparidade retira do titular a possibilidade de supervisao sobre o processo decisorio,
consolidando uma superioridade técnica estrutural que funciona como mecanismo de
imuniza¢ao do poder privado.

Como consequéncia, a assimetria informacional deixa de ser meramente quantitativa,
fundada na diferenca de acesso a informagdo, para assumir uma dimensdo estratégica e
existencial. Os agentes econdmicos ndo apenas controlam os dados, mas detém a capacidade
de converté-los em intervengdes comportamentais eficazes. Shoshana Zuboft (2021) adverte
que essa capacidade de predi¢cdo confere aos detentores do capital de vigilancia um poder sem
precedentes de modulacdo da vontade, aproximando a autonomia individual de um subproduto
da eficiéncia algoritmica.

Nesse contexto, o consumidor € continuamente classificado, segmentado e avaliado por
sistemas que operam de forma automatizada e, por vezes, predatoria. A vulnerabilidade digital
ndo decorre apenas da disparidade de informagdes, mas da inser¢do compulsoria em um
ambiente estruturado por mecanismos difusos de controle. Como destaca Bruno Bioni (2019),

essa realidade exige a superacdo de um modelo juridico centrado exclusivamente no

2 O termo machine learning (aprendizado de maquina) refere-se ao subcampo da inteligéncia artificial dedicado
ao desenvolvimento de algoritmos que melhoram seu desempenho em tarefas especificas a medida que sdo
expostos a novos dados, permitindo a identificagdo de padrdes e a tomada de decisdes com intervengdo humana
minima (MITCHELL, 1997). No contexto da “sociedade da caixa-preta”, tal natureza implica que o processo de
aprendizado do sistema pode se tornar ininteligivel até mesmo para seus criadores.
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consentimento, uma vez que o individuo ndo dispde de meios técnicos efetivos para resistir a
uma estrutura de poder que atua sobre suas preferéncias de forma sistematica e invisivel.

Essa constatagdo conduz a uma inflexao decisiva: a autonomia da vontade, pilar do
Direito Civil cléassico, encontra-se progressivamente tensionada por arquiteturas de controle
invisivel que operam na antecipa¢do e modulagdo das escolhas. Torna-se imperativo, portanto,
deslocar a prote¢do juridica de uma logica reativa, baseada em deveres formais de informacao,
para uma abordagem sist€émica e proativa de governanga dos dados e dos algoritmos, cujas

diretrizes serdo delineadas na se¢do seguinte.

5 LIMITES JURIDICOS E GOVERNANCA DOS DADOS NA ERA DO
PERFILAMENTO ALGORITMICO

A consolidagdo da economia dos dados e a onipresenga de estruturas decisorias
automatizadas evidenciam a obsolescéncia dos modelos juridicos fundados estritamente no
bindmio consentimento-transparéncia. O paradigma classico, estruturado sobre a autonomia da
vontade, revela limitagdes ontologicas diante da opacidade algoritmica e da assimetria técnica
que caracteriza o tratamento massivo de dados. Como observa Bioni (2019), o consentimento,
reduzido a uma formalidade burocratica de aceite compulsorio, mostra-se incapaz de assegurar
uma autodeterminagao informativa efetiva, na medida em que o titular ndo dispde de condi¢des
reais para antecipar as inferéncias preditivas e os desdobramentos de sua dataficacdo em
ecossistemas informacionais complexos.

Nesse panorama, a governanga algoritmica deve ser compreendida também a luz dos
fundamentos constitucionais da ordem econdmica. O artigo 170 da Constitui¢do da Republica
de 1988 estabelece que a atividade econdmica se orienta simultaneamente pela livre iniciativa
e pela valorizagdo da dignidade da pessoa humana, impondo limites materiais a atuagdo dos
agentes econdmicos. A defesa do consumidor (inciso V) e a fungao social da propriedade (inciso
IIT) operam, nesse cenario, como vetores normativos que tensionam a explora¢ao econdomica de
ativos informacionais. Tal tensdo revela que a ordem econdmica constitucional brasileira ndo
apenas admite, mas condiciona a exploragdo econdmica a preservagao de esferas minimas de
autonomia decisoria, o que se torna particularmente desafiador em ambientes mediados por
sistemas algoritmicos opacos e altamente assimétricos.

Todavia, a transposi¢ao dessas categorias para o ambiente digital ndo se realiza de forma
imediata nem isenta de fricgdes. A propria nocdo de fungdo social da propriedade,

tradicionalmente vinculada a bens tangiveis, ¢ tensionada pela natureza imaterial, replicavel e
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relacional dos dados pessoais. Nesse sentido, a qualificagdo dos dados como ativos econdmicos
exige uma releitura da funcdo social, que passa a incidir ndo apenas sobre a titularidade, mas
sobre os fluxos informacionais e as estruturas de poder que deles emergem. Mais do que limitar
a exploragdo econdmica, o texto constitucional impde a necessidade de conformacao das
arquiteturas algoritmicas aos valores fundamentais do ordenamento, deslocando o foco da
regulagdo para as condicdes estruturais de funcionamento dos sistemas.

Dessa forma, qualquer modelo de perfilamento que comprometa a capacidade deciséria
informada do individuo ndo apenas tensiona a logica concorrencial, mas afeta a propria
legitimidade constitucional da atividade econdmica. A livre iniciativa, nesse cendrio, ndo pode
ser compreendida como autorizagdo irrestrita para a exploragdo de dados, devendo ser
interpretada em articulagdo com a prote¢do do consumidor e com a preservacao da dignidade
da pessoa humana em ambientes digitais marcados por assimetrias profundas.

No ambito das relagdes de consumo, essa inadequagao manifesta-se na insuficiéncia das
categorias tradicionais de responsabilidade civil para mitigar danos decorrentes de decisdes
automatizadas. A logica contratual cléssica € tensionada por sistemas que operam sob o manto
do segredo comercial e da opacidade dos modelos de machine learning. Conforme sustenta
Claudia Lima Marques (2021), a prote¢do ndo pode se limitar a repressdo de praticas abusivas
pontuais, devendo avangar para o controle das arquiteturas informacionais que modulam o
comportamento do consumidor antes mesmo da formacdo do vinculo contratual. Nesse
contexto, evidencia-se o fenomeno da hipervulnerabilidade digital.

A Lei Geral de Proteg¢ao de Dados Pessoais e o Regulamento Geral de Prote¢dao de Dados
constituem importantes vetores de reconfiguracdo normativa, ao introduzirem principios como
finalidade, adequacdo e necessidade no tratamento de dados pessoais. Nesse contexto, o
elemento mais significativo dessa transicdo reside no deslocamento da tutela estritamente
individual para um modelo de responsabilizagdo proativa (accountability). Mais do que
assegurar direitos de acesso ou correcdo, esses marcos impoem aos agentes de tratamento o
dever de gerir riscos sist€émicos decorrentes de suas atividades. Como destaca Danilo Doneda
(2019), a protecao de dados pessoais passa a constituir um pressuposto para o exercicio de
liberdades fundamentais, exigindo que o Direito limite ndo apenas o acesso a informagao, mas
também o poder de influéncia derivado de seu tratamento.

No que se refere especificamente ao perfilamento, esses marcos normativos
fundamentam a constru¢do de um direito a explicacdo das decisdes automatizadas. Contudo, a
efetividade desse instrumento enfrenta limites relevantes diante daquilo que Frank Pasquale

(2015) denomina “falacia da transparéncia”: a mera disponibilizacdo de informagdes técnicas
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ou termos de uso ndo garante a compreensdo da logica decisoria subjacente. Nesse sentido, a
transparéncia deve ser compreendida em sua dimensao substantiva, associada a inteligibilidade
e a possibilidade de contestacdo efetiva. A accountability, portanto, deixa de ser um dever
meramente formal de prestacao de contas ex post para assumir carater estrutural e prospectivo,
exigindo que os agentes demonstrem, desde a fase de concepcdo dos sistemas, a mitigacdo de
riscos ¢ a conformidade ética de seus modelos preditivos.

A jurisprudéncia tem sido o laboratorio na delimitagdo de limites ao poder
informacional. No cenario europeu, o Tribunal de Justica da Unido Europeia, no caso Schrems
II (Unido Europeia, 2020), reafirmou a primazia dos direitos fundamentais sobre fluxos
economicos transfronteirigos, ao invalidar mecanismos de transferéncia internacional de dados
que ndo asseguravam prote¢do equivalente ao padrdo comunitdrio. No Brasil, o Supremo
Tribunal Federal, ao julgar a ADI 6387 (Brasil, 2020), reconheceu a prote¢dao de dados pessoais
como direito fundamental autdnomo, desvinculando-a da concepgao tradicional de privacidade
e consolidando sua centralidade para a preservacdo da dignidade da pessoa humana. Ao
consagrar a autodeterminag¢do informativa como dimensao fundamental, o Tribunal reconheceu
que o controle sobre os proprios dados constitui instrumento essencial de resisténcia a reificagao
promovida pelo perfilamento algoritmico.

O enfrentamento do perfilamento predatério exige, portanto, a transicdo para uma
governanca de dados por design (Privacy by Design®). A proposta de Ann Cavoukian (2009),
incorporada pelo espirito da LGPD, sugere que a protecdo deve estar inscrita na propria
arquitetura técnica dos sistemas. Isso implica que a governanga algoritmica deixe de ser um
poder invisivel para tornar-se um processo auditavel desde a sua concepgdo (ex ante). A
regulacdo deve, assim, incidir sobre o desenho das plataformas, impedindo o uso de vieses
discriminatorios e a manipulagdo psicolégica inerente aos dark patterns®, assegurando que a
tecnologia sirva a autonomia do sujeito e ndao a sua modulagdo compulsoria.

A construcao de um modelo juridico adequado a esse cendrio impde o fortalecimento
dos deveres de cautela e a atribui¢do de responsabilidades proporcionais ao risco gerado pelo
tratamento de dados e pelo perfilamento. Trata-se de uma regulagdo orientada ao design, na

qual o Direito intervém nas condic¢des estruturais de funcionamento dos sistemas. Como

3 O conceito de Privacy by Design estabelece que a protecdo de dados deve ser integrada em todo o ciclo de vida
da tecnologia, desde a fase de concepcdo do sistema, e ndo apenas como uma camada de conformidade
adicionada a posteriori (Cavoukian, 2009). Tal principio encontra-se materializado no artigo 46, § 2°, da LGPD.
4 Dark Patterns (padrdes obscuros) sdo interfaces de usudrio projetadas deliberadamente para enganar ou
manipular os usudrios a tomarem decisdes prejudiciais ou indesejadas, como a partilha excessiva de dados (Luguri;
Strahilevitz, 2021). No Brasil, tais praticas podem ser caracterizadas como publicidade abusiva ou métodos
comerciais coercitivos sob a égide do Codigo de Defesa do Consumidor.
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observa Rodota (2008), o desafio contemporaneo ndo consiste apenas em proteger o dado
enquanto objeto, mas em assegurar que o “corpo eletronico” do individuo nao seja fragmentado
e instrumentalizado em detrimento de sua autonomia, evitando a completa mercantilizacao da
subjetividade.

Dessa forma, a resposta juridica a governanga algoritmica ndo pode se limitar a
mecanismos reativos ou a direitos meramente procedimentais. Impde-se a construcdo de um
paradigma regulatorio de natureza estrutural, capaz de articular a prote¢dao individual com
mecanismos coletivos de controle do poder informacional e de transparéncia qualificada. E
nesse deslocamento, da protecdo atomizada para a governanca sist€émica, que se delineia a
possibilidade de resgatar a autodeterminacdao informativa em ambientes digitais complexos.
Apenas por meio da imputagdo juridica refor¢ada de responsabilidade sobre os arquitetos de
escolhas sera possivel restituir a agéncia humana em um cenario progressivamente mediado por
sistemas algoritmicos. O desafio contemporaneo, nesse sentido, consiste em converter o Direito
de um instrumento de reacdo em uma arquitetura de liberdade, apta a assegurar que o

desenvolvimento tecnoldgico nao se traduza em erosdo da autonomia individual.

CONCLUSAO

A investigacdo desenvolvida demonstra que a economia dos dados ndo representa
apenas um estdgio avancado de organizacdo do mercado, mas a consolidagdo de uma
racionalidade informacional que reconfigura as proprias estruturas de poder. Os achados
evidenciam que o perfilamento algoritmico opera como vetor de produgdo de vulnerabilidade
digital estrutural, na qual o consumidor tem sua capacidade decisoria progressivamente
esvaziada e passa a ser convertido em ativo econdmico previsivel. Verifica-se, ademais, que a
opacidade inerente aos sistemas de inteligéncia artificial institui um abismo cognitivo que torna
os instrumentos classicos de protecao, fundados na transparéncia formal e no consentimento,
insuficientes para lidar com a complexidade do ecossistema informacional contemporaneo.

No que tange aos resultados centrais, o estudo confirma que o perfilamento transcende
a mera publicidade segmentada para consolidar um regime de controle indutivo. Essa dindmica
reorganiza a arquitetura de escolhas e orienta comportamentos sem recorrer a coercao direta,
operando de maneira difusa sobre a subjetividade do individuo. Nesse contexto, a assimetria
informacional deixa de ser apenas quantitativa para assumir uma dimensdo estratégica e

existencial, na qual o dominio técnico sobre o tratamento de dados permite aos agentes
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econdmicos antecipar e influenciar preferéncias, tensionando os fundamentos da autonomia
privada.

A principal contribui¢cdo deste artigo reside na superacao da narrativa de neutralidade
técnica dos algoritmos, evidenciando-os como instrumentos de governanga que produzem e
reproduzem desigualdades sistémicas. Ao articular referencial tedrico critico com os marcos
normativos vigentes, a pesquisa identifica a hipervulnerabilidade do consumidor como
condigdo estrutural de inser¢ao na sociedade digital. Esse diagnostico permite deslocar o debate
juridico de uma perspectiva centrada na conformidade procedimental para uma anélise
substantiva dos efeitos do tratamento massivo de dados sobre a dignidade da pessoa humana e
sobre a liberdade de escolha.

Em perspectiva propositiva, o trabalho sustenta a necessidade de transicdo de um
modelo de prote¢do reativa para uma governanca sist€émica e proativa de dados. Defende-se que
o Direito deve incidir diretamente sobre o desenho das plataformas, exigindo que a prote¢ao
seja incorporada a propria arquitetura técnica, por meio do fortalecimento dos deveres de
cautela e da responsabilizacdo proporcional ao risco gerado. A efetividade da autodeterminagao
informativa passa a depender, nesse cenario, de uma transparéncia qualificada e auditavel, que
permita ao titular ndo apenas ter ciéncia do tratamento de seus dados, mas compreender e
contestar os processos decisérios automatizados que o afetam.

Como desdobramento, aponta-se a necessidade de aprofundamento das investigagdes
acerca dos limites éticos e juridicos do uso de sistemas de inteligéncia artificial, especialmente
os de natureza generativa, na modulagdo de comportamentos sociais, politicos e de consumo.
Sugere-se, ainda, o desenvolvimento de mecanismos de governancga coletiva capazes de mitigar
a concentracdo de poder informacional nas grandes plataformas digitais. Em ultima anélise,
reafirma-se que o Direito deve operar como uma verdadeira contra-arquitetura de liberdade,
assegurando que o avango tecnologico nao se traduza em erosdo da agéncia humana, mas em
sua preservagdo em ambientes digitais orientados por critérios éticos, transparentes e

juridicamente responsaveis.
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