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Apresentacao

O X1l ENCONTRO INTERNACIONAL DO CONPEDI URUGUAI — MONTEVIDEU,
realizado na Universidad de La Republica Uruguay, entre os dias 18 a 20 de setembro de
2024, apresentou como tematica central “Estado de Derecho, Investigacion Juridica e
Innovacion”. Esta questdo suscitou intensos debates desde o inicio e, no decorrer do evento,
com a apresentacdo dos trabal hos previamente selecionados, foruns e painéis que ocorreram
na cidade de Montevidéu-Uruguai.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I, realizado no dia 20
de setembro de 2024, que passaram previamente por no minimo dupla avaliagdo cega por
pares. Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduacdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagcdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosaleitural

Danielle Jacon Ayres Pinto - Universidade Federal de Santa Catarina

Y uri Nathan da Costa Lannes - Faculdade de Direito de Franca

Laura Inés Nahabetian Brunet - Universidad Mayor de la Republica Oriental del Uruguay



PLATAFORMASDIGITAISE CIBERBULLYING: UM ESTUDO SOBRE O
IMPACTO DASREDES SOCIAISNA DISSEMINACAO DE ODIO

DIGITAL PLATFORMSAND CYBERBULLYING: A STUDY ON THE IMPACT OF
SOCIAL NETWORKSON THE SPREAD OF HATE

Caio Augusto Souza Laral
GabriellaMiraira Abreu Bettio 2

Resumo

O cenario digital facilitou a conexdo facil e o compartilhamento de experiéncias entre jovens
de diversos paises. No entanto, essa globalizacdo da informagdo, quando explorada por
individuos com intencdes controversas, pode afetar negativamente o desenvolvimento dos
usuarios ao incentivar discursos de 6dio em plataformas digitais. O uso inconsciente das
redes sociais, aliado a ideologias segregacionistas e violentas, esta diretamente relacionado
ao aumento do cyberbullying e a uma elevacdo significativa nas taxas de criminalidade.
Diante desses desafios, surgem questfes cruciais. Como garantir monitoramento eficaz e
medidas de seguranca para os jovens nas redes sociais, a fim de eliminar ambientes propicios
ao 0dio? Os paises estdo preparados para lidar com os impactos do uso irrestrito de
plataformas digitais por seus jovens? Este artigo se propde a explorar essas questdes por
meio de uma analise historica, focalizando a popularizacéo de redes sociais como o Discord e
examinando como essas plataformas, juntamente com outras, amplificam o fenémeno do
cyberbullying no Brasil e no mundo.

Palavras-chave: Cyberbullying, Discord, Discursos de 6dio, Globalizagcdo informacional,
Plataformas digitais

Abstract/Resumen/Résumé

The digital landscape has facilitated easy connections and shared experiences among youth
from diverse countries. However, this informational globalization, when exploited by
individuals with controversial motives, can adversely affect user development by fostering
hate speech on digital platforms. The unconscious use of social media, coupled with
segregationist and violent ideologies, correlates significantly with the rise of cyberbullying
and increased crime rates. In response to these challenges, critical questions arise: How can
we ensure effective monitoring and safety measures for young people on social media to
eradicate environments conducive to hatred? Are countries adequately prepared to address
the impacts of unrestrained digital platform usage among their youth? This article aims to

1 P6s Doutor em Direito, membro do Ncleo Docente Estruturante de Direito e coordenador do Grupo de
Pesquisa NEXT Law Lab.

2 Graduanda em Direito, modalidade integral, pela Escola Superior Dom Helder Camara. Extensionista do
Programa de Ensino, Pesquisa e Extensdo sobre Violéncia de Género da Universidade Federal de Minas Gerais
(UFMG).
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explore these issues through a historical analysis, focusing on the popularization of social
networks like Discord and examining how these platforms, alongside others, amplify
cyberbullying in Brazil and globally.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Digital platforms, Discord, Hate
speech, Informational globalization
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1. CONSIDERACOES INICIAIS

Na era digital, o cyberbullying se configura como uma grave problematica
social, transbordando os limites da escola e se alastrando pelas plataformas online. Na
esfera digital, onde a fiscalizacdo ¢ rasa e a disseminagdo de discursos de 6dio encontra
terreno fértil para florescer, surge, pois, uma problematica: como garantir aos jovens uma
seguranca ao utilizarem tais plataformas, a fim de conter o avanc¢o de determinados
comportamentos controversos?

De forma objetiva, ¢ inegavel a influéncia do ambiente virtual na formacao da
psique humana. As ferramentas moldam a forma como pensamos e interagimos, € as
plataformas digitais, nesse contexto, assumem um papel crucial na propagacdo de
comportamentos online. Ao fazer uso de redes sociais, os jovens passam a desenvolver
sua propria personalidade tomando como referéncia pessoas ou grupos que admiram.
Contudo, questiona-se até que ponto essa interconexdo entre diferentes plataformas
digitais € benéfica e quando passa a amplificar o impacto do cyberbullying no ambito
real?

O discurso de 6dio, propagado em um ambiente virtual, pode facilmente migrar
para outro, intensificando a dor e o sofrimento da vitima, incentivando até mesmo
massacres, como pudemos ver no ano de 2023. Nesse interim, imprescindivel abordar o
Discord e o Twitter, plataformas focadas em comunica¢do e compartilhamento de
conteudo, que se destacam como exemplos preocupantes.

A natureza descentralizada do Discord, com seus inimeros grupos e servidores
privados, dificulta a moderagdo de contetido e cria nichos onde o discurso de odio
prolifera sem controle. J4 o Twitter, com sua caracteristica de instantaneidade e alcance
global, permite que mensagens de 6dio se espalhem rapidamente, atingindo um publico
vasto e causando danos irreparaveis.

Diante dessa realidade alarmante, torna-se urgente a investigacdao profunda do
cyberbullying e do discurso de ddio nas plataformas digitais. Compreender as nuances do
desse ecossistema digital e as caracteristicas especificas de cada plataforma ¢
fundamental para o desenvolvimento de medidas eficazes de combate a essa grave forma
de violéncia online, razdo pela qual se desenvolve este artigo.

A fim de garantir a maxima metodologia a pesquisa, utilizar-se-4 a classificacao
de Gustin, Dias e Nicacio (2020), de modo que se evidencia que este artigo pertence a

vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi
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escolhido o tipo juridico-projetivo. Por sua vez, o raciocinio desenvolvido na pesquisa foi
predominantemente dialético, enquanto o género de pesquisa abordado foi a pesquisa

teorica.

2. AS PLATAFORMAS DIGITAIS E SUA ASCENSAO NA SOCIEDADE

O ambiente digital, em constante expansdo e internacionaliza¢do, molda a
sociedade contemporanea de forma profunda e irreversivel. Sua trajetéria, marcada por
avancos tecnologicos e interconexao global, impulsiona transformacdes em diversos
setores, desde a comunicagao ¢ o entretenimento até a economia ¢ a educagao. Entretanto,

quando o meio ambiente digital passou a fazer parte do cotidiano das pessoas?

2. 1. O e a Internacionalizacio do Ambiente Digital

As primeiras sementes do ambiente digital foram plantadas na década de 1960,
com o surgimento da internet e a criagdo de redes de computadores. Esse marco historico
deu inicio a uma nova era, onde a informacao ¢ a comunicagao transcenderam as barreiras
fisicas, abrindo um universo de possibilidades até entdo inimaginéveis.

Nas décadas seguintes, a internet vivenciou um crescimento exponencial,
impulsionado pelo desenvolvimento de novas tecnologias e pela popularizacdo dos
computadores pessoais. A criagdo da World Wide Web (WWW) na década de 1990
consolidou o ambiente digital como um espago acessivel e interativo, permitindo a criagao
de websites, blogs e foruns online.

Com a expansdo da internet para outros continentes, o ambiente digital se
internacionalizou, conectando pessoas e culturas de todo o mundo. A globalizacdo digital
impulsionou, pois, o comércio internacional, a colaboragdo em tempo real e o intercambio
de ideias e informacdes em escala global.

A partir deste cenario, passou-se a notar, cada vez mais, um crescimento e,
principalmente, uma internacionaliza¢do do ambiente digital. Tais avangos provocaram
um impacto transformador em diversos setores da sociedade, como por exemplo no
ambito da comunicagdo, ja que a forma como os individuos passaram a se comunicar
mudou drasticamente.

Redes sociais, aplicativos de mensagens instantdneas e ferramentas de

videoconferéncia revolucionaram a maneira com a qual se interagia com amigos,
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familiares e colegas de trabalho. No ambito juvenil, € claro o aumento no que diz respeito
ao uso das redes sociais, principalmente aquelas tidas como populares dentre os usuarios.

Como se pode ver pelo grafico desenvolvido pela Pew Research Center,
divulgado em abril de 2023, desde 2015 plataformas como Tiktok, Instagram e Snapchat
vém ganhando cada vez mais visibilidade dentro do publico-alvo infanto-juvenil.

Questiona-se, contudo, o porqué disso.

Since 2014-15, TikTok has arisen;
Facebook usage has dropped;
Instagram, Snapchat have grown

% of U.S. teens who say they ever use any of the

following apps or sites

O YouTube 95

50

Facebook 32

40 © WhatsApp 17
\..’_ Tumbir &
Q
2014-15 2022

PEW RESEARCH CENTER

Por 6bvio, nem tudo sdo flores. Apesar dos avangos e beneficios, o crescimento
e a internacionalizacdo do ambiente digital também apresentam diversos desafios, entre
eles, a proliferacdo de contetdo ilegal e ofensivo online exige agdes efetivas para
combater a desinformacdo, o discurso de 6dio e outras praticas nocivas. Urge, pois,
compreender de que modo o meio ambiente digital impacta no desenvolvimento das
personalidades contemporaneas, para, a partir disso, discorrer sobre seus impactos no

modo como a sociedade se molda.
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2. 2. A Influéncia das Redes Sociais no Desenvolvimento das Identidades

Contemporaneas

Zygmunt Bauman, renomado sociologo polonés, em uma entrevista ao El Pais,
abordou o impacto das redes sociais no mundo contemporaneo. Quando questionado
sobre como essas plataformas mudaram a forma de protesto das pessoas e se poderiam

ser consideradas o novo "6pio do povo," Bauman respondeu que

A questdo da identidade foi transformada de algo
preestabelecido em uma tarefa: vocé tem que criar a sua propria
comunidade. Mas ndo se cria uma comunidade, vocé tem uma
ou ndo; o que as redes sociais podem gerar é um substituto. A
diferenca entre a comunidade e a rede ¢ que vocé pertence a
comunidade, mas a rede pertence a vocé. E possivel adicionar e
deletar amigos, e controlar as pessoas com quem vocé se
relaciona. Isso faz com que os individuos se sintam um pouco
melhor, porque a soliddo é a grande ameaga nesses tempos
individualistas (Querol, 2016, s/p).

De modo objetivo, tem-se que na era digital, as redes sociais se tornaram um
palco central na constru¢do da identidade individual e coletiva. O que se observa ¢ que as
plataformas online redefinem o conceito de comunidade, moldam a autopercepcao e
influenciam significativamente o desenvolvimento das identidades contemporaneas.

O que se tem ¢ que as redes sociais subvertem a nocdo tradicional de
identidade como algo fixo e predefinido. Em contraste com as sociedades "solidas" do
passado, onde as identidades eram moldadas por estruturas sociais rigidas, a modernidade
"liquida" se caracteriza pela fluidez e pela constante reinvencao do ser. Nas redes sociais,
essa fluidez se intensifica, pois os individuos assumem a responsabilidade por construir
e apresentar suas proprias identidades. Contudo, até que ponto as identidades
apresentadas sdo realmente suas?

O anseio humano por conexdo e pertencimento, especialmente em um
contexto social marcado pelo individualismo exacerbado, faz com que as pessoas se
moldem aquilo que desejam pertencer. As redes sociais, nesse sentido, surgem como um
espaco para a busca por comunidade, oferecendo a possibilidade de interagao com grupos
de individuos que compartilham interesses, valores e crengas, mesmo que para isso seja
necessario “esconder” grande parte de si para ser aceito.

Nesse cenario, compreende-se que na comunidade, os individuos se sentem
parte de um todo organico, unidos por lacos de mutua dependéncia e responsabilidade

compartilhada. J& nas redes sociais, a sensagdo de pertencimento pode ser efémera e
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superficial, baseada em conexdes frageis e facilmente rompiveis.

O controle sobre a rede de contatos, a possibilidade de "adicionar e excluir
amigos", segundo Bauman, configura um paradoxo: a busca por comunidade se
transforma em um exercicio de individualizagcdo, onde o outro se torna mero objeto de

manipulagdo para a construg¢ao da propria imagem. Devido a isso, ele trabalha que

Nas redes, ¢ tdo facil adicionar e deletar amigos que as
habilidades sociais ndo sdo necessarias. Elas sdo desenvolvidas
na rua, ou no trabalho, ao encontrar gente com quem se precisa
ter uma interacdo razoavel. Ai vocé tem que enfrentar as
dificuldades, se envolver em um dialogo (...) o didlogo real néo
¢ falar com gente que pensa igual a vocé. As redes sociais ndo
ensinam a dialogar porque ¢ muito facil evitar a controvérsia...
muita gente as usa ndo para unir, ndo para ampliar seus
horizontes, mas ao contrario, para se fechar no que eu chamo de
zonas de conforto, onde o tinico som que escutam ¢ o eco de suas
proprias vozes, onde o Unico que veem sao os reflexos de suas
proprias caras. As redes sdo muito uteis, oferecem servicos
muito prazerosos, mas sdo uma armadilha (Querol, 2016, s/p).

Sob essa Otica, Bauman ecoa a critica do filésofo Karl Marx ao Opio,
comparando as redes sociais a um paliativo ilusorio para as anglstias da modernidade
liquida. A busca por conexao e reconhecimento nas plataformas online pode se tornar
uma fuga vazia das complexas questdes sociais € dos desafios da vida real, criando no
usuario uma falsa sensa¢do de conforto e aceitagdo. A imersao em um mundo virtual de
likes, comentarios e curtidas pode mascarar a soliddo e a falta de engajamento em causas
significativas, auxiliando no crescimento de determinados discursos que pouco tém a

agregar a sociedade.

3. ABUSCA POR ACEITACAO E O ANONIMATO COMO CATALISADOR DE
UMA FALSA SENSACAO DE PODER

Como ja abordado anteriormente, as redes sociais se tornaram um espaco crucial
para a expressao individual e a construcao da identidade, especialmente para os jovens.
Para muitos, essas plataformas oferecem um refiigio da soliddo, do julgamento e da
pressdo social, proporcionando um ambiente onde podem explorar diferentes facetas de
si mesmos, encontrar grupos de apoio e construir relacionamentos auténticos. Diante

disso, faz-se imprescindivel discutir sobre o tema.

3. 1. Redes Sociais como Reftigio: Jovens em Busca de Aceitacdo e Identidade
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A adolescéncia ¢ um periodo de transi¢do e autodescoberta, marcado por
questionamentos sobre a identidade, o lugar no mundo e o pertencimento social. As redes
sociais, nesse contexto, podem ser ferramentas valiosas para a exploragdo da
individualidade e a experimentacao de diferentes personas. Para muitos jovens, as redes
sociais representam um escape da pressao social e do julgamento constante.

Ao contrario do mundo real, onde a aparéncia fisica, o status social ¢ a
popularidade muitas vezes ditam o valor do individuo, as plataformas online oferecem a
possibilidade de se conectar com pessoas que compartilham interesses, valores e crengas,
sem a necessidade de se encaixar em padrdes predefinidos. As redes sociais também
facilitam a criagao de comunidades online, onde jovens com experiéncias semelhantes
podem se apoiar mutuamente, compartilhar historias e enfrentar juntos os desafios da
adolescéncia.

Em consonancia com esse pensamento, tem-se os dados apresentados pela Pew
Research Center, em que se constatou que aproximadamente trés quartos dos adolescentes
estadunidenses (77%) afirmam usar o YouTube diariamente, enquanto uma maioria um
pouco menor (58%) diz o mesmo sobre o TikTok. Cerca de metade dos adolescentes usa

o Instagram (50%) ou o Snapchat (51%) pelo menos uma vez por dia.

Roughly one-in-five teens are almost constantly on
YouTube; only 2% say the same for Facebook

% of U.S. teens who say they visit or use each of the following sites or apps ...

Do
Almost Several times About not NET
constantly a day once a day use Daily
YouTube 19 41 17 12 &6 5 77
TikTok a2 8 kar 33 58
Snapchat 15 29 T B 41 51

Facebook m 6 8 67 19

Mote: Teens refer to those ages 13 to 17. These who did not give an answer are not showr
Figures may not add up to the NET values due ounding,

Source: Survey conducted April 14-May 4, 2022
“Teans, Social Media and Technology 20227
PEW RESEARCH CENTER
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Tem-se, sob esse cenario, uma fuga da realidade, pois o enfretamento as
dificuldades vivenciadas no plano real passa a se tornar menos necessarios, ja que no
plano digital o pensamento “ao0 menos eu nao estou sozinho” ¢ alimentado. Ainda nesse
interim, tem-se que a rede de apoio criada no ambito virtual pode ser especialmente
importante para aqueles que se sentem marginalizados ou excluidos na vida real.

Contudo, embora as redes sociais oferecam diversos beneficios para os jovens,
¢ importante reconhecer seus desafios e limitagdes. A busca por aceitagao virtual pode
levar & comparagao excessiva com os outros, a distor¢ao da realidade e a dependéncia da
validagdo externa. Além disso, o cyberbullying, a dissemina¢do de informagdes falsas e
a exposi¢do a conteudos inadequados representam riscos que ndo podem ser ignorados,

urge, pois, discutir sobre isso.

3. 2. Anonimato Digital: Catalisador de Poder Ilusorio e Ecossistemas Hostis

Além do sentimento de pertencimento, um dos grandes beneficios das redes
sociais ¢ a possibilidade de anonimato. Ao criar um perfil, ¢ viavel omitir informagdes
especificas para transmitir uma impressao distinta da usual. Nomes ficticios, imagens de
terceiros, vozes alteradas e outras ferramentas permitem explorar suas diferentes formas.

O anonimato online pode gerar uma falsa sensacdo de poder e desinibicdo,
levando os individuos a se comportarem de maneira diferente do que fariam no mundo
real. Essa desinibicao pode resultar em comportamentos hostis, ofensivos e at€¢ mesmo
criminosos, como cyberbullying, disseminagdo de discurso de 6dio e ameacgas online.

Muitos dos comportamentos humanos observados no ciberespago, como
violéncia, incitacdo, ataques verbais e agressdes podem ser atribuidos ao efeito de
desinibicao online. Tem-se, de modo objetivo, que essa perda de inibi¢des, geralmente
manifestada em comportamentos agressivos, nao seriam exibidos em um cenario similar
no "mundo real", pois neste contexto sua imagem estaria exposta e, por conseguinte,
possivel de ser responsabilizada por determinados resultados provenientes de seu modo
de agir.

Sob essa otica, Suler (2004) cunhou o termo “desinibicao toxica” para descrever
fendmenos como ataques online e comportamentos de acting-out que frequentemente
envolvem danos a imagem préopria ou mesmo dos outros, sem nenhum crescimento

pessoal benéfico. Contudo, se ndo had nenhum crescimento pessoal aqueles que agem
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dessa maneira, por que o nimero de agdes hostis continua a crescer nas redes sociais?

4. DISCURSOS DE ODIO E SUAS IMPLICACOES NA REALIDADE

Ao longo desta pesquisa, muito se abordou o crescimento das redes sociais, seus
beneficios e maleficios para a sociedade. Dentre esses maleficios, encontra-se em
evidéncia os discursos de 6dio. De modo objetivo, o discurso de 6dio pode ser definido
como qualquer forma de comunicagdo que ataca ou discrimina um individuo ou grupo
com base em sua identidade.

Essa pratica, que tomou significativa propor¢ao nos ultimos anos, se manifesta
através de palavras, imagens ou simbolos e¢ tem como objetivo incitar o medo, a
hostilidade e a violéncia contra grupos minoritarios, como minorias étnicas, religiosas, de
orientacao sexual, de género ou de qualquer outra natureza.

Suas raizes sdo complexas e multifacetadas, mas alguns dos principais fatores
que contribuem para sua proliferacdo sdo o preconceito e a discriminacdo, as midias
sociais e a impunibilidade que norteia tais ofensas. Dito isso, cabe compreender a relagao

entre os discursos de 6dio, o meio ambiente digital e o aumento da criminalidade juvenil.

4.1. A Dinidmica do Poder nos Discursos de Odio

A hipdtese a ser defendida a fim de responder o porqué de o niimero de acdes
hostis continua a crescer nas redes sociais pode ser resumida, dentre outras possibilidades,
a palavra “poder”.

Ao possuir o anonimato como escudo, fica muito mais fécil agir como se deseja,
expressar suas opinides como se deseja, sem temer os resultados disso a sociedade. A
impunidade passa, aqueles que agem dessa maneira, uma sensa¢ao de poder, de satisfacao
pessoal tao expressiva que somente impulsionam a perpetuagao dessas posturas. A fim de
confirmar tal hipdtese, cabe a andlise de plataformas como o Discord, aplicativo de chat
em texto e audio bastante popular entre jovens e jogadores. Sobre o tema, Laura Scofield
aborda que

Racismo, misoginia, homofobia, neonazismo e incitacdo a
violéncia e ao suicidio. Esse € o tom das conversas em alguns
servidores do Discord (...) Muitas vezes em forma de piadas, o
chamado “shitposting” — algo como “postagem de merda”, em
portugués — tem sido uma pratica de jovens que usam a
plataforma para compartilhar mensagens nas quais brincam, por

256



exemplo, com o fato de que querem estuprar e matar mulheres e
meninas (Scofield, 2023, s/p).

A partir disso, cabe analisar a dindmica entre o anonimato, a impunidade e o
poder, a fim de compreender suas implicagdes na realidade e, principalmente, no
crescimento desenfreado no cyberbullying em um contexto global.

Em uma pesquisa feita a plataforma mediante analise de um dos servidores do
Discord, que conta com mais de 100 usuarios, foi possivel encontrar diversas piadas com
estupro, pedofilia, necrofilia e suicidio. “Servidor destinado a pura ironia, algazarra e
entretenimento. Se ¢ sensivel por fazer ndo entre”, diz a descrigdo no grupo no
“Disboard”, uma plataforma que reune servidores publicos da plataforma.

Como abordado pela reporter, “os participantes se orgulham de assistirem e
compartilharem contetdos de abuso sexual com criangas ¢ do tipo “gore” (...) Também
compartilham com frequéncias contetidos neonazistas (...), videos de pessoas negras

sendo mortas pela Ku Klux Klan e mulheres sendo agredidas” (Scofield, 2023, s/p).

silencio macaco preto

seus antepassados foram escravizados pelo meu tataravo

CARALHO

EU ODEIO MULHER
EU ODEIO MUITO
MULHERES MORRAM

eu amo mulher

elas tem peitos

amo peitos

Fonte: “Discord desobedece as proprias regras e permite

conteudo violento e extremista”. Scofield, 2023.
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Tem-se aqui que a impunidade, caracterizada pela auséncia de punicdo para
transgressdes e crimes, alimenta uma falsa sensacdo de poder entre aqueles que a
desfrutam. Essa percepcao distorcida da realidade, muitas vezes inflada por privilégios,
anonimato e status social, leva a diversos impactos negativos na sociedade, desde a erosao
da justica até o aumento da criminalidade, como ¢ possivel confirmar mediante a anélise
da relacdo entre internet € aumento da violéncia nas escolas.

Ressalta-se, ainda, que essa sensagdo de poder e até mesmo invencibilidade ndo

¢ uma caracteristica somente dos usuarios brasileiros. Sobre isso, Laura apresenta que

Em 2017, em Charlottesville, Virginia, o poder de articulagdo do
Discord para grupos de extrema-direita ficou mais evidente. Em
agosto daquele ano ocorreu a manifestacdo “Unite the Right”
[Unir a direita], que reuniu supremacistas brancos e neonazistas
de varios locais dos Estados Unidos na cidade (...) Estudos
posteriores ao evento mostraram que a manifestacdo foi
organizada pelo Discord, que entdo passou a excluir alguns
servidores de extrema-direita. De acordo com um artigo da
Associagao Internacional de Contraterrorismo e Profissionais de
Seguranga (IACSP), a violéncia ocorrida em Charlottesville
“ndo poderia ter sido planejada e executada sem a plataforma do
Discord” (Scofield, 2023, s/p).

Sobre isso, o pesquisador Odilon Caldeira Neto, professor adjunto de Historia
Contemporanea na UFJF e parte do Observatorio da Extrema Direita, na reportagem

desenvolvida por Scofield analisou que

Eles utilizam as redes ndo somente como meio de propaganda
de seus ideais, mas também como meio de formagdo. Eu sempre
insisto nisso: existe um percurso formativo do jovem neonazista,
ele tem contato, ele dialoga, ele produz conteudo, ele recebe
conteudo, ele traduz conteudo e ele exporta contetido. Existe
uma rede estruturada, uma rede onde esse individuo vai se
encontrar e se formar (Scofield, 2023, s/p).

Diante disso, partindo dessa ideia de “formacdo” fica mais facil entender o
aumento dos massacres e, principalmente, o porqué de o niimero de suicidio entre os

jovens ter aumentado tanto nos ultimos anos.

4. 2. Cyberbullying, o Aumento da Criminalidade e Suicidios Juvenis: Um

Panorama Global

A criacao de ecossistemas online hostis e toxicos, onde o discurso de o6dio, a
propagacao de desinformacao e o assédio moral proliferam sem controle pode incentivar

que jovens, manipulados por essa falsa sensacdo de poder, sintam-se confortdveis em
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expandir sua hostilidade ao plano real.

Um exemplo disso foi a apreensdo, em 2023, de dois adolescentes no Rio de
Janeiro por suspeita de estupro virtual no Discord. Segundo a Policia Civil, os
adolescentes sao suspeitos de trés crimes: associacao criminosa; induzimento, instigagao
ou auxilio a suicidio; e estupro virtual. De modo resumido, os adolescentes chantageavam
meninas ¢ impunham desafios a outros participantes, como o sacrificio de animais.

Segundo apresentado por Camila Zarur e Bruna Fantti (2023), no portal Folha
de Sao Paulo, “a Policia Civil do Rio afirma que, desde abril, mais de dez pessoas foram
presas/apreendidas pela Policia Federal e Policia Civil dos estados no ambito da operagao
Dark Room”. A operagdo em tela era pautada na busca dos responsaveis por uma rede
que promovia crimes, inclusive sexuais, pelo aplicativo antes citado. Nesse cenario,
torna-se evidente o chamado Cyberbullying.

O cyberbullying, caracterizado pela intimidac¢do, humilha¢do ou agressao online,
se configura como um fator de risco significativo para o bem-estar mental ¢ emocional
de jovens. Sua pratica, que se manifesta através de mensagens, imagens ou videos, pode
ter consequéncias devastadoras, como por exemplo o sofrimento emocional e a depressao,
uma vez que vitimas de cyberbullying podem sofrer com baixa autoestima, ansiedade,
depressao e até mesmo pensamentos suicidas.

Outra consequéncia a ser considerada ¢ o isolamento social e a exclusdo, uma
vez que o medo e a vergonha podem levar as vitimas a se isolarem socialmente, evitando
contato com amigos e familiares. Contudo, os prejuizos ndo param por ai, uma vez que
se nota uma intima relagdo entre as dificuldades académicas e profissionais e a pratica do
cyberbullying, uma vez que o impacto psicolégico desse pode prejudicar o desempenho
escolar e profissional das vitimas, limitando suas oportunidades futuras.

Conforme apresentado pela Pew Research Center, cerca de quatro em cada dez
adolescentes dizem que frequentemente ou as vezes decidem nao postar algo nas redes
sociais porque se preocupam que as pessoas possam usa-lo para constrangé-los (40%) ou
porque nao se alinha com a forma como gostam de se representar nessas plataformas
(38%). Um terco dos adolescentes diz que evita postar certas coisas por receio de ofender
outras pessoas com o que dizem, enquanto 27% afirmam que evitam postar coisas porque

1sso poderia prejudicar suas chances ao se candidatarem para escolas ou empregos.
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Older teen girls more likely than younger girls or boys
to say they don’t post things on social media because
they’'re worried it could be used to embarrass them

% of U5, teens who say they aften or sometimes decide not to post
something on social media because they worry ...
Girls Girls s,
1517 13-14 15417 teans

People might use it to “

embarass them . ® 50 40

It doesn’t fit with how they'd

like to represent themselves ®51 38
on social media

People might be offended 23
by what they say 843
It might hurt their chances
when applying for @34 27
schools, jobs

PEW RESEARCH CENTER

Segundo abordado na pesquisa, essas preocupacdes sdo mais comuns entre
adolescentes mais velhas do sexo feminino. Por exemplo, cerca de metade das meninas
com idades entre 15 e 17 anos dizem que frequentemente ou as vezes decidem ndo postar
algo nas redes sociais porque se preocupam que as pessoas possam usa-lo para
constrangé-las (50%) ou porque ndo se alinha com a forma como gostariam de se
representar nessas plataformas (51%), em comparagdo com porgdes menores entre
meninas mais jovens € no geral entre 0s meninos.

Esse constrangimento pode ser um mero desconforto. Contudo, a depender da
intensidade da pratica e da saude mental daqueles que sofrem com o bullying, o resultado
deixa de ser um mero desconforto para se tornar algo bem mais preocupante, uma vez
que a exposicao frequente a ambientes online hostis ¢ ao discurso de 6dio pode ter
impactos negativos na saide mental dos usudrios, especialmente jovens e adolescentes.
A sensagdo de impoténcia frente & impunidade e a constante exposi¢cdo a contetidos
negativos podem gerar sentimentos de ansiedade, depressao e até mesmo ideacdo suicida.

No Brasil, por exemplo, tem-se que a taxa de suicidio entre jovens cresceu 6%
por ano entre 2011 e 2022, enquanto as taxas de notificagdes por autolesdes na faixa etaria
de 10 a 24 anos de idade evoluiram 29% ao ano no mesmo periodo, segundo os resultados

apurados na analise de quase 1 milhdo de dados pelo Centro de Integracao de Dados e
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Conhecimentos para Saude (Cidacs) da Fundacao Oswaldo Cruz (Fiocruz Bahia).

Marcelo Camargo (2024, s/p), sobre isso, apresenta que em colaboracdo com
pesquisadores de Harvard, tais instituigdes constataram que os ‘“numeros apurados
superam os registrados na populacdo em geral, cuja taxa de suicidio apresentou
crescimento médio de 3,7% ao ano e de autolesao de 21% ao ano, no periodo analisado”,
como consta em um estudo recém-publicado na revista The Lancet Regional Health —
Americas.

Combater essa realidade exige um esfor¢o conjunto e multifacetado que envolva
diferentes setores da sociedade, incluindo governos, instituicdes de ensino, organizacdes
da sociedade civil, familias e individuos. Sobre isso, no estudo desenvolvido pela Pew
Research Center, dentre os jovens entrevistados, tem-se que metade dos adolescentes
acredita que acusagdes criminais ou proibigdes permanentes para usuarios que praticam
bullying ou assédio em midias sociais ajudariam muito a reduzir o assédio e bullying
nessas plataformas.

Por sua vez, aproximadamente quatro em cada dez adolescentes dizem que
ajudaria muito se as empresas de midias sociais deletassem proativamente posts abusivos
ou exigissem que os usudrios utilizassem seus nomes e fotos reais. Para além disso, trés
em cada dez adolescentes afirmam que ajudaria muito se os distritos escolares

monitorassem a atividade de midia social dos estudantes em busca de bullying ou assédio.

Half of teens think banning users who bully or criminal
charges against them would help a lot in reducing the
cyberbullying teens may face on social media

% of U.S. teens who say each of the follmwing would ___ in reducing the
amount of harassment and bullying that teens may face on social media
Help Helpa
a lot little
Criminal charges for users who 50 a2 17
bully or harass on social media
Permanently locking users out
of their account if they bully or 50 29 20
harass others
Soclal media companies looking
for and deleting posts they think 42 34 23
are bullying or harassing
Requiring users of these
platforms to use their real 37 31 al
names and pictures
School districts monitoring
students' social media activity 30 35 34
for bullying or harassment

Mote: Teens are thi

ages 13 to 17. Those who did not give an answer are not shown.
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A falta de identificagcdo dos autores dificulta a responsabilizacdo por seus atos,
perpetuando um ciclo de violéncia e impunidade. Contudo, se o combate for ao seu acesso
e de fato as plataformas se comprometam em sanar tais avangos, ¢ possivel iniciar um

combate eficaz a disseminagao do 6dio.

5. ESTRATEGIAS PARA CONTER O AVANCO DOS DISCURSOS DE ODIO
ONLINE

Combater o discurso de 6dio online exige uma abordagem multifacetada que
envolva diferentes setores da sociedade, incluindo governos, plataformas digitais,
organizagdes da sociedade civil, educadores, familias e individuos. Entre as medidas
essenciais que podem ser tomadas, destaca-se a implementacao e aprimoramento das leis
que combatam o discurso de 6dio online, como por exemplo o Marco Civil da Internet
(Lei n° 12.965/2014) e o Cddigo Penal (Decreto-Lei n°® 2.848/1940) definindo crimes
especificos e estabelecendo puni¢des adequadas para os responsaveis.

Além disso, ¢ fundamental promover a cooperacdo internacional para combater
o discurso de 6dio online, compartilhando boas praticas e desenvolvendo mecanismos
eficazes para identificar e remover conteudos nocivos. Para isso, a exigéncia de que as
plataformas digitais assumam a responsabilidade pela moderagdo de contetido, investindo
em ferramentas tecnoldgicas e equipes qualificadas para identificar e remover discursos
de odio de forma rapida e eficiente faz-se imprescindivel.

Outro ponto a ser evidenciado ¢ a implementagdo de programas de educagao
para a cidadania digital nas escolas e comunidades, conscientizando os usuarios sobre os
perigos do discurso de 6dio e promovendo o uso responsavel e ético da internet. Afirma-
se 1ss0, uma vez que incentivar o didlogo intercultural, a promogao da tolerancia e do
respeito a diversidade, combatendo o preconceito e a discriminagdo em todos os seus
aspectos e um dos passos basicos para que se tenham um controle maior dos discursos de
odio online.

Por fim, garantir o acesso a justica para as vitimas de discurso de ddio,
facilitando a denuincia de crimes e oferecer apoio psicoldgico e social as vitimas de
discurso de odio, ajudando-as a lidar com o trauma e a se recuperar dos efeitos
psicologicos dessa pratica ¢ uma forma de remediar os casos que ja ocorreram até o

momento.
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Nao ha como reverter o dano que os ecossistemas digitais causaram nas vitimas
até o momento. Contudo, ao se recusar a fechar os olhos para o que vem ocorrendo no
meio ambiente digital e de fato incentivar o combate a tais discursos, ja sera possivel

notar significativos avangos no processo de contengao a essas praticas.

6. CONSIDERACOES FINAIS

O ambiente digital esta em constante evolucdo, com novas tecnologias e
tendéncias emergindo continuamente. A inteligéncia artificial, a internet das coisas e a
realidade virtual sdo exemplos claros das inovag¢des que moldardo o futuro digital nos
proximos anos.

O crescimento e a globalizagdo do ambiente digital representam um marco na
histéria. As transformagdes que ele impulsiona afetam todos os aspectos da vida,
oferecendo tanto oportunidades quanto desafios que exigem solu¢des inovadoras.
Compreender essa realidade dindmica e em constante mudanga € essencial para navegar
de maneira ética e responsavel nesse novo mundo digital.

Frente a esses desafios, o papel dos pais e educadores ¢ crucial para orientar os
jovens no uso responsavel das redes sociais. E fundamental promover um didlogo aberto
e honesto sobre os riscos e beneficios dessas plataformas, incentivando o pensamento
critico, a inteligéncia emocional e a construgao de relacionamentos saudaveis no mundo
real.

As redes sociais podem ser ferramentas valiosas para o desenvolvimento da
identidade e a construgdo de relacionamentos na era digital. Contudo, ¢ essencial utiliza-
las de maneira consciente e responsavel, reconhecendo seus limites e buscando equilibrio
entre o mundo virtual e a vida real. Pais e educadores t€ém um papel fundamental nesse
processo, orientando os jovens na construcdo de uma identidade auténtica e resiliente,
capaz de enfrentar desafios e aproveitar oportunidades no mundo digital.

E crucial destacar que o anonimato online nio deve ser usado como escudo para
comportamentos antiéticos e ilegais. Cada individuo deve assumir a responsabilidade por
suas acdes no mundo virtual, mesmo quando protegido pelo anonimato. O respeito ao
préximo, a tolerancia e a promocao de um didlogo construtivo devem guiar a interagao
online, mesmo em ambientes anonimos.

Plataformas online, governos e sociedade civil devem colaborar para mitigar os

riscos do anonimato digital. Medidas como verificacao de identidade, educagdo digital e
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ferramentas de moderagao de contetido mais eficazes podem contribuir para criar um
ambiente online mais seguro e positivo.

O anonimato online pode ser uma ferramenta poderosa para a liberdade de
expressao e a protegao da privacidade. No entanto, ¢ crucial usa-lo de forma ética e
responsavel, reconhecendo seus limites e os riscos envolvidos. Construir um ambiente
online seguro e positivo requer colaboragdo de todos: individuos, plataformas online,

governos e sociedade civil.
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