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GOVERNO DIGITAL, DIREITO ENOVASTECNOLOGIASII

Apresentacao

O conjunto de pesquisas que sao apresentadas neste livro faz parte do Grupo de Trabalho de
“DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I1”, ocorrido no ambito do XIlI
Encontro Internacional do CONPEDI, realizado entre os dias 18, 19 e 20 de setembro de
2024, na cidade de Montevidéu, Uruguai, promovido pelo Conselho Nacional de Pesquisa e
P6s-Graduacao em Direito — CONPEDI e que teve como temética central “ Estado de Direito,
Investigag&o Juridica e Inovacao”.

Os trabalhos expostos e debatidos abordaram de forma geral distintas tematicas atinentes
DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS, especialmente relacionadas aos
principais desafios que permeiam atecnologias juridica, passando pelainteligéncia artificial,
demais meios digitais, também apontando para problemas emergentes e propostas de
solugdes advindas de pesquisas em nivel de pds-graduacdo, especialmente, Mestrado e
Doutorado.

Os artigos apresentados no Uruguai trouxeram discussdes sobre: Tecnologias aplicaveis aos
tribunais, Governanca digital e governo digital, Funcdo notarial e novas tecnologias,

Exclusdo digital derivando tanto para exclusdo socia quanto para acesso a justica, Elei¢oes,
desinformacéo e deepfake, cidades e TICs. N&o poderiam faltar artigos sobre privacidade e
protecdo de dados pessoais, com atencdo aos dados sensiveis, consentimento e LGPD,
liberdade de expressdo, censura em redes sociais, discriminagdo, heranca digital,

microtrabalho e o trabalho feminino, uso de sistemas de IA no Poder Judiciario e 1A
Generativa.

Destaca-se a relevancia e artigos relacionados ao tema de Inteligéncia Artificial, tratando de
vieses algoritmicos e do Al Act. E, ainda, aplicacdo de sistemas de |A ao suporte de pessoas
com visdo subnormal. Para além das apresentacdes dos artigos, as discussdes durante o0 GT
foram proficuas com troca de experiéncias e estudos futuros. M etodol ogicamente, os artigos
buscaram observar fendmenos envolvendo Direito e Tecnologia, sem esquecer dos

fundamentos tedricos e, ainda, trazendo aspectos atualissimos relativos aos riscos que
ladeiam as novas tecnologias, destacando os principios e fundamentos dos direitos

fundamentais



Considerando todas essas tematicas relevantes, ndo pode ser outro sendo de satisfacdo o
sentimento que ndés coordenadores temos ao apresentar a presente obra. E necessario,
igualmente, agradecer imensamente aos pesquisadores que estiveram envolvidos tanto na
confeccéo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo de
Trabalho. Por fim, fica o reconhecimento ao CONPEDI pela organizacéo e reaizacdo de
mais um relevante evento internacional .

A expectativa € de que esta obra possa contribuir com a compreensdo dos problemas do
cenario contemporaneo, com o a esperanca de que as leituras dessas pesquisas gjudem na
reflexdo do atual caminhar do DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS.
Prof. Dr. Edson Ricardo Saleme (UNISANTOYS)

Prof. Dr. Eudes Vitor Bezerra (PPGDIR — UFMA)

Profa Dra. Cinthia Obladen de Almendra Freitas (PPGD - PUCPR)



O EQUIVOCADO USO DO CONSENTIMENTO NO TRATAMENTO DE DADOS
PESSOAIS REFERENTESA SAUDE

THE MISTAKEN USE OF CONSENT IN THE PROCESSING OF PERSONAL
DATA REGARDING HEALTH

Renata Capriolli Zocatelli Queiroz
Danidl Zonzini Lattanzio
LuisFrederico De M edeir os Portolan Galvao Minnicelli

Resumo

O artigo aborda a problemética do uso inadequado do consentimento como base legal para o
tratamento de dados pessoais de salide. Argumenta-se que 0 consentimento é frequentemente
utilizado de maneira excessiva no setor médico, resultando em um vicio de consentimento
devido a falta de liberdade real do paciente. Os autores propdem que a base legal mais
apropriada para o tratamento desses dados € a tutela da salde, conforme disposto na Lei

Geral de Protecdo de Dados Pessoais (LGPD). O artigo examina o historico de

regulamentacdo da privacidade e protecdo de dados na érea médica, as bases legais para o
tratamento de dados pessoais sensiveis e como a legislacdo brasileira adotou um modelo ex
ante inspirado pelo Regulamento Geral de Protecéo de Dados (GDPR) europeu. Conclui-se
gue, dadas as obrigacdes e limitagcdes associadas ao consentimento, a tutela da salide oferece
um enguadramento legal mais adequado para o tratamento de dados pessoais na area médica.

Palavras-chave: Consentimento, Dados pessoais, Salde, Lgpd, Tutela da salde

Abstract/Resumen/Résumé

The article addresses the problematic use of consent as alegal basis for processing persona
health data. The authors argue that consent is often excessively required in the medical
sector, leading to vitiated consent due to the lack of genuine freedom for patients. They
propose that the most appropriate legal basis for processing such datais health protection, as
outlined in the Brazilian General Data Protection Law (LGPD). The article examines the
historical regulation of privacy and data protection in the medical field, the legal bases for
processing sensitive personal data, and how Brazilian legislation adopted an ex ante model
inspired by the European General Data Protection Regulation (GDPR). The conclusion is
that, given the obligations and limitations associated with consent, health protection offers a
more suitable legal framework for processing personal health data.

K eywor ds/Palabr as-claves/M ots-clés. Consent, Personal data, Health, Lgpd, Health
protection
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INTRODUCAO

A problemética do presente artigo, o qual trata da utilizacdo equivocada do
consentimento como base legal de tratamento para dados pessoais relacionados a saude, surgiu
da experiéncia empirica dos autores. Em especifico, essa questdo se manifesta quando o
tratamento de dados é realizado por profissionais de satde habilitados em casos de exames
diagndsticos preventivos ou atendimentos com inclusdo de informagcfes em prontuarios
médicos. A experiéncia dos autores revelou um uso excessivo e inadequado do consentimento
no tratamento de dados de salde, especialmente na contratacdo de servicos medicos
diagndsticos.

O uso do consentimento como base legal para o tratamento de dados pessoais,
conforme previsto na Lei Geral de Protecdo de Dados Pessoais (LGPD), exige que este seja
livre, informado e inequivoco. No entanto, no contexto da salde, essas condi¢cdes nem sempre
sdo atendidas. Muitas vezes, o consentimento é obtido em situa¢Bes nas quais 0s pacientes ndo
possuem uma real liberdade de escolha, como em exames necessarios para diagndsticos ou
tratamentos médicos imprescindiveis. Tal cenario configura um vicio de consentimento, em
que a liberdade do titular para negar o tratamento de seus dados pessoais € substancialmente
limitada.

O objetivo deste trabalho, embora néo seja esgotar a tematica, é trazer a luz a discussao
sobre a utilizacdo da base legal de tratamento mais adequada para dados pessoais relacionados
a saude. Especificamente, o trabalho propde que a base legal da tutela da sadde, conforme
especificada no artigo 11, inciso I, alinea f, da Lei Geral de Protecdo de Dados Pessoais
(LGPD), é mais apropriada para esses casos. Essa base legal permite o tratamento de dados
pessoais sem a necessidade de consentimento, quando realizado por profissionais de saude,
servicos de saude ou autoridades sanitarias, garantindo a prote¢do dos dados dos pacientes
enquanto se facilita o exercicio da pratica médica.

Para contextualizar essa discussao, o primeiro capitulo do artigo trata da privacidade
e protecdo de dados pessoais na area medica. Essa secdo aborda uma construcdo historica das
normativas médicas que, mesmo antes da entrada em vigor da Lei Geral de Protecdo de Dados
Pessoais (LGPD), ja priorizavam a protecdo da privacidade e dos dados pessoais dos pacientes.
Existem normativas que obrigam o armazenamento de dados relacionados a satde do paciente
por determinado periodo, além de normas especificas e padrdes de protecdo para

armazenamento de dados digitais ou digitalizados. A evolucdo dessas normativas demonstra
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um reconhecimento continuo da importancia da privacidade no setor de salde e a necessidade
de protecéo robusta dos dados dos pacientes.

No segundo capitulo, exploramos a conceituacdo de base legal de tratamento e o
raciocinio ex ante adotado pela legislacdo brasileira, derivado da legislacdo europeia. Essa
secdo discute as diversas bases legais de tratamento de dados pessoais sensiveis previstas na
Lei Geral de Protecdo de Dados Pessoais (LGPD) e a obrigatoriedade de justificar o tratamento
com base em uma das hipoteses contidas na lei. A abordagem ex ante exige que qualquer
tratamento de dados pessoais seja previamente justificado por uma base legal especifica,
garantindo assim um alto nivel de protecdo para os dados sensiveis.

O terceiro capitulo aborda a problematica central do artigo: a anélise do motivo pelo
qual a utilizacdo do consentimento como base para o tratamento de dados pessoais de salde é
equivocada. Argumenta-se que a falta de liberdade para a autorizacdo do tratamento
compromete a validade do consentimento. Além disso, sdo discutidos os desafios e limitacOes
associados a gestdo do consentimento, destacando a necessidade de bases legais alternativas
gue possam oferecer uma protecdo mais adequada e préatica para os dados de salde.

A tutela da satde, como base legal de tratamento, oferece uma solucdo viavel para
esses desafios. Essa base legal reconhece que, em muitos casos, o tratamento de dados pessoais
de saude € essencial e deve ser realizado de maneira a proteger a saude do titular sem a
dependéncia exclusiva do consentimento. Profissionais de salde sdo incumbidos de
responsabilidades adicionais para assegurar que os dados sejam tratados de acordo com 0s
principios de necessidade, adequacdo e finalidade, conforme estipulados na Lei Geral de
Protecdo de Dados Pessoais (LGPD).

O presente trabalho busca, portanto, ndo apenas destacar os problemas associados ao
uso do consentimento no tratamento de dados de salde, mas também propor alternativas que
possam ser implementadas para melhorar a protecdo dos dados pessoais e a eficiéncia dos
servigos de saude. A discussdo aqui apresentada é fundamentada em uma analise critica das
normativas existentes e das préaticas observadas no setor de saude, visando contribuir para um
debate mais amplo sobre a protecdo de dados pessoais sensiveis no Brasil.

Com esta analise, espera-se que os leitores adquiram uma compreensdo mais profunda
dos desafios e solucBes possiveis para o tratamento de dados pessoais na area da saude,
promovendo um ambiente mais seguro e confidvel tanto para 0s pacientes quanto para oS
profissionais de saude. A adocdo de préticas de protecdo de dados mais robustas e adequadas é
essencial para garantir que os direitos dos pacientes sejam respeitados e que 0s servigos de

salide possam ser prestados com a maxima eficiéncia e seguranca.
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1 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NA AREA MEDICA

A érea da medicina, anterior a propria Lei n°® 13.709 de 2018 - Lei Geral de Protecdo
de Dados Pessoais, ja normatizava e dispunha de regulamentacdo que tratava sobre a
privacidade e os dados pessoais do paciente. Vide o Cddigo de Moral Médica de 1929, que
dispunha sobre o segredo médico?, presente em todas as atualizacdes, inclusive, na mais
recente, a Resolucdo do Conselho Federal de Medicina 2.217/2018 (Brasil, 2018), o Codigo de
Etica Médica.

No mesmo sentido, também anterior a LGPD, tem-se a Resolu¢do n° 1605/2000 do
Conselho Federal de Medicina, que dispde sobre a proibicdo de revelar o contetdo do
prontuério ou ficha médica do paciente sem o seu consentimento.

Além da regulamentacdo supramencionada existem outras normas que dispdem sobre
o0 tratamento de dados pessoais do paciente e trazem obrigac¢des legais acessorias decorrentes
de tais normativas.

A exemplo, tem-se a Resolugdo n° 1821/2007 do CFM, que trata sobre normas técnicas
concernentes a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuérios dos pacientes, que, além de trazer requisitos de seguranca para
armazenamento dos prontuarios médicos (Conselho Federal de Medicina, 2007)?, também traz
a obrigacdo de manutencdo por, no minimo, vinte anos, de prontuérios médicos de papel que
no foram digitalizados (Conselho Federal de Medicina, 2007) .

Também regulamentado pelo Conselho Federal de Medicina, outro documento
importante € o Termo de Consentimento Livre e Esclarecido — TCLE, advindo da
Recomendacdo n® 1/2016 do CFM. Tal documento tem o intuito de informar ao paciente o

diagnostico, o progndstico, 0s riscos e 0s objetivos do tratamento ou procedimento a ser

L «“Artigo 78° Aos profissionais da medicina é proibido revelar o segredo profissional fora dos casos estabelecidos
pela deontologia médica. A revelacdo € o acto que faz passar o fato revelado do estado de fato secreto para o de
fato conhecido. Ndo é necessario publicar o fato para que haja revelagdo; basta a confidéncia a uma pessoa
isolada”.

2 «Art, 2° [...] § 1° Os métodos de digitalizagdo devem reproduzir todas as informagdes dos documentos originais.
§ 2° Os arquivos digitais oriundos da digitalizacdo dos documentos do prontudrio dos pacientes deverdo ser
controlados por sistema especializado (Gerenciamento eletrdnico de documentos - GED), que possua,
minimamente, as seguintes caracteristicas: a) Capacidade de utilizar base de dados adequada para o
armazenamento dos arquivos digitalizados; b) Método de indexacdo que permita criar um arquivamento
organizado, possibilitando a pesquisa de maneira simples e eficiente; c¢) Obediéncia aos requisitos do “Nivel de
garantia de seguranca 2 (NGS2)”, estabelecidos no Manual de Certificacao para Sistemas de Registro Eletronico
em Salde; Conselho Federal de Medicina”.

3 «Art. 8 Estabelecer o prazo minimo de 20 (vinte) anos, a partir do ultimo registro, para a preservagdo dos
prontuarios dos pacientes em suporte de papel, que ndo foram arquivados eletronicamente em meio Optico,
microfilmado ou digitalizado”.
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realizado. Aqui cabe diferenciar que ndo ha natureza juridica do consentimento obtido para o
tratamento de dados da Lei n° 13.709/2018, e sim pela regulamentacdo médica, com intuito de
informar e coletar autorizacdo do paciente para realizacdo de procedimento ou tratamento.

Em 2018 foi sancionada a Lei n® 13.787 de 2018, que dispde sobre a digitalizacdo e a
utilizacdo de sistemas informatizados para a guarda, 0 armazenamento € 0 manuseio de
prontuario de paciente, de modo que seu art. 6° dispde que, decorrido o prazo minimo de 20
anos a partir do ultimo registro, os prontuarios poderéo ser eliminados (Brasil, 2018)*. Portanto,
cria uma obrigacdo legal que dispbe sobre prazo para armazenamento e forma de descarte, de
modo que preserve o sigilo e a confidencialidade de documentos que contenham dados pessoais
do paciente.

Ou seja, 0 arcabouco regulatorio da area da satde tem um histdrico de preocupacao
com a seguranca dos dados do paciente, bem como sua privacidade, que coadunam com o
disposto na Constituicdo Federal, em especifico o art. 5°, inciso LXXIX®, além do disposto na
Lei 13.709/2018, a LGPD.

A prépria Declaracdo Universal sobre Bioética e Direitos Humanos da Organizagédo
das Nacbes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO) dispGe, em seu artigo
9°, sobre a questdo da privacidade do paciente, ressaltando a importancia de se proteger
rigorosamente as informacdes pessoais de salde. Esse artigo estabelece:

Art. 9° - Privacidade e confidencialidade - A privacidade dos individuos e a
confidencialidade de suas informagfes devem ser respeitadas. Com esforgo maximo
possivel de protecdo, tais informagdes ndo devem ser usadas ou reveladas para outros
propositos que nao aqueles para que foram coletadas ou consentidas, em consonancia
com o direito internacional, em particular com a legislagdo internacional sobre direitos
humanos (UNESCO, 2020).

Essa preocupacéo com a privacidade e confidencialidade esta intimamente ligada aos
principios fundamentais dos direitos humanos, garantindo que cada individuo tenha o controle

sobre suas informagdes pessoais, especialmente as relacionadas a satde, que sdo consideradas

4 «Art. 6° Decorrido o prazo minimo de 20 (vinte) anos a partir do ultimo registro, os prontuarios em suporte de
papel e os digitalizados poderéo ser eliminados. §1° Prazos diferenciados para a guarda de prontuério de paciente,
em papel ou digitalizado, poderdo ser fixados em regulamento, de acordo com o potencial de uso em estudos e
pesquisas nas areas das ciéncias da salde, humanas e sociais, bem como para fins legais e probatdrios. §2°
Alternativamente a eliminacdo, o prontuario podera ser devolvido ao paciente. 83° O processo de eliminacao
devera resguardar a intimidade do paciente e o sigilo e a confidencialidade das informagdes. 84° A destinagdo final
de todos os prontudrios e a sua eliminacdo serdo registradas na forma de regulamento. 85° As disposicOes deste
artigo aplicam-se a todos os prontudrios de paciente, independentemente de sua forma de armazenamento,
inclusive aos microfilmados e aos arquivados eletronicamente em meio dptico, bem como aos constituidos por
documentos gerados e mantidos originalmente de forma eletronica”.

Sl XXIX - é assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais”.
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extremamente sensiveis. A divulgacdo ndo autorizada de dados de salde pode acarretar
consequéncias severas, tanto no ambito pessoal quanto profissional do individuo, podendo levar
a discriminacéo, estigmatizacao e outras formas de violacdo de direitos.

Ao se tratar da Lei Geral de Protecdo de Dados Pessoais (LGPD), a prépria lei traz
preceitos diferenciados quando se trata de dados relativos a saude, classificando-os como dados
pessoais sensiveis. Tal defini¢do encontra-se prevista no artigo 5°, inciso Il, que dispGe sobre o
conceito de dado pessoal sensivel, exemplificando como, entre outros, dado referente a saude.
Essa classificacdo especial impde uma camada adicional de protecéo, reconhecendo a natureza
critica dessas informac@es e a necessidade de tratamentos mais rigorosos e especificos para sua
protecao.

Cumpre mencionar que, além da criacdo de uma categoria especifica para dados
pessoais sensiveis, a lei também diferencia as bases legais de tratamento relativas a esses dados.
O tratamento de dados pessoais sensiveis exige justificativas mais robustas e especificas,
refletindo a necessidade de um equilibrio entre a protecéo dos direitos individuais e a facilitagdo
de atividades essenciais, como cuidados de saude e pesquisa médica.

A abordagem da Lei Geral de Protecdo de Dados Pessoais (LGPD), inspirada no
Regulamento Geral de Protecdo de Dados (GDPR) europeu, representa um avanco significativo
na protecdo de dados no Brasil, estabelecendo um marco regulatério que busca harmonizar a
privacidade com as exigéncias praticas do setor de satde. As normativas existentes antes da Lei
Geral de Protecdo de Dados Pessoais (LGPD) ja refletiam uma preocupa¢do com a privacidade
e a seguranca dos dados dos pacientes, mas a Lei Geral de Protecdo de Dados Pessoais (LGPD)
consolidou essas preocupagfes em um conjunto coeso de normas, aplicaveis a todos os setores
que lidam com dados sensiveis.

Além disso, a Lei Geral de Protecdo de Dados Pessoais (LGPD) prevé mecanismos
rigorosos para garantir que o tratamento de dados pessoais sensiveis seja conduzido de maneira
ética e responsavel. Isso inclui a necessidade de avaliagcbes de impacto a protecdo de dados
(DPIA), que ajudam a identificar e mitigar riscos associados ao tratamento de dados sensiveis.
Tais avaliagOes sdo essenciais para garantir que as praticas de tratamento de dados sejam
transparentes e que os direitos dos titulares dos dados sejam protegidos em todas as etapas do
processo.

A aplicacdo rigorosa dessas normas é fundamental para a construgéo de um ambiente
seguro e confiavel para o tratamento de dados de saude. Profissionais e instituicdes de satde
sdo chamados a implementar politicas e procedimentos que garantam a conformidade com a

Lei Geral de Protecdo de Dados Pessoais (LGPD), promovendo uma cultura de protecdo de
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dados que beneficie pacientes e profissionais de saude. A capacitagdo continua e a
conscientizacdo sobre a importancia da protecdo de dados sdo pilares essenciais para a

efetivacdo desses principios.

2 BASES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS SENSIVEIS E O
MODELO EX ANTE ADOTADO PELA LEGISLACAO BRASILEIRA

Os proéprios caputs dos artigos 7° e 11 ja descrevem a utilizacdo das bases legais de
tratamento: “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses” e “Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses”, de modo que a lei nos traz uma racionalidade ex-ante de protecdo de
dados.

O modelo ex-ante foi consolidado pelo General Data Protection Regulation (GDPR)
— Regulamento Europeu de Protecdo de Dados (doravante RGPD, na sigla em portugués) —, o
qual tornou-se a regra da protecao de dados essencial a todos os paises da Unido Europeia, em
seu Art. 6° 8, o qual, conforme ensina Laura Schertel Mendes e Bruno Bioni (2019), “[...] é a
exigéncia de que o controlador sé possa tratar dados se tiver amparado em uma base legal, o
que pode ser compreendido como uma racionalidade ex-ante de protegdo de dados”.

De tal modo, converge o texto positivado também no Brasil, uma vez que a LGPD,
nos artigos 7° e 11, adota 0 modelo ex ante, ou seja, ndo é possivel efetuar, legalmente, o
tratamento de dados pessoais sem que a causa esteja abarcada por uma das hipoteses descritas
nos artigos supramencionados. Sendo assim, as bases legais de tratamento sdo, em suma, a
autorizacdo, de forma taxativa, que a lei traz para o tratamento dos dados pessoais.

E importante ressaltar que ndo existe hierarquia entre as bases legais de tratamento
(Parentoni; Lima, 2019), sendo necessario que ele seja realizado enquadrado em alguma das
hipdteses trazidas nos artigos, para que seja legitimo, visto modelo ex ante adotado pela
legislacéo.

Pode-se notar, como disposto pela nomenclatura dos proprios capitulos nos quais estao
contidos os referidos artigos, que a diferenca na utilizagdo das bases legais de tratamento

contidas no art. 7° ou contidas no art. 11 é referente ao tipo de dado pessoal tratado, ou seja, se

6Regulation (EU) 2016/679 of the European Parliament and of the Councilof 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) (OJ L 119, 4.5. 2016)
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contém dados pessoais sensiveis deve ser tratado conforme a égide do Art. 11 da Lei
13.709/2018:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipdteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilnado de dados necessarios a execucdo, pela administracédo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacgdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou (Redacéo dada pela Lei n°® 13.853,
de 2019) Vigéncia;

g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais (Brasil,
2018).

Ao analisar os artigos 7° e 11 da LGPD, nota-se que um dos pontos de intersec¢do
entre eles é a presenca do consentimento, como base de tratamento, ambos no inciso I’ dos
artigos supracitados. Com isso é possivel concluir que o consentimento pode ser utilizado para
tratamento de dados pessoais sensiveis.

Todavia, conforme demonstrado pelas varias bases de tratamento, a Lei Geral de
Protecdo de Dados ndo estipula que o tratamento de dados seja realizado, Unica e
exclusivamente, na base do consentimento do titular (Santos et al., 2021).

Sobre o consentimento, o Art. 5, XII da LGPD, o conceitua como “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (Brasil, 2018).

Conforme visto na conceituacao, existem trés requisitos para que o consentimento seja
valido. Cabe aqui, rapidamente, elucidar cada um deles. O consentimento, para ser valido, deve
ser livre, ou seja, uma escolha real do titular dos dados, sem qualquer dos vicios de manifestacao

de vontade (Parentoni; Lima, 2019). Deve ser informado, contendo, no minimo, o disposto no

T «Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: I - mediante o
fornecimento de consentimento pelo titular [...]; Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses: | - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas [...]”.
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Art. 8%, em especifico, os paragrafos 1° a 4° e Art. 9° ° da lei. O Gltimo requisito contido no
conceito é inequivoco, ou seja, demonstravel por qualquer meio de prova licita (Parentoni;
Lima, 2019).

O consentimento, em suma, permite a manifestacdo individual do titular no que diz
respeito a autodeterminacgdo do tratamento de seus dados (Doneda, 2020, p. 377), e esta de
acordo com um dos fundamentos da legislagdo, contido no Art. 2°, 11.1°

Ou seja, apesar de o consentimento poder ser utilizado no tratamento de ambos 0s
dados pessoais, ele traz obrigacGes intrinsecas conforme demonstrado. Ademais, além do ja
disposto, ao se analisar os artigos 8°!' e 182 da lei, verifica-se que neste Gltimo, que trata dos
direitos dos titulares, tem-se a possibilidade de revogacdo de consentimento e solicitacdo de
exclusdo dos dados.

Portanto, apesar da possibilidade de tratamento para dados pessoais sensiveis, devido
as obrigacdes e limitagcGes, 0 consentimento pode ndo ser o melhor enquadramento para o
tratamento de dados pessoais quando se trata dos dados de salde, recorte do presente trabalho

e objeto de estudo do capitulo a seguir.

3 TRATAMENTO DE DADOS PESSOAIS DA SAUDE E O EQUIVOCADO USO DO
CONSENTIMENTO

Conforme mencionado anteriormente, o conceito de dados pessoais sensiveis inclui

dados referentes a sadde nos termos do Art. 5°, 11, da Lei n°® 13.708/2018, que devem ser tratados

8 «Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular. 8 1° Caso o consentimento seja fornecido por escrito,
esse devera constar de clausula destacada das demais clausulas contratuais. § 2° Cabe ao controlador o 6nus da
prova de que o consentimento foi obtido em conformidade com o disposto nesta Lei. § 3° E vedado o tratamento
de dados pessoais mediante vicio de consentimento. § 4° O consentimento devera referir-se a finalidades
determinadas, e as autorizagdes genéricas para o tratamento de dados pessoais serdo nulas”.

9 «Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverao
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagdo para o atendimento do principio do livre acesso: | - finalidade especifica do tratamento; Il - forma
e duragdo do tratamento, observados os segredos comercial e industrial; 11 - identificacdo do controlador; IV -
informacdes de contato do controlador; V - informacdes acerca do uso compartilhado de dados pelo controlador e
a finalidade; VI - responsabilidades dos agentes que realizardo o tratamento [...]”.

10wart. 20 A disciplina da protegdo de dados pessoais tem como fundamentos: I - 0 respeito a privacidade; Il - a
autodeterminagdo informativa [...]”.

eart g0 § 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do titular,
por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de elimina¢&o, nos termos do inciso VI do caput do
art. 18 desta Lei”.

12 cart. 181X - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei”.
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pelas bases legais de tratamento contidas no Art. 11, conforme demonstrado. Dentre tais bases,
as que possibilitariam o tratamento, no &mbito privado, de dados relacionados a satde sdo as

que seguem:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
salde, servigos de salide ou autoridade sanitaria [...] (Brasil, 2018).

Diante de tais bases, nota-se a possibilidade de tratamento de dados sensiveis
relacionados a salde, quando obtido o consentimento do titular, bem como hipoteses nas quais
é dispensado o consentimento, quando, por exemplo, ha risco de vida ou incolumidade fisica
do titular ou terceiro, tutela da satde por profissionais habilitados ou cumprimento de obrigacéo
legal.

Além dos 6nus decorrentes da utilizacdo do consentimento ja elencados no presente
artigo, como a obrigacdo de comprovacédo de manifestacdo da vontade do titular, conforme art.
8°82°13 para o setor privado o tratamento de dados enquadrado na base legal do consentimento
pode ser considerado uma desvantagem devido aos custos adicionais para cumprir tais
obrigacBes relacionadas a gestdo desse consentimento e ao cumprimento dos requisitos
necessarios para sua validade.

Dentre os requisitos de validade do consentimento, contidos ja em sua defini¢do, o
primeiro é que ele deve ser livre, ou seja, conforme ja disposto no presente trabalho, uma
escolha real do titular dos dados, sem qualquer dos vicios de manifestacdo de vontade
(Parentoni; Lima, 2019), fundamento também presente no Art. 8° § 3° 4 da LGPD.

Em relagcdo ao tratamento de dados para finalidade de medicina, muitos desses
tratamentos ndo vém com a devida liberdade vinculada, justamente porque ndo ha opgéo para
tutelar a satde do titular, se ndo o tratamento de seus dados. Tem-se como exemplo exames
para diagnosticos ou exames mandatorios para cirurgia, prescricdo de receitas médicas, ainda

mais em especifico as controladas. Portanto, a coleta do consentimento nesses casos seria, ja

13 «Art. 82 O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestagdo de vontade do titular”.
14 wprg, go § 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento”.
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em sua natureza, viciada, pois ndo ha alternativa para o tratamento de tais dados senéo aceita-
la.

Por tal motivo, a legislacdo ja cria uma base legal de tratamento especifica para os
casos necessarios para tutelar a saude do titular, sendo que o profissional da salde tem a
liberdade de tratar tais dados, o0 que ndo o exime de cumprir com as outras obrigacGes da lei
(Sarlet; Ruaro, 2021), como os principios da necessidade, adequacdo e finalidade, todos
contidos na LGPD, bem como os direitos dos titulares dos artigos 17 ao 22 da lei.

Outro ponto no qual o tratamento via consentimento é inadequado ocorre quando ha
uma obrigacdo legal de tratar aqueles dados, a exemplo dos prazos de armazenamento
positivados na legislacdo j& disposta neste trabalho, bem como as obrigacbes de dados
necessarios para prontuario ou para receitas e atestados. Existem, conforme demonstrado no
primeiro tépico deste trabalho, regulamentacdes setoriais que ndo dao escolha de tratamento ao
titular de tais dados, pois esses dados pessoais, obrigatoriamente, necessitam ser tratados para
cumprimento de lei, superando, assim, o consentimento pelo fato de ndo haver os trés requisitos
necessarios para o tratamento por esta base.

Desse modo, em atencdo ao principio da finalidade disposta no Artigo 6° da Lei Geral
de Protecdo de Dados Pessoais (LGPD), bem como a autorizac¢ao da qual a lei dispde no Artigo
11, a0 mencionar tutela da satide e cumprimento de obrigacgéo legal como bases especificas para
essas hipoteses de tratamento dos dados pessoais, somado a falta de presenca de todos 0s
requisitos para validade legal do consentimento, bem como a desvantagem para o proprio
controlador pelo dnus que o consentimento traz, é que se tem a construcao do uso equivocado
do consentimento como base de tratamento de dados sensiveis pautados na saude.

Considerando o principio da finalidade, conforme delineado no Artigo 6° da Lei Geral
de Protecdo de Dados Pessoais (LGPD), a lei estabelece que o tratamento de dados deve ser
realizado para finalidades especificas, explicitas e legitimas, sendo vedado o tratamento
posterior de forma incompativel com essas finalidades. Quando a legislagdo menciona, no
Artigo 11, a tutela da saude e o cumprimento de obrigacao legal como bases especificas para o
tratamento de dados pessoais sensiveis, fica claro que essas bases sdo mais adequadas para a
area da salde, onde a obtencdo de consentimento livre e informado pode ser complicada. A
falta de liberdade genuina dos pacientes ao fornecer consentimento, somada as
responsabilidades adicionais e custos administrativos para o controlador, reforca a inadequacéo

do consentimento como base legal nestes casos.
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Além disso, a Lei Geral de Protecdo de Dados Pessoais (LGPD) reconhece que, em
muitas situacles, os dados pessoais sensiveis, especialmente aqueles relacionados a salde,
precisam ser tratados de forma que garanta a protecdo dos direitos dos titulares sem depender
exclusivamente do consentimento. A exigéncia de consentimento pode trazer desvantagens
significativas para o controlador, incluindo a necessidade de provar a manifestacdo livre e
inequivoca da vontade do titular. Isso pode resultar em 6nus adicionais, tanto em termos de
custos quanto de procedimentos administrativos. Portanto, o uso do consentimento como base
legal para o tratamento de dados sensiveis na area da salde muitas vezes ndo atende aos
requisitos de validade e, em vez disso, a tutela da saude e o cumprimento de obrigacéo legal
séo bases mais apropriadas e eficazes para garantir a protecéo e o tratamento adequado desses

dados.

CONSIDERACOES FINAIS

Diante do exposto, o presente trabalho conclui observando o recorte proposto que, ao
utilizar o consentimento para tratamento de dados pessoais relacionados a saude em casos em
que o tratamento de dados seja necessario em consultas ou que procedimentos de recomendacdo
médica sejam especificos para diagnostico ou realizagdo de cirurgias, bem como efetivacdo de
tratamentos, a utilizacdo do consentimento torna-se viciada pois retira a liberdade do titular em
ndo consentir com tal tratamento de dados pessoais.

Para cumprir com 0s requisitos da conceituacdo de consentimento, exige-se que este
seja livre, visto que a prépria lei no Art. 8° 83° veda o tratamento de dados pessoais mediante
vicio de consentimento. Portanto, a partir do momento em que ha uma necessidade relacionada
a salde recomendada por profissional da area, o tratamento dos dados deixa de ser por opcao
do titular e passa a ser necessario. Ou seja, o titular, para atender & recomendacgdo do
profissional de salde, necessita daquele procedimento e, portanto, precisa que aquele
tratamento de dados pessoais seja realizado.

Pode-se trazer, talvez, a liberdade de escolha quanto ao estabelecimento que fara o
tratamento daqueles dados pessoais; porém, de qualquer forma, os dados serdo tratados visto
serem necessarios para realizacdo do procedimento recomendado. Aqui utilizou-se “talvez”
pelo fato de que, quando se tem dados pessoais tratados pelo Sistema Unico de Satde (SUS),
até a liberdade de escolha do estabelecimento para realizacdo daquele tratamento € limitada.
Do mesmo modo, quando ha médicos, clinicas ou hospitais conveniados a planos de salde,

também hé a liberdade de escolha dos locais de tratamento mitigada, ou seja, o titular dos dados
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nédo tem liberdade e, em diversos casos, ndo tem poder de escolha do local em que tais dados
serédo tratados.

Ademais, existe uma série de obrigacdes legais impostas no tratamento de dados
pessoais da salde aos proprios médicos e ambientes de medicina, a exemplo de clinicas e
hospitais, em que a prdpria lei limita a op¢do do titular em revogar o consentimento, por
exemplo. E essencial considerar que o tratamento de dados pessoais na area da satde € regido
por uma complexa teia de regulamentacGes que visam garantir a privacidade e a seguranca das
informacdes sensiveis dos pacientes. A LGPD, em seu Art. 11, 11, alinea f, menciona claramente
a tutela da saude como uma base legal especifica para esses casos. Isso demonstra a
preocupacdo do legislador em criar um arcabougo juridico que permita o tratamento de dados
pessoais sem depender exclusivamente do consentimento do titular, o que é especialmente
relevante em situacdes nas quais a liberdade de escolha é restrita ou inexistente.

Além disso, o consentimento, como base legal, traz consigo uma série de 6nus e
responsabilidades para o controlador dos dados. A gestdo desse consentimento exige um
rigoroso controle e documentacdo para assegurar que a manifestacdo de vontade do titular foi
obtida de forma livre, informada e inequivoca. Isso implica em custos adicionais e uma carga
administrativa que pode ser desnecessaria em casos nos quais outras bases legais seriam mais
apropriadas e eficientes. A utilizacdo da tutela da saide como base legal elimina a necessidade
de gestdo do consentimento, permitindo que os profissionais de salde e as instituicOes
concentrem seus esforcos na prestacdo de cuidados médicos de qualidade.

Outro ponto relevante é a propria natureza do consentimento em contextos de salde.
Frequentemente, o consentimento é obtido em situa¢fes de vulnerabilidade, nas quais o
paciente pode ndo estar em plenas condi¢cdes de avaliar todas as implicagdes do tratamento de
seus dados pessoais. Isso € particularmente critico em emergéncias medicas, onde a necessidade
de intervencdo imediata torna impraticavel a obtencdo de um consentimento verdadeiramente
livre e informado. Nessas circunstancias, a legislacdo ja prevé bases legais alternativas que
garantem a protecdo dos dados pessoais sem comprometer a eficiéncia e a urgéncia dos
cuidados médicos.

Portanto, ao considerar o tratamento de dados pessoais sensiveis na area da saude, é
imperativo reconhecer as limitacdes e desafios associados ao uso do consentimento como base
legal. A LGPD oferece uma estrutura robusta que permite o tratamento de dados pessoais com
base na tutela da satde, cumprindo com os principios de necessidade, adequacdo e finalidade.

Isso ndo apenas se alinha com as melhores praticas internacionais em protecdo de dados, mas

405



também assegura que os direitos dos pacientes sdo protegidos enquanto se facilita a prestacao
de servicos de saude.

Cabe, por fim, destacar que a propria lei traz a solucdo para essa questdo, utilizando-
se da abordagem ex ante, na qual ha necessario enquadramento do tratamento de dados em uma
das bases legais ao apresentar no Art. 11, 11, alinea f, o tratamento de dados pautados na tutela
da saude exclusivamente em procedimento realizado por profissionais de salde, servigos de
salde ou autoridade sanitaria. Portanto, cabe a conclusdo de que, para 0S casos
supramencionados, o enquadramento mais recomendado na base legal seria o contido no Art.
11, 11, alinea f, sobre a tutela da satde e ndo o contido no Art. 11, I, sobre o consentimento.

Para concluir, é evidente que a protecdo dos dados pessoais na area da saude deve ser
abordada com uma compreensdo profunda das especificidades e sensibilidades inerentes ao
setor. A utilizacdo do consentimento deve ser criteriosa e, quando inadequada, deve ser
substituida por bases legais mais apropriadas que garantam tanto a protecdo dos dados quanto
a continuidade e a qualidade dos cuidados médicos. Ao fazer isso, podemos assegurar que 0s
principios fundamentais da LGPD sdo respeitados, promovendo um ambiente seguro e
confiavel para o tratamento de dados pessoais sensiveis na area da saude.

Essa abordagem nédo s6 protege os direitos dos pacientes, mas também facilita o
trabalho dos profissionais de salde, permitindo que eles se concentrem no essencial:
proporcionar cuidados de salde eficazes e de alta qualidade. Com isso, cria-se um equilibrio
saudavel entre a protecdo de dados e a necessidade de tratamentos médicos, beneficiando toda

a sociedade.
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