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X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA —
ESPANHA

DESENVOLVIMENTO ECONOMICO SUSTENTAVEL, GLOBALIZACAO E
TRANSFORMACOESNA ORDEM SOCIAL E ECONOMICA I

Apresentacdo

Entre os dia 4 e 6 de setembro de 2019 abrem-se os trabalhos do X Congresso | nternacional
do CONPEDI em Valéncia, Espanha, com o tema Crise do Estado Social, com palestra
inaugural realizada pelo Professor de Filosofia do Direito e Filosofia Politica do Instituto de
Direitos Humanos da Universidade (Facultad de Derecho), Campus Tarongers, Francisco
Javier de Lucas Martin. Este, ex-senador espanhol, por Valéncia, esclareceu os atuais
obstaculos enfrentados pela globalizagdo e desenvolvimento do Estado Social em seus
aspectos mais crucias.

Da mesma forma, no conteldo e na apresentacdo, os trabalhos que compuseram o GT
"Desenvolvimento Econdmico, Sustentavel, Globalizagéo e Transformagfes na Ordem Social
e Econdmica II" apontaram importantes reflexdes criticas sobre a realidade brasileira e a
Medida Provisoria 881, de 2019, como atual parametro regulatério da economia e sua
Declaracdo de Direitos de Liberdade Econdmica. Nesse sentido, as tematicas abordaram,
principalmente, a valorizagdo do trabalho humano em face da automagdo e as questbes
relacionadas a sustentabilidade como formula para minimizar os impactos socioambientais na
sociedade consumerista moderna.

Como diagndstico, todavia, os textos produzidos buscaram mostrar uma série de deficiéncias
recorrentes em termos de violagdo dos direitos fundamentais do trabalhador, ressaltando-se,
também, o enfoque desde o realismo nas relagBes econdémicas e a critica a atuagdo de
organizagOes internacionais, bem como de projetos como a iniciativa para Integragcéo da
Infraestrutura Regional Sul-Americana (IIRSA). A gama dos temas abordados considerou
também tematicas atuais e de larga complexidade , a exemplo da questédo da educacéo,

cidadania e sustentabilidade, globalizacdo, crise civilizatéria e desenvolvimento sustentével a
partir da responsabilizagdo empresarial. Viu-se ainda os reflexos relacionados a preservacdo
de direitos da personalidade na protecdo de dados.

Os trabal hos também versaram, especificamente, sobre as conferéncias e tratados ambientais
e sua aplicabilidade nas normas dos paises participantes, a transferéncia de tecnologia como
mecanismo para preservacdo ambiental e da salde publica no contexto da OIT. Ademais,
trataram de questdes de ordem tributéria com reflexos econdmicos e ambientais, tal como o



fair share da empresa multinacional Starbucks que, por forca da opinido publica local,
submeteu-se as regras tributarias locais e os fintechs no mercado financeiro e seus reflexos
nas rel agdes de consumo.

Diante desses papers de qualidade, convida-se a comunidade académica para apreciar esta
publicacdo, ndo sendo exagero afirmar que os trabalhos do Grupo Desenvolvimento
Econémico, Sustentavel, Globalizacdo e Transformacfes na Ordem Social e Econdmica ||
tém o mérito de contribuir para a compreensdo dos problemas apontados. Outrossim, buscam
possiveis caminhos para a solugdo de obstaculos e novas indicacfes diante das normas
criadas pela atual equipe governamental brasileira.

Dessa forma, a publicacdo apresenta algumas reflexdes acerca de alternativas e proposi¢coes
tedricas que visam ao debate e o aperfeicoamento dos institutos referidos nos trabalhos
apresentados. Os artigos aqui publicados contribuiram de forma relevante para que o GT
Desenvolvimento Econémico, Sustentavel, Globalizacéo e Transformagdes na Ordem Social
e Econémica |l sgja esclarecedor no tocante a temas atuais e criticos largamente trabalhados
nas relacdes do Estado Social e da percepcdo do desenvolvimento em suas variadas
dimensdes.

Prof. Dr. Edson Ricardo Saleme - UNISANTOS

Prof. Dr. Jerénimo Siqueira Tybusch - UFSM



A PRESERVACAO DE DIREITOS DA PERSONALIDADE NA PBOTEQAO DE
DADOS: O COMPARTILHAMENTO DE JURISDICOES

THE PRESERVATION OF PERSONALITY RIGHTSIN DATA PROTECTION:
SHARING JURISDICTIONS

Tarciso Germano De LemosFilho 1

Resumo

Compartilhamento de informacdes e tratamento de dados exigem solugdes que avangam além
dos padrfes usuais de atuacdo estatal, principalmente no &mbito da jurisdi¢cdo. Tratam-se de
exigéncias de natureza transnacional, posto os Estados terdo que zelar pela preservacdo dos
direitos fundamentais de seus cidadéos e de sua propria seguranca além de suas fronteiras. O
objetivo do presente artigo, € propor o fomento de a¢Ges conjuntas e atos de cooperagdo
juridica internacional, que permitam aos Estados obter resultados Uteis na prevencao,
fiscalizag&o e reparacdo de danos nesse campo, a partir de suas normas protetivas internas.

Palavras-chave: Jurisdicéo, . transnacionalidade, Protegdo de dados, Direitos fundamentais,
Cooperacdo juridicainternacional

Abstract/Resumen/Résumeé

Sharing information and processing data requires solutions that go beyond the usual

standards of state performance, especially within the jurisdiction. These are requirements of a
transnational nature, since States will have to ensure the preservation of the fundamental

rights of their citizens and of their own security beyond their borders. The purpose of this
article is to propose the promotion of joint actions and acts of international legal cooperation,
enabling States to obtain useful results in the prevention, control and repair of damages in
thisfield, based on their internal protective standards.

K eywor ds/Palabr as-claves/M ots-clés. Jurisdiction, Transnationality, Data protection,
Fundamental rights, International legal cooperation

1 Doutor em Ciéncia Juridica pela Universidade do Vale do Itgjai, Doutor em Ciéncia Juridica Universita degli
Studi di Perugia.
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INTRODUCAO

O presente artigo pretende enfrentar as possibilidades de entrelagamento de ordens
juridicas distintas, em prol da preservacao de direitos objeto de protecao universal, através do
esfor¢o concentrado no compartilhamento e armazenamento legitimo de dados e informagoes,
completando investigagdes anteriores sobre cooperagdo juridica internacional e formas de

otimizar a circulacdo de sentencas estrangeiras.

Incentivadas e desafiadas pela globalizagdo, as relagdes internacionais se estreitam e
provocam inevitavel interdependéncia entre os Estados e os povos, em um contexto em que o
proprio exercicio da soberania tem sua eficacia sujeita a cooperagdo internacional, mediante
adog¢do de parametros que se mostrem mais eficazes que os ortodoxos instrumentos de

coer¢do, juridica ou politica.

O fendémeno tem sido enfrentado por diversas éticas, que vao desde propostas de
unificacao dos sistemas juridicos a partir de critérios universais, até¢ a ado¢do de modelos que

permitam que se articulem em conformidade com pontos comuns de atragao.

O intercambio de solugdes para problemas estatais, quando a respectiva moldura
juridica se mostre inadequada ou insuficiente a solu¢do de matérias que extrapolam as suas
previsdes internos, ¢ pratica que permite o fortalecimento das relagcdes e o proprio

aperfeicoamento do direito que se busca efetivar.

Ha a necessidade crescente de estabelecimento de vinculos entre os Estados, por
forga dos proprios poderes que devem exercer ¢ que ndo mais se conformam dentro das
proprias fronteiras. Em paralelo, relagdes se estabelecem entre particulares além do mesmo
territorio, em velocidade muitas vezes incompativel com qualquer possibilidade de prévia

regulacdo ou mesmo de fiscalizagdao, ao menos nos moldes tradicionais.

Informacgdes sdo compartilhadas incessantemente entre os mais diversos pontos do
planeta, emitidas e recepcionadas por motivos que podem ser meramente altruisticos,
fomentando conhecimento ou como contribuicdo o bem comum, ao mesmo tempo em que
um sem numero de dados sdo transmitidos, armazenados e tratados em carater difuso, sem
que carreguem propositos previamente definidos ou em favor do emitente ou da propria

comunidade.
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Em tal contexto, a preocupagdo classica com a prote¢dao fisica das fronteiras
nacionais cede lugar também a busca incessante de preservacdo de dados estratégicos e
protecao de sistemas que operam a propria infraestrutura dos servigos estatais. Isso ocorre em
um mundo que se mostra cada vez mais interconectado e, por isso mesmo, cada vez mais
inseguro, em que o desequilibrio das relagdes tende a passar da diversidade de arsenais

bélicos para o grau de informacdes armazenadas ou acessiveis, de forma licita ou ndo .

Em contrapartida, ao Estado compete zelar pela preservacdo dos direitos
fundamentais do cidaddo que acorre a esse ambiente transnacional de troca de informagoes,
muitas vezes sem medir as consequéncias que sua exposi¢do acarreta aos direitos que sdo
inerentes a sua personalidade, em compasso com agdes que trazem novas contornos a direitos

universalmente protegidos.

Assim, temas consolidados como o consentimento enquanto elemento essencial aos
negbcios juridicos, a propriedade como indicativo da propria liberdade, a protegao da
intimidade e a propria extensao dos direitos da personalidade sofrem transformagdes e passam

a exigir um novo enfoque sobre seus contornos e contetdo.

Esfor¢os locais na regulacdo do tratamento de dados, envolvendo autodeterminacdo
informativa, adequacdo e finalidade em relacdo a propositos legitimos e a eles estritamente
limitados, incluindo prevencao , fiscalizagdo e reparacdo nas mesmas bases, sintonizam-se
com outros ordenamentos, criando a inevitavel necessidade de entrelacamento de métodos e

acOes que permitam alcangar esses objetivos.

Nos estritos limites deste artigo cientifico, parte-se da analise de como as relagdes
desenvolvidas pelas redes sociais, assumindo natureza transnacional, exigem o repensar do
direito em suas bases tradicionais e reclamam estruturacdo coordenada entre os Estados

envolvidos, a falta de uma justica supranacional.

Na segunda parte, a hipdtese € que, diante de um cendrio que mais se abre a
conformacdo que a reparagdo, esforcos diversos, como a implementacdo dos Objetivos de
Desenvolvimento Sustentavel da Organizagao das Nag¢des Unidas, em especial as que dizem
respeito ao acesso ¢ a liberdade de informacdo, podem contribuir para a preservagdo dos
direitos da personalidade, em contraposicdo ao embate da possivel supremacia do publico

sobre o privado.
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Na terceira parte, sugere-se a conjugacdo de esforcos para uma interagdo
jurisdicional que traga efetividade aos ordenamentos que cuidaram de regular o tratamento de
dados armazenados, tendo por ponto de contato a preservagao de direitos fundamentais, com
especial énfase aos direitos da personalidade, intimidade e confidencialidade e, como tal, aos

direitos humanos.

Para o enfrentamento do tema foram utilizadas, também, nos estreitos limites
permitidos a este artigo, pesquisas em andamento sobre as propostas da Agenda 2030 da

ONU e dados colhidos a partir de outras investigacdes sobre a matéria,

O objetivo primordial ndo foi a andlise pormenorizada de instrumentos legislativos
de diferentes ordenamentos juridicos, ou mesmo confrontd-los ou compara-los, mas propor

possiveis solu¢des conjuntas, para a solugdo de seus objetivos comuns .

O método utilizado na fase de investigacdo foi o indutivo, no tratamento dos dados
foi o cartesiano, e no relato dos resultados que se consiste neste ensaio, a base logica ¢
também, indutiva. As técnicas empregadas foram a do referente , da categoria , do conceito
operacional e da pesquisa bibliografica, com utilizagdo da referéncia das fontes no sistema

“autor-data”, com tradugdo livre feita pelo autor dos textos em lingua estrangeira.
1 O ACESSO A INFORMACAO E MECANISMOS DE CONTROLE

Em momento histérico em que fronteiras ndo mais sdo demarcadas por critérios
puramente territoriais, a facilidade de comunicacdo e de exposicao ideologica, muitas vezes
sem maior conteudo e abrigada no anonimato, cria uma pauta politica paralela, em que

proliferam criticas e grupos de praticas profissionais e empresariais em geral.

De outra parte, o proprio Estado tem sua soberania desafiada por esses novos
limites, que historicamente buscou estabelecer em suas proprias fronteiras fisicas, e que cada
vez mais se expandem em velocidade que ndo mais consegue controlar pelos métodos
tradicionais. A dificuldade de controle estd nas suas crescentes ramificacdes, alcance e
conexao de sistemas, propiciando tanto a “ampliagdo, como a fragmentacdo da consciéncia

dos sujeitos que planejam, comunicam-se e agem entre si”(HABERMAS, 2008, p.185).

A esse fendmeno Canotilho (2012,p.274) denomina de “constitucionalismo

internético”, que acaba por gerar uma “interculturalidade constitucional”, propiciado pela
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existéncia de “redes comunitarias”. Segundo o autor, através dessas redes se observam e se
cruzam formas de comunitarismo, de conteudos diversos, conforme identifiquem “os
individuos, a sua forma de vida, a sua moral, os seus comportamentos, as suas compreensoes
de bem comum, as suas formas de integragdo com o individuo fortemente enraizado na

comunidade”, ou, em outras circunstancias, assumem o perfil de “um comunitarismo liberal

aberto a formas de vida plurais”.

A partir desse compartilhamento de ideias, planos e acdes em carater transnacional,
as redes de informagdo tornaram-se protagonistas do futuro global, como as iniciativas
pioneiras de Yale, com foco nos bancos de dados bibliograficos globais compartilhados com
portais comuns na rede mundial de computadores, como o seu arquivo on line de direitos
humanos (Diana Project) . Na mesma universidade, destacaram-se as parceria sdo Centro
Orville Schell para Direitos Humanos para criar o Artemis Project for Truth Commission
Testimonies, “banco de dados unificado, para os pesquisadores encontrarem dados de outras
culturas sobre dezenas de comissdes de verdade e reconciliagdo ao redor do mundo”(Koh,

2006, 1793).

A questdo que se coloca ¢ a possibilidade de limitacdo ou mesmo de controle dessa
célere interacdo diuturna transnacional, de modo que se permita, a um s6 tempo, que fluam
informagdes de interesse geral, se filtrem os dados inerentes aos direitos da personalidade e se
regule a atividade do Estado e demais atores que os acessam, manipulam e lhes sirvam de

depositarios .

Em um ambiente extraterritorial, sdo inumeras as possibilidades que a informagao
disseminada pode provocar sob o aspecto positivo, como as iniciativas de Yale,
representativas dos efeitos positivos da globalizacdo, “mudando a maneira de pensar das
pessoas, permitindo o surgimento de movimentos politicos globais e a melhora do nivel de

vida de centenas de milhares de cidaddos” (STIGLITZ, 2015, p. 430).

Mas nem sempre as coisas fluem sob um prisma exclusivamente altruistico, o que
conduz o debate a antinomia entre direito a privacidade e desenvolvimento econdmico,
fazendo com que ela propria se torne um fonte de ganhos e de negdcios, muitas vezes sem o

real conhecimento do usudrio de quem tais dados sdo extraidos.
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Focarelli (2015, pp. 65-67) registra que estudos realizados na Italia, com diversos
usuarios de smartphones mostraram que eles proprios ndo tém informacdes suficientes para
tomar decisdes sobre a sua privacidade, e quando as detém, “tendem a ceder a privacidade de
longo periodo, em troca de beneficios de curto prazo” Exemplifica com a constatagdo de que
os italianos valorizam como dado sensivel a sua geolocalizagdo, em prejuizo de dados muito
mais invasivos, o que levou a comissao a propor a criagdo de um frust framework, o que
conduziu a criagdo de aplicativos como o Personal.com, um aplicativo que permite o

monitoramento da propria privacidade.

Por outro lado, os compartilhamentos livres de mecanismos de controle ou de uma
regulacao adequada, notadamente na esfera transnacional, podem contrariar interesses dos
Estados e de seus cidaddos, fomentando praticas de contetido exclusivamente mercadologico
e afastando-se dos conceitos que regem as relagdes internacionais, como a cooperagdo € a

solidariedade .

Cassese (2009, p. 166), assinala, a respeito, que no chamado Estado Democratico de
Direito “a relacdo entre sociedade civil e autoridade se da no plano da dialética
autoridade-liberdade”, ao passo que “na ordem global, embora existam organismos que
tutelam e asseguram valores e principios democraticos e convengdes que salvaguardam
Direitos Fundamentais”, ndo existe, no mesmo nivel, “uma autoridade superior da qual

defender-se e sobre a qual ser exercitado um controle”.

Bem por isso, € que o autor sugere que os padrdes atuais sejam substituidos por
“relacdes multilaterais nas quais as ordens globais se apresentam como aliadas do cidadao
contra os Estados”, valendo-se de instrumentos globais de tutela para se defenderem da
atividade regulatoria estatal, denominando a isso de multilateralism enhancing
democracy(2009, p. 167). Sdo, entretanto, padroes que se apresentam distantes de uma
solugdo a ser obtida em curto prazo, apesar da necessidade de convivéncia na ordem
internacional sob a ameaga representada pela inexisténcia de uma jurisdi¢do supranacional

que carregue consigo a cléssica ideia de que lei e sangao convivem em eterna polaridade.

Por outro lado, esse deficit operacional-organizacional acaba dando margem a
compliance a que se refere Focarelli (2012, p.31-32). O autor registra que, apesar da crenga

de que a sangdo ¢ capaz de conferir efetividade e credibilidade a lei, ela se mostra valiosa
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para aqueles que estimam que a perspectiva de um custo associado a uma transgressao tem
um impacto no comportamento, tipico de sociedades utilitaristas.. Ao lado disso, entretanto, o
autor demonstra as pessoas podem adotar uma atitude oposta e se concentrar em que termos a
lei pode ser feita para trabalhar no nivel de conformidade imediata, em vez de esperar que as

sanc¢des (e, portanto, a for¢a) resolvam suas violacdes.

Mostra-se, assim, uma tendéncia nas relacdes transnacionais de cunho pessoal de
adequacgdo aos moldes das relagdes internacionais de matiz politico, em que remediar deixa
de ser a Unica solucdo possivel, para assumir como padrao as regras de direito internacional
que sdao, em ultima instdncia, “feitas, pressionadas, implementadas e (formalmente e

informalmente) aplicadas pelos Estados uti universi”(FOCARELLI, 2012, p. 355).

Simplesmente remediar, portanto, deixa de satisfazer, passando esse objetivo a ceder
espago a um trindmio abrangendo temas ligados a “prevenir/fiscalizar/reparar”, como uma
contribuicdo do direito internacional para a perspectiva de formacao de um tipo mais humano

de civilizagao global, solidaria e cooperativa em prol de interesses comuns.

Agir com firmeza no espaco dialético entre “o poder politico entrincheirado e as
forcas sociais transnacionais, sem submeter, ou excluir, a autonomia de um em relacdo ao
outro”, busca aliviar as tensdes entre “a globalizagdo com a dependéncia de empresas
transnacionais ¢ mercados financeiros- from above- ¢ a globalizacdo com a dependéncia de
redes sociais e redes de ativistas transnacionais-from below” (FALK: 1998, p.203;206),

compartindo-se responsabilidades e propdsitos.

Nesse sentido € que iniciativas como a Agenda 2030, aprovada por consenso dos
Estados-Membros, durante a Ctpula das Nagdes Unidas para o Desenvolvimento Sustentavel
2015, que teve lugar na sede da ONU, em Nova York, de 25 a 27 de setembro, contém
dezessete objetivos de desenvolvimento sustentavel (ODS), refletindo o “reconhecimento de
que todos os paises — desenvolvidos e em desenvolvimento — t€ém desafios a superar quando o
assunto ¢ promocdo do desenvolvimento sustentdvel em suas trés dimensdes: social,

econdmica e ambiental”.(ONU, 2015).

Concebida, conforme consta do seu proprio predmbulo, como um “plano de agdo
para as pessoas, para o planeta e para a prosperidade “, diretrizes que o Brasil adotou pelo

Decreto 9571/2018(BRASIL, 2018), conduz a um objetivo transnacional, mediante a adogao
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de providéncias visando a prote¢do do individuo em suas mais fundamentais necessidades ,
com a divisdo de responsabilidades entre Estado e iniciativa particular, assim como a

introducao de mecanismos de reparagao positiva, em caso de violagdo. de tais direitos.

Em seus dezessete Objetivos de Desenvolvimento Sustentavel, encontram-se pautas
que, sem desprezo as demais, de igual relevancia, revelam a exigéncia de ajustes imediatos
de governanga publica e empresarial, além de um inevitdvel entrelacamento de soberanias
para a obtengdo de resultados eficazes em curtissimo prazo. Dentre as metas relativas a
industria, inovagdo e infraestrutura (ODS9), destaca-se a ,que se propde a ‘“‘aumentar
significativamente o acesso as tecnologias de informa¢do e comunicacdo e se empenhar para
procurar a0 maximo oferecer acesso universal e a pregos acessiveis a internet nos paises

menos desenvolvidos, até 2020” (ONU,2015).

Para que essa implementagdo seja possivel, principalmente diante do exiguo prazo
para que seja alcangada, essa meta nao pode ficar apartada da ODS 16, que traca propostas de
governanga e transparéncia, com a tomada de decisdes responsaveis e privilegiando-se o
acesso a informagdo, com a protecdo das liberdades fundamentais, em conformidade com a

legislacdo nacional e os acordos internacionais.

Bernabe (2012, p. 99-100) lembra que no ambito da internet, governanga, no sentido
de “governanga de seguranca de dados”, “é uma operagdo extremamente complexa, que
apresenta uma grande variedade de problemas,e de solugdes ligadas a autenticagdo,a protecao
de infraestrutura critica, ao procedimento de criptografia e malicious software”. Por isso,
considera que a governance da seguranca no espaco cibernético ¢ muito mais uma relagao

informal, de confiang¢a reciproca, no ambito da comunidade usuaria.

Isso tudo ira se refletir em um compartilhamento e um comprometimento efetivo de
ordenamentos juridicos e de jurisdi¢cdes, pois a0 mesmo tempo em que se apresenta como
meta o aumento significativo do acesso as tecnologias da informagdo e comunicacao, adota-se

aregra do acesso a informacdo protegido em face das liberdades fundamentais.

Agregam-se, portanto, componentes que cobrardo dos Estados, na Orbita
internacional. a criagdo de mecanismos que protejam cidaddos e instituigdes, impondo
responsabilidades no tratamento das informagdes compartilhadas, mediante a adogdo de

critérios de governanga e compliance, em que a prevencao se sobressaia, ao lado de uma
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fiscalizagdo eficiente, para que sejam aplicadas, se € quando necessarias, sangdes compativeis
a violacdo das liberdades fundamentais. A isso ja se adiantaram diversos Estados,
providéncia somente agora tomada pelo Brasil, pela introdugdo da Lei Geral de Protegao de
Dados, para cuja efetivagdo terd que interagir de forma afinada com outras jurisdigdes e

ordenamentos juridicos.

2. ACESSO A INFORMACAO E A NOVA ABORDAGEM DAS LIBERDADES
FUNDAMENTAIS

Relevante a compreensdo do tema da regulacdo do tratamento de dados, ¢ alcance
da diretiva da ODS 16 da Agenda 2030, que apregoa o incentivo do acesso a informacao, em
consonancia com as chamadas liberdades fundamentais. Nesse contexto, a problematica
proposta envolve producdo legislativa pelos Estados que tenha como foco e suporte os
direitos fundamentais, ndo apenas protegidos pelos respectivos ordenamentos, mas que se
enquadrem em categorias universais € que nao se choquem com outros diplomas correlatos,

que regulem ou incentivem o acesso a informagao.

Fomenta-se, com isso, a good governance, voltada a defesa de uma cidadania
“centrada na pessoa humana e ndo apenas em liberdades econdmicas”, que seja também
“ativa e participativa”, estando além da “cidadania estatal” para firmar-se como “cosmopolita,
apta a lidar com as novas constelacdes politicas pds-nacionais”, inclusive em “carater grupal”
(CANOTILHO, 2012, p.332-334). Essa constatacdo tem como consequéncia a natural
flexibilizacao de principios ligados a liberdade, propriedade e igualdade, dentro de critérios
que irdo constantemente atuar em sua protecdo em face dos incontaveis exigéncias que irdo

surgir a partir da propagacao das informacdes.

Sob um primeiro aspecto, passa a ser revisitado o posicionamento cldssico, que
floresceu nos séculos XVIII e XIX, em que a liberdade se definia em termos negativos, no
sentido de ser um direito de excluir os demais, em que o direito a propriedade privada era
considerado um simbolo da liberdade pessoal: “se alguém era capaz de assegurar suas
propriedades, entdo o resto dos direitos estaria garantido: o direito a privacidade, o direito a
ndo ser coagido e o direito a ser feliz” (RIFKIN,2010, p. 525-526). Esse modus vivendi,
entretanto, cede lugar progressivamente a uma nova pauta, por esgotar-se em uma relagao

“meu-teu”, capaz de provocar a exclusdo, ao invés de integrar nas relagdes econdmicas,
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politicas e sociais., mostrando-se incompativel com uma nova modalidade de mercado que se

desenvolve rapidamente na rede global.

Ritkin (2010, p.528) registra que o modelo tradicional de negocios implicava em
uma reunido de compradores e vendedores em um breve espaco de tempo, para trocar bens e
servigos e que, logo apds, se separavam. Desse modo, o periodo transcorrido entre um
intercambio comercial e o seguinte representa “uma produtividade perdida e o custo agregado

de fazer negodcios que, em ultima instancia, tornam obsoletos os mercados” .

As novas tecnologias de informacdo e de comunicagdo, entretanto, ndo sao lineares,
mas cibernéticas, o que significa que “os mecanismos que ddo inicio e concluem os
intercambios de mercado podem ser substituidos por uma relagdo comercial continuada entre
varias partes ao longo do tempo” (RIFKIN, p. 529), o que exige a preservagdo de dados na
relacdo comprador-vendedor, como forma de se manter o vinculo comercial continuo., em

uma espécie de capitalismo distributivo.

Nesse novo modelo de relagcdo comercial, o acesso ao direito de propriedade nao
raro cede o passo a uma simples prestacao de servicos, na medida em que as empresas deixam
de vender um produto fisico para as pessoas, oferecendo-lhes o direito de acessa-lo por um
determinado tempo, como nos casos dos e-books, e-stores, cujos produtos abrangem de livros
a musicas e filmes. Ao contrario do contato casual e especifico para o desenvolvimento de
uma relacdo comercial de compra e venda, a prestagdo de servigos que substitui a
transferéncia do direito de propriedade pelo direito de utilizacdo do produto correspondente
implica o armazenamento de dados do usudrio, como forma de permitir e otimizar esses

servigos nos limites do necessario.

Ao lado do viés comercial diferenciado nascido das redes , surgem outras demandas,
na forma de uma informatica distributiva capaz de permitir a implantacdo de um mercado
laboral participativo, como ¢ o caso da Cisco, que fomenta o trabalho social de suas equipes
nas redes e investe na tese de que deseja “uma cultura em que resulte inaceitavel ndo

compartir o que se sabe” (MC GIRT, 2008-209, p.94).

Do mesmo modo, investe-se na convergéncia de milhdes de computadores
conectados entre si para compilar e analisar dados procedentes de projetos que incluem a

busca de novas estruturas protéicas, descobrimento de ondas gravitacionais, “o estudo de
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nanosistemas, busca de numeros primos e desenvolvimento de  novos
medicamentos”’(Bohannon,2005, p,. 810-813.). Em igual sintonia, os wiks, propiciando
colaboragdo informativa por critérios de “honestidade, interconexado, participacao e atuacgao
global”, decorrente de cumulacdo do conhecimento de milhdes de forma auto-organizada

(TAPSCOT. WILLIANS.,2008, p. 8).

Tais constatacdes levaram Ritkin (2010, p.523) a refletir sobre a possivel progressdao
do modelo caveat emptor, de nitido perfil consumerista, para uma ideia de transparéncia e
honestidade, na medida em que, em um entorno participativo, “os integrantes podem otimizar
sua colaboragdo ao criar um valor agregado para todos os envolvidos, compartilhando dados
com os demais”. Isso ocorreria em contraposi¢cao ao sistema tradicional de negdcios, em que
“nunca se divulgam dados internos que possam comprometer as vantagens sobre um

fornecedor, um competidor, um cliente ou um colega”.

Esse o ponto que parece essencial a compreensao do furning point sobre a
colaboragdo informativa e gregaria e a preservacao das liberdades, em especial no que
concerne a protecdo dos direitos da personalidade, acobertados por principios universais,
reconhecidos no ambito do direito de igualdade (perante a lei e de oportunidades), de um
espago de liberdade real, bem como por meio da outorga do direito a participagao (com
liberdade e igualdade)”(SARLET, 2012, p.61) e que, , como bem recorda Zanetti ( 2012, p.
65).“a moderna reflexdo liberal sobre igualdade ¢, em suma, uma reflexao sobre os limites da

igualdade” e, em sendo assim, da propria liberdade.

Firma-se, portanto, também um embate e um debate sobre o que deva ser publico ¢ o
que se tem como privado, nada obstante tais interesses sigam em rota de convergéncia, dada a
inviabilidade de se admitir, em um regime constitucionalista, que o coletivo possa sobrepor-se
ao individual, sem a necessdria ponderacdo e maleabilidade dos principios em jogo,
colocando-se o principio da proporcionalidade como elemento balizador da prevaléncia, a

priori, do interesse publico sobre o privado.

No ambito histérico, as possiveis violagdes a direitos fundamentais acarretadas em
casos dessa ordem apontam como precedente pioneiro o julgamento efetuado pelo Tribunal
Constitucional Federal alemao, em sessao de 15 de dezembro de 1983, (BVerfGE 65, 1

(Volkszihlung) Reclamacao Constitucional contra Ato Normativo), que enfrentou questao
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envolvendo a chamada Lei do Censo, de 25 de marco de 1982, que previu a coleta de dados

sobre profissdo, moradia e local de trabalho, para fins estatisticos.

A matéria controvertida foi criada a partir da §9 da citada lei, que permitia a
possibilidade dos dados serem cruzados com outros, anteriores, ja constantes de registros
publicos, como também poderiam ser transmitidos, como dados andnimos, a reparticdes de
todos as esferas administrativas, para a formagdao de politicas publicas. Decidiu-se ser
inconstitucional tal citado dispositivo, por violar o direito geral da personalidade, uma vez
que “ o direito fundamental garante o poder do individuo de decidir ele mesmo, em principio,

sobre a exibi¢do e o uso de seus dados pessoais”.

\

Mais ainda, registrou-se que “as restri¢des desse direito a “autodeterminacao sobre a
informagdo” sdo permitidas somente em caso de interesse predominante da coletividade”,.
Assim, concluiu-se que se deve distinguir entre dados pessoais que sdo levantados e
manipulados individualmente, ndo anonimamente, ¢ aqueles que sdo destinados a objetivos
estatisticos, pois, nesse caso,” ndo se pode exigir uma vinculacdo estrita e concreta de
propdsito dos dados”, apesar da necessidade de implementacdo das respectivas “barreiras
para compensacdo, em  contraposi¢do ao levantamento e manipulagdo da

informacao”’(MARTINS, 2016, p.55).

Nessa esteira, ja em solo brasileiro buscou-se agregar a protecao de dados ao inciso
XII do artigo 50 da Constituicio Federal, adotando o Supremo Tribunal Federal
entendimento a primeira vista conservador, no sentido de que a protecdo a que se refere o
citado dispositivo ¢ da “comunicacdo de dados e ndo dos dados em si mesmo, quando
armazenados em computador”(STF, 2006), entendimento superado pelo Tribunal
Constitucional Federal alemao, no julgamento do BvR 11/2010, em sessao de 2 de margo de
2010, que adentrou no proprio mérito da constitucionalidade de invasdo de dados

armazenados.

O objeto da decisdao alema foram dispositivos impugnados pelas reclamagdes da Lei
que derrogou a Lei de Telecomunicagdes, implementando na ordem juridica interna uma
Diretriz da Comunidade Europeia (n° 24, de 2006), que autorizavam o arquivamento em
estoque de dados pessoais (“Vorratsdatenspeicherung’), de maneira preventiva; isto €, sem

um ensejo concreto e atual.
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Considerou-se que “o principio da proporcionalidade determina que a configuragdo
legal de tal armazenamento de dados leve em consideragdo o grande peso da intervencao em
direito fundamental nele implicito”. Nesse sentido, deliberou-se sobre a necessidade de
“regras suficientemente qualificadas e normativamente claras em face da seguranga de dados,
do uso de dados, da transparéncia e da protecdo judicial.”, dentro da respectiva competéncia
juridico-material. Na mesma linha, registrou-se que “a consulta e a utilizacdo imediata dos
dados somente serdo proporcionais, se eles servirem a tarefas muito importantes da protecao

de bens juridicos” (MARTINS, 2016, p..140-141);

Em andlise a esse julgado, Obrador Chaves (2011, p. 102) sublinhou que a “protecao
de dados sensiveis, da reserva da intimidade da vida privada, da correspondéncia e das
telecomunicagdes assume uma relevancia reconhecida no contexto da salvaguarda dos direitos
fundamentais”. Ao mesmo tempo, alerta para a apontada polaridade entre publico e privado,
especialmente quando se confrontam a prote¢do de dados sensiveis com a nao menos
essencial protecdo da seguranga nacional, e do interesse publico em geral, o que reclama

“solucdes adequadas, necessarias e proporcionais”.

Ha que se ter em conta que a tomada de solugdes nessa esfera, preservando direitos
fundamentais em uma escala em que a liberdade negativa, no sentido de “nao interferéncia”,
migra em dire¢do ao acesso a informagdo como direito que diluiu a propria importancia do
direito de propriedade, se d& em um ambiente globalizado e, portanto, ndo sujeito as
tradicionais regulacdes internas e delimitadas territorialmente pelo conceito arraigado de

soberania.

Isso implica reconhecer que compartilhar dados equivale a também compartilhar
mecanismos de protegdo, de fiscalizacao e de reparagdo, proposta que se torna mais complexa
no contexto de uma sociedade empatica, que també&m se propde a construir solu¢cdes comuns,
disponibilizando conhecimento e experiéncias que tém outros alvos que ndo apenas os de

natureza mercadoldgica, tendo por denominador os direitos fundamentais em sintonia.
3. SOLUCOES E JURISDICOES COMPARTILHADAS NA PROTECAO DE DADOS

Rodoté (2014, p. 70-71), tomando por base um ensaio de Jeffrey Rosen, registra que
os poderes de plataformas como o Google, se apresentariam quase como uma instancia

“decisoria final”, pois se mostraria “livre de qualquer vinculo ou controle, em matéria de
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relevancia planetaria”. Diante disso, disserta sobre as criticas dirigidas a tentativa de se
acompanhar a dimensdo planetdria dos direitos fundamentais no espaco cibernético,
notadamente diante do “cetiscismo de uma cultura juridica que nao encontra na dimensao

global uma concreta possibilidade de conceder efetividade a esses direitos”.

A tais criticas responde com a progressiva formagdo de uma Global community of
courts, diretamente vinculada a tutela dos direitos em risco de modo coordenado, da mesma
forma que assinala que protecao efetiva dos direitos ndo ¢ mais necessariamente confiada a
procedimentos judiciais tradicionais, mas pode ser possibilitada por iniciativas que, partindo
da sociedade civil e tendo como documentos internacionais de referéncia, podem tornar

concretas essas garantias.

Sugerindo, ainda , que, ao lado do se considerar como fundamental o direito de
acesso a internet , se poste como igualmente relevante o direito ao conhecimento como um
bem publico global, que nao se torne escasso pelo engessamento provocado pelo apego a bens
individualmente protegidos, como os direitos autorais e as patentes. Mas, como um elemento
de nitida relevancia, deve estar presente uma prote¢do dindmica dos dados pessoais, no
sentido de que a garantia ndo seja apenas a tradicional e estatica relacionada a
confidencialidade, mas que funcione um componente essencial da cidadania digital e da livre
construcdo da identidade, passando do reconhecimento da “autodeterminagdo informacional a

uma redistribuicao efetiva do poder da rede”.

A importancia desses conceitos pode ser extraida da legislacao que passou a regular
a prote¢do de dados em diferentes ambientes juridicos e culturais, servindo, como parametros
aquela adotada pela Unido Europeia e mais recentemente pelo Brasil, através da Lei Geral de

Protecdo de Dados, prestes a entrar em vigor.

No modelo europeu, como anota Obrador Chaves (2011, p. 104) “a privacidade ¢
uma questdo de direitos fundamentais, ndo podendo ser deixada sob a regulagdo exclusiva do
mercado”, tratando-se em verdade, de um modelo flexivel, permitindo a coleta dos dados
atrelada a um controle publico, em que o gestor comunica a autoridade encarregada do

controle a respeito da inclusdo, exclusdo e alteragdo de informacdes.

No sistema norte-americano, por seu turno, adota-se um padrdo hibrido, de

auto-regulacdo pelos agentes de mercado atrelados a leis especificas, em que os dados sdo
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manipulados pelos consumidores como commodities, que se tornam habilitados a
gerencia-las, mas “ao custo elevado de sobrecarga de negociacdes em relacdo a assuntos
relacionados a privacidade”. Isso exige das empresas, consequentemente, que” tracem uma
série de estratégias para r toda a gama de estratégias para construir e sustentar um grande

volume de confianga e de relagdes de mercado” (ZWICK.DHOLAKIA, 2001,p.120 ).

No Brasil, a Lei 13.709, de 14 de agosto de 2018, dispondo sobre o tratamento de
dados pessoais, explicitamente se propoe a proteger os direitos fundamentais de liberdade e de
privacidade, adotando o modelo de controle publico e pautando-se por principio estabelecidos
em seu artigo 60, em que se destacam, dentre outros, aspectos protetivos como a necessidade,

a adequacao e finalidade.

Em tais premissas se compreendem o legitimo interesse no tratamento dos dados,
mediante propoésitos legitimos, especificos, explicitos e informados ao titular; compatibilidade
do tratamento com as finalidades informadas ao titular, em seu respectivo contexto. Tais
propositos devem limitar o tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em

relacdo as finalidades.

Encontram-se, em tais pressupostos, bases extraidas da Resolucdo 95/45, adotada
pela Assembleia Geral das Nagdes Unidas em 1990, compreendendo “licitude e lealdade
(lawfulness and fairness), precisdo (accuracy) especificagdio do escopo (purpose-
specification), acesso aos dados por parte da pessoa interessada (interested person),

nao-discriminacao (non-discrimination) e seguranca (security) (ONU, 1990).

Apods confirmar que tais principios encontram-se diretamente sintonizados com a
Carta da ONU, Focarelli (2015, p. 147-150) registra que “ a jurisprudéncia internacional
relativa a tratados sobre direitos humanos sempre reconheceu que no direito ao respeito a

vida privada esta incluido o direito ao respeito aos dados pessoais”.

De qualquer modo, Focarelli acaba por concluir que “o direito internacional e o
direito nacional alinhado ao standard internacional devem servir para canalizar os
comportamentos para maximizar os beneficios € minimizar os riscos e os danos”. Para isso, a
norma juridica a ser criada e interpretada deve alcancar ndo apenas os riscos individuais, mas

sobretudo os coletivos,. fazendo-se acompanhar por dispositivos eletronicos de salvaguarda
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(privacy by design e privacy by default), que lhe reservem apenas a tarefa de intervir ou

sancionar em caso de abusos.

O alinhamento de direito internacional e do direito local como sugerido por
Focarelli, requer a utilizagdo de engrenagens comuns, em que a identidade na formulagao dos
direitos fundamentais se destaque como pega matriz, projetando-se na prote¢do dos direitos
humanos como elemento comum de maior amplitude, diante dos reflexos juridicos trazidos

pela globalizagdo.

A necessidade de ajuste, de qualquer modo, se mostra mais relevante quando a
propria pratica se efetiva em um contexto transnacional, em que ordenamentos diversos se
entrelacam e exigem solug¢des coordenadas e logicas entre si, dentro dos chamados “modelos
de articulagdo”, sem obstaculos que manifestamente privilegiem a ordem publica interna em
face da ordem publica internacional. Para isso, reclama-se a presenca de critérios de
coordenacao entre diferentes sistemas que exprimem diversidade de identidade cultural e uma
ordem publica “verdadeiramente internacional, que nao pode ser separada de principios

universais”, no dizer de Mosconi e Campigli (2010, p. 253).

Para Vignano (1975, p. 27) , hd uma “exigéncia primaria, qual seja, a de garantir, no
limite do possivel, decisdes harmoniosas (Entscheidungseinklang)”, tendo como consequéncia
que “uma concreta fattispecie seja disciplinada sempre do mesmo modo, independentemente
do especifico ambito espacial-territorial (ou ordenamento) de que provenha, de tempos em
tempos, para ser considerada” . Tais modelos se consolidariam, segundo Neves (2012,
p-262), por uma “reconstru¢do permanente, mediante o aprendizado com as experiéncias de
ordens juridicas interessadas concomitantemente na solu¢do dos mesmos problemas juridicos

de direitos fundamentais ou direitos humanos”

Tanto o Regulamento (UE) 2016/679, como a Lei 13.709/2018 tém pontos comuns
em matéria de protegdo de direitos que compreendem o respeito a privacidade, a
autodeterminacdo informativa, intimidade, direitos humanos e varios outros aspectos de
intersecgdo, o que abre espaco a um tratado multilateral que facilite a circulagdo de sentencgas

brasileiras no campo da Unido e vice-versa.

Contribui para essa proposta a facilidade j4 adotada no ambito interno pelos

Estados-Membros, conforme as previsdoes do Regulamento 1215/12 pelos quais, na esteira do
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revogado Regulamento 44/2001, as sentengas estrangeiras circulam livremente, possibilidade
também introduzida pelos artigos 960 e 961 do Codigo de Processo Civil brasileiro, em

existindo tratado que a tanto autorize.

Também haverd convergéncia de interesses, na medida em que a lei brasileira, em
seu artigo 4o, exclui de sua incidéncia dados provenientes de fora do territorio nacional e que
ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, “desde que o pais de proveniéncia proporcione grau de prote¢do de dados

pessoais adequado ao previsto nesta Lei”(art. 4, I[V)..,

Em sentido contrario, a aplicabilidade do Regulamento europeu estende-se a todos
os sujeitos (inclusive aqueles extra UE) que recolhem e tratam os dados pessoais de cidaddos
europeus, independentemente de se encontrarem em territorio europeu (Bernabe, 2012,p.58),
o que trara relevancia a solidariedade e a igualdade como linguagem universal de valores, em
atendimento aos anseios de assisténcia entre os Estados, em prol de uma desejada Justiga de

espectro mundial.

A articulacdo entre ordens juridicas submetidas a soberanias diversas ¢ viabilizada
pela utilizagdo de engrenagens comuns, em que a identidade na formulacao dos direitos
fundamentais apresenta-se como pe¢a matriz, projetando-se na protecao dos direitos humanos

como elemento comum de maior amplitude

Assim, ao lado de mecanismos de regulacdo congéneres e complementares,
reclama-se sintonia entre jurisdi¢des distintas, através do “didlogo transnacional”,sugerido por
Neves (2012, p.276-277) ndo através de um modelo metodico hierdrquico, mas que seja
capaz de “construir pontes de transi¢ao, que possibilitem um relacionamento mais construtivo
(ou menos destrutivo) entre ordens juridicas”, capaz de fornecer “solucdes suportaveis para

todas as ordens envolvidas, sem uma ultima instiancia decisoria”.

A solucdo esperada ¢ que as jurisdicdes atentem para as proprias deficiéncias e
rompam os obstaculos que eventualmente subsistirem a consecugdo de propositos comuns na
defesa de direitos de natureza universal, interagindo na efetivacdo das prdprias decisoes,

sejam elas de natureza preventiva, fiscalizatoria ou reparatorias.
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CONSIDERACOES FINAIS

A identidade dos ordenamentos ou mesmo um critério de “ndo exclusdo” de um
direito vigente em apenas um dos territorios, faz com que os Estados pactuem entre si,
métodos de efetivagdo desses direitos que protegem e compartilham, facilitando o intercdmbio

de solugdes para problemas estatais, quando o aparato interno se mostrar a tanto insuficiente.

Tal pratica atua, entretanto, longe de um sistema de controle supranacional, diante da
dificuldade de se obter o chamado “Constitucionalismo Global”, capaz de compreender a
organizagdo das relagdes internacionais tanto sob o prisma material, como pela viabilizacao
desse mesmo sistema de controle com for¢a coercitiva de suas decisdes, tal como ocorre no

ambito da soberania interna.

Dai a reflexdo sobre as causas que inviabilizam a sua implantacdo e as variantes que
se podem adotar para suprir essa lacuna, ainda de dificil preenchimento, diante do natural
apego dos Estados a propria soberania, em um tempo em que se apresenta como meta o
aumento significativo do acesso as tecnologias da informacdo e comunicacdo, enquanto se

adota a regra do acesso a protegido a essas fontes em favor das liberdades fundamentais.

Prover o acesso a informacdo e regular o tratamento de dados como direitos
fundamentais, equivale a também compartilhar mecanismos de protecdo, de fiscalizagdo e de
reparagao Tal proposta que se torna mais complexa no contexto de uma sociedade empatica,
que também se propde a construir solucdes comuns, disponibilizando conhecimento e
experiéncias que tém outros alvos que ndo apenas os de natureza mercadoldgica, tendo por

denominador os direitos fundamentais em sintonia.

Os direitos fundamentais- e na sua versao ampliada, os direitos humanos - podem ser
apenas um possivel ponto de partida para didlogo efetivo entre as jurisdigdes, embora um
paradigma desejavel, ja que a sua efetivagcdo concorrem fatores politicos e econdmicos que
muitas vezes se sobrepdem ao juridico. Ha, em verdade, métodos que se propdem a
assegura-los na interacdo entre jurisdicoes, pela constru¢ao de engrenagens que empreguem
as regras e principios vigentes em cada um dos sistemas, devidamente articulados, mas

respeitando as respectivas diferengas.
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O didlogo podera ser implementado e as engrenagens construidas pela divisdo de
responsabilidades além do tradicional sistema apegado a soberania, mediante uma visdo

cosmopolita, que traga compartilhamento juridico calcado em ideais de solidariedade.
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