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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISI

Apresentacdo

Apresentacéo

Nos dias 24 a 28 de junho de 2025 foi realizado o VIII Encontro Virtual do CONPEDI. A
partir da temética geral do evento, “Direito, governanca e politicas de inclusdo”,

pesquisadores, professores, estudantes de pos-graduacéo e graduacdo em Direito de todo o
pais puderam socializar suas pesquisas e participar de discussdes avangadas em diferentes
grupos de trabalho (GT).

O GT Direitos e Garantias Fundamentais I, coordenado pelos professores Marcos Leite
Garcia (Universidade do Vae do Itgjai — UNIVALI), Lucas Gongalves da Silva
(Universidade Federa de Sergipe — UFS) e Daize Fernanda Wagner (Universidade Federal
de Santa Catarina— UFSC/Universidade Federal do Amapa— UNIFAP) objetivou promover
0 debate acerca de pesquisas juridicas desenvolvidas ou em desenvolvimento nos programas
de pés-graduacdo e na graduagdo em Direito que abordam, sob diferentes enfoques, os
mecanismos de protecdo e defesa de direitos e garantias fundamentais, oferecendo uma
perspectiva abrangente de debates.

Os dezessete trabalhos aqui reunidos propdem uma andlise multifacetada dos direitos
fundamentais no Brasil contemporaneo, mergulhando em suas bases tedricas e nos desafios
préticos de sua efetivacao, sobretudo para grupos vulnerabilizados. Além disso, demonstram
agenda de pesquisa contemporanea, focada nos desafios impostos pelas novas tecnologias e
pelo cendrio de mudancas climéticas e ambientais profundas. Assim, representam um convite
areflexdo sobre a complexidade e a constante demanda e luta por direitos, em um cenario de



Daize Fernanda Wagner, doutora em Direito. Professora no Centro de Ciéncias Juridicas da
Universidade Federal de Santa Catarina (UFSC) e do Programa de Pés-Graduac&o stricto
sensu em Direito da Universidade Federal do Amapa (UNIFAP).



PRIVACIDADE E PROTECAO DE DADOSNA SAUDE SUPLEMENTAR: UMA
ANALISE CRITICA DO CASO KLARA CASTANHO A LUZ DO ORDENAMENTO
JURIDICO BRASILEIRO E DO COMPLIANCE

PRIVACY AND DATA PROTECTION IN SUPPLEMENTARY HEALTHCARE: A
CRITICAL ANALYSISOF THE KLARA CASTANHO CASEIN LIGHT OF THE
BRAZILIAN LEGAL FRAMEWORK AND COMPLIANCE

Ana Carolina Couto Matheus 1

Resumo

A presente pesguisa teve como objetivo geral analisar criticamente a protegdo de dados

pessoais na salde suplementar brasileira, a luz do caso Klara Castanho, destacando o

compliance como ferramenta estratégica de prevencdo. Como objetivos especificos, buscou-
se examinar o desenvolvimento normativo da protecdo de dados no Brasil, identificar as
legislagdes aplicaveis a salde suplementar e avaliar a atuagdo institucional no episddio em
guestdo. A metodologia adotada fundamentou-se em pesquisa bibliogréfica, documental e
jurisprudencial, com abordagem qualitativa e método dedutivo, a partir da andlise de

legislacbes como a Lei Geral de Protecdo de Dados (LGPD), o Marco Civil da Internet, a
Constituicdo Federal, Resolucbes Normativas da Agéncia Nacional de Salde Suplementar

(ANS) e normas dos Conselhos de Classe. Sustentou-se a hipdtese de que a auséncia de um
compliance digital estruturado e de agles articuladas entre as esferas administrativa, judicial

e ético-profissional contribuiu para a violagdo dos direitos fundamentais da atriz. Os

resultados evidenciaram que programas de compliance, com énfase em Data Mapping,

Relatérios de Impacto a Protecdo de Dados (RIPD) e capacitacdo continuada, mostraram-se
indispensaveis a conformidade regulatdria e a seguranca informacional. Concluiu-se que a
atuacdo insuficiente dos 6rgdos competentes no caso analisado revelou fragilidades na
efetivagdo normativa e na protecéo de dados sensiveis, reforcando a necessidade de politicas
institucionais eficazes. Assim, verificou-se que a ado¢éo de um compliance digital robusto
configurou-se como medida essencial para a preservacéo da privacidade e dignidade dos
titulares de dados no setor de salide suplementar.
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healthcare sector, and assess the institutional response to the episode in question. The
methodology adopted was based on bibliographic, documental, and case law research, with a
gualitative approach and deductive method, through the analysis of legislation such as the
Genera Data Protection Law (LGPD), the Brazilian Civil Rights Framework for the Internet,
the Federal Constitution, regulatory resolutions of the National Supplementary Health
Agency (ANS), and professional councils' regulations. The hypothesis sustained was that the
absence of a structured digital compliance program and coordinated actions among
administrative, judicial, and ethical-professional spheres contributed to the violation of the
actress's fundamental rights. The results demonstrated that compliance programs, with
emphasis on Data Mapping, Data Protection Impact Assessments (DPIA), and continuous
staff training, proved indispensable for regulatory compliance and informational security. It
was concluded that the insufficient actions of competent bodies in the analyzed case revealed
weaknesses in regulatory enforcement and in the protection of sensitive data, reinforcing the
need for effective institutional policies. Thus, the adoption of a robust digital compliance
framework emerged as an essential measure for preserving the privacy and dignity of data
subjects in the supplementary healthcare sector.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, Data protection, Supplementary healthcare,
Compliance, Klara castanho case
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1 INTRODUCAO

Atualmente, a protecdo de dados pessoais constitui-se um dos maiores desafios do
ambiente juridico e institucional, sobretudo diante do crescimento exponencial das
tecnologias digitais e da circulagdo massiva de informagGes sensiveis.

No setor da saude suplementar, essa realidade torna-se ainda mais complexa, uma
vez que envolve dados extremamente sigilosos, relacionados a intimidade, integridade fisica e
emocional dos individuos.

Nesse contexto, a privacidade e a protecdo de informagdes de pacientes devem ser
tratadas com rigor, considerando-se ndo apenas a confidencialidade médico-paciente, mas
também o tratamento seguro e ético de dados pelos profissionais de salde, instituicdes
hospitalares e operadoras de planos de saude.

Em 2022, o caso da atriz Klara Castanho trouxe a tona uma grave violagdo de
direitos fundamentais, especialmente no que tange a protecdo de dados pessoais no ambiente
hospitalar e a exposicao indevida de informacdes sensiveis por meio da midia.

De acordo com as informacdes veiculadas, a atriz, apds ser vitima de violéncia
sexual, optou legalmente pela entrega voluntéria de seu bebé para adogdo, procedimento este
que deveria ter permanecido resguardado pelo sigilo médico-hospitalar.

Entretanto, informacdes sigilosas sobre o caso foram divulgadas sem o
consentimento da titular dos dados, possivelmente por meio do acesso indevido ao prontuario
médico da paciente. Esse episddio expds ndo apenas a fragilidade das instituicbes na protecdo
dos direitos de privacidade dos titulares de dados, mas também a insuficiéncia dos
mecanismos de controle, prevenc¢ao e responsabilizacdo disponiveis.

Diante disso, a pesquisa em tela tem como objetivo geral analisar a protecdo de
dados pessoais na saude suplementar brasileira, a luz do caso Klara Castanho, destacando o
compliance como ferramenta estratégica de prevencdo. Para alcancar tal finalidade,
definiram-se como objetivos especificos: examinar o desenvolvimento normativo da protegédo
de dados no Brasil; identificar as legislacGes aplicaveis ao setor de salde suplementar; e
avaliar a atuacdo institucional e as medidas adotadas no episddio em questéo.

Pretende-se, assim, demonstrar de que forma a auséncia de programas de compliance
digital estruturados e a falta de acdes articuladas entre as esferas administrativa, judicial e
ético-profissional contribuem para a violacdo de direitos fundamentais, em especial no
ambiente sensivel da satde.

A ideia central do estudo concentra-se na relevancia do compliance digital no setor
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de saude suplementar, ndo apenas como uma exigéncia normativa, mas como uma estratégia
preventiva eficaz na protecdo de dados pessoais e sensiveis.

A partir da analise do caso Klara Castanho, evidencia-se a necessidade urgente de
adocdo de politicas institucionais mais robustas, capazes de coibir préaticas ilicitas e de
preservar a dignidade, intimidade e seguranga dos titulares de dados.

O caso revela também a vulnerabilidade das estruturas institucionais brasileiras no
enfrentamento a esse tipo de violacdo, demonstrando a urgéncia de se estabelecer diretrizes
claras, articuladas e integradas entre os 6rgédos reguladores e fiscalizadores.

Nesse sentido, o problema de pesquisa estd delineado na seguinte indagacdo: como o
compliance pode ser utilizado para combater a disseminacdo e o vazamento de informagdes
de pacientes no ambito da salde suplementar, prevenindo a repeticdo de episdédios como o
ocorrido com a atriz Klara Castanho?

A partir dessa problemética, formula-se a hipotese de que a auséncia de um
compliance digital estruturado, associado a ineficicia da atuagdo conjunta entre as esferas
administrativa, judicial e ético-profissional, contribuiu significativamente para a violacdo dos
direitos fundamentais da atriz, demonstrando a necessidade de reestruturacdo institucional e
normativa nesse campo.

A justificativa para a realizacdo desta pesquisa reside na importancia social, juridica
e ética da protecdo de dados pessoais na salde suplementar, sobretudo diante do avanco das
ferramentas digitais e do consequente aumento do risco de compartilhamento indevido de
informacdes sensiveis.

A gravidade do caso Klara Castanho transcende os limites individuais, pois evidencia
a faléncia de mecanismos institucionais em assegurar direitos basicos e previstos legalmente,
além de ressaltar a importancia da conformidade das operadoras de planos de salde e
instituicdes hospitalares as normas vigentes, de modo a evitar novas violagdes.

Para alcangar os objetivos propostos, a metodologia adotada consiste em uma
pesquisa bibliografica, documental e jurisprudencial, com abordagem qualitativa e método
dedutivo. Serdo analisadas legislacbes como a Lei Geral de Protecdo de Dados (Lei n.
13.709/2018), o Marco Civil da Internet (Lei n.° 12.965/2014), a Constituicdo Federal, as
resolucdes normativas da Agéncia Nacional de Saude Suplementar (ANS) e normas dos
Conselhos de Classe, como os Conselhos Federais de Medicina e de Enfermagem. Sera feita a
anélise documental do caso Klara Castanho a partir das informagfes publicas disponiveis,
avaliando as implicac@es juridicas e institucionais da violagdo dos dados da atriz.

O desenvolvimento do trabalho esta organizado da seguinte forma: sera examinado o
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desenvolvimento normativo do direito a protecdo de dados pessoais na Constituicdo Federal,
no Codigo Civil, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados. Serdo
estudadas as normas relacionadas a protecdo de dados na salde suplementar, considerando as
resolucdes da ANS, as normas dos Conselhos de Classe e a Lei Anticorrupgdo, destacando o
papel do compliance empresarial e digital na prevencao de violagdes.

Sob as perspectivas judicial e administrativa serd analisado o caso Klara Castanho
para identificar falhas, lacunas normativas e propor medidas preventivas baseadas na
implementacao de programas de integridade e compliance.

Dessa forma, esta pesquisa pretende contribuir para o aprimoramento do debate
juridico acerca da protecdo de dados sensiveis na saude suplementar brasileira, bem como
para a construcdo de mecanismos institucionais mais eficientes de prevencdo e controle, a
partir da adocdo de praticas de compliance digital e do fortalecimento da atuacdo integrada

dos drgdos responsaveis pela fiscalizacdo e aplicacdo das normas.

2 O DESENVOLVIMENTO DO DIREITO A PROTECAO DOS DADOS PESSOAIS
NO ORDENAMENTO JURIDICO BRASILEIRO

Apesar da Constituicdo Federal de 1988 assegurar a privacidade como direito
fundamental e o Cddigo Civil de 2002 garantir a protecdo dos direitos da personalidade,
persistia uma lacuna legal no Brasil quanto a protecdo de dados pessoais no ambiente digital e
fora dele. Diante do avanco das normativas internacionais, especialmente na Unido Europeia,
0 Brasil passou a estruturar seu arcabougo normativo para acompanhar essa tendéncia.

Nesse sentido, destacam-se a Lei n.° 12.965/2014, o Marco Civil da Internet, que
estabelece principios e garantias para o uso da internet no pais, e a Lei n.° 13.709/2018, a Lei
Geral de Protecdo de Dados Pessoais (LGPD), que regulamenta a coleta, o tratamento, o
compartilhamento e o descarte de dados pessoais, abrangendo o setor publico e o privado.

Para Lenza (2016, p. 85) o Direito se estrutura de forma hierarquica, a Constituicao
Federal é norma suprema, fundamento de validade das demais normas, conforme preconiza a
Teoria Pura do Direito de Kelsen (2000). No &mbito da protecdo de dados, a Constituicdo de
1988, em seu art. 5°, X, assegura a inviolabilidade da intimidade, da vida privada, da honra e
da imagem, sem tratar expressamente dos dados pessoais (BRASIL, 1988).

A Emenda Constitucional n.° 115/2022 inseriu no art. 5°, LXXIX, a previsdo
especifica do direito a protecdo de dados pessoais, inclusive nos meios digitais (BRASIL,

2022). Enquanto o inciso X tutela aspectos amplos da privacidade e honra, como o sigilo
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bancério ou a protecdo contra revistas intimas, o inciso LXXIX trata da prote¢do da coleta,
tratamento e compartilnamento de dados pessoais, garantindo que tais operacGes sejam
realizadas conforme principios legais e éticos.

O Cadigo Civil Brasileiro protege a personalidade, garantindo direitos essenciais a
dignidade humana, como os direitos de imagem, nome e privacidade. Farias e Rosenvald
(2006, p. 101-102) definem esses direitos como projecdes fundamentais do individuo,
essenciais ao seu desenvolvimento.

Venosa (2023, p. 306) afirma que esses direitos sdo irrenunciaveis, pois asseguram
atributos indispensaveis a individualidade. O art. 17 do Cddigo Civil estabelece que o nome
ndo pode ser usado de forma a expor alguém ao desprezo publico (BRASIL, 2002). O art. 21
garante que a vida privada é inviolavel, permitindo que o juiz tome medidas para proteger a
privacidade da pessoa (BRASIL, 2002). Na préatica essa protecdo nem sempre é respeitada,
como exemplificado no caso da atriz Klara Castanho, cuja privacidade foi violada pela
divulgacdo publica da sua decisdo de entregar o filho para ado¢do, gerando julgamentos
morais e uma repercussdo nacional (FOLHA DE S.PAULO, 2022).

A violacdo da privacidade configura um dano moral, que deve ser reparado por meio
da responsabilidade civil. Venosa (2023, p. 748) explica que a responsabilidade civil decorre
da obrigacdo de reparar danos causados por atos ilicitos. Tartuce (2023) afirma que a
responsabilidade civil exige quatro elementos: conduta humana (acdo ou omissao), dolo ou
culpa, nexo de causalidade e dano patrimonial ou extrapatrimonial. No caso da violacdo da
privacidade de Klara Castanho esta configurada a lesdo ao bem juridico da pessoa.

Portanto, o ordenamento juridico brasileiro permite a protecdo da privacidade e da
personalidade por meio de normas constitucionais e civis, sendo imprescindivel considerar a
responsabilidade civil para reparar os danos decorrentes de violagbes a privacidade e a
protecdo de dados pessoais.

A Lei n.° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet, é
um marco fundamental na regulamentacgéo do uso da Internet no Brasil. Estabelece direitos e
deveres para o ambiente digital, abordando a privacidade, a protecdo de dados pessoais e a
segurancga das informacdes online (BRASIL, 2014). A principal inovacdo do Marco Civil foi
alinhar direitos constitucionais, como liberdade de expressdo, comunicacdo e manifestacao de
pensamento, com a protecdo da privacidade e dos dados dos usuarios, proibindo préaticas que
comprometam a seguranga das informagdes e a intimidade no meio virtual (BRASIL, 2014).

Entretanto, a legislagdo tem uma natureza predominantemente principiologica, sem

um carater sancionatorio amplo. Suas sancbes sdo principalmente administrativas e
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econdmicas, como adverténcias, multas e suspensdo de atividades, e sdo aplicaveis,
sobretudo, a pessoas juridicas, como provedores e empresas digitais (BRASIL, 2014). O
Marco Civil, portanto, ndo responsabiliza diretamente individuos por infracoes, limitando-se a
estabelecer diretrizes para a atuacdo no ambiente digital.

Essa limitacdo evidenciou a necessidade de uma legislagdo mais detalhada sobre o
tratamento de dados pessoais, 0 que levou a criacdo da Lei n.° 13.709, de 2018, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), que preencheu as lacunas do Marco Civil, oferecendo
um quadro legal mais robusto para a protecéo de dados e privacidade (BRASIL, 2018).

A Lei n.° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecéo de
Dados (LGPD), foi sancionada como resposta a crescente preocupagao com a privacidade e o
uso de dados pessoais no Brasil, alinhando-se as exigéncias internacionais (BRASIL, 2018).
Sua vigéncia plena, com sancdes efetivas, iniciou-se em 1° de agosto de 2021, ap0s o prazo de
adaptacdo inicial e a prorrogacdo devido a pandemia de COVID-19 (BRASIL, 2020). O
objetivo principal da LGPD é regulamentar o tratamento de dados pessoais, garantindo
direitos fundamentais como liberdade e privacidade (BRASIL, 2018).

A LGPD estabelece principios e controles técnicos para o tratamento de dados,
incluindo os sensiveis, ao longo de seu ciclo de vida, com base em conceitos como finalidade,
adequacdo e transparéncia (BRASIL, 2018). Embora similar ao Regulamento Geral sobre a
Protecdo de Dados (RGPD) europeu, a LGPD possui uma estrutura mais enxuta, com cerca de
60 artigos, o que gerou lacunas, como a indefinicdo dos prazos para comunicacdo de
incidentes de seguranca, que sdo vagos e dependem da interpretacdo judicial (Peck, 2021).

Entre as bases legais para o tratamento de dados, destaca-se o consentimento, que
deve ser livre e informado, mas h& exce¢des, como em situacdes de emergéncia médica
(BRASIL, 2018). As sanc¢des previstas sdo majoritariamente administrativas, variando desde
adverténcias até multas de até cinquenta milhGes de reais por infracdo, aplicadas pela
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo responsavel também pela
regulamentacéo e fiscalizacdo do cumprimento da lei (BRASIL, 2018).

A ANPD era vinculada a Presidéncia da Republica e foi transformada em autarquia.
E estratégica na implementacdo da LGPD e no posicionamento do Brasil no mercado digital
global (Peck, 2021). A adequagdo a LGPD envolve implementar politicas, treinamentos,
controles de seguranca e a elaboracdo do Relatdrio de Impacto a Protecdo de Dados (RIPD),
que detalha o tratamento de dados e as medidas de mitigagéo de riscos (BRASIL, 2018). A
LGPD é um marco regulatorio essencial, equilibrando protecdo de dados pessoais com

direitos constitucionais e exigéncias internacionais de privacidade (BRASIL, 2018).
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3 AS NORMAS E AS LEGISLACOES REGULAMENTADORAS DA PROTECAO DE
DADOS NO BRASIL E NA SAUDE SUPLEMENTAR

O setor de saude suplementar no Brasil, que inclui planos de salde, seguros e
servicos privados, € regulado pela Agéncia Nacional de Saude Suplementar (ANS), vinculada
ao Ministério da Saude. A ANS é responsavel por normatizar, implementar e fiscalizar as
regras do setor, além de proteger o interesse publico (BRASIL, 2000). Dentro do contexto
normativo, destacam-se as Resolugfes Normativas da ANS, como a RN n.° 507 e a RN n.°
518, de 2022, que estabelecem diretrizes para a ado¢do de boas praticas nos planos de saude,
incluindo a protecdo da privacidade e o tratamento adequado de dados pessoais dos usuarios.

Além disso, os Conselhos Profissionais de Saude, como o Conselho Federal de
Medicina (CFM), desempenham papel relevante na regulamentacdo ética sobre o sigilo e a
protecdo das informacOes dos pacientes. A Resolucgdo n.° 1.605, de 31 de dezembro de 2009,
do CFM, proibe a divulgacdo de informacBes em prontuarios e fichas médicas sem o
consentimento expresso do paciente (BRASIL, 2009).

A protecdo de dados na saude suplementar no Brasil se da por meio da LGPD e de
regulamentacdes especificas da ANS e dos Conselhos Profissionais, formando um sistema
normativo cada vez mais atento a privacidade e aos direitos dos titulares de dados.

O Cadigo de Etica Médica, estabelecido pela Resolugdo n.° 2.217, de 27 de setembro
de 2018, do Conselho Federal de Medicina (CFM), impbe aos médicos a obrigacdo de
preservar o sigilo sobre informacdes obtidas no exercicio da profissdo, salvo quando
autorizado por legislagdo, motivo justo ou consentimento escrito do paciente (CFM, 2019). O
art. 85 do mesmo Cadigo proibe o manuseio de prontudrios por pessoas nao obrigadas ao
sigilo (CFM, 2021), e a Resolugédo CFM n.° 1.605, de 2009, reforca essa proibicdo ao vedar a
divulgacdo de dados de prontuarios sem consentimento (CFM, 2009).

Para os profissionais de enfermagem, o Codigo de Etica, instituido pela Resolucéo
n. 564/2017, do Conselho Federal de Enfermagem (COFEN) estabelece no art. 52, a
obrigagdo de manter sigilo sobre as informagdes obtidas no exercicio profissional, salvo por
exigéncia legal, determinacdo judicial ou consentimento escrito do paciente (COFEN, 2017).
O sigilo € mantido apos o falecimento do paciente, exceto em situacdes especificas de ameaca
a vida ou a dignidade (COFEN, 2017). Essas normas demonstram a importancia do sigilo
profissional como principio ético na tutela dos direitos fundamentais dos pacientes e a

integridade das informacdes sensiveis acessadas pelos profissionais de salde.
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A Resolucdo Normativa n.° 507/2022 da ANS estabelece o Programa de Acreditacdo
de Operadoras de Planos Privados de Assisténcia a Saude, visando a qualificacdo dos servicos
prestados e a melhoria no modelo assistencial (ANS, 2022). A acreditacdo é facultativa, mas
oferece beneficios, como bonificagdes no indice de Desempenho da Satde Suplementar
(IDSS) e a reducdo de margens de solvéncia, impactando positivamente a competitividade das
operadoras (ANS, 2022).

A norma aborda a protecao de dados pessoais e sensiveis, exigindo que as operadoras
implementem um Plano Diretor de Tecnologia da Informacdo, com mecanismos de seguranca,
como criptografia, para evitar vazamentos de dados (ANS, 2022). Obriga a assinatura de
termos de confidencialidade pelos colaboradores, garantindo o sigilo ap6s o término do
vinculo contratual, especificando consequéncias legais no descumprimento (ANS, 2022).
Estabelece padrbes para o armazenamento de dados, assegurando sua confidencialidade,
integridade e disponibilidade, alinhados a norma ISO/IEC 27002 (ANS, 2022).

Essas diretrizes garantem que os dados sejam utilizados apenas para fins autorizados,
preservando a privacidade e a conformidade com a Lei Geral de Protecdo de Dados (LGPD),
consolidando praticas seguras no tratamento de informacgfes sensiveis no setor da saude
suplementar (ANS, 2022).

A Resolucdo Normativa n.° 518/2022 da Agéncia Nacional de Salde Suplementar
(ANS) estabelece diretrizes obrigatdrias de governanca corporativa, com foco na gestdo de
riscos e controles internos para operadoras de planos de satde de médio e grande porte (ANS,
2022). Embora ndo trate diretamente da protecdo de dados ou seguranca da informacdo é
relevante no campo regulatério, pois exige praticas éticas e transparentes nas operadoras.

Os artigos 11 e 12 da RN 518/22 determinam que as operadoras enviem anualmente
0 Relatério de Procedimentos Previamente Acordados, elaborado por auditor independente,
com informagdes sobre governanca, gestdo de riscos e controles internos (ANS, 2022). O
Anexo Il lista as préaticas avancadas de governanca, incluindo a necessidade de regras de
conduta e ética formalmente aprovadas pelo conselho de administragcdo (ANS, 2022).

O item 1.4 do Anexo Ill exige a implementagdo de programas de integridade,
auditoria e canais de denlncia para garantir a efetiva aplicagdo dos codigos internos de
conduta. Esses programas devem prevenir atos ilicitos previstos na Lei n.° 9.613/1998,
infracOes da Lei n.° 9.656/1998 e atos lesivos a administracdo publica, conforme a Lei n.°
12.846/2013, com treinamentos regulares (ANS, 2022). Ao exigir essas medidas, a RN 518/22
reforca a obrigacdo das operadoras de atuar de forma ética e transparente, assegurando a

protecao de direitos fundamentais, como a inviolabilidade da intimidade e a protecéo de dados
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pessoais, conforme a Constituicdo Federal (BRASIL, 1988).

A Lei n.° 12.846/2013 (Lei Anticorrupgdo) foi criada em um contexto global de
crescente preocupacdo com a integridade nas relagfes entre os setores publico e privado,
inspirando-se em legislacdes internacionais como o Foreign Corrupt Practices Act dos
Estados Unidos (ESTADOS UNIDOS DA AMERICA, 1977). A lei reflete o compromisso do
Brasil ao ratificar a Convencdo da OCDE contra a corrupgdo (BRASIL, 2013).

Os artigos 22 e 32 dessa Lei estabelecem a responsabilizacdo objetiva das pessoas
juridicas por atos lesivos contra a administracdo publica, nacional ou estrangeira, abrangendo
a esfera civil e administrativa, sem prejuizo da responsabilizacéo individual de dirigentes ou
administradores (BRASIL, 2013).

Além do caréater punitivo, a Lei Anticorrupc¢do valoriza a prevencdo e a integridade
corporativa, pela adocdo de Programas de Integridade, que sdo um conjunto de medidas
institucionais e procedimentos internos voltados a prevencdo, deteccdo e remediacdo de atos
ilicitos. A existéncia e efetividade desses programas podem atenuar penalidades, conforme
estipulado pela prépria legislacdo (BRASIL, 2013).

O compliance empresarial surgiu como um instrumento necessario para garantir a
aplicacdo pratica das legislacGes e normativas no ambiente corporativo, visando estruturar
mecanismos preventivos e promover uma cultura ética organizacional. Compliance deriva do
verbo inglés to comply (conformar-se ou obedecer), refere-se a implementacdo de
procedimentos e controles internos para assegurar o cumprimento da legislacdo, ndo
eliminando totalmente a possibilidade de ilicitos, mas reduzindo sua incidéncia e
estabelecendo formas eficazes de deteccdo e resposta (Mendes; Carvalho, 2017, p. 26).

De acordo com Pauseiro e Paiva (2019, p. 15), o compliance é uma ferramenta de
combate a corrupcdo, mitigando responsabilidades empresariais e de administradores em
relacdo a préaticas antiéticas e ilicitas, além de preservar a imagem e reputacdo institucional.
Embora essencial, ndo é obrigatorio para todas as empresas brasileiras.

A Lei n.° 12.846/2013 (Lei Anticorrupcdo) e outras normativas setoriais, como as
Resolugdes da Agéncia Nacional de Sadde Suplementar (ANS), incentivam sua ado¢do, mas
ndo ha uma regulamentacdo unificada que obrigue sua estruturacdo. Empresas que optam por
implementa-lo criam setores especificos voltados para a conformidade com normas, como a
Lei Anticorrupgédo (BRASIL, 2013), a Lei de Lavagem de Dinheiro (BRASIL, 1998), a Lei de
LicitacOes (BRASIL, 2021) e a Lei Geral de Prote¢éo de Dados (BRASIL, 2018).

A importancia do compliance é ressaltada pela baixa pontuaco do Brasil no Indice

de Percepcdo da Corrupcao da Transparéncia Internacional (2024), que atribuiu ao pais trinta
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e quatro pontos, a pior marca desde o inicio da série histérica em 2012, refletindo alta
percepcdo de corrupgdo. Giddens (1990, p. 40) destaca que a confianga, essencial para a
reputacao institucional, esta associada a credibilidade de pessoas ou sistemas, baseada na
integridade ou competéncia técnica, elementos cruciais para a valorizacdo mercadologica das
empresas.

O compliance digital, como extensdo do compliance tradicional, visa implementar
medidas alinhadas a LGPD nas empresas, abrangendo também a prevencao de incidentes no
ambiente digital. Embora a LGPD exija formalmente apenas o Relatorio de Impacto a
Protecdo de Dados Pessoais (RIPD), sua elaboracdo pressupde procedimentos internos
conduzidos pelo Data Protection Officer (DPO), responsavel pela interlocucdo entre a
empresa, os titulares e a Autoridade Nacional de Protecdo de Dados (ANPD), conforme art.
5%, VIII da LGPD (BRASIL, 2018).

Para Cunha et al. (2021) a adequacdo a LGPD comeca pela criagdo de um comité de
protecdo de dados, integrado pelos setores estratégicos da organizacao, incluindo gestdo de
pessoas, tecnologia da informacéo, financeiro, juridico, marketing, compliance e alta direcéo.
Esse comité supervisiona o processo de adequacao e aprova as politicas internas. Em seguida,
realiza-se 0 Data Mapping, que identifica os dados tratados, seu ciclo de vida, formas de
armazenamento, acesso e finalidade, possibilitando avaliar a maturidade e as vulnerabilidades
da organizacdo frente aos principios da LGPD (CONTROLADORIA-GERAL DO ESTADO
DO PARANA, 2021).

Com esse mapeamento, os responsaveis pela seguranca da informacdo elaboram
relatdrios, apontando os sistemas e processos mais suscetiveis a incidentes. A partir desses
relatérios, o DPO elabora uma matriz de risco, classificando os riscos conforme seu impacto
(financeiro, juridico e reputacional) e a probabilidade de ocorréncia, subsidiando decisfes
estratégicas de mitigacdo e fortalecendo a governanca digital (CONTROLADORIA-GERAL
DO ESTADO DO PARANA, 2021).

Com base nessa matriz, o RIPD é entdo desenvolvido, visando identificar, analisar e
mitigar riscos relacionados ao tratamento de dados pessoais. Esse relatorio possui carater
dindmico, devendo ser constantemente atualizado para acompanhar as mudancas nos
processos internos, sendo o principal documento exigido pela LGPD e podendo ser
requisitado pela ANPD, especialmente em caso de incidentes (AUTORIDADE NACIONAL
DE PROTECAO DE DADOS, 2023).

Concluido esse diagndstico, elabora-se a Politica de Protecdo de Dados Pessoais,

documento de acesso amplo, que estabelece diretrizes e padrdes de seguranca para o
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tratamento de dados, desde a admissdo de colaboradores até o descarte de informacdes
pessoais (CONTROLADORIA-GERAL DO ESTADO DO PARANA, 2021).

A formalizacdo desses procedimentos por si s6 ndo garante efetividade. Segundo a
Controladoria-Geral do Estado do Parana (2021), o sucesso do compliance digital depende do
engajamento de todos, sendo essencial a realizacdo de programas continuos de capacitacao e
treinamento, voltados a identificacdo de riscos, boas préticas de seguranca e consequéncias
juridicas e administrativas de vazamentos de dados.

No setor da Saude Suplementar, a adogédo de Programas de Integridade esta alinhada
as exigéncias da LGPD, do Decreto n.° 11.129/2022 e das Resolu¢es Normativas da ANS,
contribuindo para mitigar riscos de vazamento de dados e violagdes de privacidade
(CONTROLADORIA-GERAL DO ESTADO DO PARANA, 2021). Embora nio
obrigatdrios, sdo programas frequentemente adotados por empresas interessadas em
beneficios regulatérios e em participar de determinadas operagdes.

O Programa de Integridade previsto no art. 56 do Decreto n.° 11.129/2022 relne
mecanismos internos, auditorias, incentivos a denuncia de irregularidades e aplicacdo de
codigos de ética e conduta, reduzindo os efeitos da corrupcdo e promovendo a confianca
institucional. Porto (2020) explica que sua efetividade depende da consolidacdo de nove
pilares: comprometimento da alta administracdo, avaliacdo periodica de riscos, codigos e
politicas claras, controles internos eficientes, treinamento continuo, canal de dendncias
seguro, investigacdes internas imparciais, due diligence em terceiros e auditorias sistematicas.

O Decreto n.° 11.129/2022 estabelece critérios de avaliacdo desses programas,
incluindo politicas abrangentes, treinamentos, gestao de riscos, registros contabeis fidedignos,
canais de denuincia e mecanismos de correcdo de falhas (BRASIL, 2022).

No mesmo sentido, a RN n.° 507/2022 da ANS determina, no item 1.2.11, a criacdo
de uma estrutura de compliance para implementar e fiscalizar o codigo de conduta (ANS,
2022). Os itens 1.2.12 e 1.2.17 exigem a formalizacdo de politicas de integridade e a
integracdo do programa a areas estratégicas como recursos humanos, juridico, auditoria e
financas (ANS, 2022). A implantacdo adequada de Programas de Integridade, estruturados
conforme os pilares de Porto (2020) e os parametros legais vigentes é fundamental para
operadoras de saude que buscam certificacdes, vantagens regulatdrias e reconhecimento de

boas praticas, reforcando 0 compromisso com a ética, a seguranca e a protecao dos usuarios.

4 O CASO KLARA CASTANHO E O VAZAMENTO DE DADOS NA SAUDE
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Em 2022, a atriz Klara Castanho teve sua privacidade violada quando informacgoes
sobre seu parto foram divulgadas sem consentimento. O episédio comegou em 24 de maio,
com publicacdo de Matheus Baldi no Instagram, posteriormente retirada a pedido da atriz,
mas ja amplamente disseminada (FOLHA DE S.PAULO, 2022).

Em seguida, o caso foi indiretamente mencionado por Leo Dias no programa The
Noite (CANAL THE NOITE, 2022) e, depois, por Antonia Fontenelle, que, em transmisséo
ao vivo, detalhou a situacdo e afirmou que uma atriz teria pedido a exclusdo de registros
hospitalares (FONTENELLE, 2022). A repercussdo forcou Klara a se pronunciar por meio de
carta aberta, em 25 de junho. No mesmo dia, Leo Dias publicou no portal Metrépoles a
matéria “Estupro, gravidez indesejada ¢ adogao: a verdade sobre Klara Castanho”, expondo
nome, imagem e dados do nascimento, o que configurou violacdo de privacidade, levando a
exclusdo da reportagem e a um pedido publico de desculpas (FANTASTICO, 2022).

O Hospital Brasil, da Rede D’Or Sdo Luiz, manifestou solidariedade e abriu
apuracdo interna (PORTAL G1, 2022). O Conselho Federal de Enfermagem (COFEN)
anunciou investigacdes (ESTADAO, 2023), mas 0 COREN-SP arquivou o processo por falta
de provas, mantendo-o aberto para eventuais novos elementos (COREN-SP, 2022).

Apesar da gravidade, a Autoridade Nacional de Protecdo de Dados (ANPD) e a
Agéncia Nacional de Saude Suplementar (ANS), 6rgdos competentes pela fiscalizacdo da
protecdo de dados sensiveis, ndo instauraram procedimentos ou se pronunciaram oficialmente.

O Hospital Brasil foi condenado em primeira instancia a pagar um milhdo de reais
por danos morais, valor posteriormente reduzido para duzentos mil reais pelo Tribunal de
Justica de S&o Paulo. No acorddo, o relator Francisco Loureiro destacou a violagdo do sigilo
profissional e a responsabilidade institucional sobre informacdes sensiveis, fundamentando-se
na Constituicio e na LGPD. Esse episodio ilustra as graves consequéncias do
descumprimento das normas de protecdo de dados na salde e justifica o aprofundamento
desta pesquisa sobre as sancGes cabiveis e o papel do compliance na prevencdo, mitigacao de
danos e promogé&o de ética e responsabilidade institucional.

A andlise do caso Klara Castanho parte da Constituicdo Federal de 1988, que no art.
50, X e LXXIX garante a inviolabilidade da intimidade, vida privada, honra, imagem e dados
pessoais, assegurando indenizacdo em caso de violacdo (BRASIL, 1988). A divulgacdo, sem
consentimento, de informacdes medicas e pessoais violou diretamente esses direitos. O art. 17
do Cadigo Civil veda a exposi¢do ao desprezo publico, mesmo sem intencéo difamatdria e o
art. 21 protege a vida privada (BRASIL, 2015). A Sumula 403 do Superior Tribunal de Justica

(STJ) determina que a indenizacao pela publicacdo ndo autorizada da imagem independe da
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prova de prejuizo, o que abrange os veiculos que lucraram com o caso.

No campo digital, o Marco Civil da Internet proibe préaticas que atentem contra a
privacidade e os dados pessoais, mesmo sob o argumento de liberdade de expresséo
(BRASIL, 2014), especialmente no art. 7°, . Ainda mais grave foi a afronta a LGPD, que
exige consentimento para o tratamento de dados, nos termos dos arts. 7°, | e 8°, § 3° (BRASIL,
2018). Foram violados principios como finalidade, necessidade, transparéncia e seguranca,
além dos fundamentos de respeito a privacidade e intimidade, com a divulgacdo de dados
sensiveis, conforme art. 5°, 11 da LGPD.

A responsabilidade do hospital é objetiva, baseada na teoria do risco, pois a
instituicdo tinha o dever de proteger as informagdes (BRASIL, 2018, art. 42). Segundo
Venosa (2023, p. 305), ainda que os direitos da personalidade sejam extrapatrimoniais, 0
ordenamento prevé compensacdo pelos danos morais.

Na esfera judicial, a indenizacdo fixada inicialmente em um milhdo de reais foi
reduzida para duzentos mil reais. Frente ao “lucro bruto da Rede D’Or Sao Luiz, de R$ 9,462
bilhdes” (REDE D’OR, 2024, p. 17), a condenacdo corresponde a apenas 0,0021%, muito
abaixo do limite de 2% previsto no art. 52, Il da LGPD (BRASIL, 2018). Venosa (2023, p.
797) defende que o valor deveria considerar a gravidade e extensdo do sofrimento, 0 que nao
ocorreu, demonstrando a fragilidade na reparagéo.

Jurisprudéncia semelhante reforca essa conclusdo: o TJSP aplicou a Simula 479 do
STJ em caso de vazamento por instituicdo financeira (TJSP, 2021), enquanto o TJCE
condenou hospital pelo uso indevido de dados (TJCE, 2024).

Quanto a imprensa, embora o art. 43 da LGPD permita o tratamento de dados para
fins jornalisticos, ndo autoriza a divulgacdo irresponsavel de informacgfes obtidas ilicitamente
(BRASIL, 2018). O STJ ja reconheceu o direito a desindexacdo de contetdos ofensivos,
exigindo a retirada de informages pessoais irrelevantes ao interesse publico (STJ, 2020).

Assim, apesar da solida protecdo legal e de precedentes rigorosos, o caso evidencia a
insuficiéncia das sancdes e a dificuldade institucional em reconhecer a gravidade dos danos
provocados pelo vazamento de dados sensiveis.

A andlise administrativa do caso evidencia a auséncia de atuacdo da Autoridade
Nacional de Protecdo de Dados (ANPD) que, segundo a LGPD, possui competéncia para
aplicar sancdes e adotar medidas preventivas e corretivas (BRASIL, 2018).

A atuacdo da ANPD tem caréater orientativo e responsivo, priorizando a prevencdo e
a colaboracdo antes da penalidade, sendo a comunicacdo prévia de incidentes considerada
atenuante (BRASIL, 2018, art. 52, 8 2°, 11). Caso notificada a ANPD avaliaria a gravidade do
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vazamento e poderia impor sangdes, como publicizagdo da infracdo ou eliminacdo de dados
pessoais (BRASIL, 2018, art. 52, IV e V1), que, além de comprometer a imagem da empresa,
impactariam seu valor de mercado.

No plano ético, o Codigo de Etica dos Profissionais de Enfermagem proibe a
divulgacdo de informacdes obtidas no exercicio profissional sem consentimento, previséo
legal ou deciséo judicial, o que ndo ocorreu no caso (COFEN, 2017).

Institucionalmente, a Agéncia Nacional de Saude Suplementar (ANS) impoe
obrigacOes de governanca e seguranca da informacdo. A RN n.° 507/2022 exige termos de
confidencialidade e armazenamento seguro dos dados (ANS, 2022a), enquanto a RN n.°
518/2022 determina a implementacdo de normas de conduta e programas efetivos de
integridade (ANS, 2022b).

Apesar da Rede D’Or Sao Luiz declarar possuir treinamentos, Codigo de Conduta,
Politica de Integridade e Politica de Privacidade (REDE D’OR, 2025), ndo ha evidéncias
publicas de que esses mecanismos estavam plenamente estruturados ou aplicados na época.

O Cadigo de Conduta da operadora prevé genericamente a protecdo de dados e o
dever de sigilo, mas carece de mencdes especificas a divulgacdo de informacBes em ambiente
digital ou a proibi¢cdo de compartilhamento de prontudrios (REDE D’OR, 2025). Sang¢des
internas estdo previstas, variando de adverténcias a suspensdo ou substituicdo de terceiros
(REDE D’OR, 2025).

Quanto a Politica de Privacidade, a operadora afirma seguir os padrdes da LGPD,
nomeando encarregado e adotando mecanismos de seguranca, mas ndo apresenta
publicamente estruturas completas de compliance digital, como Comité de Protecdo de Dados,
mapa de riscos ou Relatério de Impacto (REDE D’OR, 2025).

Embora existam normas legais e éticas claras houve falha na aplicacdo efetiva das
medidas preventivas e de controle, tanto pelo hospital quanto pela profissional de
enfermagem, além de condutas improprias por jornalistas e veiculos de imprensa. Esse
cenario resultou na violagdo de direitos fundamentais como intimidade, privacidade e
protecdo de dados, com uma condenacdo judicial de valor simbdlico e limitado efeito

pedagdgico.

5 CONCLUSAO

A anélise critica do caso Klara Castanho, inserido no contexto da protecdo de dados

sensiveis no setor da salde suplementar brasileira, evidencia profundas fragilidades
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institucionais e operacionais na efetiva garantia dos direitos fundamentais relacionados a
privacidade e a intimidade dos titulares de dados.

O episodio trouxe a tona ndo apenas a violacdo concreta da privacidade de uma
paciente, mas também expbs a deficiéncia estrutural de mecanismos preventivos e
sancionatdrios, tanto no &mbito administrativo quanto judicial e ético-profissional.

Ao longo desta pesquisa, verificou-se que, apesar do avango normativo representado
pela Lei Geral de Protecdo de Dados (LGPD), pela Constituicdo Federal, pelo Marco Civil da
Internet e pelas resolugcdes da Agéncia Nacional de Saude Suplementar (ANS), a aplicacéo
prética dessas normas encontra obstaculos evidentes, sobretudo diante da auséncia de uma
cultura institucional solida de protecdo de dados.

A falta de uma governanca informacional eficaz e a caréncia de acfes integradas e
articuladas entre os diversos atores envolvidos no caso contribuiram diretamente para a
perpetuacao das violagdes.

A atuacdo insuficiente e fragmentada das institui¢ces responsaveis ficou patente na
resposta limitada e tardia oferecida ap6s a divulgacdo indevida dos dados da atriz. O caso
resultou, até o momento, apenas em condenacdes pontuais, sem uma resposta institucional
efetiva e coordenada que abarcasse a complexidade das infragdes cometidas.

A auséncia de sancbes exemplares, de medidas administrativas rigidas e de
orientacOes corretivas preventivas demonstra o descompasso entre o ordenamento juridico
brasileiro e a realidade institucional das praticas de seguranca informacional no setor da
salde. Nesse cendrio, a pesquisa confirmou a hipotese inicialmente sustentada, de que a
inexisténcia de um compliance digital estruturado, associado a fragilidade na articulacdo entre
as esferas administrativa, judicial e ético-profissional, potencializou a violagdo dos direitos
fundamentais da atriz.

A falha no tratamento de dados sensiveis, agravada pela exposi¢do publica da vitima,
evidencia a urgente necessidade de fortalecimento das politicas institucionais voltadas a
seguranca da informacao e a protecdo dos dados pessoais na saude suplementar.

A analise realizada demonstrou, ainda, que os programas de compliance digital,
guando implementados com rigor técnico e compromisso ético, configuram-se como
ferramentas estratégicas e indispensaveis para assegurar a conformidade regulatdria e mitigar
riscos relacionados ao vazamento de informacdes.

Elementos como o mapeamento de dados (Data Mapping), a elaboracdo de
Relatorios de Impacto a Protecdo de Dados (RIPD) e a capacitacdo continua dos profissionais

envolvidos no tratamento de dados revelaram-se medidas fundamentais para a consolidacédo
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de um ambiente organizacional seguro e responsavel.

Além disso, a pesquisa evidenciou a importancia de a¢Ges preventivas e educativas
voltadas a conscientizacdo dos profissionais de saide e de comunicacdo sobre as implicacfes
éticas, juridicas e sociais associadas a divulgacdo néo autorizada de informac6es sensiveis.

A responsabilizacéo ética, administrativa e judicial de todos os agentes envolvidos na
cadeia do vazamento é imprescindivel para garantir o respeito aos direitos dos titulares de
dados, funcionando ndo apenas como reparacdo, mas também como medida pedagogica e
preventiva.

No campo administrativo, destacou-se a necessidade de maior protagonismo da
Agéncia Nacional de Protecdo de Dados (ANPD) e da ANS na fiscalizacdo, orientacdo e
punicdo de infracdes relacionadas ao tratamento de dados sensiveis no setor da salde
suplementar.

A auséncia de san¢des administrativas e de auditorias especificas evidencia a
fragilidade da atuacdo regulatoria no caso concreto, ressaltando a importancia de mecanismos
mais eficazes de monitoramento e controle.

O caso Klara Castanho constitui um marco simbdlico e juridico relevante para a
evolugdo da protecdo de dados no Brasil, sobretudo no ambiente sensivel da saude
suplementar. Reforca a urgéncia de alinhar a legislagdo vigente a praticas institucionais
consistentes e a uma cultura organizacional comprometida com a privacidade e a dignidade
dos individuos. A efetividade das normas de protecdo de dados ndo depende apenas de
dispositivos legais bem elaborados, mas principalmente da internalizacdo desses principios
pelas instituicdes e profissionais, do aprimoramento dos sistemas de compliance digital e da
atuacdo coordenada e transparente dos 6rgaos de controle.

Assim, reafirma-se que a preservacao da privacidade e da dignidade dos titulares de
dados passa, necessariamente, pela adogdo de politicas institucionais robustas, programas de
compliance digital eficazes e uma atuagédo estatal proativa, preventiva e punitiva, capaz de
resguardar os direitos fundamentais assegurados pela Constituicdo e pela legislacédo brasileira.

O episddio analisado deixa clara a necessidade de revisdo e fortalecimento das
praticas institucionais no setor da salde suplementar, para que casos semelhantes ndo se
repitam, garantindo-se, assim, a integridade, o respeito e a seguranca informacional dos

pacientes.
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