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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITOSE GARANTIASFUNDAMENTAISI

Apresentacdo

Apresentacéo

Nos dias 24 a 28 de junho de 2025 foi realizado o VIII Encontro Virtual do CONPEDI. A
partir da temética geral do evento, “Direito, governanca e politicas de inclusdo”,

pesquisadores, professores, estudantes de pos-graduacéo e graduacdo em Direito de todo o
pais puderam socializar suas pesquisas e participar de discussdes avangadas em diferentes
grupos de trabalho (GT).

O GT Direitos e Garantias Fundamentais I, coordenado pelos professores Marcos Leite
Garcia (Universidade do Vae do Itgjai — UNIVALI), Lucas Gongalves da Silva
(Universidade Federa de Sergipe — UFS) e Daize Fernanda Wagner (Universidade Federal
de Santa Catarina— UFSC/Universidade Federal do Amapa— UNIFAP) objetivou promover
0 debate acerca de pesquisas juridicas desenvolvidas ou em desenvolvimento nos programas
de pés-graduacdo e na graduagdo em Direito que abordam, sob diferentes enfoques, os
mecanismos de protecdo e defesa de direitos e garantias fundamentais, oferecendo uma
perspectiva abrangente de debates.

Os dezessete trabalhos aqui reunidos propdem uma andlise multifacetada dos direitos
fundamentais no Brasil contemporaneo, mergulhando em suas bases tedricas e nos desafios
préticos de sua efetivacao, sobretudo para grupos vulnerabilizados. Além disso, demonstram
agenda de pesquisa contemporanea, focada nos desafios impostos pelas novas tecnologias e
pelo cendrio de mudancas climéticas e ambientais profundas. Assim, representam um convite
areflexdo sobre a complexidade e a constante demanda e luta por direitos, em um cenario de



Daize Fernanda Wagner, doutora em Direito. Professora no Centro de Ciéncias Juridicas da
Universidade Federal de Santa Catarina (UFSC) e do Programa de Pés-Graduac&o stricto
sensu em Direito da Universidade Federal do Amapa (UNIFAP).



LI MITESQONSTITUCIONAISA MANIPULACAO DE IMAGENSINTIMASPOR
INTELIGENCIA ARTIFICIAL: A EFICACIA DO PROJETO DE LEI N°5721/2023
NA PROTECAO DOSDIREITOSFUNDAMENTAIS

CONSTITUTIONAL LIMITSTO THE MANIPULATION OF INTIMATE IMAGES
BY ARTIFICIAL INTELLIGENCE: THE EFFICACY OF BILL N°5721/2023 IN
THE PROTECTION OF FUNDAMENTAL RIGHTS

Lucas Gongalvesda Silva 1
IsadoralnésAlvesCorreia?2

Resumo

O presente artigo analisa os limites constitucionais relacionados & manipulagdo de imagens
intimas por inteligéncia artificial, com foco na eficacia do Projeto de Lel n° 5721/2023 na
protecdo dos direitos fundamentais. O trabalho parte da constatacdo de que o avango

tecnol6gico, embora traga inimeros beneficios, também potencializa préaticas criminosas,

como a criagdo de contetdos pornogréficos através de inteligéncia artificial sem o

consentimento das pessoas. Assim, discute-se a necessidade urgente de adequacéo legidativa
para resguardar direitos como a privacidade, a intimidade, a honra e a dignidade humana. A
pesquisa tem como objetivo especifico compreender os limites que devem ser impostos para
conciliar a inovagdo tecnolégica com a protecdo dos direitos fundamentais, propondo

alternativas para o aprimoramento do ordenamento juridico brasileiro. A metodologia
utilizada é qualitativa, baseada em revisdo bibliogréfica, analise de documentos legais e
estudos comparados, com abordagem critica sobre as lacunas legidlativas existentes. Através
dessa investigacéo, pretende-se demonstrar que, embora o direito brasileiro j& possua normas
dispersas sobre protecéo a intimidade, ha necessidade de legislacéo especifica para lidar com
0S hovos riscos trazidos pela inteligéncia artificial, garantindo respostas mais eficazes e
preventivas. O estudo reforga a importancia da aprovagdo do Projeto de Lei n.° 5721/2023
como mecanismo de fortalecimento da protecdo dos direitos fundamentais frente as novas
ameagas digitais.

Palavras-chave: Limites constitucionais, Inteligéncia artificial, Direitos fundamentais,
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fundamental rights. The work is based on the finding that technological progress, while
bringing numerous benefits, also potentiates criminal practices, such as the creation of
pornographic content through artificial intelligence without people’s consent. Thus, it is
discussed the urgent need for legislative adaptation to protect rights such as privacy,
intimacy, honor and human dignity. The research aims to understand the limits that must be
imposed to reconcile technological innovation with the protection of fundamental rights,
proposing alternatives for the improvement of the Brazilian legal system. The methodology
used is qualitative, based on literature review, analysis of legal documents and comparative
studies, with a critical approach on existing legidative gaps. Through this investigation, it is
intended to demonstrate that although the Brazilian law already has scattered rules on
protection of intimacy, there is a need for specific legislation to deal with the new risks
brought by artificial intelligence, ensuring more effective and preventive responses. The
study reinforces the importance of the approval of Bill 5721/2023 as a mechanism to
strengthen the protection of fundamental rights against new digital threats.

K eywor ds/Palabr as-claves/M ots-clés. Constitutional limits, Artificial intelligence,
Fundamental rights, Manipulation of intimate images, Bill no. 5721/2023
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1 INTRODUCAO

Com o avango acelerado das tecnologias digitais e a sua incorporagdo em quase todos
os aspectos da vida cotidiana, surgem novos desafios para a protecao dos direitos e garantias
fundamentais estabelecidos na Constitui¢do, ainda mais quando o ordenamento juridico
existente ndo acompanha na mesma velocidade as alteragdes e novos cendrios trazidos pelas
tecnologias. Levantando questionamentos acerca dos limites constitucionais, quando se fala na
manipulacdo de imagens intimas por inteligéncia artificial, para que assim se respeite e garanta

os direitos fundamentais, como a prote¢ao da privacidade, a honra e a imagem.

A sociedade vem sendo transformada constantemente, principalmente no meio digital,
e toda a modernizagao difundida por este, como € o caso da Inteligéncia artificial (IA), e sua
utilizagdo sem limites pela sociedade, trazendo assim, alguns problemas e conflitos que
precisam ser solucionados, como € o caso da criacdo de conteudos pornograficos através da 1A.
Sendo ainda demonstrado que a auséncia de regulamentagdo especifica para tal caso favorece
a perpetuacao de praticas criminosas € compromete a seguranga juridica, exigindo respostas
legislativas e politicas publicas que contemplem ndo apenas a puni¢do, mas também a

prevencao desses atos ilicitos no espago virtual.

O presente artigo explora sobre a sociedade globalizada e o crescimento do uso da
inteligéncia artificial como meio legitimo do desenvolvimento virtual, mas que, em
contrapartida, tais meios estdo sendo utilizados em atos criminosos, como a manipulagao de
imagens intimas por inteligéncia artificial. Dessa forma, foi analisado o Projeto de Lei n°
5721/2023, que versa sobre este assunto, € como tal PL garante a legitima¢ao dos direitos

fundamentais.

Através da metodologia qualitativa embasada na pesquisa bibliografica, o objetivo
principal do estudo ¢ examinar os limites constitucionais que devem ser empregados para que
ndo haja uma interferéncia nos direitos a liberdade, mas que, ao mesmo tempo proteja os
direitos fundamentais da intimidade e honra, garantindo a protec¢do dos direitos fundamentais,

em especial, das mulheres, que ¢ o grupo mais atingido por tais praticas.

Assim, como objetivos especificos, pretende-se (i) delimitar o problema, que € o uso
da inteligéncia artificial na manipulagdo de imagens pornograficas, (ii) apontar os direitos que
sdo atingidos a partir deste crime, (iii) examinar o projeto de Lei n® 5721/2023 como resposta
juridica, (iv) propor caminhos para reforcar a protecdo de direitos no ambiente virtual e na

sociedade, a fim de que seja assegurado os direitos fundamentais de forma plena.
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A partir de uma perspectiva critica, pretende-se compreender até que ponto essas
tecnologias podem coexistir com o ordenamento juridico vigente, e quais limites devem ser
impostos para garantir a prote¢do dos direitos fundamentais, como também, as mudangas e
adequagdes necessarias para que os direitos fundamentais sejam garantidos. Discute-se também
nessa pesquisa os direitos fundamentais que estdo elencados na Constitui¢do Federal de 1.988,
como o direito a imagem, a intimidade, a honra e a dignidade humana; direitos estes essenciais

na salvaguarda de uma vida digna.

Dessa forma, o artigo busca oferecer uma visdao ampla sobre a tensao entre inovagao
tecnoldgica e protecdo de direitos, ressaltando a necessidade de adequacdo na legislacao
brasileira para responder os novos desafios sociais ocasionados pelo uso da inteligéncia
artificial e suas consequéncias quando esta ¢ utilizada de forma negativa para se realizar crimes.
O que resultou na formulagao da seguinte questao: Como o Projeto de Lein.® 5721/2023 ajudara
na protecdo dos direitos fundamentais em casos de manipulacdo de imagens intimas por

inteligéncia artificial?

Responder a essa pergunta implica em verificar os pressupostos que norteiam a
sociedade no cenario atual, as legislagdes vigentes, e as lacunas existentes sobre a ndo protecao
de direitos fundamentais neste novo cendrio virtual, que abrange a inteligéncia artificial. Dessa
forma, este estudo visa contribuir para o debate juridico e social sobre a garantia dos direitos
fundamentais nas novas estruturas, e problemas sociais ocasionados pelo uso da Inteligéncia

Artificial.

2 O AVANCO DA INTELIGENCIA ARTIFICIAL E SEUS IMPACTOS NA PROTECAO
DOS DIREITOS FUNDAMENTAIS

A evolugdo tecnologica avanga cada vez mais, esbarrando muita das vezes nos direitos
fundamentais e nos limites que devem ser propostos. Torna-se cada vez mais dificil perceber
quais imagens e videos sdo reais, pela precisdo que as imagens sdo manipuladas através do uso
da inteligéncia artificial, transformando-se, infelizmente, em verdadeiras armas nas maos de

agressores que lesam direitos sexuais e a honra das vitimas.

A propagacao e desenvolvimento das tecnologias acabou gerando desafios éticos e
legais, uma vez que as inovagdes tecnoldgicas afetam diretamente os direitos fundamentais,
como privacidade, liberdade de expressdo e dignidade humana. As tecnologias, agora

integradas ao cotidiano, reconfiguram as relagdes sociais e o proprio entendimento sobre os
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limites, exigindo uma adaptac¢do das normas juridicas e dos principios constitucionais, ndo se
limitando apenas a prote¢do da privacidade, mas também abrange a necessidade de protecao
dos dados pessoais, e consequentemente, os direitos individuais a esfera de cada ser humano,

que acaba se interligado a toda a essa rede tecnologica, mesmo sem o seu consentimento.

ATA apareceu aproximadamente no séc. XXI, com o deslocamento do centro de poder
através da revolugdo humanista, passando a utilizar algoritmos* ndo humanos (Harari, 2016, p.
347). Nesse interim, com o crescimento desordenado da utilizacdo da IA nos meios sociais,

surge a necessidade de regulamenta-la a partir dos desafios € novos cenarios propostos.

As inteligéncias artificiais, além do avanco possibilitado pela atividade humana,
também se aperfeicoam a medida que sdo utilizadas, ja que os algoritmos, programagdes basicas
em cddigo, ndo s possibilitam a inteligéncia artificial como a aperfeicoa a cada novo erro por

ela produzida. (LESSA; CABRAL; SILVESTRE, 2020).

Esse cendrio impulsiona um ambiente muita das vezes manipuldvel, por isso, a
importancia de compreender o didlogo entre as ferramentas intelectuais e a liberdade de
expressao do individuo, onde muitas das vezes acaba atingindo o direito de outra pessoa,
criando um cenario ciclico de interferéncias e ataques a direitos. A producdo de pornografia
através da inteligéncia artificial, mostra como os avangos tecnoldgicos também podem ser

utilizados para coisas negativas, trazendo impactos desestruturantes nas novas geragoes.

Nessa senda, ¢ possivel perceber que existem grandes desafios quanto todo o panorama
de divulgagao e propagacao de materias adulterados no viés pornografico, onde foi possivel
observar que existem quatro problematicas especificas da internet, quais seriam; o anonimato,
a facilidade, a velocidade e a persisténcia. Em primeiro ponto, o anonimato serve como uma
barreira de protecdo para que as pessoas cometam crimes sem sua verdadeira identidade,
interagindo nos espacos virtuais de maneira aberta, corajosa e ousada, dificultando uma linha

investigativa e que se responsabilize de maneira acertada os causadores de crimes virtuais.

Nesse diapasdo, a facilidade com que os meios virtuais sdo acessados, onde qualquer
pessoa pode ter acesso a internet e as plataformas digitais, em que, de maneira indiscriminada
vao criando cenarios propicios a ilegalidade. A velocidade ¢ outro viés, onde os dados e
informagdes sdo propagados em propor¢des muito rdpidas, atingindo grande niimero de

pessoas, por fim, a persisténcia desses dados e conteudos, que faz parte da propria natureza do

1 O algoritmo é uma sequéncia finita de agdes que resolve um certo problema que podera resolver problemas
diferentes.
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ambiente da internet, onde existe uma dificuldade na cessagdo do compartilhamento desses
contetidos, criando um ambiente ciclico de vitimizagdo, afetando o processo de socializagio?

das pessoas atingidas.

Diante do exposto, compreende-se a preocupagdo relacionada as tecnologias que
utilizam a inteligéncia artificial e seus algoritmos com autocorre¢do, aproximando-se assim, do
vocabulario e da compreensdo humana. “[..] A maneira sofisticada pela qual informagdes falsas
podem ser criadas, a rapidez com que podem ser criadas e o qudo infinitamente elas podem ser
disseminadas estd em um nivel diferente. No passado, eu poderia ter espalhado mentiras, mas

meu alcance seria limitado.” (WACHTER, 2019).

,

E necessario que a regulacao da Inteligéncia Artificial promova o equilibrio entre a
inovacao juridica proporcionada pelas novas tecnologias, mas que também haja a protegado
social e juridica, para que assim, a sociedade possa se desenvolver de maneira positiva. Um dos
caminhos que devem ser tomados, € a exigéncia de transparéncia nas plataformas digitais, para
que assim, averigue de forma contundente as agdes criminosas que sao perpetradas através da
IA proporcionando a devida responsabilizagcdo, dessa forma, ¢ de suma importancia analisar o
impacto da utilizagdo de IA enquanto instrumentos de pornografia, na adulteracao de imagens

em cenas intimas.

3 A MANIPULACAO DE IMAGENS INTIMAS E A VIOLENCIA DE GENERO NO
AMBIENTE VIRTUAL

Nesse sentido, as alteracdes em videos, imagens, vozes, manipulando agdes que nao

ocorreram, que nao fazem parte da realidade plena, sao definidas como deepfakes:

Deepfake sdo, essencialmente identidades falsas criadas com o Deel Learning
[aprendizagem profunda, por uso maci¢o de dados], por meio de uma técnica
se sintese de imagem humana baseada na inteligéncia artificial. E usada para
combinar e sobrepor imagens e videos preexistentes e transforma-los em
imagens ou videos “originais” [...] Essa combinacdo de videos existentes e
“originais” resulta em videos falsos, que mostram uma ou algumas pessoas
realizando ag¢des ou fazendo coisas que nunca aconteceram na realidade. Em

2019, também estamos vendo uma exploracao de faces fake, através das quais

2 O processo de socializagdo é a forma como os individuos aprendem e internalizam os valores, normas, crengas
e comportamentos de uma sociedade, tornando-se membros funcionais dela.
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a [A ¢é capaz de conjurar pessoas que ndo existem na realidade, e que tém um

certo fator de fluéncia. (Spencer, 2019, n.p.).

Os deepfakes sao videos falsos, mas realistas, que apresentam pessoas fazendo e
dizendo coisas que jamais fizeram ou disseram. Sdo criados por uma tecnologia que usa
inteligéncia artificial (IA), por meio de softwares baseados em bibliotecas de codigo aberto
voltadas ao aprendizado de maquina. O programador fornece centenas e até milhares de fotos

e videos de alguém e essas imagens sdo automaticamente processadas (CABRAL, 2018).

Por outro lado, emrelagdo as vitimas do Deepfake que possuem suas imagens alteradas
em videos e fotos, infelizmente percebe-se o surgimento de Deepfakes pornograficos, com
vitimas predominantemente mulheres, onde videos ou fotos falsas sdo divulgados com um
extremo nivel de realismo e com conteudo sexual, sem que aquela pessoa que protagoniza o
video ou que apareceu na foto tenha praticado qualquer ato sexual registrado por cameras.

(FARIA; SILVA; CARDOSO, 2024, p. 348).

Dessa forma, tais alteragdes podem ser vistas no viés da violéncia de género, pois estas
atingem mais as mulheres, como um abuso sexual da imagem, e consequentemente da
intimidade destas, onde para a sua propagacao nao se depende do consentimento da vitima, nem
da veracidade dos fatos, tendo em vista que neste crime, imagem e voz sao alteradas através de
inteligéncia artificial, o que deixa a perpetuacao de tais agdes mais facil, por conta da facilidade
na utilizagdo de tais plataformas e possiveis adulteracdes, como também a falta de uma

legislagao especifica, que fiscalize e puna tais atos.

Nesse sentido, tais atos também infringem a dignidade sexual, tendo em vista que as
liberdades individuais sdo invadidas de forma invasiva e desmedida. Por isso a necessidade de
um controle nas plataformas, sem que este restrinja a liberdade de expressio e o
desenvolvimento tecnoldgico, mas mitigue de forma eficaz a criacdo e o compartilhamento de

material pornogréfico criado por inteligéncia artificial.

Um relatorio de 2019 da Sensity Al, empresa que monitora deepfakes, descobriu que
96% eram imagens sexuais ndo consensuais — e, destas, 99% eram de mulheres. Nessa senda,
os nimeros demonstram que as mulheres sdo a parte mais vulneravel nesse tipo de crime, onde
sdo atingidas em grandes numeros e proporgdes, o que desenvolve traumas devastadores a sua

honra e dignidade.

E evidente o processo social ao qual o referido crime esté inserido, onde a degradagao

e violacdo dos direitos das mulheres tomam um maior destaque, j& que estas sdo mais violadas,
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o que desencadeia uma forma de controle em seus corpos € comportamentos, onde estes sao

alterados e violados.

A sexualidade durante tempos vem sendo demonstrada e construida como uma forma
de controle, desenvolvendo padrdes, e o que pode ou ndo ser aceito, onde sempre teve como
parte mais atingida, a mulher, que tem seus direitos expostos e questionados ao longo dos
tempos, com a crescente utilizacdo das tecnologias, isso ndo mudou, elas continuam sendo as

maiores vitimas, como no caso da adulteracao de suas imagens na utilizagdo de pornografia.

E importante destacar este estigma degradante a dignidade dos direitos fundamentais,
principalmente das mulheres, causando danos individuais a sua liberdade sexual, honra,
intimidade e imagem, trazem também consequéncias em sua vida social e psicologica, tendo

em vista a proporc¢ao que tais acdes conseguem invadir varias esferas da vida.

Assim, ¢ evidente que estes impactos extrapolam a esfera individual e revelam uma
problematica estrutural de género, onde a mulher, historicamente ¢ objetificada, e no cenario
atual também assume um local de vitima violentada, s que agora, também, nos meios digitais,
perpetuando as desigualdades e reafirmando a necessidade de um enfrentamento juridico e

social mais incisivo.

4 INOVACAO TECNOLOGICA VERSUS PROTECAO DE DIREITOS: EM BUSCA DE
UM EQUILIBRIO CONSTITUCIONAL

O mundo sempre se encontra em um processo de mudangas. No entanto, o que se
encontra de novo e no centro desse paradigma da transformacao ¢ a influéncia da tecnologia,
especialmente no que tange a comunicacao e a informagdo, que ndo apenas interfere de forma
margindria na mudanca social, mas sim, esta no cerne da nova sociedade. (SILVA; SIQUEIRA,

2020, p. 6).

Os desafios de se conciliar os avangos tecnologicos com a preservagdo dos direitos
fundamentais, gera um paradoxo entre o avango tecnologico e a protecdo dos direitos
fundamentais, demonstrando assim, a necessidade de um equilibrio entre a inovacdo
tecnologica e a protegao dos direitos fundamentais, para que estes andem em sintonia, em busca

de um desenvolvimento social.

A contraposi¢do entre liberdade e seguranga permeia a vida em sociedade e ndo
consiste em dilema propriamente novo — os argumentos contratualistas de Hobbes, Locke e

Rousseau anteciparam tal contenda (Honneth, 2017, p. 33-57; Lopes, 2016; Marques, 2019). A
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privacidade e o direito de intimidade, contém varias perspectivas; juridica, socioldgica,
filosofica, antropoldgica, onde em ambas, se fundem a um valor unissono de protecao,

observando e priorizando a pessoalidade humana.

Ha um problema quanto ao desenvolvimento e a utilizagdo da inteligéncia artificial,
quando esta ¢ utilizada para a pratica de agdes criminosas, como na manipula¢do de imagens
intimas. De um lado, o desenvolvimento tecnolégico, de forma legitima e desenvolvimentista,
de outro, os limites constitucionais para que se evite ataques a protecdo dos direitos

fundamentais.

Em razao do cenario exposto, surge a necessidade de tutelar corretamente as garantias
fundamentais, que asseguram ao individuo que teve seus direitos violados que exija ao Poder
Publico, inclusive do Poder Judicidrio, o respeito ao direito violado que instrumentaliza a

garantia. (MENDES, 2017).

Existem varios desafios quanto a este crime, sendo vejamos; o compartilhamento em
si de cenas de sexo e fotos intimas de maneira indiscriminada, a alteracao de corpos e rostos de
pessoas reais, sendo colocadas em outras pessoas, € em cenas veridicas ou inveridicas, ¢ ainda
na aplicagdo de forma segura de uma futura legislacdo especifica, no sentido de identificar e
provar que realmente houve uma falsificacdo, bem como a dificuldade existente em saber
manusear as interfaces de cada plataforma, com seus proprios termos de usos, oriundas de

paises diferentes, e consequentemente, de ordenamentos juridicos diferentes.

Nesse contexto, a manipulacdo de imagens intimas por inteligéncia artificial,
representam uma grave violacao a dignidade da pessoa humana, essa perspectiva ¢ sustentada
pela filosofia moral de Immanuel Kant, que, em sua obra Fundamentag¢do da Metafisica dos
Costumes (1.785), defende que o ser humano deve ser sempre tratado como fim em si mesmo,

jamais como meio para a realizagdo de interesses alheios.

No caso das deepfakes, a vitima ¢ objetificada e exposta sem seu consentimento,
transformada em instrumento de satisfagdo ou humilhagdo, o que fere ndo apenas sua liberdade
individual, mas o proprio valor intrinseco que lhe ¢ devido enquanto sujeito de direitos, dessa
forma, € necessario que haja a garantia dos direitos fundamentais, como maneira de assegurar

que os direitos individuais se sobreponham.

5 LACUNAS DO ORDENAMENTO JURIDICO BRASILEIRO FRENTE AS
DEEPFAKES
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No Brasil, ndo ha uma lei especifica para tais crimes, € enquanto o projeto de lei ndo
for aprovado, provoca na sociedade um sentimento de desprotecdo, trazendo inseguranca as

vitimas, o que reverbera na necessidade de uma protecao judicial e estatal maior.

Os danos causados por estes crimes sdo cada vez mais potencializados, pelo fato de
nao se ter uma legislagdo especifica que os defina e puna-os, o que retarda a responsabilizagdo
das pessoas que faz a criagdo de tais conteudos, como as que os compartilha; bem como dificulta
a eliminagdo destes nos meios virtuais, causando repeticdes ciclicas, que atingem os direitos

fundamentais de forma direta.

E importante observar como o ambiente virtual assume um papel de um meio aberto e
ideal para a ofensa de direitos, tendo em vista a falta de fiscalizacdo e ordenamentos juridicos
especificos de prevencao e punigdo, o que deixa as pessoas mais confortaveis para que cometam
crimes sem interferéncias, sendo um espaco de libertagdo, onde as pessoas assumem um papel

de criadores de agdes, que muitas das vezes sdo realizadas de forma indiscriminada.

Nesse interim, ¢ importante ressaltar que o ordenamento Juridico brasileiro ja protege
os direitos intimidade, imagem e honra, entretanto, ndo consegue acompanhar na mesma
velocidade os avangos tecnologicos, ainda ndo ha uma legislacao especifica para que se puna
atos de utilizacao de ferramentas de IA na produgdo de pornografia, o que faz com que tais
praticas tomem grandes propor¢des, € que videos e fotos nesse sentido, continuem sendo
propagados, enquanto tenta-se encontrar uma solugdo legislativa de forma concreta e eficaz.
No Brasil, a protecao aos direitos a honra, a dignidade, a0 nome e a imagem ¢ garantida nao
apenas pelo artigo 11 da Convencdo Americana sobre Direitos Humanos (Pacto de San José da
Costa Rica), mas também pelos artigos 11 a 21 do Cddigo Civil e pelo inciso X do artigo 5° da

Constituicdo Federal de 19883.

Além disso, em 2018, foi sancionada a Lei n® 13.718, que modificou o Codigo Penal
ao incluir o artigo 218-C*, o qual tipifica como crime o compartilhamento nio autorizado de

imagens de nudez ou de contetido sexual. Embora o dispositivo ndo mencione diretamente a

3 O art. 5°, inciso X da Constitui¢do Federal de 1988 garante a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas, assegurando a protegdo contra danos morais ¢ a divulgagdo ndo autorizada de
informacdes pessoais.

* O art. 218-C do Codigo Penal, introduzido pela Lei n° 13.718/2018, tipifica o crime de divulgagio ndo autorizada
de cenas de violéncia sexual ou imagens intimas sem o consentimento da vitima. A pena prevista para esse crime
varia de reclus@o de 1 a 5 anos, caso o fato ndo constitua crime mais grave.
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pratica de revenge porn®, seu §1° estabelece o aumento da pena quando o delito for cometido

por alguém que tenha mantido rela¢ao afetiva com a vitima.

Bem como ha a normatizacgao através da Lei Geral de Prote¢ao de Dados Pessoais (Lei
13.709/2018), que visa proteger os dados sensiveis pessoais, tendo como um dos fundamentos
o respeito a privacidade, mas que também nao direciona de maneira especifica a punicdo de
crimes que utilizam a inteligéncia artificial na producdo de contetidos pornograficos sem
consentimento. Nesse interim, o projeto de Lei n ° 5721/2023, seria uma forma efetiva e

direcionada para tais praticas, ja que seria uma legislacdo apenas focada no crime em questao.

O aumento desses crimes destaca a extrema importancia de uma legislagdo especifica
e totalmente voltada para esses tipos de delitos, que sdo cometidos diariamente na web. E
essencial que essa norma, além de definir claramente os crimes, também forneca os
instrumentos necessarios para que o Executivo e o Judiciario possam efetivamente aplica-la

(REIS, 2021).

Dessa forma, ¢ visivel a necessidade de uma regulamentacdo das deepfakes
pornograficas, sendo a lei especifica uma maneira de assegurar um bem juridico relevante, que
¢ a dignidade sexual, e o direito pleno a protecao dos seus direitos fundamentais. Nesse interim,
com este novo panorama, trazido pelas tecnologias, ¢ necessario a ressignificacdo da dignidade
sexual, tendo em vista os cenarios sociais € seus novos tipos de ofensas, abrangendo as
deepfakes pornograficas, assim, a aprovagao de um projeto de lei versado em tais situacoes,

assumiria um papel protetivo, que é dever do Estado Democratico de Direito.

6 A EFICACIA DO PROJETO DE LEI N° 5721/2023 NA PROTECAO DOS DIREITOS
FUNDAMENTAIS

E evidente como a tecnologia est4 transformando a sociedade, ocasionando um novo
paradigma estrutural e social, tornando-se imprescindivel assegurar os mecanismos
constitucionais de protecdo aos individuos e a sua esfera privada, além de refletir sobre a
adequacdo da teoria constitucional para enfrentar essas novas realidades, com isso, o Projeto de
lei aqui discutido, torna-se uma medida que se coaduna com a Constituigdo, tendo em vista que
este traz garantias fundamentais e uma punicdo especifica no caso de violagdo de direitos

ocasionados por estes tipos de crimes.

% A pornografia de vinganga € uma expressdo que remete ao ato de expor publicamente, na Internet, fotos ou videos
intimos de terceiros, sem o consentimento dos mesmos.
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Historicamente a sociedade vem passando por transformagdes sociais, € com 0 avango
das tecnologias isso vem se abrangendo cada vez mais. A aprovagao do projeto de lei resulta na
identificacdo da conduta incriminadora, que seria a criagdo de material pornografico por meio
de inteligéncia artificial, como de interesse relevante da sociedade, tendo em vista que esta é
atingida diretamente quando ndo ha meios seguros de prote¢do as acdes realizadas através de

tecnologias, gerando um grau de reprovabilidade suficiente para provocar a puni¢do do Estado.

O projeto de Lei € uma resposta contundente e necessaria, tendo em vista a crescente
disseminacao de deepfakes (adulteragdao de rostos em fotos ou videos por meio da inteligéncia
artificial), utilizados para fins difamatorios e abusivos. Dessa forma, a criminaliza¢do de cada
uma destas condutas consubstanciaria na diminui¢ao de tais crimes, buscando contraestimular
todo o processo, em cada fase e agdo, tendo em vista que uma agao leva a outra, devendo assim,

cessa-la desde o primeiro ato, que seria a criagao de tais contetidos.

A necessidade do projeto de lei como forma de assegurar os direitos das vitimas, € uma
puni¢do mais assertiva, para afastar a perspectiva de um perigo abstrato, demonstra a
necessidade de um controle maior desse material. A eficacia do Projeto de Lein® 5721/2023 na
protecao dos direitos fundamentais esta na aceitagdo de que o compartilhamento das deepfakes
pornograficas sdo agdes extremamente lesivas a protecao dos direitos fundamentais, mostrando-
se como um fendmeno atual que deve preocupar o Estado, tendo em vista que ¢ algo que ja ¢

inserido como uma problematica social que vem tomando extensas proporcdes.

Nesse sentido, o projeto de Lei de n® 5721/2023, mostra-se como um mecanismo de
eficacia para que se viabilize um melhor direcionamento e puni¢do a casos que envolvam a
criagdo de material pornografico através de inteligéncia artificial. Tal projeto de Lei ¢ de autoria
do Senador Weverton Rocha (PDT/MA), onde dispde sobre a producdo, o uso e a divulgacao
de contetido sintético inauténtico e tipifica o uso dessas técnicas para criagdo, uso e divulgacao,

sem o consentimento da vitima, de cena de sexo, nudez ou pornografia.

Atualmente, o projeto de Lei de n® 5721/2023 esta em tramitacdo no Senado Federal,
e estd tramitando em conjunto com o projeto de Lei de n® 5722/2023, de autoria do Senador
Jorge Kajuru (PSB/GO), onde propde alterar o artigo 216-B do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 — Coédigo Penal, para aumentar a pena de quem utiliza inteligéncia artificial
para montagem em fotografia, video, dudio ou qualquer outro registro, com o fim de incluir

pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo.
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A presidéncia do Senado determinou a tramita¢do conjunta destes dois projetos de lei,
por serem temas correlatos, onde as matérias foram examinadas pela Comissdo de
Desenvolvimento e Desenvolvimento (CCDD), e agora se encontram para analise pela

Comissao de Constitui¢do e Justica e de Cidadania (CCJC), que dard uma decisdo terminativa.

Restando clara a necessidade de uma regulagao legislativa com expressoes mais claras,
sob uma Otica pragmatica, € em concordancia com as novas agdes inseridas no meio digital.
Quando se trata da privacidade e da imagem sexual nos meios virtuais, ndo se pode apenas
imputar a responsabilidade de forma individual, mas também na esfera normativa, focando nos
meios e plataformas digitais, respeitando e potencializando os direitos fundamentais das

vitimas.

Assim, ¢ evidente a necessidade da aprovagdo o quanto antes do Projeto de Lei, como
maneira de retardar os passos largos dados por estas a¢des criminosas, que nao encontram
limites eficazes na legislagao brasileira, o que faz com que os problemas e violagdes a direitos
sempre se desenvolvam de maneira negativa e repetida, além de que trara um efeito pedagogico,

direcionando a atengdo da sociedade civil para a discussao e enfrentamento de tais crimes.
7 CONSIDERACOES FINAIS

A partir de tudo que foi exposto e pesquisado, verificou-se que ha um paradoxo no
avango das tecnologias; de um lado, sua versao positiva, que traz velocidade nas informagdes
e encurtamento de fronteiras, de outro, a sua utilizagdo para questdes negativas, como a
utilizagao de inteligéncia artificial em contetidos pornograficos sem o consentimento, o que

atinge especialmente as mulheres.

Verificou-se que tais leis tratam, mesmo que superficialmente dos direitos infringidos
através destes atos, destacando que ainda ndo ha uma legisla¢do especifica, citando o projeto

de lei de n® 5721/2023, que busca tratar de forma direcionada e especifica sobre o crime.

Discutiu-se sobre como tal legislacdo deve estabelecer e tratar o problema em todas as
suas nuances, para que assim, o ordenamento juridico brasileiro, ande em sintonia com 0s
avangos tecnoldgicos, e as novas interfaces oriundas de um novo cendrio globalizado. A
adaptag@o normativa deve ocorrer de forma a garantir a protegdo dos direitos fundamentais em
sua maxima extensdo, assegurando que o progresso tecnoldgico esteja a servico da dignidade

humana, e ndo como instrumento de sua violagao.
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As discussdes empreendidas neste estudo, revelam a importancia da aprovagdo e
consequente vigéncia do projeto de lei, para incriminar aqueles que criam conteudos
pornograficos através de montagens e adulteragdes de imagens, sons € movimentos, que
atingem diretamente a liberdade sexual das vitimas, causando-lhes diversos danos. Assim, o
enfrentamento adequado as deepfakes pornograficas deve contemplar todas as a¢des e condutas,
sendo sejam,; criagdo, compartilhamento e armazenamento, ja que todas viabilizam o processo

ciclico de viabilizagao sexual.

A contengdo eficaz da disseminacdo de contetidos pornograficos criados por
inteligéncia artificial, exige uma abordagem multifacetada por parte do Estado. Uma
conjugacao de legislacdo especifica, como o projeto de lei, trazendo uma responsabilidade com
a criagdo de regulamentacdes especificas voltadas para o controle dessas praticas, garantindo
uma resposta adequada ao problema.

,

E indispensdvel também, que se imponham obrigagdes claras aos provedores de
servigos de internet e plataformas de hospedagem, responsabilizando-os pela remogao agil e
eficaz de contetdos ilicitos, bem como pela ado¢ao de medidas preventivas que dificultem sua
circulagdao. Além disso, ¢ fundamental o desenvolvimento de politicas piblicas que promovam
a educacao digital e a conscientizacdo da sociedade sobre os danos causados pela divulgagao
nao autorizada de imagens intimas, reforcando o compromisso com a protecao da dignidade

humana no ambiente virtual.

Como ainda ndo existe uma lei especifica, tais assuntos ficam imersos nas leis
esparsas, assim, o projeto de lei, sendo aprovado, seria uma maneira de legitimar a punicao de
tais condutas. Além de uma investigag¢do sobre as a¢des, € punicdo em concordancia com o que
a lei prevé e os atos, faz-se necessario que haja uma acolhida as vitimas, dando todo o suporte,
ndo s6 juridico, mas também moral e psicologico, tendo em vista que tais crimes deixam marcas
que ultrapassam a esfera intima da vitima, ndo podendo tais direitos serem minimizados ou

banalizados.
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