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VII1 ENCONTRO VIRTUAL DO CONPEDI

DIREITO, INOVACAO, PROPRIEDADE INTELECTUAL E
CONCORRENCIA

Apresentacdo

Apresentacéo

A relacdo entre inovagdo, tecnologias emergentes e 0os marcos tradicionais do Direito tem
exigido dos juristas uma constante atualizacao teorica e critica. No VII1 Encontro Virtual do
CONPEDI, redlizado entre os dias 24 e 28 de junho de 2025, sob o tema central “Direito,
Governanga e Politicas de Inclusdo”, o Grupo de Trabalho “Direito, Inovacéo, Propriedade
Intelectual e Concorréncial” reuniu estudos que refletiram com profundidade e diversidade
0s impactos das transformacdes tecnol 6gicas sobre a producdo, circulacéo e protecdo de bens
imateriais.

Com contribuicdes vindas de diferentes regides do pais, os trabalhos discutidos abordaram
desde os desafios juridicos trazidos pela inteligéncia artificial generativa, sobretudo em
relacdo ao direito autoral, a imagem e a criacdo automatizada, até questdes contemporaneas
ligadas a propriedade intelectual aplicada a cultura popular e a inovagéo no setor publico.
Também foram destaque os debates sobre regulacdo de plataformas digitais, protecdo de
dados, deepfakes, marketplaces e os caminhos para repensar a responsabilidade e a
transparéncia em ambientes digitais.

A programacdo ainda incluiu analises sobre tecnologias disruptivas como blockchain,

tokenizacdo de ativos e créditos ambientais, propondo abordagens juridicas inovadoras para
setores como o mercado agroalimentar e o imobiliario. Ao organizar os artigos em quatro
blocos tematicos, a coordenacéo buscou valorizar as afinidades entre os textos, favorecendo a



Bloco 1 — Direito Autoral e Inteligéncia Artificial

O primeiro bloco do GT reuniu estudos voltados a intersecdo entre inteligéncia artificial e
direito autoral, refletindo sobre os efeitos disruptivos das tecnologias generativas na |6gica
tradicional de criacdo, autoria e protecéo juridica.

O artigo “Direito autoral e inteligéncia artificial: os desafios para a protecéo de obras criadas
por |A”, de Isadora Silvestre Coimbra, analisa a auséncia de marcos regul atorios especificos
para criacfes geradas por sistemas auténomos, destacando casos emblemati cos e comparando
legislacbes nacionais e internacionais. A autora propde alternativas como a autoria
compartilhada e a harmonizacéo global, apontando caminhos para garantir seguranca juridica
sem inviabilizar 0 acesso a cultura e ao conhecimento.

Em “Direitos autorais e inteligéncia artificial: os desafios de seguranca e criacdo na era dos
algoritmos’, de Vanessa dos Santos Gallo e Carla Izolda Fiuza Costa Marshall, as autoras
enfatizam os riscos a seguranca da informacdo e a autenticidade das criacdes intelectuais
diante da velocidade e da escala das producdes automatizadas. Destacam-se as solucdes
tecnol 6gicas propostas, como blockchain e marcas d’ agua digitais, bem como a urgéncia de
politicas publicas eficazes para mitigar violacdes.

O artigo “Showrunner e inteligéncia artificial: desafios para a protecéo dos direitos autorais
no Brasil”, de Vitéria Colognesi Abjar e Loyana Christian de Lima Tomaz, foca na figura do
showrunner, cada vez mais presente nas producfes audiovisuais, e nas lacunas existentes na
Lei de Direitos Autorais brasileira para proteger suas criacfes diante da atuacdo da IA. O
estudo propde uma releitura contemporanea de dispositivos legais para garantir efetiva tutela
aos criadores.

Fechando o bloco, o artigo “Ressurreicéo digital e a falta de regulamentacdo da inteligéncia
artificial no Brasil: conflitos com o direito de imagem post mortem”, de Alcian Pereira de



O segundo bloco reuniu contribuicdes que abordam o papel da propriedade intelectual na
valorizacdo de expressdes culturais, no incentivo a inovagao tecnoldgica e na atuacdo dos
entes publicos no fortalecimento de ecossistemas criativos. Os textos dialogam com desafios
regulatorios, institucionais e identitérios, em contextos marcados por diversidade regional e
mudangcas tecnol gicas.

O artigo “O novo papel dos entes publicos regionais e locais brasileiros no processo de

inovacdo tecnol dgica e no desenvolvimento e gestdo da propriedade intelectual”, de Antonio

Ricardo Surita dos Santos, analisa o impacto das leis federais n° 10.973/2004 e n° 13.243
/2016 na descentralizacdo da politica de inovagdo no Brasil. O autor destaca aimportancia da
atuacdo dos entes federativos, das ICTs e dos Nucleos de Inovagdo Tecnoldgica (NITs) na
difusdo do conhecimento e no aproveitamento estratégico da propriedade intelectual como

instrumento de desenvolvimento regional.

No artigo “Direito fundamental autoral e cultura popular: uma leitura juridica das toadas do
Festival Folclérico de Parintins/Amazonas’, de Carla Cristina Alves Torquato Cavalcanti e
Paula Mércia Coimbra Brasil, as autoras exploram os limites do sistema juridico tradicional
na protecdo de manifestacdes culturais coletivas e orais, como as toadas de boi-bumba. O
estudo chama atencdo para a tensdo entre a natureza comunitaria das expressoes culturais
amazonicas e o modelo autoral individualista previsto na legislacdo, propondo adequacdes
normativas que conciliem preservacdo da cultura e remuneracéo justa aos criadores.

Ja o artigo “Regras ou standards? A regulacdo das excegbes aos direitos autorais em decisoes
do STF e STJ’, de Rafaela Ferreira Gongalves da Silva e Julia Margques Queiroz Laport
Branddo, examina a interpretacdo judicial do artigo 46 da Lei de Direitos Autorais e discute
se sua aplicacdo pratica configura uma logica de regras fixas ou de standards flexiveis. A
andlise revela a presenca de elementos subjetivos nas decisdes, gerando inseguranca juridica
e sugerindo a necessidade de diretrizes mais claras, especiamente diante do avanco da



O artigo “O impacto do Sora |A na propulséo de deepfakes. um estudo sob a perspectiva da
protecdo de dados e da analise econémica do Direito”, de Giowana Parra Gimenes da Cunha,
Rute Rodrigues Barros de Abreu e Jonathan Barros Vita, analisa a tecnologia emergente Sora
e sua capacidade de criar videos hiper-realistas com baixo custo, ampliando o alcance e os
riscos dos deepfakes. O estudo utiliza a andlise econdmica do Direito e a Teoria dos Jogos
para discutir os efeitos dessas préticas sobre os direitos da personalidade e o0s sistemas de
responsabilizacdo civil, sugerindo estratégias regulatorias para mitigar suas externalidades
negativas.

No artigo “A andlise econbmica do Direito e a responsabilidade dos marketplaces em
violagBes praticadas por anunciantes a marcas de propriedade de terceiros’, de Vitor Kalil
Rocha Ferreira e Rodrigo Almeida Magal hdes, os autores investigam a responsabilidade civil
de marketplaces por infragBes cometidas por anunciantes, a luz da legislacéo brasileira e da
perspectiva da eficiéncia juridica. O estudo propde a responsabilizagdo condicionada a
inércia das plataformas diante de notificacdes, aproximando-se de modelos internacionais e
sugerindo um papel mais ativo do INPI e da ABPI naregulacéo e fiscalizacéo dessas praticas.

Bloco 4 — Inovacéo, Blockchain e Sustentabilidade

O guarto e ultimo bloco reuniu trabalhos voltados a inovacéo tecnoldgica aplicada a setores
estratégicos como 0 mercado ambiental, o setor imobilidrio e a industria agroalimentar. As
pesquisas abordam tecnologias emergentes como blockchain e tokenizacdo, além de
instrumentos regulatérios inovadores, como a sandbox regulatéria. Em comum, os textos
propdem caminhos juridicos para alinhar inovacéo, seguranca juridica e desenvolvimento
sustentavel.

O artigo “Blockchain e atransparéncia na CPR Verde: uma abordagem juridica para garantir
integridade nos créditos ambientais’, de Julson Nélio de Lima Arantes Costa Filho e Fabio
Fernandes Neves Benfatti, discute o potencial do uso de blockchain para assegurar



digitais de ativos reais. O trabalho contribui para o debate sobre o futuro do Direito Registral
em um cenario de crescente digitalizac&o.

O artigo “Inovacdo tecnolbgica e regulacdo juridica: a necessidade de novas abordagens no
setor agroalimentar”, de Daniela Richter, Ediani da Silva Ritter e Maria Cristina Gomes da
Silva D’ Ornellas, propfe uma reflexdo sobre o descompasso entre inovacdo tecnoldgica e
regulacdo no setor agroalimentar, com foco na carne cultivada e na utilizacdo de sandbox
regul atorias como ferramenta para conciliar desenvolvimento e protecdo do interesse publico.
A pesquisa reforca aimportancia de abordagens juridicas flexiveis e proativas para lidar com
os impactos da Quarta Revolucdo Industrial sobre a producéo e o consumo de alimentos.

Ao fim, os debates e reflexdes agqui registrados reforcam a importancia de espagos como o
CONPEDI para o fortalecimento da pesquisa juridica de exceléncia, comprometida com a
inclusdo, a governanca democratica e a resposta qualificada aos desafios da sociedade
contemporanea.

Boaleitura!

Profa. Dra. Carla Cristina Alves Torquato Cavalcanti (Universidade do Estado do Amazonas
- UEA)

Profa. Dra. Liziane Paixao Silva Oliveira (Centro Universitério de Brasilia — UNICEUB;
Universidade Tiradentes— UNIT)

Professor Doutor Valter Moura do Carmo (Programa de Pos-Graduagdo em Prestacdo
Jurisdicional e Direitos Humanos— ESMAT e UFT)



O IMPACTO DO SORA IA NA FiROPULSAO DE DEEPFAKES: UM ESTUDO SOB
A PERSPECTIVA DA PROTECAO DE DADOSE DA ANALISE ECONOMICA DO
DIREITO

THE IMPACT OF SORA Al ON THE PROPULSION OF DEEPFAKES: A STUDY
FROM THE PERSPECTIVE OF DATA PROTECTION AND ECONOMIC LAW
ANALYSIS

Giowana Parra Gimenesda Cunhal
Rute Rodrigues Barros de Abreu 2
Jonathan Barros Vita 3

Resumo

A nova Inteligéncia Artificial denominada como SORA, permite a criacdo de videos que
imitam arealidade, seja espacos, pessoas, animais ou objetos, com menos recursos do gque as
formas convencionais de criacdo de videos. O presente trabalho fundamenta-se na Andlise
Econbémica do Direito para investigar os impactos da nova Inteligéncia Artificial SORA na
propagacdo de deepfakes, sendo esta uma técnica que altera e manipula contetdos. Além
disso, o estudo analisa como atecnologia SORA, associada as deepfakes, pode infringir aLei
Geral de Protecdo de Dados e os direitos autorais no ambito dos plégios. Por fim, traca
reflex@o a partir da Teoria dos Jogos, considerando a Andlise Ecndmica do Direito como
sistema de referéncia, a fim de verificar meios que podem minimizar as externalidades
negativas da nova Inteligéncia Artificial. Este trabalho adota uma abordagem empirico-
dialética, utilizando pesquisa bibliografica para explorar um tema de grande importancia para
o sistema juridico brasileiro.

Palavras-chave: Soraia, Lel geral de protecdo de dados, Deepfakes, Plagio, Anadlise
econémicado direito

Abstract/Resumen/Résumé
The new Artificial Intelligence known as SORA allows the creation of videos that imitate
reality, be it spaces, people, animals or objects, with fewer resources than conventional forms
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Economic as a reference system, in order to verify means that can minimize the negative
externalities of the new Artificial Intelligence. This work adopts an empirical-dialectical
approach, using bibliographic research to explore atopic of great importance to the Brazilian
legal system.

K eywor ds/Palabr as-claves/M ots-clés. Soraia, General data protection law, Deepfakes,
Plagiarism, Law and economic

121



INTRODUCAO

Este trabalho possui como objetivo primordial analisar o impacto que o SORA, nova
Inteligéncia Artificial, que ir4 gerar conteudo visual a partir de um comando de texto,
inicialmente, com duracdo de até 20 (vinte) segundos, desenvolvida pela empresa OpenAl,
causara na propulsédo de deepfakes.

As deepfakes tratam-se de uma técnica que altera e manipula conteudos, sendo assim a
relevancia da pesquisa encontra guarita no fato de que a referida técnica pode violar as diretrizes
estabelecidas na Lei Geral de Protecdo de Dados, bem como os direitos autorais assegurados
na Lei 9.610/1998, gerando, assim, uma falha no mercado e, podendo, ainda, violar principios
estabelecidos na Ordem Economica Brasileira.

O presente estudo parte da analise de nuances sobre 0 SORA IA e as deepfakes, bem
como as relacdes destas com a criacdo de contetdos; em seguida é perquirido como este assunto
reflete nos direitos assegurados pela Lei Geral de Protecdo de Dados, e neste ponto, estuda-se
como alguns paises tém regulado esta problematica.

Ademais, verifica-se, no ensaio, como as deepfakes, impulsionadas pelo SORA IA
podem violar as garantias dos direitos autorais, mais especificamente mediante o plagio; por
derradeiro, analisa como a Teoria dos Jogos pode auxiliar no entendimento da problematica
possibilitando ao regulador, bem como as plataformas de 1A buscarem formas de minimizarem
as externalidades negativas da recente tecnologia. Destarte, este trabalho adota uma abordagem
empirico-dialética, utilizando pesquisa bibliografica para explorar um tema de grande
importancia para o sistema juridico brasileiro no contexto atual da Quarta Revolucao Industrial.
Finalmente, insta mencionar que a pesquisa possui como sistema de referéncia a Analise

Econdmica do Direito.

1 SORA IA E AS DEEPFAKES

Resta evidente que a tecnologia no século XXI avangou de forma exacerbada e o termo
Inteligéncia Artificial (IA) se popularizou, contudo, a IA ndo é oriunda deste século, pois
durante a Segunda Guerra Mundial, Alan Turing, conhecido como o pai da computagdo, em
1950, publicou estudo sobre o assunto ora mencionado e, desenvolveu uma maquina que
possibilitava “decifrar as estratégias nazistas” (John, 2019). Ademais, Alan Turing buscou
meios para que a maquina simulasse um ser humano mediante textos, a fim de ser utilizada em

estratégias da guerra, criando assim, o teste Turing (John, 2019).
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Ainda no século passado (XX), em 1956 (Ramos; Faria, 2024), um grupo se reuniu
nos Estados Unidos, na Universidade de Dartmouth (Hanover, estado de New Hampshire),
para pesquisar sobre automacéo (Zilveti, 2019), e é atribuido a este grupo, mais precisamente
ao professor matematico John McCarthy, da j& mencionada instituicdo de ensino, o inicio da
utilizacdo do termo Inteligéncia Artificial (Ramos; Faria, 2024) para referir-se a automacao
das méaquinas capazes de executarem tarefas humanas, conforme sera melhor elucidado no
decorrer deste estudo.

O termo “inteligéncia artificial”, conforme ja sutilmente mencionado alhures, ¢
designado para denominar as maquinas e softwares que, mediante a técnica de aprendizagem,
conseguem desempenhar atividades que preteritamente somente os seres humanos eram
capazes de executarem. A 1A opera inspirada nos fundamentos bioldgicos, neuroldgicos e
fisiolégicos do proprio ser humano, e possibilita a minimizacdo do tempo, maior precisdo, e
eficiéncia para o desenvolvimento de diversas atividades, possuindo, assim, um aspecto

disruptivo (Lucena; Neto; Gongalves, 2024, p. 39).

Usualmente, as aplicacdes de Inteligéncia Artificial consistem tipicamente em uma
combinagdo de diversas tecnologias, como software, algoritmos, big data,
computacdo em nuvem e interfaces sensoriais. Essas aplicacfes operam de maneira
semelhante a capacidade humana de aprender, reagir, perceber, decidir e
recomendar (Lucena; Neto; Goncalves, 2024, p. 44).

Todavia, néo se deve confundir o termo inteligéncia com consciéncia (Segundo, 2020),
posto que as tecnologias ora estudadas ndo possuem (ainda) condigdes de tomarem decisdes
e raciocinios independentes, ou seja, as operacdes destas estdo condicionadas a ja mencionada
“aprendizagem”, isto &, as IAs operam a partir de bancos de dados disponibilizados por
seus criadores e conforme a determinacdo do usuério, sendo assim, sdo dependentes do ser
humano para executarem seus funcionamentos previamente programados.

As 1As caracterizam a Quarta Revolugdo Industrial e, estdo modificando, de forma
significativa e célere, as relacBes sociais em diversos ambitos, isto é, subsistemas conforme
denomina Luhmann (Kunzler, 2004), visto que o desenvolvimento das mencionadas
tecnologias esta causando irritacBes em tais subsistemas (Silva, 2016), inclusive no sistema
juridico que precisara acomodar essa nova realidade e reguld-la a fim de garantir a sua
estabilidade.

Dentre os diversos softwares de 1A, em fevereiro de 2024 a empresa OpenAl, anunciou
o0 desenvolvimento da plataforma SORA IA, e em dezembro do mesmo ano foi disponibilizada

para 0 uso do publico (Causin, 2025), portanto a IA por, aproximadamente, dez meses foi
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submetida & ferramenta sandbox a fim de verificar possiveis riscos e danos da tecnologia
(Maraccini, 2024).

A TA acima mencionada “gera videos a partir de comandos de textos” (Moreira; et. al,
2024, p. 71), os denominados prompt, de até vinte segundos, gerando cenas de forma
detalhada, bem como movimentos que simulam camera de forma complexa reproduzindo,
portanto, a realidade com precisdo de forma generativa, isto é, criando conteldos novos,
contudo o SORA 1A ainda possui dificuldades de reproduzir movimentos humanos e da fisica.

Observa-se que a empresa OpenAl foi fundada em 2015 e possui laboratorios que
desenvolvem tecnologias IAs, e de acordo com as informacdes disponibilizadas no site da
referida empresa, o SORA IA foi submetido a aprendizagem para “entender e simular o mundo
fisico em movimento, com o objetivo de treinar modelos que ajudem as pessoas a resolverem
problemas que exigem intera¢do no mundo real” (OpenAl, 2024). Assim, consigne-Se que esta
recente IA (SORA) podera impactar diversos aspectos da sociedade, como o cinema, além do
mercado publicitarios (marketing).

A 1A SORA ird impactar, ainda, as denominadas deepfakes, que tratam-se da “unido
dos termos “deep” — extraida da tecnologia deep learning, “aprendizado profundo” — e “fake”,
que significa “falso”, em inglés” (Brasil, 2024, p. 6). A deepfake refere-se, portanto, a uma
técnica que utiliza-se da 1A para criar videos, audios e imagens, inveridicas por meio de
alteracfes em rostos, locais, aparéncia e vozes; que induzirdo o receptor a crenca de que o fato
gerado pela deepfake realmente aconteceu (Brasil, 2024).

Verifica-se que as deepfakes surgiram na Universidade de Montreal em 2014, por meio
de lan Goodfellow, e possuem seu desenvolvimento mediante as denominadas Redes Neurais
Generativas (GANSs) (Lima; et. al., 2024), estas permitem a formacgdo de imagens realistas,
porém falseadas ou alteradas. Em outras palavras, as deepfakes utilizam-se das IAs para
desenvolverem conteddos/midias (video, audios, imagens e textos) alterados ou falseados,
contudo, que imitam a realidade fisica causando no receptor a sensacdo de realismo e
veracidade das informacdes veiculadas por este meio.

O SORA 1A por se tratar de uma ferramenta generativa de videos contribuird para o
aprimoramento e difusdo das deepfakes, uma vez que, um video que imita a realidade angaria
a atencao dos receptores. Ademais, um video criado pelo SORA IA poderé atingir seu publico-
alvo rapidamente mediante as diversas redes sociais e aplicativos de mansagens, visto que tais
sdo amplamente utilizados pela sociedade da informacédo (Castells, 2002). Assim, verifica-se
desde ja que a ferramenta SORA IA poderéa gerar externalidade positivas e negativas por meio

das deepfakes, conforme sera discorrido no préximo item.
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1.1 Aplicagdes legitimas e fraudulentas de deepfakes

De inicio, instaexarar alguns comentarios sobre a Analise Econémicado Direito (AED),
ou Law and Economics, observa-se que essa teoria surgiu a partir de estudos do economista
Ronald Harry Coase, em 1960, e ficou conhecida como Escola de Chicago (EUA). A referida
teoria busca, por meio da interdisciplinaridade, analisar o direito sob o prisma econémico
(Oliveira; Abreu, 2023).

Pode ser definida a AED (Analise Econdmica do Direito), como teoria que busca
subsidiar - através das regras e principios que a estruturam - o processo de criagéo,
interpretacdo e aplicacdo das normas e relagBes juridicas, a fim de melhor
compreender a repercussdo eficacial delas no mundo juridico e, sobretudo, no
contexto socioecondmico, cujos objetivos fundamentais séo o de conferir eficiéncia
alocativa, equilibrio e previsibilidade (Freitas; Vita, 2017, p. 26).

Veja-se que a economia tem como um de seus objetivos perquirir sobre o
gerenciamento de recursos escassos, buscando a sua maximizacdo, enquanto o direito visa
regular as relagBes juridicas. Contudo, o direito, por vezes, precisa observar as premissas
econdmicas, a fim de ndo causar externalidades negativas, e, consequentemente, aumentar os
custos de transacdo do mercado, mediante, por exemplo, regulacdes sem prévia analise de

impacto.

Portanto, analisar o advento do SORA IA a partir das premissas da Analise Econémica
do Direito (AED) € primordial, a fim de buscar meios de regular a nova tecnologia sem
interferir negativamente no mercado e algar “solugdes juridicas pautadas no primado do
equilibrio e eficiéncia economica” (Freitas; Vita, 2017, p. 26), com o objetivo de assegurar as

garantias constitucionais sem obstar o desenvolvimento tecnologico e econémico do pais.

Mediante a AED é possivel verificar que 0s agentes econdémicos geram, por meio de
suas atuacdes, externalidades, isto &, efeitos colaterais que atingirdo terceiros (Caliendo, 2009).
As mencionadas externalidades podem ser positivas ou negativas (Ozelame; Zanellato Filho,
2015), no primeiro caso pode-se mencionar como exemplo uma obra pablica que valorizara os
imdveis de uma determinada regido, enquanto a polui¢do de um determinado rio € um exemplo
de externalidade negativa. Observa-se que as deepfakes integram a ordem econdmica, posto
que geram monetizacbes de seus conteudos, desta forma podem causar externalidades
positivas e negativas.

Assim, as externalidades positivas das deepfakes sdo verificadas na “restauracdo de
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fotos, criagdo de artes e produgdes audiovisuais de forma facilitada, dentre outras” (Lima;
Lima; Santos, 2024, p. 6). Veja-se que a manipulacdo positiva de midias j& era efetuada antes
do surgimento das deepfakes, contudo era uma técnica restrita aos produtores de filmes e
profissionais da computacéo grafica (Lima; Lima; Santos, 2024), atualmente manipular midias
possui amplo acesso, bastando tdo somente que o individuo possua conhecimentos basicos de
informatica e contato com as plataformas de 1As.

Desta forma, um profissional de marketing ou demais usuérios poderdo, de forma
facilitada (disruptiva), utilizar a IA SORA para criar um video, imitando a realidade, a fim de
promover seu produto, marca, contetido, gerando, desta forma, uma externalidade positiva da
deepfake. Este hipotético exemplo ndo causara efeitos negativos na sociedade, portanto ndo
deve ser combatido e, sim incentivado, pois a evolucdo tecnoldgica é de suma importancia
para o desenvolvimento da sociedade da informacao, inserida em um mundo globalizado que
busca a maximizag&o das riquezas (Caliendo, 2009).

Todavia, as deepfakes também podem gerar externalidades negativas, pois, em que
pese as noticias falsas (fake news) ndo serem oriundas deste século, o avan¢o das tecnologias,
das IAs, bem como das redes sociais, facilitam a propulsao dessas (Lima; Lima; Santos, 2024)
e, ainda “a propria dindmica da Internet incentiva a criagdo de contetdos falsos, pois geram
um maior engajamento, trazendo retornos financeiros para seus criadores, bem como podem
ser utilizados para diversos fins escusos” (Lima; Lima; Santos, 2024, p. 7).

Outro aspecto relevante é o fato de que a deepfake ja possuia consideravel abrangéncia
apenas com imagens e textos, agora com o desenvolvimento das IAs generativas como o
SORA, que permite a criacdo de contetdos por meio de video, esse alcance tende a expandir,
uma vez que poderd manipular a realidade e, induzir os individuos ao erro em diversos
contextos (inclusive em campanhas eleitorais), utilizando, para tanto, as diversas redes sociais

e aplicativos de mensagens (Lima; Lima; Santos, 2024).

La opinion puablica se encuentra hoy sometida a una incidencia muy alta de
informaciones de dudosa fiabilidad que, indirectamente, modelan su criterio ante los
distintos acontecimientos que la rodean. Las redes sociales acrecientan este
fenémeno y contribuyen a la distribucion de las fake-news con una rapidez hasta 70
veces mayor que aquellas de veracidad probada. Especialmente las relacionadas con
contenidos de politica, terrorismo, desastres naturales, ciencia, leyendas urbanas o
informacion financeira [...]. En el mundo audiovisual, en el que la imagen transmite
una mayor sensacion de adecuacion de la realidad, la utilizacion de técnicas
avanzadas de inteligencia artificial, como las citadas deep-fakes, puede contribuir
a la desinformacion (Agreda; Garcia; Feijoo, 2021, p. 6).

Portanto, verifica-se que as deepfakes ndo devem ser cerceadas, posto que possuem
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relevancia social por meio de suas externalidades positivas conforme mencionadas alhures,
contudo cabe ao sistema juridico analisar as externalidades negativas de tal técnica
(mencionadas anteriormente), sobretudo com o advento da IA generativa SORA, a fim de

buscar meios para sanar essa falha do mercado (Caliendo, 2009).

1.2 Arelacdo entre SORA 1A e a criacdo de contetdo digital

Observa-se que, de acordo com a AED, em um cenario de escassez, com recursos
limitados, e necessidades ilimitadas, maximizar a eficiéncia significa alocar recursos de forma
que ird maximizar os resultados e minimizar os custos (Freitas; Vita, 2017). Assim, no atual
mercado econdmico globalizado e diante da sociedade da informac&o, em que as redes sociais,
aplicativos de mensagens, e smartphones, ganharam um espacgo epopeico no cotidiano do ser-
humano; os conteddos audiovisuais passaram a contribuir para a divulgacdo e venda de
produtos e servicos, com um custo reduzido.

Neste diapasdo o SORA IA ira permitir a criacdo de videos que imitam a realidade,
seja de espacos, pessoas, animais ou objetos, com menos recursos que dantes eram necessarios
ser dispendidos para criacdo de uma campanha publicitaria, por exemplo; uma vez que com
um simples comando de texto a plataforma SORA IA gerard o contetdo desejado, portanto
claramente maximizara a eficiéncia dos contetdos digitais.

Ocorre que os contetudos digitais ndo se limitam as campanhas publicitarias, a Leli
9.610, de 19 de fevereiro de 1998, alterada pela Lei 12.853, de 14 de agosto de 2013, disserta
sobre os direitos autorais e, em seu artigo 7° dispde que as obras intelectuais, sdo “criagdes do
espirito, expressas por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel,
conhecido ou que se invente no futuro” (Brasil, 1998); ja o inciso VI, do artigo mencionado,
inclui nas obras intelectuais as “audiovisuais, sonorizadas ou nao” (Brasil, 1998). Ademais, de
acordo com o artigo 22 da Lei mencionada acima, o autor do conteddo audiovisual possui 0s
direitos morais e patrimoniais da sua obra.

Portanto, pode-se concluir que os contetdos digitais criados mediante o auxilio do
SORA IA séo obras intelectuais que usufruem da protecdo dos direitos autorais, visto que
partem do espirito (criatividade) do usuario da referida 1A, que poderdo ser expressos, isto &,
divulgados, mediante o video que 0 SORA 1A (suporte intangivel) ira gerar.

Verifica-se que a empresa OpenAl, dispde nos Termos de Uso de seus produtos a
possibilidade do individuo efetuar uma reclamacdo administrativa se tiver algum direito de

propriedade intelectual violado pela plataforma, e caso a referida empresa constate a violagao
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0 conteldo podera ser excluido ou desabilitado e, até mesmo as contas dos infratores
reincidentes poderdo ser encerradas (OpenAl, 2024d).

Ocorre que como ndo apenas as obras intelectuais ja criadas detém protecdo aos
direitos autorais ante a plataforma, mas, de acordo com a legislacdo brasileira, os videos
gerados pelo SORA IA também sdo criagdes do espirito de algum individuo fixada em um
suporte intangivel, nos ja mencionados Termos de Uso, a empresa OpenAl menciona
expressamente que o usudrio de suas plataformas retém os direitos de propriedade sobre a
entrada e saida dos contetidos gerados (OpenAl, 2024d).

Assim, como visto a disponibilizacdo de uma IA generativa de conteudo visual gerara
eficiéncia ao mercado econdmico, uma vez que 0s seus agentes poderdo maximizar seus
recursos ante a minimizacdo dos custos para criacdo de conteddos de divulgacdo de seus
produtos e/ou servicos. Por outro lado, a pessoa fisica ou juridica que utilizar o SORA 1A
como suporte intangivel para a expresséo da sua criatividade usufruira da protecéo dos direitos

autorais da sua obra, conforme explanado anteriormente.

2 PROTECAO DE DADOS E PLAGIO

A Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD)
foi promulgada no Brasil inspirada no Regulamento 2016/679 (GDPR) do Parlamento
Europeu, a referida Lei trata-se de um microssistema (Lima; Sa, 2020) que visa coibir “o uso
indiscriminado de dados pessoais informados por meio de cadastrados” e garantir “ao cidad@o
o direito de estar ciente sobre como seré feito o tratamento de suas informacdes e para qual
finalidade especifica elas serdo usadas” (Jarude; Vita; Wandscheer, 2020, p. 87).

A regulacdo brasileira aqui ja citada (LGPD) possui relevancia, visto que os dados,
segundo Jarude, Vita, e Wandscheer, “sdo insumos da nova economia, apelidada de data-
driven economy, ou seja, econémica movida a dados” (2020, p. 88), posto que mediante o
tratamento de tais “matérias-primas” o fornecedor consegue oferecer Seus produtos e/ou
servicos de forma assertiva ao consumidor, além de os dados serem amplamente utilizados
para o desenvolvimento de IA.

Logo, resta evidente a importancia da LGPD, visto que é necessario coibir as falhas de
mercado, dentre elas as informacdes assimétricas (que ocorrem quando um agente econdémico
possui informacdo privada que ndo estd disponivel a todos (Caliendo, 2009), bem como
assegurar a protecao dos dados pessoais, garantindo, assim, o desenvolvimento econdmico e

tecnoldgico, além da livre iniciativa, livre concorréncia e a defesa do consumidor (artigo 2°,
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incisos V e VI, da LGPD).

Observa-se que o Regulamento da Unido Europeia mencionado alhures proibe o
tratamento de dados pessoais que “revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos” (UE, 2016, p. 38), além dos dados que identificam a “vida”
sexual do individuo, esses aspectos na legislacdo brasileira sdo denominados como dados
sensiveis.

A Ley Organica de Proteccion e Datos Personales do Equador, por sua vez, elenca
como principios desta regulacdo, dentro outros, a) a transparéncia, posto que o tratamento dos
dados deve possuir facil acesso e entendimento, e b) a confidencialidade, visto que o
tratamento de dados pessoais deve ser sigiloso a fim de garantir a dignidade do individuo
(Ecuador, 2021). J& a Ley 25.326/2000, da Argentina estabelece no artigo 6° que "cuando se
recaben datos personales se debera informar previamente a sus titulares em forma expressa y
clara” (Argentina, 2000), dentre outros aspectos, a finalidade dos tratamentos, bem como seus
destinatarios, além da existéncia de bancos de dados.

Desta forma, observa-se gque as legislacdes estrangeiras conferem arrimo a importancia
da LGPD no contexto da Quarta Revolucdo Industrial e, em que pese ndo conste
expressamente na LGPD o termo Inteligéncia Artificial, o artigo 20 desta afirma que o titular
de um determinado dado pode pleitear a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado “que afetam seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade” (Brasil, 2018).

Verifica-se que a Recomendacao sobre a Etica da Inteligéncia Artificial elaborada pela
Unesco, aprovada em 23 de novembro de 2021, elenca, dentre outros, o direito a privacidade

e protecdo de dados, confira-se:

Sistemas algoritmicos exigem avaliages adequadas de impacto na privacidade, as
quais também incluem consideracfes sociais e éticas de sua utilizagdo e um uso
inovador da privacidade pela abordagem de projeto. Os atores de 1A devem garantir
sua responsabilidade pelo projeto e pela implementacédo de sistemas de IA, de modo
a assegurar que as informacfes pessoais sejam protegidas durante todo o ciclo de
vida dos sistemas de IA (Unesco, 2021, p. 22).

Portanto, como visto, mesmo ante a inexisténcia de uma regulacédo especifica sobre as
IAs, os dados pessoais, sensiveis ou ndo, possuem protecdo diante dos tratamentos efetuados

por agentes econdmicos, e as plataformas de IAs ndo estdo isentas de tais regulacdes, desta
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forma, devem atender aos principios e requisitos estabelecidos na mencionada legislacéo, a
fim de assegurar a dignidade da pessoa humana.

Neste diapasdo, observa-se que a empresa OpenAl disponibiliza um termo sobre a sua
politica de privacidade aos usuérios no qual informa que realiza coleta dos dados pessoais
fornecidos para a abertura de uma conta, bem como os dados utilizados para comunicagédo
com as suas plataformas. Ademais, realiza a coleta dos denominados “dados de entrada”, ou
seja, 0s arquivos digitais que os usuarios anexam as plataformas, bem como os prompts,
coletam também os dados de log (endereco e protocolo de Internet, tipo e configuracdo do
navegador, data e hora da utilizacdo, dentre outros) e dados de uso (tipos de contetdos
visualizados ou interagidos, recursos usados, dentre outros) - (OpenAl, 2024).

Prossegue a empresa, no termo sobre a sua politica de privacidade, informando que
pode utilizar os dados coletados para aprimorar seus servicos e, que eventualmente podera
divulgar tais dados aos seus fornecedores e provedores de servigos, tais como provedores de
servigos de hospedagem e monitoramento de seguranca. E, ainda, podera transferir os dados
armazenados em caso de transferéncia da empresa para uma sucessora ou afiliada ou, ainda,
as autoridades governamentais (OpenAl, 2024).

Os termos ora analisados afirmam que a empresa implementa “medidas técnicas,
administrativas e organizacionais comercialmente razoavel” (OpenAl, 2024) objetivando
proteger os dados pessoais armazenados contra a utilizagdo, acesso, divulgacéo, alteracéo e
destruicdo indevida. Todavia, ressalta que nenhuma transmissao de dados pela Internet é isenta
de erros ou plenamente segura.

Portanto, como visto a empresa OpenAl que desenvolveu o SORA IA busca meios de
atender as legislacbes de protecdo de dados, informando o usuério sobre a coleta,
processamento e transmissdo das informacgdes pessoais, bem como formas que adota para
assegurar as garantias legais de tais. Assim, em que pese, conforme ja mencionado, a auséncia
de regulacdes sobre as IAs, os dados processados em tais empresas possuem amparo legal que
precisa ser observado.

Contudo, ha outra problematica na manipulagédo de dados, visto que com o avango das
redes sociais, da internet, das tecnologias da informatica, bem como das IAs, faz-se necessaria
a protecdo dos dados pessoais e sensiveis ante as deepfakes negativas, assim a LGPD ¢ de
suma importancia para assegurar os direitos da pessoa fisica, posto que ainda ndo ha
regulagdes sobre a técnica de manipulacdo de conteddos retrocitada (deepfakes).

O estado da California, nos Estados Unidos, foi um dos pioneiros na regulacéo, ainda

que pontual, das deepfakes, com a aprovacdo de duas leis que versdo sobre a questao, quais
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sejam, a AB 602 e AB 730. A primeira lei mencionada versa sobre criagdo e divulgagéo de
materiais sexuais sem 0 consentimento da pessoa em questao; j& a segunda lei visa proteger o
candidato em campanha eleitoral, "a strength of AB 730 is that it provides a broader definition
of deepfakes to include dudio and visual manipulation. Yet, AB 730 only applies to candidates
running for elected office” (Vazquez, 2024, p. 16).

No Brasil, o Projeto de Lei n° 2.630/2020, conhecido como Projeto de Lei das Fake
News, que foi aprovado no Senado, e atualmente estd na Camara dos Deputados para
apreciacdo, possui como objetivo coibir manipulac@es e falseamento de informacdes, além
disso preveé a responsabilizacdo dos provedores que impulsionam tais conteidos. Ja o Projeto
de Lei 2.338/2023, mais conhecido como Marco da Inteligéncia Artificial, elenca como
fundamento de tal, em seu artigo 2°, inciso VIII, a protecdo de dados; e o artigo 42, paragrafo
terceiro, dispOe que as atividades de mineracao de dados devem atender os termos da Lei Geral
de Protecdo de Dados. Por fim, cabe ressaltar, conforme ja mencionado no tépico anterior, as
deepfakes podem violar a LGPD, pois as manipulacGes/tratamentos de dados pessoais para
criacdo de seus contetdos podem produzir, além de outras externalidades negativas, 0
denominado plagio, inclusive por meio da recente |A SORA que permitira criacdo de conteido

visual. Sendo assim, abordar-se-a tal problematica no proximo topico do presente estudo.

2.1 Deepfakes com externalidades negativas propulsionadas pelo SORA IA

O plagio, segundo Vasconcelos, “se caracteriza pela apropriagao de ideias ou palavras
de outrem sem o devido crédito” (Vasconcelos, 2007, p. 4), portanto, o plagio representa uma
violagdo ao direito autoral. Observa-se que atualmente, com o advento das IAs, as
deepfakes angariam propulsdo, visto que, conforme ja exposto, as |As permitem a manipulacao
de textos, imagens, audios e videos, que se propagam rapidamente pelas redes sociais e
aplicativos de mensagens, facilitando o desenvolvimento de plagios.

Observa-se que o plagio é combatido na legislacdo brasileira, pois alem da ja
mencionada lei dos direitos autorais, a Constituicdo Federal de 1988 (CF) dispde em seu artigo
59, inciso XXVII, que o direito de utilizacdo, publicacdo ou reproducdo de uma determinada
obra pertence exclusivamente ao autor e, € transmissivel aos herdeiros, portanto as
deepfakes que visam promover contetdos plagiados sdo ilegais e passiveis de san¢Ges nos
termos da lei, conforme sera discorrido no proximo tdpico.

A empresa desenvolvedora do SORA 1A (OpenAl) dispds expressamente em suas

politicas de uso a proibicdo de seus consumidores (usuarios) utilizarem as ferramentas
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disponiveis para prejudicar a si ou a outrem, inclusive objetivando “destruir propriedades”
(OpenAl, 2024b), que € o caso do pléagio, visto que tal pratica prejudica a propriedade
intelectual de outrem.

A referida empresa proibe, ainda, o redirecionamento ou distribuicdo dos resultados
apresentados pela 1A que eventualmente possam prejudicar terceiros ou causar danos;
inclusive se a plataforma identificar que algum material anexado possui protecdo aos direitos
autorais, ou trata-se de algum contetido que possua pessoas publicas (como politicos e artistas)
ou, ainda, identifique pessoas menores de 18 (dezoito) anos, ird bloguear o referido contetdo
(This [...], 2024).

Portanto, como visto, a empresa OpenAl visa cercear eventuais plagios, mediante a
técnica de manipulacdo de conteudo deepfake (ainda que ndo mencionando expressamente
este termo ‘deepfakes’ em sua plataforma), ao bloquear contetdos que identifique possuir
propriedade intelectual ou pessoa publica. Além disso, como ja& mencionado anteriormente
disponibiliza um canal de contato para os autores apontarem propriedades intelectuais ndo
detectadas pela plataforma.

Todavia, ressalta que os mecanismos de protecdo implementados pelo SORA 1A,
mencionados em sua plataforma, ndo abrangem a pessoa fisica, veja-se que os termos da
empresa OpenAl versa expressamente que as protecfes sdo destinadas as pessoas publicas,
bem como materiais que possuem direitos autorais. Ocorre que a tecnologia ora estudada
permite que o usuario anexe materiais proprios, em sua plataforma, que serdo manipulados
pela IA, logo as garantias do cidaddo comum (pessoas ndo publicas) poderdo ser violadas,
como é o caso da utilizacdo da técnica deepfake para gerar videos com o objetivo de burlar o

sistema de biometria facial das instituicGes financeiras para se efetuar fraudes.

2.2 Responsabilidades (juridicas e administrativas) no uso indevido de dados, bem como

do plagio

Em virtude da LGPD foi criada, mediante a Lei 13.853/2019, a Autoridade Nacional
de Protecdo de Dados (ANPD), agéncia reguladora responsavel por fiscalizar a eficacia da
protecdo de dados em ambito nacional, bem como instaurar processos administrativos e, se 0
caso, aplicar as penalidades administrativas previstas na Lei Geral de Protecdo de Dados
Pessoais.

Pois bem. A LGPD, em seu artigo 52, elenca as san¢des administrativas que poderao

ser aplicadas, pela autoridade nacional, aos agentes infratores, dentre elas ha: a) adverténcia,
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com fixag&o de prazo para o agente infrator adotar medidas corretivas; b) multa simples de até
2% do faturamento da empresa, limitada a R$50.000.000,00; c) multa diaria observado o limite
retro mencionado; d) publicizacdo da infracdo; e) suspensdo parcial do funcionamento do
banco de dados pelo prazo maximo de seis meses, prorrogavel por igual periodo e; ) proibicao
parcial ou total do exercicio de atividades relacionadas ao tratamentos de dados (2018).

Ainda, o agente infrator da LGPD poderé responder processo civil se “causar a outrem
dano patrimonial, moral, individual ou coletivo” e estara obrigado a repara-lo (artigo 42).
Importante ressaltar que as situacdes de violagéo do direito consumerista permanecem sujeitas
as regras do mencionado cddigo ante a hipossuficiéncia do consumidor (2018).

Ja 0 Cddigo Penal, em seu artigo 184, tipifica como crime a violacdo do direito do
autor, bem como os que lhe sdo conexos, ou seja, aplica-se aos casos de plagio. Referido
dispositivo fixa uma pena de detencdo de 03 (trés) meses a 1 (um) ano, ou multa. Contudo, se
a violacéo tiver como fim a obtencéo de lucro a reclusdo seré de 02 (dois) a 04 (quatro) anos,
e multa (Brasil, 1940).

Assim, em que pese a auséncia de regulacédo especifica sobre as deepfakes, bem como
as 1As, especificamente o SORA, eventuais violacdes da LGPD e dos direitos autorais sao
passiveis de san¢es, fato que garante a dignidade da pessoa humana e a justica social que, sdo
os fins da Ordem Econdmica estabelecida no artigo 170 da Constituicdo Federal de 1988.

3 SORAIASOB APERSPECTIVA DA TEORIADOS JOGOS

Verifica-se que a evolugdo tecnoldgica no ambito das IAs, singularmente com o
advento do SORA que podera propulsar as criagdes das deepfakes, conforme ja explanado,
suscita importantes questfes econdmicas, visto que tais tecnologias afetam a dinamica do
mercado econémico. Observa-se que as deepfakes ultrapassam a questdo da criacdo de
conteudos digitais por meio da manipulacdo, uma vez que tais incluem a desvalorizagdo de
informacdes auténticas (por meio do plagio), bem como possiveis violagdes as protecGes de
dados. Neste diapasdo, é fundamental verificar como AED pode contribuir para o
entendimento da questdo a fim de gerar meios que minimizem as falhas de mercado
ocasionadas pelo SORA IA e maximizem a eficiéncia da nova tecnologia.

Porquanto, a disseminacao de deepfakes, especialmente com o uso de 1As, e agora com
0 advento do SORA, poderé causar desvalorizacao de contetidos digitais auténticos, afetando,
assim, setores do mercado como a midia, entretenimento e o marketing. Ademais, as violages

aos direitos de propriedade intelectual podem levar as disputas legais que aumentardo 0s
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custos de transacdo, além das necessidades que as empresas terdo de investir em seguranca
contra as externalidades negativas das deepfakes.

Por outro lado, a demanda por ferramentas de deteccdo de deepfakes e solugdes de
seguranca digital podera gerar oportunidades de ampliacdo do mercado, estimulando a
inovagdo, a fim de garantir o direito autoral, bem como a n&o violacdo da LGPD, assim, as
tecnologias IAs poderdo desempenhar a sua fungéo social conforme preconizado no inciso 11,
do artigo 170, da CF/88.

Pois bem. Veja-se que na AED a eficiéncia é a maximizagdo dos recursos escassos,
bem como do bem-estar social, este ultimo é um dos fins da Ordem Econdmica fixada na
CF/88, conforme ja mencionado alhures; em outras palavras, a eficiéncia trata-se da relacdo
entre “a ideia de bem-estar social, sendo uma referéncia da agregacdo do nivel de utilidade
inferido por cada agente de determinada sociedade, em razdo das consequéncias de
determinada razéo politica, juridica ou social” (Botelho, 2016, p. 29).

Quando analisa-se a eficiéncia sob as premissas do Law and Economics ha trés
perspectivas, quais sejam, (i) o Otimo de Pareto, desenvolvida pelo economista e sociélogo
Vilfredo Pareto; (ii) a eficiéncia de Kaldor-Hicks, desenvolvida pelos economistas Nicholas
Kaldor e John Hicks e; (iii) Teoria de Richard Posner.

O Otimo de Pareto entende que ha eficiéncia quando, em uma situagio econdmica,
uma eventual mudanca produz um superior status quo ante (Botelho, 2016), isto €, nenhum
dos agentes econdmicos envolvidos na referida alteracdo de ambiente ira arcar com prejuizos,
logo conclui-se que o Otimo de Pareto ocorre quando ao menos um ator econdmico maximize

Seus recursos sem acarretar perda aos demais (Botelho, 2016).

Em uma situagdo na qual os agentes ganhem sem significar a perda para qualquer
outro, haveria o Otimo de Pareto. Em outras palavras, tal situacio representaria
aquela alcancada quando ndo existir outra situagdo tal que seja possivel aumentar o
bem-estar de um individuo sem diminuir o bem-estar de outro individuo. Representa
um ponto de equilibrio nas decisfes individuais, a partir do qual fica impossivel
melhorar a situacdo de um agente socioeconémico sem piorar a situacdo de outro
(Botelho, 2016, p. 30).

J& a eficiéncia Kaldor-Hicks refere-se a situacbes em que os rendimentos sociais
(maximizag&o dos recursos escassos) sdo superiores as perdas dos demais atores econdémicos
envolvidos na eventual alteracdo de ambiente, portanto ha uma “compensa¢do social”
(Botelho, 2016, p. 31), assim a mudanga de cenario deve aumentar o bem-estar social ao maior
numero dos individuos envolvidos (Freitas, 2012).

Richard Posner, por sua vez, define a eficiéncia como, tdo somente, a maximizagéo
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dos recursos escassos, “onde se busca explorar os recursos econdmicos de tal maneira que 0s
mesmos possam ser maximizados” (Freitas, 2012, p. 129), portanto ampliar o desempenho
econdmico é o Unico objetivo, ndo visando diretamente, assim, a justica social ou a dignidade
humana como fim da Ordem Econdmica.

Posto isto, veja-se que a eficiéncia analisada mediante a Teoria dos Jogos (Game
Theory) ¢ alcangada por meio da “melhor estratégia ou plano de agdo para alcangar os
melhores resultados com os menores dispéndios de recursos econdmicos” (Freitas, 2012, p.
130), ou seja, os jogadores analisam “as regras do jogo” e as estratégias dos demais integrantes

do Game e tragam o plano que ird proporcionar o melhor proveito econdémico.

No Direito encontramos com bastante frequéncia situacbes em que as decisdes
deverdo se pautar nas melhores escolhas ou estratégias para se alcangar objetivos
otimos. Neste teorema, teriamos trés elementos essenciais: os jogadores, a
estratégia de cada jogador e o resultado final esperado (Freitas, 2012, p. 130).

Em outras palavras a Teoria dos Jogos trata-se de uma ferramenta que permite a analise
da interacdo de diversos jogadores, como acontece na problematica ora estudada, em que tém
0s usudrios, consumidores, as plataformas de IA (principalmente o SORA), as deepfakes,
plataformas digitais (redes sociais e aplicativos de mensagens) e, reguladores; assim, a
aplicacdo de tal teoria permitira uma analise mais profunda da questao.

Na referida Teoria dos Jogos ha, dentre outras, a Forma Extensiva (extensive form
game) em que existe “uma atuacdo dindmica onde em uma sequéncia de acdes 0s jogadores
utilizam as informagdes da sequéncia anterior para definir a sua estratégia futura” (Caliendo,
2009, p. 62), portanto a dinamica do jogo se desenvolve em diversas etapas e o0 seu resultado
depende da interacdo das estratégias adotados pelos participantes. Destarte, analisar a questao
sob a perspectiva da forma extensiva possibilita identificar as estratégias 6timas para cada
jogador, bem como as consequéncias de suas escolhas.

Portanto, no caso em estudo, de inicio ha a atuagéo do criador de contetdo que tomara
a decisdo de como gera-lo (meio tradicional, 1A, deepfakes) observando incentivos financeiros
e regulatérios; apés ha a escolha das plataformas digitais em permitir ou restringir a
disseminacdo de deepfakes e; em seguida ha a atuacdo do consumidor.

Observa-se que a atuacéo do regulador, no presente caso, pode estabelecer regras (leis)
que alteram a estrutura do jogo, o que podera torna-lo um ambiente que possui mais seguranca
aos usuarios, aos criadores intelectuais, a protecdo de dados, e, consequentemente a Ordem

Econbmica. Indo além, a SORA 1A, como agente econémico (jogador) pode alterar o jogo
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restringindo criagdes de deepfakes negativas, e isso influenciara o comportamento dos demais
jogadores.

Consigne-se que, conforme ja discorrido em topicos anteriores, a OpenAl, visando
atender as legislacGes dos paises em que atua, implantou mecanismo de identificacdo de
contetido que possui direito autoral, bem como pessoas publicas; esta postura atrelada a LGPD,
bem como as legislagbes de protecdo ao conteldo intelectual visam minimizar as
externalidades negativas do SORA 1A e, consequentemente, alteram 0 jogo em sua Forma
Extensiva, uma vez que o0s usuarios adotaréo estratégias observando as sequéncias anteriores,
isto é, a coercdo em face dos conteldos plagiados e que violam a protecdo de dados,
desestimulam a utilizacdo da plataforma para geracdo de contetdos mediante deepfakes
negativas.

Destarte, no jogo em questdo nao € possivel alcancar a eficiéncia de Pareto, posto que
o cerceamento das deepfakes negativas por parte de alguns jogadores gerara perdas para 0s
criadores de contetdos desta modalidade, contudo é possivel alcar a eficiéncia de Kaldor-
Hicks, pois as referidas perdas serdo compensadas pelo controle de uma falha de mercado
(deepfakes negativas) - (Caliendo, 2009), fato que ampliara o bem-estar social e assegurara a

justica social que séo os fins da Ordem Econémica estabelecida na CF/88.

CONSIDERACOES FINAIS

A partir dos problemas de pesquisa apresentados no decorrer deste ensaio, algumas
conclusdes podem ser elencadas:

1.1 - A anélise demonstrou que o SORA IA, como uma nova ferramenta generativa
de criacdo de contetdo visual, tem o potencial de intensificar a producdo de deepfakes,
levando preocupac0es significativas sobre a manipulagdo negativa de informagdes;

1.2 - As externalidades negativas das deepfakes podem violar a Lei Geral de Protegéo
de Dados e os direitos autorais, neste ultimo caso, pode-se destacar o plagio, o que acarretara
uma desvalorizacao destes ultimos, quais sejam, criacdes intelectuais;

1.3 - Verificou-se, ainda, que diferentes paises estabeleceram leis e mecanismos
objetivando proteger os dados pessoais, sensiveis ou ndo, de seus cidadaos, fato que demonstra
a relevancia e importancia da temética no contexto da Quarta Revolucdo Industrial em que 0s
dados tornaram-se insumos da atual economia, inclusive para a aprendizagem de maquinas,
técnica essencial para o desenvolvimento das Inteligéncias Artificiais como o SORA IA.

1.4 — Portanto, a pesquisa revelou que os dados pessoais na atual sociedade possuem

136



valor econdmico, bem como as criagdes intelectuais que possuem como suporte as plataformas
de 1A como o SORA,; sendo assim o Estado precisa atuar visando combater 0 uso

indiscriminado pelos agentes econémicos, evitando, desta forma, eventuais falhas de mercado;

1.5 — Concluiu-se, assim, que por meio da aplicacdo da Teoria dos Jogos (Forma
Extensiva) que a atuacdo da empresa OpenAl (desenvolvedora da tecnologia SORA 1A) ao
implementar mecanismos de identificacdo de conteddos que possuem direitos autorais, bem
como que reconhecam pessoas publicas, atrelada a LGPD e as legislacGes de protecdo as
criagBes intelectuais alteram as estratégias do jogo, visto que 0s usuarios irdo observar tais
parametros das sequéncias anteriores o0 que, consequentemente, minimizara as externalidades
negativas e as falhas de mercado oriundas desta nova tecnologia;

1.6 — Ainda, verificou-se que, no cenério relatado no topico anterior, é possivel algar a
eficiéncia de Kaldor-Hicks, uma vez que eventuais perdas dos jogadores serdo compensadas
pelo controle das externalidades negativas, fato que ampliard o bem- estar social e assegurara
a justica social que sdo os fins da Ordem Econdmica estabelecida na Constituicdo Federal de
1988 (artigo 170);

1.7 — Todavia, ressalta que os mecanismos de protecdo implementados pelo SORA
IA, mencionados em sua plataforma, ndo abrangem a pessoa fisica, veja-se que os termos da
empresa OpenAl menciona expressamente que as protecbes sdo destinadas as pessoas
publicas, bem como materiais que possuem direitos autorais. Assim, considerando que a
tecnologia ora estudada permite que o usuario anexe materiais que serdo manipulados pela IA,
as garantias da pessoa fisica poderdo ser violadas, como é o caso da utilizacdo de videos
gerados com o objetivo de se efetuar fraudes bancarias;

1.8 — Ante 0 exposto, é imperioso que a empresa desenvolvedora do SORA IA
aprimore 0s mecanismos que garantam a protecao dos dados pessoais (0s que estdo em sua base
de dados, bem como os que sdo anexados na plataforma por usuarios) e contetdos intelectuais
criados por pessoas fisicas. Ademais, a aprovacao, pelo Congresso Nacional, de uma Lei que
regulamente as Inteligéncias Artificiais é de suma relevancia para minimizar as falhas de

mercado ocasionadas por tais, bem como coibir as deepfakes negativas.
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