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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, ARTE E LITERATURA

Apresentacdo

Este Grupo temético apresenta artigos que exploram as intersecdes entre Direito, arte e
literatura, revelando como diferentes categorias de andlise dialogam na construcdo de
sentidos sobre justica, poder e subjetividade propondo abordagens sensiveis e criticas, que
rompem com os limites tradicionais da dogmatica juridica.

Mario Cesar da Silva Andrade com o artigo “A guerra dos mundos: apontamentos criticos a
partir das interfaces entre personalidade, sociedade e cultura’” analisa criticamente o classico
daficgdo cientifica“ A Guerrados Mundos’, do escritor briténico H. G. Wells, pela aplicagdo
da tese dos trés mundos, de Jirgen Habermas, a fim de identificar as potencialidades criticas
dos aspectos subjetivos, culturais e sociais que se entrecruzam na obra.

" A intersecdo entre a justica tragica de édipo rei e aideia de justica em Nietsche: a nogéo de
igualdade e justica que transpassa a convicgdo”, artigo de Ana Lucia Guarany Ribeiro Castro
analisa a arte como instrumento de questionamento juridico adotando como pano de fundo a
pesquisade Luiz Felipe Araljo Alves sobre A Ideia de Justica em Nietzche.

Ana Julia Batista Gomes, Ana Maria Santos Lima e Miriam Coutinho De Faria Alvesem “A
mulher idosa em feliz aniversario: uma andlise jusliter&ria da invisibilidade materna na
velhice” analisa o conto Feliz Aniversario, de Clarice Lispector, com énfase nainvisibilidade
damulher idosa e nas intersecOes entre envel hecimento, maternidade e género.

O artigo de Leonardo Lani de Abreu e Eduardo Roberto Magnabosco Maia “A questéo racial
em “Benito Cereno” e o direito a liberdade de expressdo literéria” se vale da metodologia



Daniele Carvalho Da Silva e Jéssica Fachin com o artigo “Andlise da obra de George Orwell
1984, com enfése na ADPF n. 1143: violagdo do direito fundamental a privacidade, em
decorréncia de monitoramento secreto realizado por 6rgdos de inteligéncia a aparelhos
digitais sem autorizacéo judicial” analisam a utilizacdo de tecnologias voltadas a espionagem
(softwares secretos) por parte do Estado brasileiro, assimilando-as a uma estrutura de
vigilancia, com alta capacidade de violar direitos fundamentais, em especial, o daintimidade
e privacidade.

O artigo “As moiras e a republica um estudo hermenéutico-retorico sobre direito e
democracia’ de Michael Lima de Jesus propde uma reflexao hermenéutico-retorica sobre a
crise democrética contemporanea, utilizando a tragédia de Edipo como metéfora para a
condicdo do homo juridicus brasileiro.

Mateus Rodarte de Carvalho em “Entre a ficcdo e a justica: a influéncia da rede globo de
televisdo na cultura juridica e artistica brasileira’investiga a influéncia da Rede Globo de
Televisdo na formacéo da cultura juridica e artistica brasileira ao longo de suas seis décadas
de atuacdo.

A violéncia domeéstica contra a mulher trata-se de um fendmeno histérico e estrutural,
enraizado em padrfes patriarcais que, ao longo dos tempos, legitimaram a subordinacdo e a
dominacdo feminina, bem como naturalizaram praticas de controle e agressdo.Questfes
trazidas por Daphini de Almeida Alves com o artigo “O ciclo da violéncia doméstica: uma
andlisejuridicaapartir do filme“E assim que acaba’”

Os autores Alexandre Cesar Rodrigues Da Silva e Tereza Rodrigues Vieira propde uma
reflexdo sobre aspectos historicos, bioéticos e juridicos que envolvem a comunidade surda e
as pessoas com deficiéncia auditiva no Brasil, tomando como referéncia o filme “No Ritmo
do Coracdo” (2021), adaptacdo da obra francesa “La Famille Bélier”, com o artigo “O
cinema como instrumento de inclusdo e cidadania: o filme “No ritmo do coracdo” e os



Direito com as obras literérias a partir de um dialogo entre o belo, a ética e a justica. O
romance historico, por seu turno, lanca luz a histéria dos que foram relegados ao
esguecimento e a marginalizacéo.

Convidamos o leitor a mergulhar nestes textos, permitindo-se transitar pelos caminhos que
entrelacam as categorias de Direito, arte e literatura. Que as linguagens e sensibilidades
trazidas por essa proposta provogue novos questionamentos para a compreensdo dos
diferentes campos para se pensar o Direito.

Desglamos, portanto, uma excelente leitural

Silvana Beline

Marcelo Campos Galuppo

Ricardo Marcelo Fonseca



ANALISE DA OBRA DE GEORGE ORWELL 1984, COM ENFASE NA ADPF N.
1143: VIOLACAO DO DIREITO FUNDAMENTAL A PRIVACIDADE, EM
DECORRENCIA DE MONITORAMENTO SECRETO REALIZADO POR ORGAOS
DE INTELIGENCIA A APARELHOSDIGITAISSEM AUTORIZACAO JUDICIAL

ANALYSISOF THE WORK OF GEORGE ORWELL 1984, WITH EMPHASIS ON
ADPF N. 1143: VIOLATION OF THE FUNDAMENTAL RIGHT TO PRIVACY, DUE
TO SECRET MONITORING CARRIED OUT BY INTELLIGENCE AGENCIESON

DIGITAL DEVICESWITHOUT JUDICIAL AUTHORIZATION

Daniele Carvalho Da Silva
Jéssica Fachin

Resumo

Este artigo pensa a utilizagdo de tecnologias voltadas a espionagem (softwares secretos) por
parte do Estado brasileiro, assimilando- a uma estrutura de vigilancia, com alta capacidade de
violar direitos fundamentais, em especial, o da intimidade e privacidade. Pensa-se tal

realidade a partir da ficcdo literéria, tendo como foco a andlise do livro 1984 de George
Orwell. Desse modo, o problema do presente trabalho centra-se em questionar 0 uso dessas
tecnologias e apontar a regulamentacdo. Assim, os objetivos sdo, a partir da literatura,

apontar um ambiente de vigilancia, indicar os direitos fundamentais que podem ser violados
com o0 uso inadequado da tecnologia espid, bem como verificar se ha regulamentacéo e quais
as discussdes que se tém travado sobre este ponto. O trabalho se utilizard do método
dedutivo, a partir de doutrina nacional e internacional, bem como da literatura universal.
Dessa forma, concluiu-se que, no Brasil, ndo ha regulacéo para o uso das tecnologias que
fazem monitoramento secreto (softwares espides), de modo a ser uma preocupagcdo em
termos de protecdo de direitos fundamentais.

Palavras-chave: Literatura, Direito, Intimidade, Privacidade, Regulamentacdo

Abstract/Resumen/Résumé
This article discusses the use of technologies aimed at espionage (secret software) by the
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doctrine, as well as universal literature. Thus, it was concluded that, in Brazil, there is no
regulation for the use of technologies that perform secret monitoring (spy software), so as to
be a concern in terms of the protection of fundamental rights.

Keywor ds/Palabr as-claves/M ots-clés. Literature, Law, Intimacy, Privacy, Regulation
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INTRODUCAO

O dialogo entre a Literatura e o Direito tem como objetivo proporcionar um espago de
reflex&o que permita o encontro das experiéncias pessoais do leitor com as narrativas propos-
tas pelo escritor. Esse encontro é fundamental para ampliar a compreensao da realidade, pois
a literatura tem a capacidade de transcender a experiéncia individual e conectar o sujeito com
as questdes universais. Ao integrar o mundo narrado com o mundo vivido, a literatura oferece
uma visdo mais profunda da sociedade e dos dilemas que permeiam a existéncia humana.

Nesse sentido, o texto literario cumpre duas fungdes essenciais: uma externa, que am-
plia a compreensao da realidade ao expor o leitor a diferentes perspectivas e contextos; e uma
interna, que promove a introspeccao e a autocompreensao. O filésofo Paul Ricoeur, ao afir-
mar que "o homem é um ser que existe interpretando a si e a0 mundo", destaca a importancia
da narrativa para a construcdo da identidade e para a interpretagdo da realidade social. A
literatura, portanto, serve como um espelho tanto para a sociedade quanto para o individuo,
possibilitando uma reflexdo sobre as estruturas de poder, as rela¢cbes humanas e os direitos
fundamentais.

O presente artigo propde o didlogo entre Direito e Literatura a partir da analise da obra
"1984", de George Orwell, com o objetivo de examinar, em especial, a mitigacao do direito
a privacidade e a intimidade na sociedade digital p6s-moderna. Orwell, ao descrever um Es-
tado totalitario que utiliza a vigilancia para controlar seus cidaddos, antecipou questdes que
se tornaram centrais no debate juridico contemporaneo, especialmente com o avanco da tec-
nologia e 0 uso massivo de dispositivos digitais. Hoje, servi¢os de inteligéncia, como a Agén-
cia Brasileira de Inteligéncia (ABIN), sob o pretexto de combater o crime organizado e o
terrorismo, empregam tecnologias avangadas para interceptar comunicacoes telefénicas e te-
lematicas. Essas tecnologias envolvem a "infeccdo" de dispositivos eletrénicos por progra-
mas espides (spyware), que permitem a captura de imagens por meio das cameras frontais e
traseiras, a localizacdo em tempo real através de GPS, a gravacgdo de tudo o que € digitado
por meio de keyloggers, e a monitoracdo em tempo real das atividades dos usuarios, como o
acesso a telas de dispositivos.

Essas praticas revelam um modelo de vigilancia vertical e concentrado, em que o poder

estatal se sobrepde aos direitos individuais, como o direito a intimidade e a privacidade. No
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Brasil, essa realidade ganha contornos preocupantes, uma vez que o artigo 5°, inciso X da
Constituicdo Federal garante a inviolabilidade da vida privada, da honra e da imagem das
pessoas, enquanto o Marco Civil da Internet busca proteger os direitos dos usuarios em um
ambiente digital. No entanto, a expansédo de ferramentas tecnoldgicas de controle muitas ve-
zes coloca esses direitos em risco, 0 que desperta a necessidade de uma analise critica sobre
os limites da atuacdo estatal no uso dessas tecnologias.

A obra "1984" se torna uma referéncia crucial para entender os perigos de uma socie-
dade controlada pelo Estado por meio da vigilancia tecnolégica. A distopia descrita por Or-
well alerta para as consequéncias de um governo que utiliza métodos autoritarios para inter-
ferir na esfera privada dos cidaddos, algo que, no contexto contemporaneo, pode ser obser-
vado nas préticas de espionagem digital. Casos como o0 uso de softwares como o Pegasus, um
spyware capaz de acessar informacgdes pessoais em dispositivos moveis, mostram que a tec-
nologia pode ser usada de maneira abusiva, comprometendo os direitos constitucionais a pri-
vacidade e a liberdade.

Portanto, ao dialogar com o Direito Constitucional, a Literatura oferece uma ferra-
menta poderosa para promover a interdisciplinaridade no campo juridico. A leitura de obras
como "1984" enriquece a interpretacdo das normas juridicas ao langar luz sobre questdes que
vao além da simples técnica, trazendo uma perspectiva mais humana e critica sobre a neces-
sidade de protecdo dos direitos fundamentais. A interagdo entre Direito e Literatura, nesse
contexto, é essencial para ampliar a compreensao sobre a importancia da protecdo do direito
a intimidade, especialmente em um mundo onde a tecnologia continua a desafiar os limites
da privacidade.

Por fim, o estudo dessa interseccdo entre Direito e Literatura ndo so contribui para uma
aplicacdo mais consciente das normas juridicas, como também promove uma reflexdo mais
ampla sobre a necessidade de equilibrio entre o avanco tecnoldgico e a protecdo dos direitos
humanos fundamentais, especialmente no que diz respeito a preservacao da intimidade em

uma sociedade cada vez mais digitalizada e monitorada

1. AOBRA 1984 GEORGE ORWELL

Escrito pelo jornalista, ensaista e romancista britanico George Orwell, e publicado em
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1949, 1984 ¢é uma obra de grande relevancia no campo das distopias literarias, sendo ambien-
tada em um futuro imaginério que se acredita situar no ano de 1984. Nesse cenario, Orwell
projeta um mundo dividido em trés superpoténcias, com foco especial na Oceénia, um regime
totalitario governado por uma figura enigmatica e autoritaria conhecida como "O Grande Ir-
méao". A narrativa explora um estado de vigilancia constante, manipulacdo de informacdes e
controle total sobre os cidadaos.

Um dos aspectos centrais da obra é a construcdo simbolica da figura de "O Grande
Irmao”, que, embora nunca visto pessoalmente, exerce um controle absoluto sobre a popula-
cdo. Em uma passagem iconica da narrativa, o narrador descreve como essa imagem foi cui-
dadosamente elaborada pelo Partido. "O Grande Irm&o™ é retratado como onisciente, onipre-
sente e infalivel, uma figura paternal que os cidaddos devem venerar, a0 mesmo tempo que
temem. Ele ndo é apenas o lider do Partido, mas a personificacdo de toda a autoridade estatal.
Orwell, ao criar essa figura, reflete sobre a capacidade dos regimes totalitarios de construir e
manipular imagens de poder, gerando lealdade cega e submissdo por meio do medo e da ado-
racao.

A representacdo de "O Grande Irmao" em 1984 dialoga diretamente com as preocupa-
¢cdes contemporaneas sobre os mecanismos de vigilancia, propaganda e controle de massas,
levantando questdes profundas sobre a erosdo dos direitos fundamentais, como a privacidade
e a autonomia individua

Segue a passagem do livro que descreve o Grande o Irmé&o :

O Grande Irméo figurava como o lider e guardido da Revolugdo desde os seus pri-
meiros dias. Suas facanhas tinham sido gradualmente empurradas para tras no tempo
até que ja se estendiam ao fabuloso mundo dos anos quarenta e dos anos trinta,
quando os capitalistas em seus estranhos chapéus cilindricos ainda cavalgavam pelas
ruas de Londres em grandes carros ou carruagens de cavalos brilhantes com laterais
de vidro. N&o se sabia o0 quanto desta lenda era verdadeira e o quanto era inventada.
Winston ndo conseguia nem se lembrar em que data o préprio Partido havia surgido.

0 governo é estruturado em torno de quatro ministérios, cada um desempenhando um
papel central no controle absoluto da sociedade: o Ministério da Paz, paradoxalmente, é res-
ponsavel pela conducdo das guerras; o Ministério da Fartura, encarregado da gestdo econo-
mica, perpetua a escassez; o Ministério do Amor, dedicado a repressao e vigilancia, exerce
controle rigido sobre a populacdo; e o Ministério da Verdade, onde o protagonista Winston
Smith trabalha, é responsavel pela manipulacéo das informacdes.

Winston, um homem de meia-idade, tem como funcdo principal reescrever registros
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historicos, como jornais e documentos, de forma a alinhar os fatos passados com as narrativas
atuais do Partido. Essa constante reescrita da historia € um dos mecanismos mais poderosos
de controle exercidos pelo regime, assegurando que "a verdade" seja moldada conforme os
interesses do poder dominante. O que ndo pode ser reescrito é simplesmente destruido, apa-
gando qualquer traco de memdria ou resisténcia historica. Assim, o Ministério da VVerdade nao
apenas altera fatos, mas redefine a propria concepc¢éo de realidade e verdade dentro de Ocea-
nia, assegurando que a historia seja continuamente revisada para manter a hegemonia ideol6-
gica do Partido.

Essa préatica de manipulacao historica levanta profundas reflexdes sobre a relagéo entre
poder, verdade e memdria, demonstrando como regimes autoritarios podem usar o controle da
informacdo para distorcer a percep¢do publica e reescrever o passado. Orwell, ao retratar o
funcionamento desses ministérios, especialmente o Ministério da Verdade, lanca uma critica
incisiva aos perigos do revisionismo histérico e da censura, questdes que permanecem perti-

nentes em debates contemporaneos sobre liberdade de expressao e transparéncia governamen-

tal.

Pontua-se uma passagem do narrador sobre os Ministérios da Verdade, Paz e Amor:

O Ministério da Verdade, que se preocupava com noticias, entretenimento, educacao
e artes plasticas. O Ministério da Paz, que se preocupava com a guerra. O Ministério
do Amor, que mantinha a lei e a ordem. E o Ministério de Abundancia, que se ocu-
pava dos assuntos econdmicos. Seus nomes em Novalingua eram: Minivero, Mini-
pax, Miniamo e Minibun. O Ministério do Amor era o mais assustador. Nao havia
nenhuma janela nele. Winston nunca havia estado dentro do Ministério.

No contexto desse regime totalitario, o controle dos cidaddos é exercido por meio de
uma padronizagdo rigida de suas vidas e comportamentos, impondo uma conformidade abso-
luta. Para alcancar esse nivel de controle, o governo de Oceania emprega uma tecnologia de
telecomunicacéo bidirecional chamada "teletela” — uma combinacéo de televisor e camera de
vigilancia que monitora os cidaddos de forma constante e intrusiva.

As teletelas, presentes em praticamente todos 0s espagos publicos e privados, séo utili-
zadas pelo regime do Grande Irméo (Big Brother, no original) para assegurar uma vigilancia
continua e onipresente. Essa tecnologia exerce uma fungdo essencial no controle social, uma

vez gque permite tanto a transmissdo de propaganda estatal quanto a vigilancia em tempo real.
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A vigilancia, nesse contexto, é horizontal, pois todos os cidaddos podem ser observados a qual-
quer momento, ndo apenas pelas autoridades, mas também uns pelos outros, refor¢ando o clima
de medo e paranoia que permeia a sociedade.

A teletela simboliza a fuséo entre o poder tecnoldgico e o poder estatal, onde a privaci-
dade é completamente obliterada em prol da manutencdo de um controle totalitario. A partir
dessa narrativa, Orwell oferece uma reflexdo profunda sobre os impactos da vigilancia massiva
e a consequente erosédo da individualidade e da liberdade pessoal, levantando quest6es que per-
manecem altamente relevantes no debate contemporéneo sobre privacidade, tecnologia e poder

estatal.

Transcrevo a passagem em que o narrador faz mencéo a teletela:

A teletela recebia e transmitia a0 mesmo tempo. Qualquer som que Winston fizesse
acima do nivel de um sussurro seria captado por ela. Além disso, enquanto ele perma-
necesse dentro do campo de visdo da placa metélica, ele também poderia ser visto.
Claro que nédo havia como saber se alguém estava sendo observado em um dado mo-
mento.

Winston ndo suporta o seu trabalho, bem como o sistema opressivo sob o qual o pais
se encontra, contudo tem dificuldade em desafia-lo, e isso muda quando se apaixona por Julia,
funcionaria do Departamento de Fic¢do, esses sempre se encontravam em um quarto em cima
da loja do senhor Charrington, a fim de manter relagdes intimas e conversa sobre como se
rebelar contra o Partido.

O senhor O’Brien (servidor publico de alto escaldo) entra em contato o casal com a
finalidade de lhe emprestar um dicionéario, Winston e Julia vdo ao apartamento de O’Brien

, esse desliga a teletela.

Transcrevo a passagem em que o narrador faz mengao a O’Brien:

O'Brien membro do Partido Interno e ocupante de um posto tdo remoto e de tamanha
importancia que Winston déle s6 tinha uma vaga idéia. Um siléncio momentaneo calou
0 grupo reunido em torno das cadeiras quando viu 0 macacdo negro do Partido Interno.
O'Brien era um homem grande, troncudo, de pescoco taurino e rosto grosseiro, engra-
cado, brutal. Apesar da sua aparéncia temivel tinha maneiras até distintas. Seu tique
de re-arranjar os éculos no nariz, um gesto curioso, desarmava e - de certo modo in-

definivel - parecia civilizado.
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O casal acreditava que o senhor O’Brien fazia parte de uma conspiragao contra o Par-
tido uma organizagdo chamada Confraria. Porém, Julia e Winston foram traidos por aquele,
capturados no quarto onde costumavam se encontrar e levados para a prisdo. Os protagonistas
passaram a ser interrogado, torturado e submetido a lavagem cerebral.

Transcrevo a passagem em que o narrador relata a tortura sofrida Winston:

O'Brien apanhou a gaiola e trouxe-a para a mesa mais proxima. Colocou-a cuidadosa-
mente sdbre o feltro verde. Winston podia ouvir o sangue tinindo nas orelhas. Tinha a
impresséo de estar na mais absoluta solitude. Encontravase no meio de uma vasta pla-
nicie erma, um plano banhado de sol, e os sons lhe chegavam de grandes distancias.
No entanto, a gaiola dos ratos ndo estava sendo a dois metros déle. Eram ratazanas
enormes. Tinham a idade em que ficam com o focinho rombudo e o pelo pardo, em
vez de cinzento. - O rato - disse O'Brien, ainda se dirigindo a platéia invisivel - embora
roedor, é carnivoro. Bem o sabes. Ouviste falar das coisas que acontecem nos bairros
pobres desta cidade. Em algumas ruas, uma mulher néo ousa deixar o filhinho em
casa, por cinco minutos que seja. E seguro que os ratos o ataquem. Dentro de muitis-
simo pouco tempo devoram tudo, sé deixam 0ssos. Também atacam pessoas doentes,

e moribundos.

No fim do livro, o casal € reintegrado ao sistema, ensinado a amar o Grande Irmdo.
Transcrevo a passagem em que o narrador relata o encontro dos amantes e a reintegragéo na
sociedade de Oceanica:

Ameacam a gente com uma coisa... com coisas que ndo se pode aguentar, ndo se pode nem
pensar. E entdo a gente diz "N4o fagas isso comigo, faze com outra pessoa, faze com Fulano
e Sicrano." Mais tarde, talvez finjas que se tratava apenas de um estratagema, mandar que
o fizessem a outro, e que ndo era a sério. Mas ndo é verdade. Na hora que acontece a gente
fala sério. Pensa que ndo ha outro jeito de se salvar; e se dispde a salvar-se daquele modo.
A gente quer que a coisa aconteca ao outro. Nao se importa que sofra. S6 importa a gente.

Sé nés temos importancia.

2. DIREITO FUNDAMENTAL A INTIMIDADE
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N&o ha consenso entre os historiadores de quando surgiu o direito a intimidade, con-
tudo, sabe-se que esse antecede o Bill of Rights (datado de 1689) e pode ser encontrado em
alguns dos codigos mais antigos, inclusive na Biblia, ao se falar da vergonha sentida por Adao
e Eva pela violacao da privacidade (Konvitz, 1966, p. 272). Nos EUA, o marco foi o julga-
mento Griswold versus Connecticut, ja que, a época havia a Lei de Comstock, com a proibicéo
do uso métodos contraceptivos, fundamentada na Constitui¢do do pais, e essa norma foi inva-
lidada por contrariar a privacidade conjugal, tutelando, pois, as praticas intimas.

Os direitos fundamentais que fazem mencao a protecdo da dignidade e personalidade hu-
manas, voltadas ao direito a privacidade (ou vida privada) é um dos direitos mais relevantes,
porém nem sempre é contemplado de forma expressa, por exemplo, no direito Norte Ameri-
cano, o qual ndo consta o termo privacidade no texto da Constituicdo e das subsequentes emen-
das.

De acordo com o constitucionalista Igor Scarlet, diversamente de outras ordens constitu-
cionais, a Constituicdo Federal ndo reconheceu apenas como genérico direito a privacidade (ou
vida privada), mas optou por referir tanto a prote¢do da privacidade, quanto da intimidade,
como bens autdbnomos, tal como no caso da honra e da imagem. Todavia, o fato de a esfera da
vida intima (intimidade) ser mais restrita que a da privacidade, cuidando de dimensdes que ndo
podem ser dissociadas pura e simplesmente, recomenda-se um tratamento conjunto de ambas

as situacoes.

2.1 Limites do direito fundamental a intimidade

O direito a privacidade ndo é ilimitado ou imune a intervencdes restritivas. Contudo,
conforme Ingo Scarlet, a intimidade, uma expressa reserva legal, além de afirmar que se cuida
de direitos inviolaveis, ha que reconhecer que a Constituicdo Federal atribuiu a tais direitos
um elevado grau de protecéo, de tal sorte que uma restrigdo apenas se justifica quando neces-
séria para assegurar a protecdo de outros direitos fundamentais ou bens constitucionais rele-
vantes (no caso, portanto, de uma restri¢cdo implicitamente autorizada pela Constituicdo Fede-
ral), de modo que é em geral na esfera dos conflitos com outros direitos que se pode, em cada

caso, avaliar a legitimidade constitucional da restrigéo.
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De outra parte, no que diz com a possibilidade de renuncia total ou parcial, remete-se
aqui as consideracdes ja tecidas quando do estabelecimento dos contornos gerais do regime
juridico dos direitos pessoais. De qualquer sorte, impende consignar que o quanto a vida pri-
vada é, em cada caso, protegida também guarda relacdo com o préprio modo de vida individual
(pessoas com vida publica, tais como artistas e politicos, naturalmente estdo mais expostas),
de modo que é possivel aceitar, em determinadas circunstancias, uma reducéo, mas jamais
uma anulacdo dos niveis de protecdo individual na esfera da privacidade e intimidade.

Ressalta -se que concepcdo anglo-americana de peace of mind, frequentemente vincu-
lada ao direito de estar so (right to be let alone), representa com precisdo a ideia do individuo
que se afasta, ainda que temporariamente, do convivio social para recolher-se ao seu espaco
interior. Este espaco, metaforicamente comparado ao seu “castelo” — conforme consagrado
na expressdo my home is my castle — constitui um ambiente simbdlico onde o sujeito encontra
equilibrio, serenidade e liberdade para desfrutar daquilo que Ihe é conveniente e significativo.
Nesse contexto, o individuo se reconhece como soberano de sua existéncia, exercendo o papel
de legislador, juiz e executor de sua propria vontade, sendo orientado por uma norma interna
que o impele a busca da felicidade, conforme alude a sabedoria popular.

Tal movimento de interiorizacdo remete ao principium individuationis, principio que
ressalta a supremacia da vontade individual e a centralidade da experiéncia subjetiva. Ao vol-
tar-se para si mesmo, o sujeito realiza uma espécie de escavacao existencial, por meio da qual
busca acessar sua esséncia mais auténtica. Nesse processo, descobre a complexidade e a ri-
gueza de sua singularidade — dimensao essa que permanece, por definicdo, inacessivel a ob-
servacdo do mundo externo. Como observa Alfieri, o individuo, ao adentrar sua propria inte-
rioridade, reconhece a especificidade de sua consciéncia e passa a perceber a amplitude de sua
esfera intima, estabelecendo, assim, uma conex&o profunda com sua condigéo existencial.

Entretanto, de modo paradoxal, no contexto contemporaneo observa-se uma tendéncia
crescente de renuncia a essa esfera intima em prol da exposi¢do publica, especialmente nas
redes sociais. O sujeito moderno, com frequéncia, abdica do resguardo de sua interioridade
para se colocar a disposicao do olhar coletivo digital, muitas vezes revelando aspectos pessoais

de maneira voluntaria e até mesmo excessiva.
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2.3 PRIVACIDADE NA ERA DIGITAL

A sociedade digital revolucionou a forma na qual vivemos, pois trouxe avangos tecno-
I6gicos que modificou a forma que nos comunicamos, estudamos, porém agora os individuos
vivem sob uma vigilancia constante e intensa, essa hipervigilancia, no entanto, é mais especi-
ficamente uma datavigilancia: um sistema que envolve nédo apenas os dados armazenados em
dispositivos eletrdnicos, mas também aqueles que circulam entre eles ou sdo armazenados em
nuvens digitais. Esses dados podem ser voluntariamente disponibilizados por meio de perfis
em redes sociais — como uma espécie de "oferta” — ou coletados por variados instrumentos
de monitoramento, sejam eles visiveis ou ocultos, legais ou ndo, capturando imagens, videos,
sons, registros e ficharios. Incluem-se ai tanto dados quanto metadados.

A datavigilancia representa uma fuséo entre interesses corporativos e estatais, embora
seja cada vez mais dificil distinguir claramente esses dois dominios. O capitalismo, impulsio-
nado por seu desejo de moldar e se apropriar dos futuros possiveis, migrou de forma estraté-
gica para o ambiente digital.

Ramos (2019), explicita que o desenvolvimento tecnoldgico das ultimas décadas gerou
uma mudanca de paradigma na coleta, transmissdo e armazenamento de informacéo tendendo
a abranger, de modo mais ou menos sutil, todas as facetas da vida em sociedade. Esse imenso
acervo de informacdo sobre um individuo ja € utilizado macicamente pelas empresas privadas
dos mais diversos setores: desde gigantes da internet, empresas multinacionais de bens e ser-
vicos até o pequeno comerciante que contrata um servi¢o para oferta focada em potenciais
clientes, cujos dados foram coletados por rede social de uso “gratuito”. Do ponto de vista do
individuo, é praticamente um truismo reconhecer que suas intera¢cdes armazenadas no mundo
digital fornecem mais informac6es sobre sua pessoa que eventual violagdo do seu domicilio
fisico no plano da seguranca publica e da persecucdo criminal. O Estado também utiliza essas
informagdes para fins de promover: (i) o direito a seguranca; (ii) o direito & verdade e o (iii)
direito a justica.

Ademais, as divulgagdes realizadas por Edward Snowden acerca da magnitude do mo-
nitoramento promovido, em especial pela Agéncia de Seguranca Nacional (NSA) dos Estados
Unidos, reacenderam debates e inquietacdes anteriormente restritos a circulos de especialistas,

estrategistas e formuladores de politicas publicas, mas que, até entdo, eram em grande parte
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negligenciados pelo campo juridico. As informagdes tornadas publicas evidenciaram a exis-
téncia de um sistema de vigilancia em larga escala, com abrangéncia global, estruturado por
meio de diversos programas destinados a coleta, armazenamento, analise e compartilhamento
de dados digitais.

Observa -se a mitigacdo do direito a privacidade, devido ao crescimento dos meios de
informacdo, bem como da estrutura pandptica que circundam a sociedade contemporanea e
de acordo com a Zuboff a realidade digital esté redefinindo tudo o que antes conhecido ,
gerando novas ansiedades, perigos e violéncias. A partir disso, a autora conclama para que
todos reflitam sobre como a tecnologia esta afetando a vida cotidiana, o que torna ainda mais

urgente a necessidade de se pensar o futuro digital e a privacidade.

3. ANALISE DO DESCUMPRIMENTO DE PRECEITO FUNDAMENTAL POR VIO-
LACAO DO DIREITO FUNDAMENTAL A INTIMIDADE EM DECORRENCIA DE
MONITORAMENTO SECRETO REALIZADO POR ORGAOS DA INTELIGENCIA
A APARELHOS DIGITAIS SEM AUTORIZACAO JUDICIAL, COM ENFASE NA
OBRA 1934 DE GEORGE ORWELL

Na obra 1934, o romance explicita uma estrutura de controle tecnoldgica que o Go-
verno utiliza com forma de televisor e cAmera de vigilancia para controlar a populagéo, cha-
mado de O Grande Irmdo (Big Brother, no original).

Passagem em que o narrador faz mencéo a teletela.

A teletela recebia e transmitia a0 mesmo tempo. Qualquer som que Winston fizesse
acima do nivel de um sussurro seria captado por ela. Além disso, enquanto ele perma-
necesse dentro do campo de visdo da placa metalica, ele também poderia ser visto.

Em Oceanica, cidade ficcional da obra 1984, havia a teletela para fazer a monitoracao
dos individuos, no Brasil 6rgdos de inteligéncia sob o pretexto do combate ao terrorismo e ao
crime organizado, fazia monitoramentos em dispositivos eletrénicos por um programa espido
(spyware) para captar conversas, escutar 0 som ambiente pelo microfone do dispositivo; ima-
gens por meio das cAmeras frontal e traseira; determinar a localizacdo em tempo real, por meio
do sistema de GPS; capturar as imagens da tela e acompanhar em tempo real tudo o que €
digitado (keylogger) ou visualizado pelo usuario, funcionalidades que podem vir a ser obtidas

sem qualquer intervencao do usuario-vitima (“"zero click™).

206



Pontua -se que a Procuradoria Geral da Republica propus no STF uma acéo declarato-
ria por omisséo, a qual foi convertida em ADPF que ainda néo foi julgada, contra a auséncia
de atuacdo normativa do Congresso Nacional, representada pela omissao parcial na regulagao
do uso, por 6rgaos e agentes publicos, de programas de intrusdo virtual remota e de ferramen-
tas de monitoramento secreto e invasivo de aparelhos digitais de comunicacgéo pessoal.

Ademais, na estrutura constitucional o direito a intimidade ndo é absoluto, pode ser
mitigado no caso concreto, como explicita o Ingo W. Sarlet: assim como os demais direitos
pessoais, também o direito a privacidade ndo se revela ilimitado e imune a intervencdes res-
tritivas. Todavia, ao ndo prever, para a privacidade e intimidade, uma expressa reserva legal,
além de afirmar que se cuida de direitos inviolaveis, ha que se reconhecer que a Constituicao
Federal atribuiu a tais direitos um elevado grau de prote¢éo, de tal sorte que uma restri¢éo
apenas se justifica quando necessaria a assegurar a protecdo de outros direitos fundamentais
ou bens constitucionais relevantes (no caso, portanto, de uma restricdo implicitamente autori-
zada pela Constituicdo Federal), de modo que é em geral na esfera dos conflitos com outros
direitos que se pode, em cada caso, avaliar a legitimidade constitucional da restri¢do.

O Gabinete do Alto Comissariado das Nagdes Unidas de direitos humanos fez um re-
latorio, o qual analisa as violacGes a garantia do sigilo de dados e de comunicag6es, bem como

das garantias da intimidade e da vida privada.

Relatdrio do Gabinete do Alto Comissariado das Nagdes Unidas para os Direitos
Humanos:

O hackeamento de dispositivos de comunicacgdo pessoal constitui uma grave interfe-
réncia no direito a privacidade e pode estar relacionado a violagdes de uma série de
outros direitos. Dado que a intrusdo nos dispositivos de comunicacdo digital permite
0 acesso a rascunhos e histdricos de busca e navegagdo, pode também permitir apro-
fundamentos sobre 0s processos de pensamento dos individuos sujeitos ao hackea-
mento, bem como suas visdes e crencas politicas e religiosas, interferindo assim nas
liberdades de opiniéo e de pensamento. As operagdes de hackeamento podem ser
experiéncias profundamente traumaticas, afetando a salde mental das vitimas e de
suas familias. Ha relatos de que o hackeamento teria levado & priséo e detengdo de
defensores dos direitos humanos e politicos, alguns dos quais teriam sido submetidos
a tortura. O hackeamento direcionado também tem sido associado a execugdes ex-
trajudiciais. Além disso, atacar jornalistas e meios de comunicagdo com ferramentas
de hackeamento prejudica gravemente a liberdade da midia, principalmente porque
as fontes de informacdo podem temer a deteccdo e as repercussfes. A mera existén-
cia de programas de hackeamento pode ter efeitos inibitdrios sobre a liberdade de
expressao, sobre o trabalho da midia e sobre o debate e participacdo publicos, poten-
cialmente desgastando a governanca democratica. Nas palavras da Suprema Corte
da india, em sua recente decis&o sobre 0 uso do programa de computador Pegasus,
o efeito inibitorio da vigilancia seria um “ataque ao papel vital de fiscalizagdo pu-
blica da imprensa”. O hackeamento também pode ter um impacto negativo nos di-
reitos ao devido processo legal e ao julgamento justo. Obter acesso a um dispositivo
pode permitir que um invasor ndo apenas observe 0 contedido desse dispositivo e
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suas interagdes com outros dispositivos, mas também manipule o dispositivo, inclu-
sive pela alteracédo, excluséo ou adicdo de arquivos. Assim, é possivel forjar provas
para incriminar ou chantagear individuos tidos como alvo.

E inegavel que o Estado tem poderes extroverso, porém a utilizagio de ferramentas
digitais de monitoramento secreto e invasivo e de programas de intrusdo virtual remota de
aparelhos eletrénicos de comunicacao pessoal sem regulamentacdo ofende o principio da pro-
porcionalidade e fere o direito fundamental da privacidade.

Vé-se no RE 878.694/MG, que “o Estado também viola a Constituigao

[...] quando ndo atua de modo adequado e satisfatorio para proteger bens juridicos
relevantes”: O principio da proporcionalidade, tal como ¢ hoje compreendido, ndo
possui apenas uma dimensao negativa, relativa a vedagdo do excesso, que atua como
limite as restricBes de direitos fundamentais que se mostrem inadequadas, desneces-
sérias ou desproporcionais em sentido estrito. Ele abrange, ainda, uma dimenséo po-
sitiva, referente & vedacdo a protecdo estatal insuficiente de direitos e principios
constitucionalmente tutelados. A ideia nesse caso é a de que o Estado também viola
a Constituicdo quando deixa de agir ou quando ndo atua de modo adequado e satis-
fatdrio para proteger bens juridicos relevantes. Tal principio tem sido aplicado pela
jurisprudéncia desta Corte em diversas ocasides para afastar a incidéncia de normas
que impliquem a tutela deficiente de preceitos constitucionais. (RE 878.694/MG,
Rel. Min. Roberto Barroso, DJe de 6.2.2018.)

Observa-se que lei federal de que normatiza interceptacdo de comunicagdes telefoni-
cas, art. 1°, caput explicita que essa somente ocorrera com autorizacdo judicial nos arts. 2° e
3°, traz balizadores para limitar a utilizacdo desse instituto:

Lei n. 9.296/1996:

Art. 2° N&o serd admitida a interceptacdo de comunicacgdes telefénicas quando ocor-
rer qualquer das seguintes hipéteses: | — ndo houver indicios razoaveis da autoria ou
participacdo em infracdo penal; Il — a prova puder ser feita por outros meios dispo-
niveis; 11l — o fato investigado constituir infragdo penal punida, no méximo, com
pena de detencdo. Pardgrafo Unico. Em qualquer hipdtese deve ser descrita com cla-
reza a situacdo objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos
investigados, salvo impossibilidade manifesta, devidamente justificada.

A lei que regulamenta a captacdo ambiental de sinais eletromagnéticos, Opticos ou
acusticos, especifica a necessidade de explicacdo dos motivos, do tempo, da forma descricao
de instalacdo do dispositivo de captacdo ambiental.

Lei 13.964/2019, art. 8°-A:

Para investigacdo ou instrugdo criminal, podera ser autorizada pelo juiz, a requeri-
mento da autoridade policial ou do Ministério Publico, a captagcdo ambiental de si-
nais eletromagnéticos, opticos ou acusticos, quando: (Incluido pela Lei n° 13.964,
de 2019) I — a prova ndo puder ser feita por outros meios disponiveis e igualmente
eficazes; e (Incluido pela Lei n°® 13.964, de 2019) Il — houver elementos probatdrios
razoaveis de autoria e participacdo em infragdes criminais cujas penas maximas se-
jam superiores a 4 (quatro) anos ou em infragdes penais conexas. (Incluido pela Lei
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n® 13.964, de 2019) § 1° O requerimento devera descrever circunstanciadamente o
local e a forma de instalagdo do dispositivo de captagdo ambiental. (Incluido pela
Lei n® 13.964, de 2019) 8§ 2° A instalacio do dispositivo de captagdo ambiental po-
dera ser realizada, quando necessaria, por meio de operacdo policial disfarcada ou
no periodo noturno, exceto na casa, nos termos do inciso XI do caput do art. 5° da
Constituicdo Federal. (Incluido pela Lei n® 13.964, de 2019) (Vigéncia) § 3° A cap-
tacdo ambiental ndo podera exceder o prazo de 15 (quinze) dias, renovavel por de-
cisdo judicial por iguais periodos, se comprovada a indispensabilidade do meio de
prova e quando presente atividade criminal permanente, habitual ou continuada. (In-
cluido pela Lei n® 13.964, de 2019) § 4° A captagdo ambiental feita por um dos in-
terlocutores sem o prévio conhecimento da autoridade policial ou do Ministério Pu-
blico podera ser utilizada, em matéria de defesa, quando demonstrada a integridade
da gravacdo. (Incluido pela Lei n® 13.964, de 2019)(Vigéncia) § 5° Aplicam-se sub-
sidiariamente a captacdo ambiental as regras previstas na legislacdo especifica para
a interceptago telefonica e telemética. (Incluido pela Lei n° 13.964, de 2019)

Sendo assim, necessidade de impor limites ao Estado para utilizacdo das ferramentas
de “infec¢@o” de dispositivos eletronicos por um programa espido (Spyware), possibilitando
captura de imagens por meio das cameras frontal e traseira; localizacdo em tempo real, por
meio do sistema de GPS; capturar as imagens da tela e acompanhamento em tempo real tudo
o0 que é digitado (keylogger) ou visualizado pelo usuério, a fim de proporcionar uma vigilancia
vertical e formal de poder dos individuos, pois diferentemente de interceptaces telefonicas e
telematicas, nos quais concessionaria de telefonia e o provedor de e-mails intervém no forne-
cimento dos dados, mediante a apresentacao de ordem judicial, no caso em tela, os instrumen-
tos de espionagem intrusiva remota 0s 6rgaos estatais possuem controle absoluto do momento
em que os dados serdo invadidos, ndo necessitando de terceiros.

Portanto, é necessaria uma lei que regulamente o uso de ferramentas intrusivas por
Orgdos estatais, com intuito de se estabelecer regras a respeito de quem podera usa-lo, como
sera o descarte dos dados irrelevantes, como sera a rotina de fiscalizacdo, para que haja a

protecdo necessaria ao direito de intimidade.

CONSIDERACOES FINAIS

O dialogo entre a literatura e o universo juridico é essencial, pois as narrativas literarias
oferecem um espelho das diversas facetas da experiéncia humana, abordando questdes éticas,
morais, politicas e juridicas que permeiam a vida em sociedade. Nesse contexto, a obra "1984",
de George Orwell, emerge como uma poderosa critica social, explorando os impactos de regi-
mes totalitarios sobre a liberdade individual e a dignidade humana. O livro revela como a miti-

gacdo da privacidade e o uso de tecnologias de vigilancia massiva afetam a subjetividade das
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pessoas e o tecido social, sendo a figura do "Grande Irmé&o" uma representacdo da vigilancia

constante, que se assemelha ao conceito de panodptico descrito pelo filosofo Michel Foucault.

Essa constante vigilancia e o controle autoritario, presentes na obra de Orwell, dialogam
profundamente com o direito constitucional, especialmente no que tange a protecdo dos direitos
fundamentais. O direito a privacidade, por exemplo, esti consagrado em diversas constituicdes
ao redor do mundo, na Constituicdo Federal Brasileira, que assegura a inviolabilidade da inti-
midade e da vida privada, e na Convencao Europeia dos Direitos Humanos. A obra de Orwell
antecipa debates contemporaneos sobre os limites do poder estatal e o uso de tecnologias que,

em nome da seguranca, podem violar essas garantias fundamentais.

Além disso, a narrativa orwelliana se alinha a discussdes sobre o direito a liberdade de
expressao, outro direito fundamental protegido pela Constituicdo Brasileira e em tratados inter-
nacionais, como da Declaragdo Universal dos Direitos Humanos. Em "1984", o controle do
discurso e da verdade pelo Estado reflete o que ocorre em regimes autoritarios reais, onde a
censura e a manipulacdo da informacao suprimem a liberdade de pensamento e expressdo, um
fendmeno que também se observa em legislacGes contemporaneas que visam limitar o acesso a
informagao, como as discussdes sobre o Marco Civil da Internet no Brasil e outras regulamen-

tacdes globais.

No Brasil, a realidade ja demonstrou aproximacgoes com a ficcao de Orwell. Casos de
monitoramento digital secreto, como a utilizagdo de programas de espionagem em dispositivos
eletrdnicos por 6rgaos estatais, levantam preocupacdes sobre o equilibrio entre a seguranca pu-
blica e a privacidade individual. Exemplos como o uso de sistemas de vigilancia massiva, a
coleta de dados sem consentimento, e 0 monitoramento de cidaddos por meio de ferramentas
como o Pegasus — software de espionagem que ja foi investigado por sua aplicacdo em diver-
sos paises — evidenciam como tecnologias podem ser usadas de forma abusiva, violando di-

reitos garantidos pela Constituicdo, como o direito a privacidade e ao devido processo legal.

Ao examinar a obra literaria de Orwell por meio de uma lente juridica, percebe-se que
a literatura tem um efeito irradiador sobre o direito, pois amplia a compreenséo sobre o0s riscos
de um Estado controlador e as consequéncias de violag¢Ges de direitos fundamentais. Quando o

direito se conecta a literatura, ele transcende sua fungdo meramente técnica e passa a incorporar
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reflexdes mais profundas sobre a condicdo humana e os dilemas éticos que envolvem a aplica-
cao das leis. A literatura ndo apenas critica as injusticas, mas também oferece um espaco de
didlogo e questionamento, onde o direito pode ser repensado e reinterpretado para além de suas

fronteiras dogmaticas.

Por fim, a interdisciplinaridade entre o direito e a literatura ndo apenas enriquece 0
campo juridico, mas também contribui para uma aplicagdo mais humana e consciente das
normas. A literatura, ao representar os desafios, medos e aspiragdes da humanidade, ilumina o
direito e faz com que ele seja mais sensivel as complexidades da vida real. Como seres
interpretativos, os individuos constroem suas nogoes de justi¢a e moralidade tanto por meio das
leis quanto das narrativas que consomem, € € nesse ponto de intersec¢do que se encontra o

verdadeiro poder transformador da relagao entre literatura e direito.
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