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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO 11

Apresentacdo

APRESENTACAO

A problematizagdo da questdo criminal € historicamente marcada pela efervescéncia das
diversas teorias e posi¢des, bem como por um intenso academicismo retratado pelo
distanciamento da Universidade das realidades conjunturais, pela confluéncia de diversos
paradigmas no redesenho das politicas criminais, (re)dimensionadas a partir de interesses e
racionalidades, alguns declarados e outros implicitos, que se desdobram na forma como o
Estado, estrutura-estruturante, de base constitucional e forjadamente garantista atua,

compatibilizando-se com 0s preceitos constitucionais e com as novas tecnologias e a
disrupcdo dainteligéncia artificial nos ultimos tempos.

Nessa senda, afiguram-se os anais aqui apresentados como instrumento fecundo para
publicizagdo de pesquisas cientificas, reunindo os artigos submetidos e aprovados para
apresentacdo n Grupo de Trabalho DIREITO PENAL, PROCESSO PENAL E

CONSTITUICAO |11, modelagem de um espago plural, democrético e em constante ascese
intelectual, no V Encontro Virtual do Conselho Nacional de Pesquisa e Pos-Graduagcdo em
Direito/ CONPEDI, realizado na intensidade das festividades juninas, com participagéo de
pessoas pesguisadoras de todo pais, representantes das diversas regides e realidades.

Abrindo a pauta, as tensdes que demarcam a estruturacéo da atuacdo estatal brasileira na
guestdo criminal, discutindo questfes atinentes a teoria do crime, & dogmaética juridica sobre
imputabilidade penal, as implicacdes da Inteligéncia artificial no redesenho do trato politico-
criminal e a configuragdo dos fundamentos, limites e potencialidades de um Direito Penal



Representando a consolidacdo desse GT e o impacto sociopolitico da pesguisa sociamente
engajada na formagdo de recursos humanos, diversas apresentacdes discutiram o Direito
Criminal em perspectiva interdisciplinar, a partir do uso da base material violenta e
excludente e a necesséria atuacao para a preservacdo e afirmacéo de direitos, em proficuo
didlogo entre o ordenamento interno e os direitos internacionais dos direitos humanos. A
leitura, além de recomendavel, passa a ser necessaria e urgente, a partir dos contributos das
pesquisas intituladas “A EXPANSIVIDADE DO DIREITO PENAL E O PRINCIPIO DA
INTERVENCAO MINIMA: UMA REFLEXAO DA CRIMINALIZAGCAO DA
HOMOFOBIA E TRANSFOBIA”, “RECONHECIMENTO DE PESSOAS,
SELETIVIDADE PENAL E RACISMO: A (DES)NECESSIDADE DA ESTRITA
APLICACAO DO ART. 226 DO CODIGO DE PROCESSO PENAL NAS DECISOES DO
STF E ST, “A POSSIVEL QUEBRA DA INCOMUNICABILIDADE DO CONSELHO
DE SENTENCA A PARTIR DA INFLUENCIA DA MIDIA”, “A (IM) POSSIBILIDADE
DE UTILIZACAO DO ACORDO DE NAO PERSECUCAO PENAL EM CASOS DE
TRAFICO DE DROGAS PRIVILEGIADO: UMA ANALISE PROBATORIA
ANTECIPADA.”, “FALSAS MEMORIAS NO CRIME DE ESTUPRO NO PROCESSO
PENAL”, “A PROVA TESTEMUNHAL E O FENOMENO DAS FALSASMEMORIAS’ e
“ASPECTOS SIMBOLICOS DO CRIME DE FEMINICIDIO E A LEI N° 14.994/2024”.

Por fim, diversas disrupcbes para fazer pensar, questionar e projetar o Direito Penal e
Processual Penal a partir de temas emergentes, novas instigactes e adaptacbes a ordem
constitucional e pesguisas que dialoguem realidades diferentes por métodos comparativos e
dialdgicos, a partir dos textos “A COLABORACAO PREMIADA COMO MEIO DE
DEFESA NO PROCESSO PENAL: UMA ANALISE A LUZ DO GARANTISMO E DA
JUSTICA NEGOCIAL”, “EVOLUCAO HISTORICA DA EXECUCAO PENAL NO
BRASIL E OS REFLEXOS NAS NORMAS E PRATICAS RELACIONADAS AO
TRABALHO NO SISTEMA PENINTENCIARIO BRASILEIRO”, “TORNOZELEIRA
ELETRONICA E POLICIAMENTO PREDITIVO: OS DESAFIOS JURIDICOS
DECORRENTES DO PROJETO DE LEI 989/22", “PRATICAS DE RESSOCIALIZACAO



Refletimos, novamente, sobre urgentes compromissos com o referenciamento de mulheres,
da literatura de pensamento decolonizador, do uso de pesquisas empiricas que se voltem ao
estudo e, também, para a preservacdo e afirmacdo de direitos de grupos vulnerabilizados.
Dialogamos sobre interseccionalidades, sobre violéncia institucionalizada e normalizacéo das
violéncias, além de necropoliticas e da atuagéo do Estado como violador de direitos.

Mais uma edicdo do CONPEDI e um potente Grupo de Trabalho: razdes pelas quais
convidamos aleitura viva e atenta de todos os textos aqui publicados.

Um viva reiterado ao pensamento critico e a producdo de conhecimento engajado e
inteligente de nosso pais!

Profa. Dra. Joice Graciele Nielsson

Universidade Regional do Noroeste do Estado do Rio Grande do Sul

joice.gn@gmail.com

Prof. Dr. Thiago Allisson Cardoso de Jesus

Universidade Estadual do Maranhdo, Universidade Federal do Maranh&o, Universidade
Ceuma/Mestrado em Direito e Afirmacéo de Vulneréveis e Programa de Doctorado em
Estado de Derecho y Gobernanza Global/USAL-ES.

t_allisson@hotmail.com

Prof. Dr. Antonio Carlos da Ponte

Universidade Nove de Julho



TORNOZELEIRA ELETRONICA E POLICIAMENTO PREDITIVO: OSDESAFIOS
JURIDICOS DECORRENTES DO PROJETO DE LEI 989/22

ELECTRONIC MONITORING AND PREDICTIVE POLICING: LEGAL
CHALLENGESARISING FROM BILL 989/22

Alan Stafforti

Resumo

O monitoramento eletrénico, especialmente por meio de tecnologias como a tornozeleira
eletronica, consolidou-se como uma ferramenta relevante no sistema penal brasileiro, ao
proporcionar alternativas ao encarceramento e contribuir para a gestéo de penas e medidas
cautelares. No entanto, o Projeto de Lel n° 989/22, em seu texto original, ao permitir 0 acesso
irrestrito e em tempo real aos dados de geolocalizagdo dos monitorados, sem necessidade de
autorizacao judicial, suscita relevantes questfes juridicas e constitucionais. Este estudo tem
como objetivo examinar os desafios legais e éticos impostos por essa proposta legislativa,
com énfase na protecdo dos direitos fundamentais previstos na Constituicdo Federal, como a
intimidade, a privacidade e o devido processo legal. Além disso, analisa-se 0 impacto do
policiamento preditivo, que se utiliza de dados provenientes de tecnologias de vigilancia para
antecipar crimes, 0 que pode agravar praticas discriminatérias e ampliar o0 abuso algoritmico
de poder. A reflex&o critica proposta visa oferecer aternativas que promovam a seguranca
publica em harmonia com os principios constitucionais e os direitos humanos.

Palavr as-chave: Monitoramento eletronico, Projeto de lei 989/22, Policiamento preditivo,
Protecdo de dados, Seguranca publica

Abstract/Resumen/Résumeé

Electronic monitoring, especially through technologies such as electronic ankle bracelets, has
become an important tool within the Brazilian criminal justice system by providing
alternatives to incarceration and contributing to the management of sentences and
precautionary measures. However, Bill No. 989/22, in its original wording, by allowing
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K eywor ds/Palabr as-claves/M ots-clés. Electronic monitoring, Bill 989/22, Predictive
policing, Data protection, Public security
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1 INTRODUCAO

Com o passar dos tempos 0s avangos tecnologicos tém revolucionado diversos setores
da sociedade, trazendo beneficios significativos, mas também varios desafios complexos que
devem ser enfrentados diariamente pelos individuos. Na area da seguranca publica ndo ¢
diferente, tendo em vista que o uso de diversas tecnologias, em especial as tornozeleiras
eletronicas, representam um marco na tentativa de aliar a eficiéncia no combate ao crime e no
monitoramento de pessoas ja condenadas, sempre atentando a preservacao dos direitos
fundamentais. O monitoramento eletronico tem sido amplamente utilizado no Brasil como
alternativa as penas privativas de liberdade, promovendo, de certa forma, a redugdo do
encarceramento em massa que se vivencia diariamente, bem como a fim de ampliar o controle
sobre individuos em liberdade assistida durante a tramitagao do processo ou sobre apenados em
regime semiaberto ou em cumprimento de medidas protetivas.

No entanto, € necessario mencionar, que a aplicagdo dessa tecnologia ndo esta isenta de
controvérsias, especialmente no que diz respeito a prote¢do de dados pessoais e a privacidade
dos individuos monitorados. Nesse contexto, tramita, atualmente, no momento da escrita do
presente artigo, o Projeto de Lei n® 989/22, recentemente aprovado pela Camara dos Deputados
e, atualmente, em tramitagdo no Senado Federal, suscitando debates juridicos e éticos ao propor
a dispensa de autorizacdo judicial para o acesso de dados de localizagdo obtidos pelos
equipamentos de monitoramento — tornozeleiras eletronicas. De acordo com os defensores do
projeto, a medida busca aumentar a eficiéncia da seguranga publica, facilitando a atuagdo das
autoridades em situagdes emergenciais ou de risco iminente.

Em resumo, os dados estariam expostos para utilizagao dos setores de seguranca, sem a
necessidade de pedido expresso ao Poder Judicidrio. H4 uma grande movimentagao dos criticos
do referido projeto, onde alertam para o risco de abuso no uso dos dados coletados por agentes
de seguranga publica, violando direitos fundamentais e, de certa forma, uma captacdo
desenfreada de dados, com uma amplia¢ao descontrolada de poderes sem uma vigilancia estatal
realizada pelo Poder Judiciario.

O presente tema abordado no artigo ganha relevancia social especialmente em um
cendrio em que tecnologias preditivas comecam a ser empregadas na seguranga publica,
conceituando-se como policiamento preditivo. Essa metodologia, em resumo, configura-se pela
utilizacao de dados coletados por dispositivos tecnologicos para antecipar o comportamento de
suspeitos e prevenir crimes antes que eles ocorram. A utilizacdo das tornozeleiras eletronicas,

na grande maioria das vezes, sdo por individuos que ja passaram por um processo judicial e
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tiveram condenagdes ou aqueles em liberdade provisoria com medidas cautelares, mas, o acesso
de dados das tornozeleiras sem autorizagdo judicial, enquadra-se, perfeitamente, na seara do
policiamento preditivo, sendo a relacdo entre monitoramento eletronico e policiamento
preditivo de forma direta, pois as tornozeleiras eletronicas fornecem informagdes
georreferenciadas em tempo real que podem ser integradas a algoritmos de analise preditiva.

Do ponto de vista juridico, a proposta trazida pelo Projeto de Lei desafia importantes
principios constitucionais, entre eles o direito a privacidade, bem como o direito a protecao de
dados pessoais, assegurado pela Lei Geral de Protecao de Dados (LGPD), sendo pilares de um
Estado Democratico de Direito. Tem-se que a possibilidade ao acesso irrestrito a dados
sensiveis, como os coletados pelas tornozeleiras, sem supervisao judicial, levanta preocupacdes
sobre o equilibrio entre a eficiéncia estatal e o respeito as liberdades individuais. Além disso, a
dispensa de autorizagdo judicial, afasta o controle de legalidade do ato, contrariando o principio
da proporcionalidade, o qual exige que todas as medidas restritivas sejam justificadas,
adequadas, fundamentadas a fim de atingir os objetivos desejados.

Em uma esfera ética, como sera abordado no presente trabalho, a utilizagao de dados
sensiveis para fins de policiamento levanta questdes sobre quais seriam os limites do uso dessas
tecnologias na gestdo da seguranga publica. Em um contexto de desigualdade social em que
vive, ha grandes riscos de que praticas de vigilancia sejam desproporcionalmente aplicadas de
forma desigual aos mais vulneraveis, perpetuando, de certa forma, ciclos de exclusdo social.
Além disso, nos moldes do Projeto de Lei em comento, a auséncia de mecanismos de
fiscalizagdo pelo Poder Judiciario, pode tornar a atuacdo Estatal, pelos 6rgaos de seguranga
publica, desproporcional.

A relevancia desse assunto € evidente quando, em um pais como o Brasil, marcado pelo
alto indice de criminalidade e um sistema carcerario superlotado, 0 monitoramento eletronico
oferece alternativas ao encarceramento tradicional. No entanto, o uso dessa tecnologia deve ser
pautada por critérios transparentes e supervisionados. Por isso, a analise do PL 989/22 e suas
possiveis implicagdes nao se limita ao &mbito juridico, mas também em dimensdes éticas,
sociais e politicas, refletindo o papel dos entes estatais na protecao dos direitos fundamentais.

A fim de analisar estes pontos, o objetivo do presente artigo €, portanto, analisar de
forma critica os desafios juridicos e ¢éticos apresentados pelo monitoramento eletronico no
Brasil, como foco nos impactos relacionados ao Projeto de Lei 989/22, buscando compreender
como a ampliagdo na captura de dados de localizacdo, sem autorizagdo do Poder Judiciério,
pode colocar em risco os direitos fundamentais. Para isso, serdo explorados conceitos como

policiamento preditivo, prote¢do de dados pessoais, principio da proporcionalidade, no intuito
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de propor mecanismos que harmonizem com o uso dessas tecnologias, atentando, sempre, para
o Estado Democratico de Direito.

O trabalho foi desenvolvido através da metodologia de pesquisas bibliograficas com o
objetivo de apresentar o contexto historico do uso de mecanismos de controle tecnologico pela
seguranga publica em face da superlotagdo carceraria existente no Brasil e como o Projeto de
Lei tema do artigo pode influenciar na captura de dados interferindo nas garantias fundamentais
dos individuos. Para tanto, utiliza-se, de pesquisa bibliografica, de acordo com Bocatto (2006)
propondo a resolu¢do de uma problema a partir de teoricos ja publicados, através de analise e
discussdes das contribuicdes cientificas. Referida pesquisa, no meio académico, tem a
finalidade de aprimorar e atualizar o conhecimento abordado a fim de promover uma
investigacao cientifica a partir de obras ja publicadas (ANDRADE, 2010).

Ao final, espera-se que o presente trabalho possa promover uma reflexao fundamentada
sobre o tema, buscando oferecer subsidios tedricos e praticos para a formulagdo de politicas
publicas mais equilibradas. Em um momento em que o uso de tecnologias se torna central na
gestdo estatal, ¢ fundamental que o debate ético e juridico de sua aplicacdo seja amplamente
aprofundado, assegurando que os avangos tecnologicos sirvam como instrumento de progresso

social e ndo como ferramentas de vigilancia.

2 Monitoramento Eletronico no Brasil: Funcionamento das tornozeleiras eletronicas e os

impactos trazidos pelo Projeto de Lei 989/22

O método penal brasileiro possui historico de assoberbar o sistema penitencidrio, tanto
com a decretacdo de prisdes temporarias, preventivas, bem como aquelas decorrentes de
sentenca penal condenatoria transitada em julgado, momento em que isso leva a uma busca
incansavel para encontrar alternativas a segrega¢do, o que, com o avango tecnoldgico
vivenciados nos dias atuais, despontam mecanismos de controle penitenciario utilizados no
Brasil como € o caso de tornozeleiras eletronicas.

Disto isso, a monitoragdo eletronica de pessoas privadas de liberdade emerge como uma
tentativa de adaptar o direito penal aos avangos tecnologicos que acompanham a evolucdo da
sociedade. Embora as tornozeleiras eletronicas sejam propostas como uma alternativa eficaz
para o monitoramento de apenados, seu uso tem sido alvo de criticas pela doutrina, referente a
sua constitucionalidade. Apesar das obje¢des, particularmente sob a otica criminoldgica, tem-

se inegavelmente que, como alternativa de redug¢do dos encarceramentos, podendo mitigar, de
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certa forma, a crise do sistema prisional refor¢ando a sua utilizacdo dentro de um contexto
juridico adequado e ético (BIANCHINI, 2018).

No contexto brasileiro, a violagdo recorrente de direitos fundamentais no sistema
prisional ¢ evidente. Para compreender melhor a problematica, ¢ necessario revisar os
fundamentos e especificamente as penas que estruturam o sistema prisional. O direito penal
surge, nesse contexto, como uma resposta a violagdo de bens juridicos fundamentais,
funcionando como um instrumento de controle estatal apoiado as garantias da convivéncia
social. Assim, em um Estado Democratico de Direito, compete ao Estado garantir a seguranga
juridica por meio da aplicacdo de sangdes aos individuos que cometem crimes, buscando
também impedir a reincidéncia dessas condutas (TEIXEIRA; ROCHA; LEITE, 2022).

Michel Foucault (2020, p. 195) quando ensina sobre vigilancia continua, traz a

representacdo pela figura do Panoptico de Bentham!, analisando que:

Induzir no detento um estado consciente e permanente de visibilidade que assegura o
funcionamento automatico do poder. Fazer com que a vigildncia seja permanente em
seus efeitos, mesmo se ¢ descontinua em sua acdo; que a perfeicdo do poder tenda a
tornar inutil a atualidade de seu exercicio; que esse aparelho arquitetural seja uma
maquina de criar e sustentar uma relacdo de poder independentemente daquele que o
exerce: enfim, os detentos se encontrem presos numa situagdo de poder de que eles
mesmos sdo os portadores. Para isso, ¢ 20 mesmo tempo excessivo e muito pouco que
o prisioneiro seja observado sem cessar por um vigia: muito pouco, pois o essencial é
que ele se saiba vigiado; excessivo, porque ele ndo tem necessidade de sé-lo
efetivamente.

A questdo € que para se ter um Estado Democratico de Direito, que ao mesmo tempo
busca, de certa forma, garantir a prote¢do dos bens juridicos fundamentais tutelados, frente a
dificil tarefa de equilibrar o cumprimento de penas com as garantias minimas de dignidade aos
apenados. Assim, tem-se que o monitoramento eletronico surge como alternativa ao
encarceramento, apresentando-se como uma solu¢do viavel para a alta populacdo carceraria.
Portanto, para que o sistema prisional cumpra seu papel ressocializador € necessario que o
Estado se alinhe as tecnologias existentes a fim de promover a reintegra¢do dos apenados na

sociedade.

1«“Q Panéptico de Bentham ¢ a figura arquitetural dessa composigdo. O principio é conhecido: na periferia uma
construgdo em anel; no centro, uma torre: esta ¢ vazada de largas janelas que se abrem sobre a face interna do anel;
a construgdo ¢é periférica ¢ dividida em celas, cada uma atravessando toda espessura da construgio; elas t€ém duas
janelas, uma para o interior, correspondendo as janelas da torre; outra, que da para o exterior, permite que a luz
atravesse a cela de lado a lado. Basta entdo colocar um vigia na torre central, e em cada cela trancar um louco, um
doente, um condenado, um operario ou um escolar” (FOUCAULT, 2020, p.194)
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Neste ponto merece destaque o fato da utilizagdo do monitoramento eletronico estar
devidamente implementado na legislagdo brasileira junto a Lei n°® 7.210/1984 — LEP — Lei de
Execug¢do Penal, mais precisamente em seu artigo 146-B, introduzido pela Lei n® 12.258/2010,
no qual autoriza o Judiciario a aplicar o monitoramento em situagdes, como, por exemplo,
saidas temporarias em regime semiaberto, prisdo domiciliar, livramento condicional, entre
outros estabelecidos na norma (BRASIL, 2010). Para tanto, a sua instalagao e fiscalizacdo sao
realizados por setores da seguranga publica, os quais possuem acesso a todos os dados
fornecidos pelos equipamentos, inclusive de georreferenciamento, mostrando, em tempo real,
a localizagdo do cidadao que faz uso dessa tecnologia, bem como a norma estipula san¢des em
caso de violacao desse dispositivo.

O uso dessas tecnologias de monitoramento, com acesso de dados dos cidaddos, ¢
justificado pela seguranca publica pela necessidade de combater o crime. Entretanto, a pratica
de acesso irrestrito a dados sensiveis levanta questionamentos éticos e juridicos sobre a
existéncia, ou ndo, de equilibrio entre a seguranca e privacidade, especialmente referente a sua
aplica¢do sem critérios rigorosos definidos pela norma. Diz-se que o Estado Democratico de
Direito, diante do uso da tecnologia para vigilancia, deve ser limitado por normas
constitucionais que protegem direitos fundamentais, assegurando que o controle estatal
permanega como instrumento de prote¢ao e ndo de opressdo (SILVA, 2024).

Trazendo o estudo para o lado da tecnologia, a captura de dados ¢ um acontecimento
global que com o desenvolvimento de novos softwares cada vez mais avangados nao
retrocederam. Nas palavras de Ruiz (2021) a governamentaliza¢do de dados procura dirigir
condutas a partir das proprias preferéncias dos individuos, conhecendo-se, a0 maximo, os
comportamentos de cada um e antecipando desejos individuais de cada pessoa para criar
estratégias através da orientacdo de comportamentos. Ainda, para Ruiz (2021), tornou-se vital
a captura da vida pelas tecnologias, trazendo em sua obra a denominagao de “algoritmizagdo
da vida”, capturando-se a vida pelas novas tecnologias através de dispositivos digitais.

Diante de todo esse cendrio de vigilancia a que os cidadaos sao submetidos, no caso do
presente estudo ¢ a utilizacdo de monitoramento eletronico (tornozeleiras eletronicas) de
acusados ou condenados. Na pratica, ja ha legislacdo existente que determina os usos e sangdes
junto ao Codigo Penal e a Lei de Execugdo Penal, esta ultima que interessa para o estudo.
Contudo, fora aprovado junto a Camara dos Deputados e, encaminhado ao Senado Federal, o
Projeto de Lei n® 989/2022 de relatoria do Deputado Sargento Fahur, onde busca modificar os

dispositivos legais instalados na Lei de Execucdo Penal sobre o acesso, por 6rgdo de seguranga
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publica e pelo Ministério Publico, a dados e informagdes obtidos pelos equipamentos, sem a
devida autorizacao judicial.

A monitoracao eletronica surgiu para trazer solugdes para a superlotagao prisional no
Brasil, um dos paises do mundo que mais encarceram pessoas, € a utilizagao desse equipamento
contribui para monitorar a distdncia o cumprimento das penas impostas pelo Poder Judiciario,
levando em consideragdo que quando ativo, ¢ produzido um banco de dados pelo equipamento,
como georreferenciamento, bem como os trajetos percorridos pelo cidadao, momento em que,
embora seja utilizado por pessoas sob a vigilancia estatal, os dados produzidos pelo
equipamento somente podem ser acessados por autorizacao judicial.

Em sua justificativa de alteragdo legislativa, o Projeto de Lei n® 989/2022 em apreciacao
pelo Senado Federal, traz em seu bojo como fundamentagdo a necessidade de aprimorar a
legislacdo penal para garantir acesso aos dados produzidos pelas tornozeleiras,
independentemente de ordem judicial, a fim de que 6rgaos de seguranca publica e Ministério
Publico possam agir de forma mais preparada, uma vez que munido de informagdes em tempo
adequado, reduzindo, também, demandas judiciais, comprometendo a celeridade processual
(FAHUR, 2022).

Em sua redagdo, somente ha um balizador que ¢ insuficiente para a manutencio da
privacidade e os dados de terceiros, sendo o fato de que ficariam disponiveis nos registros todo
e qualquer protocolo de consultas realizadas. Somente o registro em protocolos em nada impede
a abusividade por parte desses 0rgaos na coleta dos dados. Para tanto, que a autorizagao judicial
¢ de extrema importdncia para garantir a proporcionalidade de medida e, que os seus
fundamentos, atingiam somente a finalidade pretendida e ndo a coleta massiva de dados sem
controle nenhum por 6rgao de fiscalizacao da atuacao desses entes.

O uso de tecnologias devem ser interpretados com prudéncia, uma vez que possui

diversas interpretacdes de acordo com cada leitor. Para Tarcizio Silva (2022)

As tecnologias sdo construidas e interpretadas social e culturalmente com variados
graus de flexibilidade interpretativa. Essa flexibilidade significa que diferentes grupos
podem apresentar diferengas radicais em seus usos e opinides sobre uma determinada
tecnologia e seus impactos. Quando se trata de objetos industriais ou politicas
publicas, isso pode significar a presenga de um periodo de instabilidade e
transformagao até que um viés interpretativo se sobreponha aos demais (como ocorreu
com a defini¢@o do design tipico das “bicicletas”, depois de sua invengao). Em outros
casos, a indefini¢do ¢ mantida e a disputa de pontos de vista permanecem. Para citar
um exemplo dentro do nosso tema: elites econdmicas podem construir narrativas
sobre o sistema carcerario como impositores de seguranga e de puni¢do adequada, ao
mesmo tempo que familias periféricas e ativistas dos direitos humanos podem vé-lo
como reprodutor de injusticas estruturais (p. 164-165)
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Assim, implementando-se no ordenamento juridico, retirando da autoridade judiciaria a
analise da legalidade e da proporcionalidade aos determinados acessos, traz severos prejuizos
a protecdo de dados e a privacidade. Pois bem, individuos que cumprem suas penas com
monitoramento eletronico, estdo sujeitos a todo e qualquer monitoramento estatal? O acesso a
dados produzidos pelos equipamentos eletronicos, entregam na mao da seguranga publica dados
sensiveis, sem o crivo de legalidade do Poder Judiciario.

Portanto, a captura de dados, o monitoramento, a vigilancia, quebra de sigilo para fins
de investigacao e/ou monitoramento daqueles ja condenados, como € o caso do presente estudo,
deve-se ter a sua necessidade de utilizagao extremamente fundamentada e submetida aos olhos
do Poder Judiciario, a fim de se garantir a proporcionalidade da medida com supervisdo judicial,
evitando que o Estado (detentor do poder) através de seus agentes, abusem da utilizagdo dessa
tecnologia de forma desenfreada, ameagando a privacidade, a protecao de dados e a dignidade

dos individuos.

3 O policiamento preditivo e o uso de dados como mecanismo de controle e abuso do Poder

Estatal

O avanco da tecnologia de monitoramento e coleta de dados foi profundamente
desenvolvido nas abordagens de seguranga publica em diversos paises. Nesse sentido, o
conceito de policiamento preditivo, que utiliza grandes volumes de dados para antecipar e
prevenir crimes, ¢ uma dessas inovagoes que estdo sendo aplicadas na atualidade. Porém, o uso
de dados como mecanismo de controle estatal levanta questdes fundamentais sobre os limites
do poder do Estado e o respeito as garantias individuais, especialmente, quando o acesso as
informacdes confidenciais € realizado sem autorizacao judicial.

Tem-se que o policiamento preditivo pode ser interpretado pela associacdo de dois
principios e de duas dimensdes, conforme ensina Eduardo Salles (2022), em primeiro lugar
estariam a orientacao da atividade policial para melhor reconhecer e identificar os problemas
locais e, em um segundo momento, a gestdo do departamento de policia mediante o controle da
fiscalizagdo da atividade dos policiais, o que poderia ser abordado como uma ferramenta
tecnologica de gestdo administrativa.

A reconfiguracdo e captura dos dados se incorpora de forma mais expressiva com o uso
de softwares de analise criminal para a otimizagao dos recursos da atividade policial, momento
em que Duarte e Lobato (2021) sustentam que esses equipamentos € novas tecnologias se

tornam a base do processo de moderniza¢ao da atividade policial, sendo que seu uso deveria
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ser visto como responsavel pela queda da atividade criminal. Entretanto, h4 grandes pontos de
contrapartida desse posicionamento adotado, tendo em vista uma enorme invasdo de agentes de
seguranca publica na vida privada e na coleta de dados dos individuos.

Nesse contexto, ¢ necessario refletir sobre os impactos do policiamento preditivo e do
uso desenfreado de dados, questionando até que pontos tais praticas sdo compativeis com 0s
direitos fundamentais assegurados pela Constituicdo Federal. Notadamente, o abuso do poder
estatal por meio de implementacao de politicas que desconsideram a supervisao judicial os
direitos dos cidaddos ¢ um risco crescente que precisa ser analisado com profundidade, ficando
0 questionamento quanto a possibilidade de esse monitoramento eletronico e a captura desses
dados, enquanto instrumento penal, fere direitos fundamentais, atentando contra o Estado
Democratico de Direito (VALLE; FILHO, 2021).

Para tanto, o projeto de Lei 989/2022, que permite o acesso pelos 6rgdos de seguranca
publica dos dados coletados pelas tornozeleiras eletronicas sem a necessidade de ordem
judicial, ¢ um exemplo concreto desse movimento. Esta medida, além de ampliar o controle
sobre os individuos, coloca em risco a privacidade e pode ser vista como uma forma de abuso
estatal, ao enfraquecer as barreiras legais que protegem os cidadaos da vigilancia excessiva.
Embora condenados ou sob liberdade assistida, ndo permite ao Estado estar vigilante na
totalidade do tempo sem, ao menos, ter fundamentacao idonea para tanto, levando isto ao Poder
Judiciario, para se ter o controle de legalidade do ato, com a proporcionalidade de qualquer
medida.

Nesta mesma linha, sobre a prevencao delitiva, Zaffaroni e Santos (2020) relatam que:

Ninguém pode racionalmente negar que, do ponto de vista da prevengdo delitiva, o
inevitavel efeito reprodutor da criminalidade é completamente paradoxal. Néao
obstante, insiste-se na reproducdo da delinquéncia letal por esse meio e de modo cada
vez mais suicida para qualquer sociedade, situagdo que se agrava devido a extrema
facilidade com que se estende a posse licita ¢ ilicita de armas de fogo. A
irracionalidade paradoxal dessa politica é evidente e, sem duvidas, se traduz na
elevacdo dos indices de homicidio e outros crimes mais graves (p. 119).

Demonstra-se, assim, que a atividade do policiamento preditivo se utiliza de cruzamento
de informagdes com base em dados restritos de persecugdo penal, afinal, a atividade
investigativa busca informagdes em inclina¢des individuais e padroes de comportamento. A
policia utiliza-se desses dados a fim de identificar padrdes de suspeitos (ARAUJO; JUNIOR;
ALBUQUERQUE, 2022). Para eles, ainda, a utiliza¢ao de sistemas Big Data
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Sistemas Big Data podem favorecer a priorizagdo de certas informagdes, pessoas,
lugares e horarios. Listas podem ser geradas para intervengdo, vigilancia ou
perseguicdo. Dossiés personalizados podem ser criados para monitorar as pessoas
mais violentas e perigosas de uma cidade, de modo que, em qualquer jurisdigdo, a
policia possa desenvolver estratégias para intervir e para-las. Esta ¢ a grande promessa
da policia preditiva para reduzir a violéncia.

O uso de informagdes sobre interesses pessoais € a revelagao de dados historicos de
transacdes e interagdes apresentam grande potencial em andlises investigativas. Por meio de
ferramentas de policiamento baseadas em Big Data, ¢ possivel, por exemplo, identificar
suspeitos de trafico ao analisar padroes de compra, movimentacdes financeiras ou héabitos de
viagem. Assim como as empresas como a Amazon utilizam dados para identificar
comportamentos de compra recorrentes, essa abordagem sugere a possibilidade de prever
comportamentos futuros e direcionar investigacdes. Embora tais informagdes nao sejam
absolutas, elas fornecem correlagdes que podem orientar investigacdes criminais (O’NEIL,
2020).

A medida que os policiais perdem o conhecimento especializado necessario para atuar
de forma critica, sua capacidade de avaliar e ajustar sistemas preditivos também diminui. Isso
exige a adaptacdo de modelos algoritmicos, que, sem incorporar experiéncias e contextos locais,
enfrentam dificuldades para padrdes especificos. Situacdes como disputas entre gangues ou
mudangas nas estratégias de policiamento podem influenciar significativamente a dinamica
criminosa e, caso nao sejam consideradas nos modelos preditivos, podem gerar distor¢des. Com
1850, ha o risco de que esses sistemas se tornem gradualmente menos precisos e, eventualmente,
obsoletos (DUARTE; LOBATO, 2021).

O policiamento preditivo, ao utilizar dados para antecipar possiveis comportamentos,
representa um avango significativo no uso de tecnologias para a seguranca publica. Contudo, a
sua aplicagdo traz preocupagdes relevantes, especialmente em relagdo ao controle estatal e ao
respeito aos direitos fundamentais. No contexto do Projeto de Lei n® 989/2022, que propde o
acesso irrestrito a dados de localizacdo de tornozeleiras eletronicas sem a necessidade de
autoriza¢ao judicial, essas inquietagdes tornam-se ainda mais pertinentes. Tal medida pode abrir
precedentemente para o uso descontrolado de dados sensiveis, comprometendo os principios de
privacidade e proporcionalidade que fundamentam o Estado Democratico de Direito.

A dispensa de autorizagdo judicial, conforme previsto no texto do PL n°® 989/2022,
fragiliza o controle de legalidade e amplia os poderes estatais sem as devidas salvaguardas.
Embora seja uma justificativa para a medida ser a busca por maior celeridade no combate ao

crime, o acesso irrestrito a dados georreferenciados exige a supervisao judicial, essencial para

198



evitar abusos de poder. Essa flexibilizacdo pode permitir que praticas de vigilancia sejam
desproporcionalmente aplicadas a grupos vulneraveis, perpetuando desigualdades e
configurando-se como um risco ao equilibrio entre seguranga publica e direitos individuais.

A evolugdao da regulamentagdo juridica no campo das tecnologias da informacao
demonstra que a questdo da privacidade permanece no centro das preocupagdes normativas.
Essa énfase pode ser explicada, principalmente, pela origem da legislagdo sobre prote¢do de
dados, cuja motivacao inicial foi oferecer respostas as violagdes da intimidade individual
decorrentes do uso da tecnologia. Assim, consolidou-se uma abordagem prioritaria que
privilegia a protecdo da privacidade frente aos desafios juridicos impostos pelas novas
tecnologias. (RODOTA, 2008).

Ainda, Rodota (2008, p. 105), ensina que

O reconhecimento do direito a privacidade como direito fundamental vem
acompanhado de um sistema de excegdes que tende a determinar sua aceitag@o social
e sua compatibilidade com interesses coletivos. Essa tendéncia, além de estar implicita
na légica de muitos sistemas juridicos, manifesta-se explicitamente nos mesmos
textos que proclamam o carater fundamental deste direito. Encontramo-nos assim
diante de um conjunto de excecdes, que pela sua quantidade ou pela vagueza com que
sdo expressas, pode se tornar um sério obstaculo a plena realizacdo da tutela das
informagdes. Ao analisar esse problema percebe-se a importancia de inserir o direito
a privacidade entre os direitos fundamentais, e ndo se limitar a considera-lo um direito
como outros ou um simples conjunto de direitos. Se estamos na orbita dos direitos
fundamentais, de fato, as limitagdes ao direito a privacidade somente podem ser
consideradas legitimas nos casos de conflitos com outros direitos da mesma categoria,
logo, igualmente fundamentais.

As transformacgdes politicas contemporaneas nao se limitam a mudancas retoricas ou
ajustes no sistema politico-econdmico tradicional. Elas exigem a reintegra¢do das energias
cidadas que, por muito tempo, estiveram sufocadas pelas estruturas institucionais. Surge, assim,
a necessidade de um novo humanismo civico, capaz de reanimar os individuos frente a
complexidade do mundo atual. Esse processo ndo configura uma utopia, mas a evolugao de
uma dindmica ja em curso, impulsionada por novas tecnologias de comunicagdo que
possibilitam a ampliacdo da agenda democratica. Demandas originadas nas margens da politica
institucional — como as ligadas a ecologia e ao feminismo — vem se consolidando como
elementos centrais do discurso politico. Nesse cendrio, os cidaddos mais conscientes ja nao
depositam expectativas nas instancias abstratas do Estado ou do mercado, assumindo, conforme

a ideia de micropoder, o papel de protagonistas da mudanca social. A participacdo ativa desses
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sujeitos ¢ apontada como essencial para a evolucao da democracia, exigindo, a0 mesmo tempo,
um novo arranjo politico baseado na responsabilidade compartilhada. (CREMADES, 2009).

Apesar disso, o PL 989/2022 reflete um debate crucial sobre como harmonizar eficiéncia
estatal e garantias fundamentais em um contexto de crescente dependéncia tecnoldgica. Para
que o monitoramento eletronico e o policiamento preditivo possam ser usados de maneira
legitima, ¢ necessaria a criagdo de uma regulamentagdo robusta que contemple transparéncia,
proporcionalidade e fiscalizagao independente. O uso de dados sensiveis deve ser submetido a
critérios claros e objetivos, com supervisao judicial obrigatéria em situagdes que envolvam a
privacidade dos individuos. Sem isso, a tecnologia pode se tornar um instrumento de opressao
em vez de uma ferramenta de progresso.

Por fim, o Projeto de Lei 989/2022 exemplifica o dilema contemporaneo entre a
modernizagdo da seguranca publica e a protecao dos direitos fundamentais. Embora a dispensa
de autorizagdo judicial possa oferecer ganhos em celeridade, ela também abre margem para
arbitrariedades que ameacam a liberdade e a dignidade humana. Assim, ¢é essencial que o debate
sobre essa proposta legislativa seja prolongado com cautela pelos parlamentares, garantindo
que as tecnologias de monitoramento e policiamento preditivo sejam utilizadas como meios de
avanco social, sempre respeitando os valores democraticos e os direitos humanos assegurados
pela Constitui¢do, sob pena da discussdo ir parar no Judiciario, com possiveis reconhecimento

de inconstitucionalidade da norma, que € o mais provavel.

4 CONSIDERACOES FINAIS

Destaca-se, em conclusdo, que a utilizagdo de monitoramento eletronico, como forma
de instrumento de gestdo penal, reflete avangos tecnoldgicos aplicados a seguranga publica,
promovendo um modelo de busca na maior eficiéncia no controle social e na redugdo da
superlotagdo carceraria. Contudo, a medida que tecnologias mais sofisticadas entram em cena,
como o0 monitoramento eletronico € o policiamento preditivo, torna-se imperativo avaliar os
limites apresentados no trabalho. No caso, o Projeto de Lei n® 989/22 ao propor acesso irrestrito
a dados de localizagdo sem autorizacdo judicial levanta preocupagdes significativas, uma vez
que o Estado Democratico de Direito se funda no respeito aos direitos fundamentais,
especialmente a privacidade e, no campo tecnoldgico, a protecao de dados pessoais.

O Projeto de Lei evidencia uma tensdo estrutural entre os valores constitucionais e a

busca por eficiéncia estatal na seguranca publica. De um lado, a proposta busca viabilizar
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respostas rapidas em situagdes que demandem urgéncia, como o rastreamento em fuga dos
envolvidos ou na pratica de novos delitos. De outra, abre precedentes perigosos ao flexibilizar
a necessidade de autorizacao judicial para acessar dados sensiveis. Esse aspecto além de
infringir garantias constitucionais, como tratado, representa um descompasso com a Lei Geral
de Prote¢do de Dados, que estabelece principios claros para o tratamento de dados pessoais,
necessitando de uma finalidade legitima, com transparéncia e proporcionalidade.

Seguindo a presente 16gica, a dispensa de autorizacao judicial compromete o principio
do devido processo legal, que exige a supervisdo de uma magistrado para garantia do controle
sobre os limites da atuagdo estatal. Sem essa salvaguarda, o acesso indiscriminado a dados pode
gerar um cenario de vigilancia exacerbada, em que as finalidades originais do monitoramento
eletronico sejam desvirtuadas. Tal contexto alimenta o risco do cometimento de arbitrariedades,
ampliamento da vulnerabilidade de populacdes ja marginalizadas, frequentemente submetidas
a desproporcionalidade do sistema de justi¢a criminal.

Além disso, ao associar o monitoramento eletronico a tecnologia do policiamento
preditivo aumenta os desafios éticos. Esses sistemas, baseados em andlises algoritmicas,
carregam uma contaminacao estrutural, pois os algoritmos frequentemente reproduzem vieses
sociais existentes, reforgando as desigualdades e estigmas. E necessario, portanto, estabelecer
um equilibrio entre a eficiéncia estatal e os direitos fundamentais. A modernizacao da seguranga
publica ¢ uma necessidade indiscutivel, mas ndo pode ocorrer as custas da desconstrucao de
garantias constitucionais. Salvaguardas como a exigéncia de autorizagdo judicial para qualquer
ato, a limitacdo do acesso a dados por critérios claros e objetivos, e a implementacdo de
mecanismos de fiscalizagdo independentes sdo indispensaveis para mitigar os riscos de abuso
e assegurar o respeito aos principios democraticos.

Por outro lado, o debate sobre o PL 989/22 ndo deve ser reduzido a uma posigao binaria
— acesso a dados sem autorizagdo -, entre eficiéncia e privacidade. E possivel adotar solugdes
intermediarias como a criagdo de protocolos especificos que permitam acesso a dados em
situagdes excepcionais, ndo de forma irrestrita, mediante transparéncia no acesso. Além disso,
a criagdo de regulamentagdo para uso dessas tecnologias preditivas ¢ urgente, garantindo que o
uso de algoritmos sejam acompanhados por critérios éticos e supervisao especializadas.

O presente estudo contribuiu para a reflexao sobre os limites do uso de tecnologias no
sistema penal, propondo uma abordagem que priorize a proporcionalidade e a dignidade da
pessoa humana. A dependéncia tecnologica € um sinal crescente no Brasil, em varias areas, nao
sendo diferente na area do combate a criminalidade, ¢ fundamental que a promocao de politicas

publicas se harmonize com a utilizagdo dessas tecnologias.

201



Por fim, ao problematizar o monitoramento eletronico e o policiamento preditivo a luz
do Projeto de Lei 989/22, reforca-se a necessidade de um debate interdisciplinar envolvendo
juristas, legisladores, cientistas de dados e a sociedade civil. A seguranca publica ndo deve ser
tratada como um fim absoluto, mas como um meio de garantir a convivéncia democratica e o
respeito as liberdades individuais. Somente com uma abordagem equilibrada sera possivel
construir um sistema de justica penal mais justo, eficiente e alinhado aos valores fundamentais

do Estado Democratico de Direito.
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