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VII1 ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagéo foram apresentados no Grupo de Trabalho “Internet:
Dinémicas da seguranca publica e internaciona”, realizado no dia 25 de junho de 2025, e
refletem o estado atual das pesquisas desenvolvidas por graduandos e pés-graduandos em
direito em diversas instituicoes brasileiras. O conjunto de trabalhos revela a diversidade
temética e a profundidade das discussdes juridicas contemporéneas sobre 0s impactos da
tecnologia na sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, internet, seguranca publica e seguranga internacional, demonstrando um
panorama das preocupacdes académicas sobre privacidade, desinformacéo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Inteligéncia Artificial, Cidades Inteligentes e Tomada de Decisdo - Este eixo reline estudos
gue tratam dos desafios e vulnerabilidades da adocdo da inteligéncia artificial, especialmente
nas cidades inteligentes, e discute os efeitos da automagéo sobre 0s processos decisorios e 0
papel do Direito na sua regulaco:



Uma Reflex&@o sobre a Protecdo de Dados e o Direito Brasileiro (Flavio Bento, Marcia
Hiromi Cavalcanti)

O Direito ao Esquecimento e sua Aplicagéo nos Tribunais Brasileiros (Davi Niemann Ottoni,
Matheus Oliveira Maia, Claudiomiar Vieira Cardoso)

3. Crimes Digitais, Seguranca Publica e Cooperagdo Internacional - Este eixo aborda os
novos contornos da criminalidade digital, como crimes virtuais e lavagem de dinheiro online,
analisando as respostas do sistema juridico, as politicas publicas e a necessidade de
cooperacao internacional:

Politicas Publicas e o Enfrentamento de Crimes Virtuais (Bruno Augusto Alves Tuma, Anna
VerenaAlves Tuma)

O Crime de Lavagem de Dinheiro Digital: Uma Andlise sob as Perspectivas da Seguranca
Plblica, os Desafios da Legislagdo Brasileira e a Importéncia da Cooperagdo Internacional
(Francislene Aparecida TeixeiraMorais)

4. Desinformagéo, Midia e Processo Eleitoral - Nesta sec8o, 0os autores analisam o0s impactos
das novas dindmicas mididticas, da comunicagdo em redes sociais e da desinformagdo no
processo eleitoral brasileiro, propondo reflexdes juridicas sobre liberdade de expresséo e
regulagcdo da informacéo.

Os Principios Constitucionais da Comunicagdo Social no Brasil e os Desafios da Era Digital
a Luz das Novas Dindmicas Midiaticas (Andreia Ponciano de Moraes Joffily, Fabricio Meira

Macédo)

Os Desafios Juridicos e Impactos da Desinformacdo no Processo Eleitoral Brasileiro



Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Irineu Francisco Barreto Junior - FMU

José Carlos Francisco dos Santos - Faculdades Londrina

Y uri Nathan da Costa Lannes - FDF



POLITICASPUBLICASE O ENFRETAMENTO DE CRIMESVIRTUAIS
PUBLIC POLICIESAND CONTROL OF VIRTUAL CRIMES

Bruno Augusto Alves Tuma
AnnaVerena Alves Tuma

Resumo

O tema deste artigo € a evolucdo das politicas publicas no tocante ao enfrentamento aos
crimes cibernéticos. Investigou-se o seguinte problema: “A normativa atual sobre politicas
publicas € suficiente para o enfrentamento dos crimes virtuais?’. Levantou-se a seguinte
hipbtese: “O decreto n° 10.222, de 5 de fevereiro de 2020 que institui a estratégia nacional de
seguranca cibernética € suficiente para combater os crimes virtuais’. O objetivo geral é
“explorar os avancgos das politicas publicas no tocante a seguranca cibernética’. Os objetivos
especificos sdo: “a importancia do ordenamento juridico Brasileiro contra os crimes
cibernéticos’; “as lacunas existentes na legislacdo”; “o estimulo as politicas publicas e sua
avaliacdo periddica’. A presente pesguisa tem importancia para a sociedade em gera e
especialmente aos operadores do direito na tentativa de aclarar o atual estado da arte das
politicas publicas no enfrentamento da inseguranca cibernética, trazendo impactos juridicos,
politicos e sociais. Trata-se de uma pesquisa com abordagem preval entemente qualitativa do
tipo tedrica com | 6gica dedutiva com procedimento eminentemente bibliogréafico.

Palavras-chave: Crimes virtuais, Politicas publicas, Ordenamento juridico, Decreto n®
10.222, Lacunas

Abstract/Resumen/Résumé

The theme of this article is the evolution of public policies regarding the fight against cyber
crimes. The following problem was investigated: “Is the current regulation on public policies
sufficient to face cyber crimes?’. The following hypothesis was raised: “Decree N° 10.222,
of February 5, 2020, which establishes the national cybersecurity strategy, is sufficient to
combat cybercrime”. The overal objective isto “explore advances in public policy regarding
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INTRODUCAO

A sociedade brasileira e mundial passou nas ultimas décadas por diversas
transformagdes nas mais variadas areas e a conectividade via sistemas informatizados
principalmente com o uso da internet ¢ uma realidade irreversivel. Esse novo modo de agir da
sociedade, que sai do real para virtual trouxe inimeras vantagens para a sociedade, mas também
¢ inegavel que tem pontos negativos e entre eles os crimes virtuais.

Os crimes virtuais tém caracteristicas proprias e o direito como um todo deve se
atualizar para enfrentd-los da melhor forma possivel. Nessa esteira a legislacdo deve ser revista
constantemente.

Ressalta-se que o enfrentamento aos crimes cibernéticos ndo deve ser visto apenas
como uma questao do direito penal, o que seria resolvido com novas tipificagdes e uma politica
criminal especifica. Tal enfrentamento para trazer maior eficacia tem que ocorrer no ambito de
uma politica publica, sendo assim um enfrentamento multissetorial, pois s6 assim sera possivel
trazer seguranga cibernética para os usuarios de forma geral.

Desta sorte a primeira parte da pesquisa buscou-se apresentar os crimes virtuais no
tocante ao seu surgimento, sua evolucao, suas caracteristicas que o diferem dos crimes comuns,
exemplificando as novas tipificagdes penais e finalizando com a necessidade de um
enfrentamento multissetorial via politica publica.

Na segunda parte da pesquisa foi analisado o estado da arte das politicas publicas em
relacdo a seguranga cibernética com énfase nos crimes virtuais, houve apresentacdo do conceito
de politica publica e foi verificado a existéncia de duas grandes normas afetas a este tema, quais
sejam, o decreto n° 9.637 de 26 de dezembro de 2018, que instituiu a politica nacional de
seguranca da informagao-PNSI e o decreto n® 10.222 de 05 de fevereiro de 2020 que positivou
a estratégia nacional de seguranca cibernética, desta forma foi extraido os grandes nortes desses
decretos no enfrentamento a inseguranca cibernética e aos crimes virtuais. Ressaltou-se que
existem outros diplomas legislativos que fortalecem o combate aos crimes virtuais, mas que a
maioria sao setoriais.

Na terceira parte desta obra se expds a necessidade do continuo aprimoramento das
politicas publicas e da legislagdo penal e ndo penal. Houve a exposi¢do do ciclo de politicas
publicas, onde foi enfatizado a necessidade de percorrer todo esse ciclo para que se tenha

melhores resultados.
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A pesquisa foi prevalentemente do tipo tedrica, com abordagem qualitativa de natureza
basica, cuja logica foi a dedutiva, com base tedrica estruturalista, por meio de procedimento

eminentemente bibliografico.

1- CRIMES VIRTUAIS

As sociedades modernas tal qual sdo conhecidas hoje difere sobremaneira das
sociedades antigas, onde a tecnologia ¢ a principal marca dessa sociedade moderna, em que ha
uma conectividade jamais vista antes, seja entre pessoas, pais ou empresas, tal conexdo se da
por meio de rede de computadores, sobretudo pela internet.

Com o avancgo dessa conectividade ha atualmente uma estreita relagao entre o mundo
real ¢ o mundo virtual, sendo praticamente impensavel um mundo sem internet. Com esse
avang¢o ndo houve apenas elementos positivos, mas também elementos negativos, e em especial
o cibercrime ou crimes cibernéticos.

Os delitos passaram e passam por uma transformag¢ao, em que o ambiente virtual agora
¢ o cendrio, o espaco, onde eles ocorrem.

A denominagdo cibercrime (cybercrime, em inglés) surge pela primeira vez, no final
dos anos 90, em reunido de um subgrupo envolvendo os sete paises mais ricos do mundo e a
Russia. (D’URSO,2019).

Marcelo Crespo utiliza a denominagao “Crimes Digitais” e cita algumas das diversas
denominagdes dadas:

Verificam-se, pois, varias denominagdes, dentre as quais “crimes de
computador”, “infracdes por meio de computador”, “crimes por meio
de informatica”, “fraude informatica”, “delinquéncia informaética”,
“crimes digitais”, ‘“‘computer-related crimes”, ‘“cybercrimes” ou
“crimes cibernéticos”. (CRESPO, 2011, p.47)

Elucidando o tema Vicente Greco Filho, diz:

“Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes
ou acdes que merecem incriminagdo praticados por meio da internet e
crimes ou agdes que merecem incriminagao praticados contra a Internet,
enquanto bem juridico autonomo. Quanto ao primeiro, cabe observar
que os tipos penais, no que concerne a sua estrutura, podem ser crimes
de resultado de conduta livre, crimes de resultado de conduta vinculada,
crimes de mera conduta ou formais (sem querer discutir se existe
distin¢do entre estes), e crimes de conduta com fim especifico, sem
prejuizo da inclusdo eventual de elementos normativos. Nos crimes de
resultado de conduta livre, a lei importa apenas o evento modificador
da natureza, com, por exemplo, o homicidio. O crime, no caso, €



provocador o resultado morte, qualquer que tenha sido o meio ou a agdo
que o causou.” (GRECO, 2000, p.85).
Destaca-se a escrita de Frabizio Rosa que conceitua os crimes virtuais da seguinte

forma:

“A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento dedados, seja pela
compilagdo, armazenamento ou transmissao de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de
tratamento, transmissao ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar; O ‘Crime de Informatica’ é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em transmissao;
Assim, o ‘Crime de Informatica’ pressupde dois elementos
indissoluveis: contra os dados que estejam preparados as operacdes do
computador e, também, através do computador, utilizando-se software
e hardware, para perpetra-los; A expressdo crimes de informatica,
entendida como tal, ¢ toda a agdo tipica, antijuridica e culpavel; Nos
crimes de informatica, a agdo tipica se realiza contra ou pela utilizacdo
de processamento automatico de dados ou a sua transmissao. Ou seja, a
utilizagdo de um sistema de informatica para atentar contra um bem ou
interesse juridicamente protegido, pertenca ele a ordem econdmica, a
integridade corporal, a liberdade individual, a privacidade, a honra, ao
patrimoénio publico ou privado, a Administracdo Publica.”(ROSA,
2006, p. 55).

Tais crimes tem como caracteristicas principais conforme labSEAD-UFSC (2020) a

virtualidade; a interatividade; a ubiquidade; a pluriespacialidade, a anonimidade e; a
velocidade, sendo que:

1. VIRTUALIDADE: Caracteristica da imaterialidade que traz novas concepg¢des
humanas sobre as coisas. Aspecto dificultador na aplicagdo das normas juridicas tradicionais.

2. INTERATIVIDADE: O ambiente ¢ de total interacdo entre o usuario € o meio
virtual, assim como entre os usuarios da rede.

3. UBIQUIDADE: Possibilidade de um mesmo usuario estar em locais diferentes ao
mesmo tempo.

4. PLURIESPACIALIDADE: O ciberespago nao tem lugar fisico, fronteiras, limites
territoriais ou dimensdes mensuraveis.

5. ANONIMIDADE: Os usuérios ndo possuem identificagdo civil aparente neste
ambiente.

6. VELOCIDADE: A movimentagdo (criacdo, propagacao etc.) dos elementos
integrantes deste espaco ocorre em um dinamismo muito maior do que no mundo fisico.

E cedi¢o que o direito muda ao longo do tempo se adaptando as mudangas faticas,

desta forma acompanha a evolucdo da sociedade, por tanto em cada local, tempo, contexto
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social, politico ou moral da sociedade o direito se ¢ diferente pois de adequa a necessidade
daquele povo.

Desta forma ¢ visto na sociedade moderna um avango exponencial do modo como ¢é
praticado os delitos, € nesse avango a legislagao deve ser aprimorada para que haja um efetivo
controle social sobre esses novos delitos.

Dentre os inimeros crimes cometidos pela internet ou na internet tem-se os crimes
contra a honra; o cyberbuling e o cyberstalking; crimes de odio; pedofilia; revenge-porn;
fraudes eletronicas e outros.

O avanco do crime para o mundo virtual ndo ¢ exclusividade do Brasil, sendo um
problema mundial.

Nessa esteira ndo s6 o direito brasileiro como o direito fora do Brasil deve se
aprimorar, uma vez que ndo ha mais fronteiras para a consecuc¢ao desses delitos.

E na busca desse aprimoramento legislativo surgiram no brasil algumas leis e algumas
alteracdes legislativas, aprimorando a legislacao para alcangar esses delitos, como por exemplo:

A) Invasado de dispositivo informativo, insculpido no artigo 154-A do CP, o qual
diz:

“Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizacao expressa ou tacita do usudrio do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita”.

B) Interrupcdo ou perturbagcdo de servigo telegrafico, telefonico, informatico,

telematico ou de informagao de utilidade publica, previsto no artigo 266 do Cédigo Penal.

C) Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de cena de
sexo ou de pornografia, exposto no artigo 218-c do codigo penal, com causa de aumento se por
motivo de humilhagao ou vinganga (revenge porn).

D) Furto mediante fraude por meio eletronico ou informatico, insculpido no artigo
155§4°-B e §4°- C do Codigo Penal, que dizem:

“§ 4°-B. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se
o furto mediante fraude ¢ cometido por meio de dispositivo eletronico
ou informatico, conectado ou ndo a rede de computadores, com ou sem
a violacdo de mecanismo de seguranga ou a utilizacdo de programa
malicioso, ou por qualquer outro meio fraudulento andlogo.  § 4°-C.
A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso: I — aumenta-se de 1/3 (um terco) a 2/3 (dois
tercos), se o crime € praticado mediante a utilizagdo de servidor mantido
fora do territorio nacional; II — aumenta-se de 1/3 (um terco) ao dobro,
se o crime ¢ praticado contra idoso ou vulneravel.”
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E) Fraude eletronica, prevista no artigo 171, §2-A e §2-B do codigo penal, os quais
trazem a seguinte redacao:

“§ 2°-A. A pena ¢ de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude ¢ cometida com a utilizacdo de informacgdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefonicos ou envio de correio eletronico fraudulento, ou por
qualquer outro meio fraudulento analogo.  § 2°-B. A pena prevista no
§ 2°-A deste artigo, considerada a relevancia do resultado gravoso,
aumenta-se de 1/3 (um terco) a 2/3 (dois tergos), se o crime € praticado
mediante a utilizagdo de servidor mantido fora do territorio nacional.”
Por tanto ¢ visto que o direito penal tem tentado acompanhar o crescimento dos delitos

virtuais com a tipificagdo de novos crimes com a finalidade de assim combater a ofensa a bens
juridicos penalmente tutelaveis.

Entretanto a proliferagdo de novos tipos penais por si s6 ndo ¢ suficiente para o
combate ao cibercrime, sendo necessaria uma atuacao mais ampla do Estado, e com base nessa
constatacdo ¢ que o Estado Brasileiro se debrugou para criar uma politica publica par ao
enfrentamento desses crimes e outros temas ligados a internet, o que sera visto na proxima

secao.

2- POLITICAS PUBLICAS SOBRE SEGURANCA CIBERNETICA — DECRETO N°
10.222, DE S DE FEVEREIRO DE 2020 E O DECRETO N° 9.637, DE 26 DE
DEZEMBRO DE 2018.

O vocabulo "politicas publicas" possui diversas conotagdes, ndo existindo uma unica
definig¢do tinica do que seja uma politica publica, como ressalta Souza (2006).

Entre os diversos conceitos existentes na doutrina, destaca-se o de Heidemann (2009,
pag.28) qual seja:

“Em termos politico-administrativos, o desenvolvimento de uma
sociedade resulta de decisdes formuladas e implementadas pelos
governos dos Estados nacionais, subnacionais € supranacionais em
conjunto com as demais forcas vivas da sociedade, sobretudo as forcas
de mercado em seu sentido lato. Em seu conjunto, essas decisdes e
acdes de governo e de outros atores sociais constituem o que se conhece
com o nome genérico de politicas publicas.”

Vale ressaltar que Romano (2009) diz que as politicas publicas também sao entendidas

como acdes ou propostas promovidas pelo governo na tentativa do melhor uso dos recursos
publicos, satisfazendo diferentes grupos sociais com interesses € anseios, que por vezes sao

divergentes e em outros momentos convergentes.
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Nessa esteira, Saraiva (2006) ressalta que a politica publica é feita de tomada de
decisdes com a finalidade de manter o equilibrio social ou introduzir desequilibrios com a
finalidade de alterar a realidade diminuindo o problema social. Nessa linha, Secchi (2010)
estabelece que uma politica publica ¢ uma ordem feita para enfrentar um Obice publico,
entretanto diz ser relevante apontar que nao € pacifica a defini¢do do que ¢é politica publica.

Ressalta-se que Souza (2006) concorda com as ideias de Secchi (2010) ao expor que
inexiste uma defini¢do unissona para politica publica, entretanto aduz que algumas
caracteristicas sao relevantes, quais sejam: separar o que o governo planeja e o que, na
realidade, faz; abrange diversos atores sociais e diversos niveis de decisdo, mesmo sendo feita
pelo governo; € vasto e ndo se restringe a leis e regras; absorve uma agao volitiva com objetivos
definidos; pode trazer impactos de curto e longo prazo e engloba processos, em que ¢
imprescindivel planejar, implementar, acompanhar e avaliar.

Segundo Maria Paula Dallari Bucci: “As politicas publicas tém distintos suportes
legais. Podem ser expressas em disposi¢des constitucionais, ou em leis, ou ainda em normas
infralegais, como decretos e portarias e at¢ mesmo em instrumentos juridicos de outra natureza,
como contratos de concessdo de servigo publico, por exemplo.” (BUCCIL2006). Por tanto
inimeras sdo as formas que uma politica publica pode se apresentar.

A politica publica sobre seguranga cibernética adotou a forma de decreto, em que o
decreto 10.222 de 5 de fevereiro de 2020, positivou a estratégia nacional sobre seguranca
cibernética o qual teve como fundamento também outro decreto, especificamente o inciso I do
art. 6° do Decreto n°® 9.637, de 26 de dezembro de 2018, sendo que este tltimo instituiu a politica
nacional de seguranca da informacao.

Desta sorte o decreto 9.637/2018 institui a politica nacional de seguranca da
informacao, sendo dividido em 7(sete) capitulos, o primeiro capitulo traz as disposi¢des gerais
onde se destaca a finalidade da politica nacional que ¢ de assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacdo em ambito nacional.

No segundo capitulo ¢ exposto os principios da politica nacional de seguranga da
informacao. Ja no terceiro capitulo ¢ trazido os objetivos da politica nacional, o qual destaca-
se na presente pesquisa o insculpido no artigo 4°, Il do referido decreto, o qual diz: “Art. 4°
Sdo objetivos da PNSI: III - aprimorar continuamente o arcabouco legal e normativo
relacionado a seguranca da informacao”. No quarto capitulo ¢ exposto os instrumentos da PNSI,
o qual salienta-se o positivado no inciso I do artigo 6, qual seja:

“Art. 6° A Estratégia Nacional de Seguranca da Informagdo contera as
acOes estratégicas e os objetivos relacionados a seguranca da
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informagdo, em consonancia com as politicas publicas e os programas
do Governo federal, e serd dividida nos seguintes méddulos, entre outros,
a serem definidos no momento de sua publicagdo: I - seguranca
cibernética”

No quinto capitulo ¢ constituido o comité gestor da seguranca da informagao, trazendo

sua atribui¢cdo, composicao e forma de reunido. Ja o sexto capitulo informa as competéncias de
cada 6rgao do PNSI. Por derradeiro o sétimo capitulo expdem as disposigdes finais.

Desta forma o Decreto 9.637 de 2018 instituiu o plano nacional de seguranga da
informagdo — PNSI, sendo um instrumento primdrio de pouca concretiza¢ao pratica, mas de
grande importancia pois a partir dele que surgira o aprimoramento das politicas publicas em
relacdo a seguranca da informacdo e ao combate aos crimes virtuais, escopo dessa pesquisa.

Com fundamento no decreto 9.637 de 2018 surgiu o decreto n°® 10.222, de 5 de
fevereiro de 2020

A Estratégia Nacional de Seguranca Cibernética instituida no presente decreto tem
carater orientador, nela sdo expostas as principais agdes do governo brasileiro tanto no ambito
interno quanto no ambito internacional na area da seguranga cibernética, e tal estratégia possui
validade no periodo de 2020 a 2023.

O decreto ¢ divido basicamente em 4(quatro) partes: a primeira com as consideracdes
preliminares; a segunda com as linhas gerais da estratégia nacional de seguranca; a terceira com
o diagnostico da situagdo atual e a quarta com a analise dos eixos tematicos. Os principais
pontos do presente decreto no tocante aos crimes virtuais serdo expostos a seguir.

As consideragdes preliminares esta dividia em 4(quatro) partes, a primeira diz respeito
ao sumario, onde ¢ exposto o porqué da existéncia da estratégia nacional e modo que ela foi
elaborada, sendo fruto de diversas reunides de trabalho de especialistas das mais variadas areas.

Na segunda parte das consideragdes preliminares, chamada de introdu¢ao, ha uma
explicagcdo do estdgio atual da sociedade em relacdo ao uso da internet, com a denominada
revolucdo industrial, a qual trouxe diversos beneficios sociais, econdmicos, mas, por outro lado,
surgem na mesma propor¢ao ameagas virtuais que trazem riscos imensuraveis tanto a
administragao publico com a sociedade em geral, nessa esteira ¢ enfatizado o papel do Governo
e de outros setores para que haja maior seguranga cibernética, e € nesse espaco que a E-Ciber
supre esta lacuna no arcabouco normativo brasileiro sobre seguranga cibernética. E ressaltado
que existem boas praticas nesta area, entretanto elas sdo fragmentadas e especificas, o que
dificulta uma resolu¢do mais apropriada e concentrada, ainda expde que essa falta de um

alinhamento normativo, estratégico e operacional, traz prejuizos ao aprendizado, inclusive com

49



retrabalhos, por fim afirma que a sociedade ndo ¢ homogénea, tendo assim diferentes visdes
sobre o tema.

E trazido na terceira parte das consideragdes preliminares, a qual se refere a
metodologia adotada para a consecugdo da estratégia nacional, onde foi adotada como
metodologia reunides com representantes de 6rgaos publicos, de entidades privadas, e do meio
académico, tais reunides foram divididas em 3 subgrupos: o primeiro referente a governanga
cibernética, dimensao normativa, pesquisa, desenvolvimento e inovagdo, educacao, dimensao
internacional e parcerias estratégicas, o segundo em relacdo a confianga digital e prevencao e
mitigacdo de ameagas cibernéticas e o terceiro tratou da protecdo estratégica, protecdo do
Governo e protecdo as infraestruturas. Trazendo melhor dindmica aos debates o trabalho foi
dividido em quatro etapas, quais sejam: a primeira referente ao diagnostico com o levantamento
e mapeamento de iniciativas, atores relacionados e agdes existentes; a segunda com debates dos
subgrupos em reunides semanais com os atores relacionados e convidados de notério saber; a
terceira com a consulta publica com disponibilizagdo do documento na internet para
contribui¢cdes e ampla participagdo da sociedade em geral; e a quarta com a aprovagdo e
publicacao levada para a finalizacao da proposta e submissdo a aprovagao presidencial.

Por fim na quarta e ultima parte das consideragdes preliminares ¢ trazido a concepcao
estratégica, a qual ¢ fruto da andlise dos eixos tematicos, da visdo e dos objetivos estratégicos.

Na segunda parte do decreto ¢ consolidada a estratégia nacional de seguranca
cibernética, a qual se cinge em trés compartimentos, o primeiro expoe a visao para que o Brasil
se torne um pais de exceléncia em seguranga cibernética, o segundo positiva os objetivos da
estratégia, que sdo trés: 1. Tornar o Brasil mais prospero e confidvel no ambiente digital; 2.
Aumentar a resiliéncia brasileira as ameacas cibernéticas; e 3. Fortalecer a atuagdo brasileira
em seguranca cibernética no cendrio internacional.

Por fim no terceiro compartimento ¢ trazido as ac¢des estratégicas, que sao no total de
10(dez) agdes estratégicas, quais sejam: 1. Fortalecer as agdes de governanga cibernética; 2.
Estabelecer um modelo centralizado de governanga no ambito nacional; 3. Promover ambiente
participativo, colaborativo, confidavel e seguro, entre setor publico, setor privado e sociedade;
4. Elevar o nivel de protecdo do Governo; 5. Elevar o nivel de protecdo das Infraestruturas
Criticas Nacionais; 6. Aprimorar o arcabougo legal sobre segurancga cibernética; 7. Incentivar a
concep¢do de solugdes inovadoras em seguranca cibernética; 8. Ampliar a cooperacao
internacional do Brasil em Seguranca cibernética; 9. Ampliar a parceria, em seguranca
cibernética, entre setor publico, setor privado, academia e sociedade; 10. Elevar o nivel de

maturidade da sociedade em seguranca cibernética.
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Para a presente pesquisa deve-se analisar a estratégia referente ao aprimoramento do
arcabougo legal, e nesse diapasdo o decreto diz que deve ser revisado e atualizado os normativos
existentes, abordando novas tematicas e elaborando novos instrumentos. O decreto exemplifica
algumas acdes que podem ser realizadas, tais como: identificar e abordar temas ausentes na
legislacdo vigente; realizar esfor¢os no sentido de incluir, no c6édigo penal, novas tipificagdes
de crimes cibernéticos; elaborar normativos sobre tecnologias emergentes; criar politicas de
incentivo para contratagdo de mao de obra especializada em seguranca cibernética; definir
requisitos de seguranga cibernética nos programas de trabalho remoto; e elaborar, sob
coordenacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica, um
anteprojeto de lei sobre seguranca cibernética, com diretrizes que proporcionardo alinhamento
macro estratégico ao setor e contribuir de forma decisiva para elevar a seguranca das
organizacdes e dos cidadaos.

Desta forma ¢ imprescindivel para um combate eficiente aos crimes virtuais agoes
estratégicas em diversas frentes, sendo o aprimoramento do ordenamento juridico primordial
para o enfrentamento desses delitos.

Na terceira parte do decreto 10.222 de 2020 ¢ exposto o diagndstico do uso da internet
no mundo e no Brasil, dos danos causados pelos ataques cibernéticos e do nivel de seguranga
no mundo e no Brasil.

Segundo o diagnostico em 2018, mais da metade da populacdo mundial utilizou a
internet (quatro bilhdes e cem milhdes de usuarios, o que representa cinquenta e quatro por
cento da populacdo mundial), sendo noventa e trés por cento dos acessos a redes sociais
realizados via dispositivos moveis.

Portanto a conectividade das pessoas de forma simultanea através da internet ou redes
particulares cresceu muito trazendo comodidade e agilidade para os usuarios que podem realizar
as mais diversas atividades pelos seus dispositivos.

Mas a referida conectividade ndo trouxe apenas aspectos positivos, pois dai adveio
uma quantidade enorme de vulnerabilidades cibernéticas causando prejuizos de toda ordem
para as pessoas, empresas ¢ administracao publica.

O decreto expde que o dano financeiro ¢ de grande monta e que os ataques
cibernéticos causam perdas estimadas em US$ 600.000.000.000,00 (seiscentos bilhdes de
ddlares) no mundo inteiro por ano. Nesse cendrio as economias estdo empenhadas em aumentar
o seu grau de resiliéncia e o0 a sua seguranca cibernética, onde os investimentos do setor privado

e do Governo sdo altissimos nessa area.
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E destacado no diagnostico apresentado no decreto que o Brasil é um dos maiores
mercados de telecomunicacdes do mundo e que a disseminacdo de codigos maliciosos
perpetrados pelo crime organizado ja ¢ uma realidade.

Ainda ¢ trazido no decreto 10.222 de 2020 diversos dados referentes a conectividade
do Governo, do setor privado e dos cidaddos, aos indices globais e aos crimes cibernéticos,
dentre os quais se destaca que em 2017, foram setenta milhdes e quatrocentas mil vitimas de
crimes cibernéticos.

Segundo o Relatorio da “Internet Organised Crime Threat Assessment - [OCTA”,
de 2018, da Agéncia da Unido Europeia para a Cooperagao Policial - Europol, “a falta de
legislagdo adequada sobre crimes cibernéticos fez com que o Brasil fosse o alvo nimero um e
a principal fonte de ataques online na América Latina; 54% dos ataques cibernéticos reportados
no Brasil supostamente sdo originarios de dentro do pais”.

O diagnostico alerta para a importancia que as organizacdes sejam elas publicas ou

privadas, criem politicas e procedimentos de seguranga cibernética e que elas sejam atualizadas
constantemente tendo em vista que a evolugdo tecnoldgica nao para, e devem especializar seus
processos com constante treinamento de todos os envolvidos.

Ressalta-se ainda que ha diversas iniciativas do Governo para o uso da internet como
a Politica de Governanca Digital positivada no Decreto n® 8.638, de 15 de janeiro de 2016, a

Estratégia Brasileira para a Transformagao Digital - E-Digital exposta no Decreto n° 9.319, de

21 de margo de 2018 e a governanga no compartilhamento de dados insculpida no Decreto n°
10.046, de 9 de outubro de 2019, diplomas esses que demonstram a inclusdo do Governo na era
digital.

E enfatizado que aperfeigoar os instrumentos legais ¢ primordial para o Brasil o que
contribui para a protecdo dos sistemas e redes governamentais protegendo-os contra
interrupgdes, vazamento de dados ou outras agdes danosas.

Foi observado que dados governamentais e sistemas de governo sdo alvos
compensadores para agdes criminosas, no intuito de provocar diferentes danos. Os ataques se
mostram de grande monta quando atingem servigos estruturais do Estado.

Diante desse cenario o decreto traz na sua tltima parte a especificagdes dos eixos
tematicos que auxiliam formulacdo das acdes estratégicas, sendo dois os grandes eixos, o
primeiro eixo tematico se refere a area de prote¢do e de seguranca, compostos das seguintes
dimensdes: a governanga da seguranga cibernética nacional, o universo subconectado e seguro,

a prevencao e mitigagdo de ameagas cibernéticas, e a protegao estratégica. Ja o segundo eixo €
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chamado de transformadores, assim ditos pelo potencial que tem de transformar, de forma
decisiva e estruturante, os temas por eles subjugados e possui as seguintes dimensdes: a
dimensdo normativa, a pesquisa, desenvolvimento e inovacdo, a dimensdo internacional e
parcerias estratégicas, e a educacao.

Na presente pesquisa serd detalhado o a dimensdo normativa do eixo
transformador, pois ao falarmos do combate dos crimes virtuais via politica publica tem-se
como mais importante o arcabouco legal. Ressalta-se que os demais eixos tém grande relevancia
também para a diminui¢ao de crimes cibernéticos.

A dimensdo normativa do eixo transformador trazido pelo decreto relaciona explana
inicialmente o crescente uso da internet e com o consequente aumento da criminalidade por
essa via, surgindo assim os crimes cibernéticos ou crimes virtuais. Esses delitos conforme ja
exposto vao desde crimes que ofendem a honra da pessoa, como calunia, difamagao, injuria
¢ bullying, até crimes que violam a privacidade do cidaddo ou atentam contra seu patrimonio.

Ressalta-se que surgiram no periodo recente alguns diplomas legislativos no afa de
combater esses delitos, dentre os quais destacam-se: a Lei n® 12.965, de 23 de abril de 2014,
conhecida como Marco Civil da Internet e a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral
de Prote¢dao de Dados Pessoais - LGPD, mas segundo o exposto no decreto 10.222/2020: “o
nivel de articulagdo e de normatizagdo das institui¢cdes brasileiras nos temas relacionados a
seguranga cibernética ainda ¢ timido, e exigem esforco adicional.”.

Por tanto uma acdo coordenada para normatizar os delitos virtuais e outros temas
correlatos ¢ de suma importancia.

Frisa-se que no ano de 2012, foram criados dois diplomas legislativos importantes para
combater os crimes virtuais, tais leis alteraram o Codigo Penal, tipificando condutas antes nao
alcancadas pela legislagao penal.

Essas leis sdo: 1- Lei n°® 12.737, de 30 de novembro de 2012, conhecida como “Lei
Carolina Dieckmann”, que tipificou condutas relacionadas a invasao de dispositivos; e a Lei n°
12.735, de 30 de novembro de 2012, que obriga a criagdo de delegacias especializadas em
crimes virtuais.

Importante o alerta trazido pelo decreto para a auséncia de seguranga juridica em
relacdo a investimentos na economia digital, uma vez que falta de normatividade especifica
nessa area.

Importante instrumento normativo ¢ a Lein® 12.965, de 2014 - Marco Civil da Internet,
que regula o uso da internet no Brasil por meio da previsdo de principios, de garantias, de

direitos e de deveres para quem utiliza a rede mundial de computadores, e de diretrizes para a
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atuacdo do Estado, protegendo os dados pessoais e a privacidade dos usudrios da internet, o que
¢ tratado, de modo mais direto e assertivo, pela LGPD.

A publicagdo, em agosto de 2018, da LGPD mencionada, refor¢ou a necessidade das
organizacdes em realizar investimentos em sua estrutura e em adotar politicas internas que
atendam as exigéncias de seguranca voltadas ao tratamento dos dados pessoais.

Este ¢ o arcabougo juridico basico em relagdo a seguranca cibernética e ao combate

aos crimes virtuais.

3- (DES)NECESSIDADE DE APRIMORAMENTO DAS POLITICAS PUBLICAS E
DIPLOMAS NORMATIVOS

Conforme visto no topico anterior existem diversas normas atuais ¢ modernas em
relacdo ao uso da internet e a tipificagdo de condutas, mas, segundo o decreto 10.222 de 2020,
o intenso avango da tecnologia e o consequente redesenho das relagdes humanas no espago
cibernético enseja analises periddicas desses valiosos instrumentos legais, no intuito de sempre
preservar seus nobres pilares democraticos de liberdade de expressdo e de livre transito de
opinides.

A outra frente de trabalho apontada pela Estratégia Nacional de Seguranga Cibernética
refere-se aos instrumentos normativos de competéncia do Departamento de Seguranca da
Informagao do Gabinete de Seguranca Institucional da Presidéncia da Republica, direcionados
aos orgaos da Administragao Publica federal, que visam ao aperfeicoamento e a atualizagdo das
diretrizes operacionais e dos requisitos relativos ao tema. Ap0s a criagdo do entdo Departamento
de Seguranga da Informacdo e Comunicagdes, em 2006, o Gabinete de Seguranca Institucional
da Presidéncia da Republica dedicou-se intensamente a tematica. Como resultado, desde 2008,
foram publicadas trés Instru¢des Gerais e vinte ¢ duas Normas Complementares, de forma a
contemplar os assuntos relacionados a Seguranca da Informacgdo. Devido as caracteristicas
evolutivas do tema, tais instrumentos necessitam de apreciacao e de revisdo constantes.

Ainda o decreto 10.222 de 2020 expode a necessidade de uma lei para disciplinar
diversos aspectos da segurancga cibernética, uma vez que todo o arcabouco normativo existente
¢ insuficiente para o adequado enfrentamento do tema no Brasil. Essa insuficiéncia decorre da
natureza infralegal dos instrumentos existentes, e faz com que se restrinjam a Administracao
Publica federal, de forma a ndo se aplicar, desse modo, aos demais entes do Poder Publico, e a
ndo contemplar, ainda, o setor produtivo, dentre os quais, os fornecedores de servigos

essenciais, € a sociedade em geral.



Fora isso, frisa-se que a seguranga cibernética apresenta novo paradigma em relagdo a
seguranc¢a para o Estado, visto que todos os atores nacionais possuem vulnerabilidades que
podem ser exploradas por uma ameaca cibernética que adquira grande repercussao, de forma a
colocar em risco até mesmo a estabilidade das institui¢des nacionais, conforme enfatizado ao
final do decreto sobre a estratégia nacional em seguranga cibernética.

O decreto ressalta ainda que a seguranga cibernética deve ser compreendida de uma
forma holistica e multissetorial, pois restringi-la apenas aos 0rgdos governamentais, com a
auséncia do setor privado e sem um ter em mente o usudrio final de todas as tecnologias que
usam o espago cibernético ¢ um grande equivoco.

Segundo o decreto 10.222 de 05 de fevereiro de 2020:

“uma lei sobre seguranca cibernética teria o condao de alinhar agdes de
governanga ¢ de conformidade nesse tema, a partir de um patamar
unico, ao vincular os diversos atores nacionais aos principios e
regramentos propostos. A economia digital, a inser¢do do Brasil na

Industria 4.0 e o alcance dos Objetivos de Desenvolvimento

Sustentavel elegidos pelas Organizagao das Nagdes Unidas, exigem que
o Pais tenha condi¢des de construir a confianga e a seguranca
necessarias para o desenvolvimento nacional na era da informacao.
Sob essa otica, indicam-se agdes que aprimorem o arcabougo legal da
seguranga cibernética nacional, por acreditar que essa iniciativa podera
proporcionar o necessario alinhamento estratégico e normativo as agoes
do Pais nessa area, de forma a ressaltar que deve ser atribuida especial
atencdo as politicas em seguranga cibernética voltadas ao setor
produtivo, as quais, pela natural for¢a advinda do mercado, tendem a
ser mais bem-sucedidas que aquelas dedicadas exclusivamente as acdes
do setor publico e a fiscalizagdo regulatoria.

Recomenda-se, ainda, no sentido de permitir a elaboracdo de
instrumentos com a maior legitimidade possivel, a criacdo de
mecanismos que ensejem a participacdo da iniciativa privada e da
academia para troca de experiéncias, para exploragdo de praticas
internacionais, para discussdo de padroes e de melhores praticas no

tema e apoio as decisdes da entidade central.”
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Desta forma a estratégia nacional de seguranca cibernética ¢ muito assertiva quando
esclarece a importancia do envolvimento de todos os atores na consecu¢do das politicas
publicas nesta area e ressalta que uma lei sobre seguranca cibernética iria trazer mais seguranga
juridica no Brasil.

Deve se salientar que ndo basta fazer a politica publica ou ampliar o arcabougo
legislativo para combater os crimes virtuais, ¢ preciso também ter uma constante avaliacdo e
atualizagdo. Por isso seguir o ciclo de politicas publicas se faz necessario.

O ciclo de politicas nada mais ¢ que um “esquema de visualizagado e interpretacao que
organiza a vida de uma politica publica em fases sequenciais e interdependentes” (SECCHI,
2010). O namero de fases e as fases variam na literatura, mas todos os doutrinadores apresentam
as fases da formulacdo, implementacao e avaliagdao (FREY, 2000).

Na politica publica referente a seguranga cibernética, que engloba o combate aos
crimes virtuais, ¢ importante que haja uma avaliag@o periddica e assim o aperfeicoamento dessa
politica. Uma politica publica dessa envergadura ndo se encerra com sua implementacao,

precisa ser constantemente avaliada e recriada para que seu objetivo seja alcancado.

CONSIDERACOES FINAIS

A partir da andlise do avango da sociedade brasileira e mundial, verificou-se que a
conectividade e a velocidade com que ocorrem as trocas de informacdes hodiernamente
transformou a realidade fatica. Essa transformagdo trouxe-se diversos pontos positivos para o
mundo de forma geral, entretanto adveio dai também pontos negativos.

Entre os fatos adversos estd a inseguranca cibernética, e dentre os resultados dessa
inseguranga surgiu os crimes virtuais. Desta forma foi visto os principais conceitos e
caracteristicas desses novos delitos.

Foi examinado o modo como o direito brasileiro combateu os crimes cibernéticos,
primordialmente com a proliferacao de novos tipos penais acrescentados no Cdédigo Penal, com
destaque para o artigo 154-A(invasdo de dispositivo informatico); art.266(Interrupg¢ao ou
perturbagdo de servigo telegrafico, telefonico, informatico, telematico ou de informacao de
utilidade publica); artigo 218-c (Divulgagdo de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia); artigo 155§4°-B e §4°- C(Furto mediante fraude

por meio eletronico ou informatico) e ; artigo 171, §2-A e §2-B(Fraude eletronica).
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Foi concluido que apenas a resposta penal por meio de novos tipos ndo ¢ suficiente
para combater os crimes cibernéticos, devendo existir uma resposta multissetorial através de
uma politica publica.

A pesquisa seguiu expondo o conceito de politica publico e suas caracteristicas, bem
como o tipo de diploma legislativo pelo qual uma politica ptblica ¢ feita.

Em seguida verificou-se a existéncia de dois grandes decretos referentes ao
enfrentamento a inseguranga cibernética e aos crimes cibernéticos. O primeiro decreto
analisado foi o de nimero 9.637, de 26 de dezembro de 2018, o qual instituiu a Politica
Nacional de Seguranca da Informacao-PNSI, sendo detalhado seus objetivos, principios,
instrumentos e principais atores. O segundo decreto examinado foi o de numero 10.222, de 5
de fevereiro de 2020 que institui a estratégia nacional de seguranga cibernética, onde foi visto
o estado atual da protegdo a ataques virtuais do Brasil e de que forma o governo e demais atores
devem atuar nesse enfrentamento. Nessa esteira foi enfatizado o estagio atual do arcabouco
normativo nacional para o combate aos crimes virtuais.

Restou patente que ainda had muito o que se fazer no ambito das politicas publicas e no
aperfeigoamento do ordenamento juridico pois ainda ha diversas lacunas legais bem como ¢
necessario o constante aprimoramento das politicas publicas, nesse sentido foi exposto a
importancia da fase avaliativa do ciclo de politicas publicas.

A presente trabalho dessa forma concluiu que ¢ insuficiente o aparato legal existente,
mas ja houve grande avango normativo com o decreto 9.637, de 26 de dezembro de 2018 e o
decreto 10.222, de 5 de fevereiro de 2020.

Também se considera que os atores responsaveis pelo enfrentamento a inseguranga
cibernética e aos crimes virtuais devem aprimorar os diplomas legais, uma vez que existem
lacunas normativas. Igualmente ¢ exigivel que atualizem as politicas publicas existentes com

base em avaliacao periodica.
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