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VII1 ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagéo foram apresentados no Grupo de Trabalho “Internet:
Dinémicas da seguranca publica e internaciona”, realizado no dia 25 de junho de 2025, e
refletem o estado atual das pesquisas desenvolvidas por graduandos e pés-graduandos em
direito em diversas instituicoes brasileiras. O conjunto de trabalhos revela a diversidade
temética e a profundidade das discussdes juridicas contemporéneas sobre 0s impactos da
tecnologia na sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, internet, seguranca publica e seguranga internacional, demonstrando um
panorama das preocupacdes académicas sobre privacidade, desinformacéo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Inteligéncia Artificial, Cidades Inteligentes e Tomada de Decisdo - Este eixo reline estudos
gue tratam dos desafios e vulnerabilidades da adocdo da inteligéncia artificial, especialmente
nas cidades inteligentes, e discute os efeitos da automagéo sobre 0s processos decisorios e 0
papel do Direito na sua regulaco:



Uma Reflex&@o sobre a Protecdo de Dados e o Direito Brasileiro (Flavio Bento, Marcia
Hiromi Cavalcanti)

O Direito ao Esquecimento e sua Aplicagéo nos Tribunais Brasileiros (Davi Niemann Ottoni,
Matheus Oliveira Maia, Claudiomiar Vieira Cardoso)

3. Crimes Digitais, Seguranca Publica e Cooperagdo Internacional - Este eixo aborda os
novos contornos da criminalidade digital, como crimes virtuais e lavagem de dinheiro online,
analisando as respostas do sistema juridico, as politicas publicas e a necessidade de
cooperacao internacional:

Politicas Publicas e o Enfrentamento de Crimes Virtuais (Bruno Augusto Alves Tuma, Anna
VerenaAlves Tuma)

O Crime de Lavagem de Dinheiro Digital: Uma Andlise sob as Perspectivas da Seguranca
Plblica, os Desafios da Legislagdo Brasileira e a Importéncia da Cooperagdo Internacional
(Francislene Aparecida TeixeiraMorais)

4. Desinformagéo, Midia e Processo Eleitoral - Nesta sec8o, 0os autores analisam o0s impactos
das novas dindmicas mididticas, da comunicagdo em redes sociais e da desinformagdo no
processo eleitoral brasileiro, propondo reflexdes juridicas sobre liberdade de expresséo e
regulagcdo da informacéo.

Os Principios Constitucionais da Comunicagdo Social no Brasil e os Desafios da Era Digital
a Luz das Novas Dindmicas Midiaticas (Andreia Ponciano de Moraes Joffily, Fabricio Meira

Macédo)

Os Desafios Juridicos e Impactos da Desinformacdo no Processo Eleitoral Brasileiro



Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Irineu Francisco Barreto Junior - FMU

José Carlos Francisco dos Santos - Faculdades Londrina

Y uri Nathan da Costa Lannes - FDF



O CRIME DE LAVAGEM DE DINHEIRO DIGITAL: UMA ANALISE SOB AS
PERSPECTIVAS DA SEGURANCA PUBLICA, OSDESAFIOSDA LEGISLACAO
BRASILEIRA E A IMPORTANCIA DA COOPERACAO INTERNACIONAL

THE CRIME OF DIGITAL MONEY LAUNDERING: AN ANALYSISFROM THE
PERSPECTIVESOF PUBLIC SECURITY, THE CHALLENGES OF BRAZILIAN
LEGISLATION AND THE IMPORTANCE OF INTERNATIONAL COOPERATION

Francislene Aparecida TeixeiraMorais1

Resumo

O presente artigo objetiva analisar 0 uso dos meios digitais como instrumento para prética do
crime de Lavagem de Dinheiro aluz da legislacéo penal brasileiraem vigor. Paratanto, parte-
se da premissa de que a lavagem de dinheiro digital, ou criptolavagem, é um risco aos
avancos tecnolégicos ocorridos nos ultimos anos, sobretudo em razéo da integracdo da
economia globalizada, em que ha a participacdo dos mercados financeiros transnacionais.

Diante desse cenario, entende-se que o direito emerge como principa instrumento de

prevencdo e repressdo. Esses avangos tecnoldgicos também trouxeram novos desafios,

especialmente em relacdo aos crimes financeiros. Além disso, ha a dificuldade de identificar
e punir as organizagdes criminosas, quando os envolvidos se encontram em diferentes

jurisdicBes, especialmente quando um pais ndo esta inserido em acordo internaciona de

cooperacdo ou se as leis locais ndo forem adequadamente eficientes para lidar com crimes
financeiros digitais. Por isso, a importancia da efetiva cooperagéo internacional. Portanto,

diante de tantos desafios no cenério econdmico mundial, faz-se necessario o estudo a respeito
da complexidade investigativa perante o Direito Penal brasileiro, os desafios dos operadores
da seguranca publica e combate ao delito de lavagem de capitais, por intermédio da

cooperacdo internacional, para que se possa contribuir com raciocinio juridico a respeito da
punibilidade desse crime.

Palavras-chave: Seguranca publica, Lavagem de dinheiro, Banco digital, Criptolavagem,
Cooperacao internacional
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relation to financial crimes. In addition, there is the difficulty of identifying and punishing
criminal organizations when those involved are located in different jurisdictions, especially
when a country is not part of an international cooperation agreement or if local laws are not
adequately efficient in dealing with digital financial crimes. Hence the importance of
effective international cooperation. Therefore, in view of so many challenges in the global
economic scenario, it is necessary to study the investigative complexity under Brazilian
Criminal Law, the challenges faced by public security operators and the fight against the
crime of money laundering, through international cooperation, so that it is possible to
contribute with legal reasoning regarding the punishability of this crime.

K eywor ds/Palabr as-claves/M ots-clés. Public safety, Money laundering, Digital banking,
Cryptolaundering, International cooperation
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1 INTRODUCAO

Em meio a globalizacdo, a modernizacdo dos meios de comunicagéo, dentre 0s
quais, a utilizacdo exacerbada da internet, fez com que o delito de lavagem de dinheiro,
apesar de ndo ser uma tipificacdo recente, sofresse grande evolucdo ao longo dos anos.
Os fatores da globalizacdo financeira e 0s novos métodos de investimentos foram os
principais responsaveis por dificultar as investigacdes policiais, fatores que favorecem a
camuflagem das organizagdes criminosas.

A lavagem de dinheiro digital representa um dos maiores desafios para as
investigacOes policiais na atualidade, especialmente devido ao avango das tecnologias
financeiras e ao crescente uso da internet, moedas digitais, a exemplo, criptomoedas e a
criacdo dos bancos digitais. Tais avangos fizeram com que o cenario financeiro global
passasse por uma transformacéo digital significativa, alterando profundamente a forma
como as transacOes financeiras sdo realizadas. A natureza descentralizada, anonima e
internacional das transacdes financeiras digitais cria um cenario complexo para
elucidacéo do crime por intermédio das forcas policiais, assim, estas necessitam lidar com
questdes juridicas, técnicas e operacionais. Além disso, para se alcancar a efetividade no
enfrentamento ao crime, devem-se tracar estratégias para prevencdo, repressdo e
cooperacdo entre as instituicbes publicas e privadas, com base no fluxo e dever de

informacao.

2 O DELITO DE LAVAGEM DE DINHEIRO

2.1 Conceito

A denominada “lavagem de dinheiro”, ou “branqueamento de capitais”, € assim
denominada por envolver um ciclo de operacbes para transformar dinheiro ilegal em
aparéncia de legal, por meio de uma sucessédo de transferéncias e negécios. A Lavagem
de dinheiro € o processo pelo qual o criminoso transforma os recursos oriundos de

atividades ilegais em ativos com origem aparentemente legal .

1 COAF. 100 Casos de Lavagem de Dinheiro Grupo de Egmont — FIUs em acéo. Brasilia,
2001.Acesso em: https://www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/casos-
casos/arquivos/100-casos-de-lavagem-de-dinheiro.pdf. Acesso em: 09 fev. 2025.


https://www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/casos-casos/arquivos/100-casos-de-lavagem-de-dinheiro.pdf
https://www.gov.br/fazenda/pt-br/central-de-conteudo/publicacoes/casos-casos/arquivos/100-casos-de-lavagem-de-dinheiro.pdf

Renato Brasileiro?, ao citar o autor Marco Antdnio Barros, nos ensinam a

respeito do conceito:

A expressdo ‘lavagem’ ndo constitui o ato de lavar o dinheiro
utilizando-se agua e produtos quimicos. A metafora simboliza, na
verdade, a necessidade de o dinheiro sujo, cuja origem
corresponde ao produto de determinada infragcdo penal, ser lavado
por vérias formas na ordem econdmico-financeira com o objetivo
de conferir a ele uma aparéncia licita (limpa), sem deixar rastro
de sua origem espuria.

Segundo a doutrina de Renato Brasileiro, a metafora utilizada na expressdo
“lavagem de dinheiro” tem origem nos Estados Unidos (money laundering), a partir da
década de 1920, quando lavanderias na cidade de Chicago teriam sido utilizadas por
gangsters® para ocultar a origem ilicita do dinheiro. Assim, por intermédio de um
comércio legalizado, buscava-se justificar a origem criminosa do dinheiro arrecadado
com a venda ilegal de drogas e bebidas”.*

A complexidade das operagGes do sistema financeiro eletrénico demanda
conhecimento especializado nas investigacdes, para detectar e coibir as praticas
criminosas. Essa complexidade viabiliza e facilita a ocorréncia do crime de lavagem de

dinheiro.

2.2 As fases da Lavagem de Dinheiro

Doutrinariamente o delito de lavagem de dinheiro é dividido em trés fases ou
etapas®, que sdo utilizadas pelos criminosos no intuito de conferir carater de licitude ao
dinheiro ou valores provenientes de ilicitude. Sdo elas:

18 Fase/ Etapa: Colocagdo/Captacdo/Concentracdo  (pré-lavagem)

(placement);

2 LIMA, Renato Brasileiro de. Manual de Legislacdo Criminal Especial - Volume Unico. Salvador
(BA): Editora Juspodivm, 2025.

3 SILVA, Gelson. Delta geral legislacdo bizurada. Academia Premium, 2021. Disponivel em:
https://www.academia.edu/94798090/Delta_Geral_Legisla%C3%A7%C3%A30_Bizurada. Acesso em:
15 dez. 2024.

4 SILVA, Gelson. Delta geral legislacdo bizurada. Academia Premium, 2021. Disponivel em:
https://www.academia.edu/94798090/Delta_Geral_Legisla%C3%A7%C3%A30_Bizurada. Acesso em: 15
dez. 2024.

> GRUPO EDUCACIONAL RDP. Extensivo Ministério Plblico Estadual: Promotor(a) de Justica.
Direito Penal - Lavagem de Dinheiro. Parte 01. 12/01/2024. Disponivel em:
https://rumoaomp.com/plataforma/uploads/files/2024/06/recado-lavagem-de-dinheiro-1717960866.pdf.
Acesso em: 02 fev. 2025.


https://www.academia.edu/94798090/Delta_Geral_Legislação_Bizurada
https://www.academia.edu/94798090/Delta_Geral_Legislação_Bizurada
https://rumoaomp.com/plataforma/uploads/files/2024/06/recado-lavagem-de-dinheiro-1717960866.pdf

2% Fase/ Etapa: Dissimulacdo/Encobrimento/Estratificacdo dos ativos
(lavagem propriamente dita) (layering); e
3% Fase/ Etapa: Integracdo (po6s-lavagem) (integration ou recycling).

O tipo penal do art. 1° da Lei n. 9.613/1998 é de acdo multipla ou plurinuclear®,
consumando-se com a pratica de qualquer dos verbos mencionados na descri¢éo tipica e
relacionando-se com qualquer das fases ou etapas da lavagem de dinheiro (ocultacao,
dissimulagao, reintroducdo). Assim, ndo se exige a demonstracdo da ocorréncia de todos
0s trés passos do processo para consumagao.

Conforme o entendimento do Superior Tribunal Federal (STF), ndo é necessaria
a ocorréncia dessas trés fases para que o delito de lavagem esteja consumado, basta que
ocorra apenas uma (RHC 80.816/SP)’.

A colocacdo € a primeira etapa ou fase da lavagem de dinheiro, sendo
considerada a “porta de entrada” do dinheiro ilicito no sistema financeiro. E a fase mais
arriscada para os criminosos. Assim, a colocagdo pode acontecer por meio da compra de
bens, imdveis ou obras de arte, fracionamento de valores, por exemplo, objetivando
dificultar o rastreamento do crime. Nesta fase também podera ocorrer a aquisicdo de
criptomoedas.®

A segunda fase ou etapa é a dissimulacéo, disfarce, encobrimento, estratificacdo
ou ocultacdo, que é a lavagem propriamente dita. O objetivo do criminoso nessa fase é
disfarcar a origem ilicita dos recursos, dificultando a sua identificacdo. E exemplo de
praticas de ocultacéo a realizacdo de opera¢es financeiras ou transagdes para esconder a
verdadeira origem do dinheiro. Também pode ocorrer a movimentacéo de valores, por
intermédio de transferéncias de dinheiro para diferentes contas, empresas ou transacfes
para o exterior. Outra pratica comum nesta fase é a compra de bens de alto valor como
imoveis, veiculos ou ativos que possam servir para disfarcar a origem do dinheiro; e

utilizar empresas de fachada, com objetivo de simular uma origem licita do dinheiro.

6 GRUPO EDUCACIONAL RDP. Extensivo Ministério Publico Estadual: Promotor(a) de Justica.
Direito Penal - Lavagem de Dinheiro. Parte 01. 12/01/2024. Disponivel em:
https://rumoaomp.com/plataforma/uploads/files/2024/06/recado-lavagem-de-dinheiro-1717960866.pdf.
Acesso em 02 jan. 2025.

7 BRASIL. Supremo Tribunal Federal. Recurso em Habeas Corpus. RHC 80816 / SP - SAO PAULO.
Relator: Ministro SepUlveda Pertence. Julgamento: 10/04/2001. Publicagéo: 18/06/2001. Org&o julgador:
Primeira Turma. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur101603/false. Acesso
em: 02 fev. 2025.

8 BOARINI, Julia. Conhega as trés etapas da lavagem de dinheiro. Blog idwall, 17/02/2023. Disponivel
em: https://blog.idwall.co/etapas-da-lavagem-de-dinheiro/#Colocacao. Acesso em: 11 mar. 2025.
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No entanto, a guarda e ocultacdo de dinheiro em espécie, supostamente produto
de crime, ndo configura o delito do artigo 1° VI, da Lei n°® 9.613/98 (TRF-4 — ACR
128322420074047000, Rel. José Paulo Baltazar Junior, D.E. 1.8.2013).°

Por ultimo, na terceira etapa ou fase do delito de lavagem de dinheiro, ocorre
com a integracdo (Integration), na qual o dinheiro que ja foi lavado, ja se encontra entédo
com aspectos de licitude e esta disfarcado e ocultado, & economia legitima. O que
acontece na fase de integracdo ¢ que o dinheiro “lavado” passa a ser inserido novamente
no circuito financeiro e econdmico, tornando-se parte legitima do patriménio do
criminoso. Sao exemplos de condutas nessa fase: realizar investimentos em bens ou ativos
legitimos, como imdveis, veiculos, a¢cdes, ou outros investimentos, que possam ser
utilizados de maneira legal.

Na fase da integracdo também podera ocorrer 0s gastos em consumo, muitas
vezes para manter um padrdo de vida elevado, pagando por bens e servi¢os sem levantar
suspeitas sobre a origem do dinheiro; bem como a transferéncia de propriedade, em
transagdes de compra e venda de propriedades ou empresas, de modo que o dinheiro passe

a ser registrado em nomes de terceiros ou em transagoes.

3. LEGISLACAO BRASILEIRA PERTINENTE A LAVAGEM DE DINHEIRO
DIGITAL

A legislagdo brasileira relacionada ao crime de lavagem de dinheiro digital
abrange um conjunto de normas que visam combater a ocultacéo de recursos financeiros
obtidos de maneira ilicita, independentemente do meio utilizado, incluindo o uso de
criptomoedas e outras formas de ativos digitais. A lavagem de dinheiro digital é tratada
da mesma forma que a lavagem de dinheiro tradicional, mas com particularidades no que
diz respeito as transacgdes digitais e a forma an6nima em que sdo comercializadas, fatores
que sdo proporcionados pelas tecnologias emergentes, como o uso de criptomoedas e dark

web® (uma parte da internet que permite que os usuarios mantenham suas identidades e

9 BRASIL. Tribunal Regional Federal da 4 Regido. Apelacéo: 128322420074047000. 2007. Disponivel
em: https://www.jusbrasil.com.br/jurisprudencia/trf-
4/112406398?_gl=1*11779aj*_gcl_au*MTISNTQ3NzQONCAXNzQwMTYzMjEz*_ga*NzQ4NjU2NzY
2LJE3NDAXNjMYyMTM.*_ga_QCSXBQ8XPZ*MTcOMDE2MzIxMy4xLjAuMTcOMDE2MzlyMC41M
yawLjA. Acesso em: 21 fev. 2025.

100 QUE é a Deep Web e a Dark Web? Kaspersky, [s.d.]. Disponivel em:
https://www.kaspersky.com.br/resource-center/threats/deep-web. Acesso em: 07 fev. 2025.


https://www.jusbrasil.com.br/topicos/11320276/artigo-1-da-lei-n-9613-de-03-de-marco-de-1998
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https://www.jusbrasil.com.br/jurisprudencia/trf-4/112406398?_gl=1*11779aj*_gcl_au*MTI5NTQ3NzQ0NC4xNzQwMTYzMjEz*_ga*NzQ4NjU2NzY2LjE3NDAxNjMyMTM.*_ga_QCSXBQ8XPZ*MTc0MDE2MzIxMy4xLjAuMTc0MDE2MzIyMC41My4wLjA
https://www.jusbrasil.com.br/jurisprudencia/trf-4/112406398?_gl=1*11779aj*_gcl_au*MTI5NTQ3NzQ0NC4xNzQwMTYzMjEz*_ga*NzQ4NjU2NzY2LjE3NDAxNjMyMTM.*_ga_QCSXBQ8XPZ*MTc0MDE2MzIxMy4xLjAuMTc0MDE2MzIyMC41My4wLjA
https://www.kaspersky.com.br/resource-center/threats/deep-web

localizagdes em segredo, assim, se ocultando e requer uma camada extra de anonimato

para ser acessada, dificultando a rastreabilidade dos usuarios).

No Brasil, o crime de lavagem de dinheiro foi debatido em nivel internacional
pela primeira vez durante a Convengéo da Organizacdo das NacGes Unidas de 1988, na
cidade de Viena, cujo tema era a repressao ao trafico ilicito de entorpecentes e substancias
psicotropicas't. Nesta Convencéo, os Estados signatarios, entre eles, o Brasil, assumiram
compromisso de tipificar como infracdo penal as acGes consistentes na substituicao,
conversdo ou ocultacdo de bens provenientes do trafico de estupefacientes. Referida

convencao derivou o decreto n° 7.030%2, de 14 de dezembro de 2009.

O Brasil deu continuidade aos compromissos firmados anteriormente quando em
marco de 1998 aprovou a Lei 9.613. Nessa lei, criminalizou a ocultagdo ou dissimulagao
da origem de bens produtos de condutas criminosas tipificando assim a lavagem de
capitais, além de instituir medidas que conferiam maior responsabilidade a intermediarios
econémicos e financeiros. Nessa nova lei criou-se 0 COAF (Conselho de Controle de
Atividades Financeiras) no ambito do Ministério da Fazenda®3, com a responsabilidade
de receber informacdes a respeito de operacdes suspeitas, analisa-los e, reunindo indicios
da presenca de alguma préatica delituosa, encaminha-los posteriormente a policia e ao

Ministério Publico.

Em 2012, verificou-se uma crescente dificuldade quanto a consecucdo do
objetivo da Lei n° 9.613. Essa lei foi alterada pela lei n° 12.683*, que foi editada em
julho de 2012, trazendo avancos no tratamento da lavagem de dinheiro, dando
continuidade a compromissos assumidos desde a Convengéo de Viena em 1988. Com a
edicédo da nova lei, passou-se a prever que qualquer infracdo penal que gere rendimentos
cuja natureza, origem, localizacéo, disposi¢do, movimentacao ou propriedade sdo ocultas

ou dissimuladas caracteriza lavagem de dinheiro; houve a incluséo das contravengoes

1 SANTOS, Thamires. Convencéo de Viena. Disponivel em:
https://www.educamaisbrasil.com.br/enem/geografia/convencao-de-viena. Acesso em 08 fev. 2025.
12 BRASIL. Decreto n° 7.030, e 14 de dezembro de 2009. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/decreto/d7030.htm . Acesso em: 07 fev.
2025.

13 BRASIL. Governo Federal. O Coaf - A Unidade de Inteligéncia Financeira Brasileira. [s.d.].
Disponivel em: https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional. Acesso em: 12 fev.
2025.

14 BRASIL. Lei n° 12.683, de 9 de julho de 2012. Altera a Lei n° 9.613, de 3 de margo de 1998, para
tornar mais eficiente a persecuc¢do penal dos crimes de lavagem de dinheiro. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/I12683.htm. Acesso em: 13 mar. 2025.
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penais como possibilidade de delito prévio ao crime de lavagem. Ocorreu também a
possibilidade de dolo eventual, sendo que alguém que utilize bens ou valores provenientes
de atividade ilegal, e que teria a obrigacdo de conhecer sua origem, também comete crime

de lavagem de dinheiro.

A lavagem de dinheiro digital é regulada principalmente pela Lei n® 9.613/98%,
com diversas alteracbes e complementagdes, especialmente com a ampliacdo das
tecnologias digitais. A aplicacdo dessas normas no contexto das criptomoedas exige um
esforco continuo para adaptar a legislacéo tradicional a realidade das transacdes digitais

e descentralizadas.

O Brasil também segue as recomendac@es internacionais do FATF (Financial
Action Task Force), também conhecido como GAFI (Grupo de Acdo Financeira
Internacional)!®, com iniciativas em andamento para melhorar a regulacéo de criptoativos
e a prevencao a lavagem de dinheiro. O Cddigo Penal Brasileiro, em seus artigos sobre
crimes contra o sistema financeiro, especialmente no art. 1° da Lei n® 9.613/98, também
pode ser aplicdvel ao uso de criptomoedas em atividades ilicitas, como lavagem de
dinheiro, fraude e financiamento ao terrorismo.

A Lein®9.613, de 1998, é a principal legislacéo brasileira que trata da lavagem
de dinheiro. Embora tenha sido criada antes do surgimento de criptomoedas, seus
dispositivos se aplicam a qualquer tipo de transacdo financeira realizada com o intuito de
ocultar ou disfarcar a origem ilicita de recursos, incluindo aquelas que envolvem ativos
digitais.

Em 2015, foi apresentado Projeto de Lei n°4401 (anterior Projeto de Lei

2303/15)*8, que trata especificamente a respeito dos Crimes Cibernéticos, visando definir

15 BRASIL. Lei n°9.613, de 3 de marco de 1998. Dispde sobre os crimes de "lavagem" ou ocultagdo de
bens, direitos e valores; a prevencdo da utilizagdo do sistema financeiro para os ilicitos previstos nesta
Lei; cria 0 Conselho de Controle de Atividades Financeiras - COAF, e da outras providéncias. Disponivel
em: https://www.planalto.gov.br/ccivil_03/Leis/L9613.htm. Acesso em: 13 mar. 2025.

16 REVOREDO, Tatiana. Impacto das diretrizes do Gafi na regulagdo global de criptoativos. Consultor
Juridico, 1 de dezembro de 2023. Disponivel em: https://www.conjur.com.br/2023-dez-01/impacto-das-
diretrizes-gafi-na-regulacao-global-de-criptoativos/. Acesso em: 20 jan. 2025.

" BRASIL. Lei n°9.613, de 3 de marco de 1998. Dispde sobre os crimes de "lavagem" ou ocultagdo de
bens, direitos e valores; a prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta
Lei; cria 0 Conselho de Controle de Atividades Financeiras - COAF, e da outras providéncias. Disponivel
em: https://www.planalto.gov.br/ccivil_03/Leis/L9613.htm. Acesso em: 13 mar. 2025.

18 BRASIL. Camara dos Deputados. Projeto de Lei 4401/2021 (anterior Projeto de Lei 2303 /15).
Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1555470&fichaAmigavel=
nao. Acesso em: 20 jan. 2025.
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e regulamentar crimes relacionados a ativos digitais, incluindo criptomoedas. O projeto
aborda o uso de criptomoedas para a lavagem de dinheiro e crimes cibernéticos. Embora
ainda nédo tenha sido aprovado, ele reflete um esforco em andamento para lidar com o uso
de criptomoedas em atividades ilicitas.

A proposta inclui a criacdo de normas para a prevencdo de crimes financeiros
envolvendo criptomoedas e estabelece diretrizes para que as transagfes sejam mais
transparentes e rastreaveis, especialmente em relacdo a lavagem de dinheiro.

Em 2018 foi promulgada a Lei Geral de Protecdo de Dados (LGPD), n° 13.709%.
Referida legislacdo ndo se trata diretamente de lavagem de dinheiro, mas pode ser
aplicada em situagOes de lavagem de dinheiro digital quando envolvem o uso indevido de
dados pessoais para disfarcar transacdes ilicitas. Ela impde que as empresas que lidam
com dados de usuarios, incluindo exchanges de criptomoedas, protejam informacdes
sensiveis e registrem a origem dos fundos transacionados.

Assim, nos casos em que ocorrem a violagdo de dados ou uso de dados pessoais
para fins fraudulentos, a exemplo, nas transac¢des suspeitas de lavagem de dinheiro, a
LGPD pode ser acionada, trazendo implicacdes legais para aqueles que violarem as
normas de protecdo de dados.

O COAF (Conselho de Controle de Atividades Financeiras) é o 6rgdo
responsavel pelo monitoramento de transagdes financeiras suspeitas no Brasil. Em 2019
ocorreu a edicdo da Instrucdo Normativa n° 1.888/2019%°, que institui e disciplina a
obrigatoriedade de prestacdo de informacdes relativas as operagdes realizadas com
criptoativos a Secretaria Especial da Receita Federal do Brasil. Essa instru¢do normativa
estabelece que as denominadas exchanges ou corretoras de criptomoedas, que consistem
nas plataformas digitais que permitem a compra, venda e troca de criptomoedas e
tokens?, que funcionam como intermediarias entre compradores e vendedores de ativos
digitais de criptomoedas e outras plataformas de negociacdo de ativos digitais, devem
seguir regras semelhantes as dos bancos, reportando transagdes suspeitas ao COAF.

Nessa instrugdo normativa, passou-se também a prevé que as Exchanges e

plataformas de Criptomoedas devem adotar procedimentos para identificar seus clientes,

19 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em:
20 jan. 2025.

20 BRASIL. Receita Federal. Instrucdo Normativa n° 1.888, de 3 de maio de 2019. Disponivel em:
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?id Ato=100592. Acesso em: 25 jan. 2025.
21 OKABAYASHI, Mitie. Exchange de criptomoeda: o que é e como funciona? Launchpad, 26/09/2022.
Disponivel em: https://launchpad-br.ripio.com/blog/o-que-e-exchange. Acesso em: 26 jan. 2025.
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realizar a chamada due diligence, que consiste na analise de risco e comunicar as
transagOes suspeitas de lavagem de dinheiro ou financiamento ao terrorismo.? Assim,
passou a disciplinar que, nos relatérios de transaces Suspeitas (RTS), as exchanges
devem comunicar ao COAF qualquer transacdo superior a R$ 30.000,00 (trinta mil
reais)?® que seja considerada suspeita ou realizada com o objetivo de ocultar a origem
ilicita dos recursos.

A criminalizacdo da lavagem de dinheiro é reflexo do sistema penal
internacionalizado em uma sociedade capitalista globalizada. Assim como os demais
paises signatarios da Convencdo de Viena, firmado em 1988, entre 35 paises, com 0
objetivo de combater a lavagem de dinheiro, o Brasil internalizou essa questédo por meio
do Decreto n° 154 de 26 de junho de 199124, que passou a tipificar a conduta de lavagem
de capitais.

No Brasil, a expressdo “branqueamento de capitais”, que ¢ utilizada em alguns
paises, foi repelida pelo legislador brasileiro, visto que teria um cunho preconceituoso.

Houve trés momentos histdricos transformadores das legislacdes que tipificavam
o crime de lavagem de dinheiro.?®> Em um primeiro momento, a puni¢io se concentrava
apenas na lavagem de dinheiro quando houvesse como crime antecedente o trafico de
drogas, ndo abrangendo as demais modalidades delitivas.

A segunda geragéo apresenta um rol taxativo, conforme previsdo da Lei n®9.613
de 03 de marco de 1998. Ja a terceira geracdo passou a tipificar o crime de lavagem de
dinheiro como qualquer infracdo penal, ou seja, qualquer crime ou contravencdo penal

como antecessor a lavagem de capitais. Esse entendimento previsto pela Lei n°12.683 de

22 PEGORARO, Alexandre. Due Diligence simplificada: O que é e qual a importancia para a instituicio
financeira? Kronoos, 07/01/2025. Disponivel em: https://kronoos.com/blog/due-diligence-simplificada-o-
que-%C3%A9-e-qual-a-import%C3%A2ncia-para-a-institui%C3%A7%C3%A30-financeira. Acesso em:
29 jan. 2025.

23 BRASIL. Governo Federal. Conselho de Controle de Atividades Financeiras — Coaf. Comunicado 63,
de 28 de janeiro de 2020. Disponivel em: https://www.gov.br/coaf/pt-br/sistemas/siscoaf/comunicados-
siscoaf/comunicado-63-28-01-2020. Acesso em: 25 jan. 2025.

24 ANSELMO, Marcio Adriano. O ambiente internacional do combate a lavagem de dinheiro. Revista de
Informacao Legislativa. Brasilia, a. 47, n. 188, out./dez. 2010. Disponivel em:
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://www2.senado.leg.br/
bdsf/bitstream/handle/id/198729/000901859.pdf%3Fsequence%3D1%26isAllowed%3Dy&ved=2ahUKE
wjG_v2D0v2LAXXcGrkGHd1zHkIQFnoECBEQAQ&usg=AOvVawlolFNggbc4qquOEXnZGIIU.
Acesso em: 09 mar. 2025.

25 KOSAK, Ana Paula. As trés fases do crime de Lavagem de Dinheiro. Jusbrasil, 26/09/2017.
Disponivel em: https://www.jusbrasil.com.br/artigos/as-tres-fases-do-crime-de-lavagem-de-
dinheiro/502922014. Acesso em: 08 Jan. 2025.
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09 de julho de 2012%%, que alterou a Lei n° 9.6132’, passou a adotar uma tipificacio mais
abrangente e eficiente junto a persecucgéo penal dos crimes de lavagem de dinheiro.

Em deciséo recente, a terceira turma do Superior Tribunal de Justica estabeleceu
que o banco sé responde por golpe digital se demonstrada falta de zelo. O caso envolveu
um golpe de leildo falso, no qual a vitima pagou R$ 47 mil por um veiculo que nunca
recebeu.?® Em outra decisdo, agora da 38* Camara de Direito Privado do TJ/SP, a “relatora
também ressaltou que o golpe foi praticado exclusivamente por terceiros, sem
envolvimento da instituicdo financeira, o que caracteriza fortuito externo e afasta a
responsabilidade civil do banco, conforme previsto no art. 14, §3°, Il do CDC”?°.

Essas decisdes reforcam entendimento importante sobre a responsabilidade dos
bancos em golpes digitais, em que as instituicbes financeiras ndo podem ser
automaticamente responsabilizadas por fraudes cometidas por terceiros, a menos que
fique comprovada falha na prestacdo do servico, como falta de seguranca, negligéncia ou
descumprimento de normas de prevencdo a fraudes.

No julgado do STJ, por exemplo, entendeu-se que o banco s6 pode ser
responsabilizado se houver prova de que houve falta de zelo, ou seja, se a instituicdo
financeira falhou em seus deveres de seguranca e prevencao a fraudes. Essa decisdo pode
ter um impacto relevante, pois reforca a necessidade de analise caso a caso para
determinar a responsabilidade dos bancos em golpes digitais. No entanto, tal conduta
protege as instituicdes financeiras de uma responsabilizacdo automatica por fraudes
praticadas por terceiros. Por outro, pode gerar preocupacdes para consumidores, pois

coloca sobre eles uma maior responsabilidade na prevencao de golpes.

4. FASE INVESTIGATORIA E A IMPORTANCIA DOS LABORATORIOS DE
TECNOLOGIA CONTRA A LAVAGEM DE DINHEIRO

26 BRASIL. Lei n° 12.683, de 9 de julho de 2012. Altera a Lei n° 9.613, de 3 de margo de 1998, para
tornar mais eficiente a persecuc¢do penal dos crimes de lavagem de dinheiro. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2012/1ei/I12683.htm. Acesso em: 13 mar. 2025.

27 BRASIL. Lei n° 9.613, de 3 de marco de 1998. Dispde sobre os crimes de "lavagem" ou ocultagio de
bens, direitos e valores; a prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta
Lei; cria 0 Conselho de Controle de Atividades Financeiras - COAF, e da outras providéncias. Disponivel
em: https://www.planalto.gov.br/ccivil_03/Leis/L9613.htm. Acesso em: 13 mar. 2025.

2 LUNA, Thiago Vasconcelos. STJ: Banco s6 responde por golpe digital se demonstrada falta de zelo.
Migalhas, 27 de janeiro de 2025. Disponivel em: https://www.migalhas.com.br/quentes/423518/stj-
banco-so-responde-por-golpe-digital-se-demonstrada-falta-de-zelo. Acesso em: 14 fev. 2025.

29 TJ/SP: Banco ndo restituira vitima de golpe na compra de carro online. Migalhas, 2 de marco de 2025.
Disponivel em: https://www.migalhas.com.br/quentes/425095/tj-sp-banco-nao-restituira-vitima-de-golpe-
na-compra-de-carro-online. Acesso em: 06 mar. 2025.
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A fase investigatoria € uma fase pre-processual no processo penal, momento em
que ocorre a coleta e analise de informagdes que podem levar a identificacdo de atividades
ilicitas e a responsabilizacio dos envolvidos.*

Nessa fase, inicia-se o procedimento investigativo que pode ser instaurado o
Inquérito Policial, com intuito de colher indicios ou provas de autoria e materialidade do
crime, por meio de depoimentos, documentos e diligéncias. Encerra-se com o relatorio
final da Autoridade Policial (Delegado de Policia). Durante essa fase, as forcas policiais
desempenham um papel fundamental, utilizando uma variedade de técnicas e ferramentas
para desvendar redes complexas de crimes financeiros.

Os laboratorios de tecnologia contra a lavagem de dinheiro sdo essenciais nesse
contexto, pois oferecem suporte técnico e cientifico as investigacdes.Referidos
laboratdrios séo utilizados para auxiliar as investigacdes e estdo equipados com
tecnologias avangadas que permitem a analise de grandes volumes de dados, identificacdo
de padrdes suspeitos e o rastreamento de transacdes financeiras. A utilizacdo de softwares
de analise de dados, inteligéncia artificial possibilitam que os investigadores possam
detectar anomalias que poderiam passar despercebidas em uma analise manual.

A colaboracdo entre as forcas policiais e os laboratdrios de tecnologia também é
fundamental. A troca de informacdes e a formacdo conjunta em técnicas de investigacao
e andlise de dados aumentam a efic&cia das operacdes.

Quando as equipes policiais tém acesso a conhecimentos técnicos e ferramentas
especializadas, elas podem conduzir investigacdes mais robustas e fundamentadas,
resultando em um maior nimero de prisfes e na recuperacao de ativos ilicitos. Uma das
principais funcbes desses laboratdrios € rastrear movimentacgGes financeiras que possam
indicar a ocultacdo ou disfarce da origem de recursos ilicitos. Os laboratérios também
desempenham um papel preventivo, realizando ac¢des de inteligéncia e colaborando com
instituicbes financeiras, ajudando a criar mecanismos de fiscalizacdo que possam
identificar e prevenir novos casos de lavagem de dinheiro

A fase investigatdria ndo se limita apenas a coleta de evidéncias; ela também
envolve a construcdo de casos solidos que possam ser levados ao sistema judiciario. A
atuacdo dos laboratorios de tecnologia é crucial para garantir que as provas coletadas

sejam admissiveis em tribunal, o que requer um rigoroso padrdo de qualidade e

30 MOREIRA, Rémulo de Andrade. Teoria geral das provas. Jusbrasil, 19/01/2015. Disponivel em:
https://www.jusbrasil.com.br/artigos/teoria-geral-das-provas/160991816. Acesso em: 02 fev. 2025.
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metodologia.®! Esses laboratdrios sdo um exemplo de como a policia esta utilizando a
tecnologia e técnicas especializadas para enfrentar crimes financeiros cada vez mais
sofisticados, como a lavagem de dinheiro

No dia 25 de Fevereiro de 2025, foi deflagrada a operacdo denominada de
“Hydra”%, contra o Primeiro Comando da Capital (PCC), que consiste em um exemplo
real e atual da aplicacdo sofisticada da engenharia financeira desenvolvida pela
organizagdo criminosa brasileira e opera em um novo patamar de lavagem de dinheiro.
Em entrevista coletiva concedida a imprensa o Promotor Lincoln Gakiya, que esta ha

vinte anos nas investigacdes contra o Primeiro Comando da Capital (PCC), comenta:

Melhor do que vocé tenha laranjas para poder lavar o seu dinheiro
ou montar uma empresa de fachada, é vocé ter o seu proprio
banco Infelizmente, é isso que a gente esta assistindo. O crime
organizado ja estd montando as suas proprias instituicdes, de
acordo com as regras do jogo.

O promotor alerta que a faccdo criminosa do Primeiro Comando da Capital
(PCC) esta criando suas préprias instituices financeiras. Segundo ele, a simplificacdo e
a reducdo de burocracia no setor bancéario e nos sistemas de pagamentos digitais tém
facilitado a lavagem de dinheiro, permitindo que os recursos sejam dispersos de forma
mais eficiente.

Em alguns casos, as fintechs®3, que sdo empresas de tecnologia financeira usam
tecnologia para inovar nos servicos financeiros, oferecendo produtos digitais. Elas se
diferenciam de instituicdes tradicionais, como bancos; oferecendo empréstimos, cartdes
de crédito e até opcdes de investimentos.

Assim, considerando as boas praticas e a experiéncia adquirida ao longo das
investigacOes, além da modernizagdo das organizacfes criminosas, € importante destacar

a relevancia da criacdo dos laboratdrios de combate a lavagem de dinheiro. Consistem em

31 Desafios e inovagdes na investigagio criminal: analise das provas digitais, sob a perspectiva dos
direitos fundamentais, aplicadas ao trabalho da policia judiciaria. Publicado em: 27/12/2024. Disponivel
em: < https://revistaft.com.br/desafios-e-inovacoes-na-investigacao-criminal-analise-das-provas-digitais-
sob-a-perspectiva-dos-direitos-fundamentais-aplicadas-ao-trabalho-da-policia-judiciaria/>. Acesso em 29
jan. 2025.

32 “pCC esta montando as suas proprias instituigdes financeiras”, alerta promotor. O Dia, 25/02/2025.
Disponivel em: https://odia.ig.com.br/brasil/2025/02/7010785-pcc-esta-montando-as-suas-proprias-
instituicoes-financeiras-alerta-promotor.html. Acesso em: 09 fev. 2025.

3 BRASIL. Banco Central do Brasil. Fintechs. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/fintechs. Acesso em: 09 fev. 2025.
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setores especificos com profissionais treinados e sensiveis as complexidades
investigativas digitais.

Os laboratorios de combate a lavagem de dinheiro sdo fundamentais na fase de
investigacdo, desempenhando suporte técnico, analise de dados e colaboracdo com as
forcas policiais, 0 que fortalece o combate a criminalidade e aumenta a eficiéncia no
enfrentamento de crimes financeiros complexos. Contribuem para a preservagao da

integridade do sistema financeiro em geral.

5. LAVAGEM DE DINHEIRO, OS BANCOS DIGITAIS E A IMPORTANCIA
DA COOPERACAO INTERNACIONAL

Nos Gltimos anos, houve a ascensdo dos bancos digitais acelerando a definicao
dos marcos regulatérios pelo Banco Central.3* Ocorreu o fendmeno da digitalizagdo dos
bancos, marcado pela migracdo do ambiente fisico para o digital.

A imposicao de responsabilidade criminal efetiva sobre instituicGes financeiras
em um mercado bancério digital em expansdo representa um desafio significativo para os
sistemas de regulamentacdo na atualidade. O crescimento acelerado dos bancos digitais
trouxeram novidades que inovaram e remodelaram o setor financeiro, assim
proporcionando maior acessibilidade e eficiéncia.

A ampla adocéo de servicos bancérios online, aplicativos de pagamento movel
e plataformas de comercio eletrénico aumentaram o volume e a complexidade das
transacbes financeiras digitais.>® Algumas instituicbes financeiras se autodenominam
digitais por ofertaram um relacionamento exclusivamente remoto aos clientes,
diferenciando-se dos bancos tradicionais.*®

Em recente deciséo, a terceira turma do Supremo Tribunal de Justica (STJ),
REsp 2.124.423% estabeleceu que os bancos digitais s6 podem ser responsabilizados pelo

uso de contas em golpes se ndo confirmarem a identidade do titular.

34 SAS. Prevencdo a Lavagem de Dinheiro na era dos Bancos Digitais: Como evitar impactos?. White
paper. [s.d.]. Disponivel em: https://www.sas.com/pt_br/whitepapers/lavagem-de-dinheiro.html. Acesso
em: 11 fev. 2025.

% JURKIV, Clayton. A lavagem de dinheiro em ambientes digitais: analise técnica. Consultor
Juridico, 28 de dezembro de 2023. Disponivel em: https://www.conjur.com.br/2023-dez-28/a-lavagem-
de-dinheiro-em-ambientes-digitais-analise-tecnica/. Acesso em: 11 fev. 2025.

3 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 2124423 — SP (2023/0303417-3).
Relatora: Ministra Nancy Andrighi. Disponivel em:
https://www.migalhas.com.br/arquivos/2025/1/E3118BDCC6514E_stj-034.pdf. Acesso em: 14 fev. 2025.
S’BRASIL. SP. AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL 2024/0147429-5.
Disponivel em: <
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No caso julgado, um homem, acreditando ter arrematado um veiculo em leildo
virtual, pagou boleto no valor de R$ 47 mil emitido por um banco digital.®® O homem
foi vitima de um golpe conhecido como “leildo falso” e processou o banco, alegando que
houve facilidade excessiva na criacdo da conta bancaria, como fator que possibilitou a
pratica do crime.

Conforme o entendimento do Superior Tribunal de Justi¢a (STJ) a respeito do
caso supracitado, mesmo que a conta seja usada para fraudes, se 0 banco seguir as regras
do Banco Central, no que se refere aos tramites necessarios para abrir e manter a conta,
além de prevenir a lavagem de dinheiro, ndo ha que se falar em falha no servico que possa
atrair sua responsabilidade objetiva.®

O Banco Central emitiu a carta circular n° 4.001%° em 29 de janeiro de 2020,
Referida carta circular objetivou a divulgacdo das operacdes e situacfes que podem
indicar lavagem de dinheiro, ocultacdo de bens e financiamento ao terrorismo. Situac6es
que sdo passiveis de comunicacdo ao Conselho de Controle de Atividades Financeiras
(Coaf) e auxiliam nas investigagdes policiais.

As transformac@es dos bancos digitais também criaram uma lacuna regulatoria
que dificulta a responsabilizacdo criminal dessas entidades quando envolvidas em
préticas ilicitas. Tradicionalmente, a supervisdo bancéria esteve concentrada nas
instituicbes que operavam de forma fisica e seguiam padrdes normativos bem
estabelecidos.

Com a pandemia e o desenvolvimento digital impulsionado nas transagdes
econdmicas em todo o mundo trouxeram também os desafios significativos para as
autoridades reguladoras, que muitas vezes ndo conseguem acompanhar a dindmica das
inovacOes tecnoldgicas. A natureza transnacional das novas entidades financeiras
permitem que operem em multiplas jurisdicGes, avancando as fronteiras transnacionais

de forma simulténea e tornando a fiscalizag&o ainda mais complexa.

https://scon.stj.jus.br/SCON/pesquisar.jsp?b=ACOR&O=RR&preConsultaPP=000006705/0&thesaurus=J
URIDICO&p=true&tp=T>. Acesso em: 11 fev. 2025.

38 PARA STJ, banco digital ndo é responsavel pelo uso de conta por golpistas. Conjur, 28 de janeiro de
2025. Disponivel em: https://www.conjur.com.br/2025-jan-28/banco-nao-e-responsavel-por-golpe-
utilizando-boleto-de-conta-digital/. Acesso em: 09 mar. 2025.

39 LUNA, Thiago Vasconcelos. STJ: Banco s6 responde por golpe digital se demonstrada falta de zelo.
Migalhas, 27 de janeiro de 2025. Disponivel em: https://www.migalhas.com.br/quentes/423518/stj-
banco-so-responde-por-golpe-digital-se-demonstrada-falta-de-zelo. Acesso em: 14 fev. 2025.

40 BANCO CENTRAL. Carta Circular n° 4.001 de 29/1/2020.Publicada no DOU de 31/1/2020, Segéo 1,
p. 92/93. Disponivel em:;
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%20Circular&numero=4001.
Acesso em: 11 fev. 2025.
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Um dos principais entraves para a imposicdo de responsabilidade criminal
decorre da dificuldade em estabelecer uma estrutura regulatéria com previsdo de toda
tecnologia de forma eficiente as atividades. Enquanto os bancos tradicionais s&o
obrigados a seguir requisitos rigorosos de compliance, muitas startups financeiras
conseguem operar sem 0S mesmos niveis de supervisdo, explorando lacunas normativas.
Esse cenario favorece a ocorréncia de crimes financeiros, como lavagem de dinheiro e
fraudes, sem que haja um aparato regulatério plenamente preparado para coibi-los.

A configuracdo organizacional dessas empresas dificultam a identificacdo de
responsabilidades individuais. Muitas vezes, a descentralizacdo e o uso de tecnologias
como blockchain dificultam a rastreabilidade das transacfes e a definicdo de
culpabilidade direta. Isso pode resultar em uma sensac¢do de impunidade e na dificuldade
de aplicacdo de penalidades adequadas.

Para mitigar esses problemas, é essencial que os legisladores inovem e realizem
adaptacOes a realidade digital. A troca de informacdes entre as autoridades, viabiliza-se
ndo so a persecucdo de um individuo singular, mas também a identificacdo dos outros
integrantes da organizacdo, permitindo-se, assim, que, de fato, se dissolva a organizacéao
criminosa e se iniba novas infragdes*!.

Analisando os aspectos jurisdicionais percebemos que o Estado apenas possui
competéncia dentro de seu territorio, é essencial a cooperacdo sempre que houver
necessidade da producdo de uma medida extraterritorial para obter o necessario auxilio
no sentido de se perseguir e prevenir delitos transfronteiricos*?, garantindo, assim, a
eficacia da prestagdo jurisdicional. Por esse motivo, se faz necessario o fortalecimento da
cooperacdo internacional, a criacdo de normativas mais flexiveis e a implementacao de
tecnologias de monitoramento automatizado sdo mecanicos eficientes a contribuir para
um maior controle das transa¢des financeiras e prevencdo do crime organizado.

A Cooperacéo Internacional como um importante instrumento de persecucao ao

crime de lavagem de dinheiro, na qual o auxilio direto se faz um eficaz e ceélere

41 CANESTRARO, Anna Carolina. Cooperagao internacional em matéria de lavagem de dinheiro: da
importancia do auxilio direto, dos tratados internacionais e 0s mecanismos de prevencao.
Disponivel em: < https://revista.ibraspp.com.br/RBDPP/issue/view/10/13>. Acesso em 14 fev. 2025.

42 SOUZA, Carolina Yumi de. Cooperagdo juridica internacional em matéria penal: consideracGes
praticas. Revista Brasileira de Ciéncias Criminais, Sao Paulo, v. 16, n. 71, p. 297-325, mar./abr.
2008.p.300. Em sentido semelhante: SALDANHA, Douglas Morgan Fullin. Cooperagéo juridica
internacional em matéria penal: das cartas rogatorias as equipes de investigacdo conjuntas. Se-guranca
publica & cidadania: revista brasileira de seguranca publica e cidada-nia, Brasilia, v. 4, n. 1, p. 115-137,
jan./jun. 2011. p. 117
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mecanismo para acompanhar a dinamicidade que exige a persecucdo desse crime®:, A
educacdo e a conscientizacdo sobre os riscos associados ao mercado bancério digital
também sdo aspectos essenciais para garantir um sistema financeiro mais seguro e
responsavel.

Dessa forma, constata-se que a imposicéo de responsabilidade criminal no setor
bancério digital exige uma reformulacdo do aparato regulatério, de modo a garantir que
as inovacg0es tecnoldgicas ndo se tornem um obstéculo para a justica. O equilibrio entre
fomento a inovacao e seguranca juridica sera fundamental para que o mercado financeiro
digital possa se desenvolver de forma sustentavel e transparente.

O COAF, Conselho de Controle de Atividades Financeiras brasileiro, foi criado
em 1998 para fiscalizar e controlar as operac@es financeiras no pais, com o objetivo de
evitar a corrupcéo.** Esse 6rgdo, ligado ao Ministério da Fazenda, tem a funcio de
receber, examinar e identificar operac6es financeiras consideradas suspeitas.

Uma situacdo que comumente ocorre e encontra-se descrita na Carta Circular:

IV - SituacOes relacionadas com a movimentacdo de contas de
deposito e de contas de pagamento em moeda nacional, que
digam respeito a:

a)  movimentacdo de recursos incompativel com o patriménio,
a atividade econdmica ou a ocupacéo profissional e a capacidade
financeira do cliente;*

Assim, diante de movimentacfes financeiras suspeitas em que ha recursos
incompativeis com a atividade econémica, profissdo e capacidade financeira, apds a
comunicacdo ao Coaf, o érgdo analisa as informacdes e, se houver indicios de ilicitos,
produz um Relatério de Inteligéncia Financeira (RIF). Com base no RIF, o Coaf comunica
as autoridades competentes para que sejam instaurados 0s procedimentos investigativos

cabiveis. No entanto, a legislacdo deve evitar a generalizacdo de suspeitas, para que o

4 CANESTRARO, Anna Carolina. Cooperagao internacional em matéria de lavagem de dinheiro: da
importancia do auxilio direto, dos tratados internacionais e 0s mecanismos de prevencao.
Disponivel em: < https://revista.ibraspp.com.br/RBDPP/issue/view/10/13>. Acesso em 14 fev. 2025.

4 MENESES, Amanda. COAF: como funciona o 6rgdo que investiga lavagem de dinheiro no Brasil.
InvestNews, 16 de dezembro de 2023. Disponivel em: https://investnews.com.br/guias/coaf-lavagem-de-
dinheiro/. Acesso em: 11 fev. 2025.

4 BANCO CENTRAL. Carta Circular n° 4.001 de 29/1/2020.Publicada no DOU de 31/1/2020, Segéo 1,
p. 92/93. Disponivel em:;
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%20Circular&numero=4001.
Acesso em: 11 fev. 2025.
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dever de informac&o nédo se torne um mecanismo de vigilancia excessiva que comprometa
a confidencialidade e confianga dos cidaddos no sistema financeiro.*®

A obrigacdo de comunicar atividades suspeitas ao COAF encontra-se previsao
principalmente na Lei n° 9.613/1998 (Lei de Lavagem de Dinheiro)*’ e foi reforcada por
regulamentacfes subsequentes, como a Lei n°® 12.683/2012. De acordo com essas leis,
instituicdes financeiras e outros setores regulados (como empresas de seguros, cartérios,
e até mesmo algumas atividades ndo financeiras, como as empresas de jogos e apostas)
tém o dever de identificar e reportar operagcdes que possam estar vinculadas a crimes

financeiros.

O dever de informacéo é a responsabilidade de notificar ao COAF (Conselho de
Controle de Atividades Financeiras) qualquer transacdo que apresente sinais de
irregularidade ou atividade ilicita. Essa obrigacdo tem como objetivo prevenir e combater
a lavagem de dinheiro. O cumprimento dessa responsabilidade é feito de forma proativa,
ou seja, as instituicbes obrigadas devem reportar quaisquer transagdes suspeitas,
independentemente de uma investigacdo formal ou de uma condenacéo ja existente. Esse
dever de informacdo constitui um aspecto central na politica de combate ao crime de
lavagem de dinheiro*®. Encontra-se vinculado ao principio da cooperacéo internacional e
estabelece um canal de comunicacéo eficiente entre o setor privado e o Estado, criando

uma responsabilidade mutua que favorece a identificacdo precoce de atividades ilegais.

7 CONSIDERACOES FINAIS

O presente artigo destacou que a natureza globalizada do crime de lavagem de
dinheiro digital, em conjunto com a agilidade dos fluxos entre operacdes através da
internet, tornam as tarefas de investigacdo e punir cada vez mais complexas. Na primeira

parte foi importante entender como as dinamicas desse crime funcionam, ao transformar

4 FRANKLIN JR., Fabio. Dever de informagdo ao COAF: Uma linha de defesa contra lavagem de
dinheiro. Migalhas, 12 de novembro de 2024. Disponivel em:
https://www.migalhas.com.br/depeso/419639/dever-de-informacao-coaf-linha-de-defesa-contra-lavagem-
de-dinheiro. Acesso em 06 fev. 2025.

47 BRASIL. Lei n°9.613, de 3 de marco de 1998. Dispde sobre os crimes de "lavagem" ou ocultagio de
bens, direitos e valores; a prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta
Lei; cria 0 Conselho de Controle de Atividades Financeiras - COAF, e da outras providéncias. Disponivel
em: https://www.planalto.gov.br/ccivil_03/Leis/L9613.htm. Acesso em: 13 mar. 2025.

4 FRANKLIN JR., Fabio. Dever de informagdo ao COAF: Uma linha de defesa contra lavagem de
dinheiro. Migalhas, 12 de novembro de 2024. Disponivel em:
https://www.migalhas.com.br/depeso/419639/dever-de-informacao-coaf-linha-de-defesa-contra-lavagem-
de-dinheiro. Acesso em 06 fev. 2025.
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o dinheiro sujo em valores que aparentam ser legitimos atraves de diferentes tipos de
transferéncias e transacoes.

A globalizacdo do crime aliada a instantaneidade das transacdes pela internet
dificultam as investigaces do crime, por apresentar complexidade cada vez maior. A
medida que as formas de transformar dinheiro sujo em ativos aparentemente legitimos
evoluem continuamente, desvendar as rotas do crime se transformou em uma engenharia
criminosa em que a sofisticagéo das ferramentas digitais e o uso das criptomoedas se
tornaram terra fértil.

Ja ndo e suficiente apenas reagir, é preciso investir no desenvolvimento de
ferramentas sofisticadas, que possam rastrear e conter os abusos causados pelo uso
desenfreado de novos instrumentos financeiros. O crescimento da utilizacdo das
criptomoedas injeta um fator de volatilidade que aumenta ainda mais os desafios para
combater a lavagem de dinheiro. Nesse contexto da legislacdo penal brasileira, a
superficialidade ndo é suficiente ao combate.

A descentralizacdo provocada pelos instrumentos andnimos, operacoes
criptografadas, transac@es volateis em um oceano digital. Tudo isso torna a identificacdo
dos fluxos ilicitos cada vez mais complexas. A implementacdo da Lei No. 9.613/98 foi
um primeiro passo contra a lavagem de dinheiro, mas ndo e suficiente para conter todas
as ocorréncias ilicitas no ambiente digital. O crime avanca e a legislagéo, se torna rigida,
obsoleta e acaba sendo considerada ineficiente.

Combater a lavagem de dinheiro digital necessita de mais do que previsao legal.
N&o é apenas criar novas regras, mas aplica-las rigorosamente, criando mecanismos
coordenados de cooperacdo internacional, na qual o auxilio direto entre os paises se faz
um eficaz e célere mecanismo para acompanhar a dinamicidade que exige a persecucéo
desse crime. Com abordagens investigativas mais especializadas, através dos laboratérios
de combate ao crime de lavagem de dinheiro iremos alcangar melhores resultados em um
modelo de controle que realmente funcione. Para isso, o Conselho de Controle de
Atividades Financeiras (COAF) é decisivo, monitorando todas as atividades suspeitas e
fornecendo articulacdo entre os 6rgdos que regulam o setor.

A cooperacdo entre o Estado e a iniciativa privada € absolutamente fundamental.
As informacGes devem circular, os alertas devem ser compartilhados e a prevengéo
precisa se aliar a repressdo. Os bancos digitais, por exemplo, ndo devem ser amenizados

no que diz respeito a responsabilizacao.
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Enfrentar esse desafio existencial sé tera sucesso por meio de uma abordagem
unificada em que os legisladores, as agéncias de seguranca, o setor financeiro, as
plataformas digitais e facilitando assim a colaboragéo e a troca de informagdes entre as
autoridades competentes, que precisam se unir para interromper a utilizacdo do sistema
financeiro digital global em praticas criminosas. A criacdo dos laboratorios de tecnologia
voltados para a deteccéo de crimes financeiros é uma urgéncia no ambito das policias em
todo territorio nacional. Devido a importancia das investigagdes policias especializadas,
a medida que as forcas de seguranca se preparam para o desenvolvimento futuro desse
crime, investindo em conhecimento, promovendo especialidades e compartilhando
experiéncias.

Dessa forma, se faz necessario a existéncia de comunicacdo eficiente entre os
paises e a cooperacdo internacional, com intuito de desmantelar redes criminais que
cruzam fronteiras digitais de varios paises com assustadora facilidade. Tratados de
compartilhamento de dados, pactos de extradi¢do rapida e mecanismos que permitam a
rapida apreensdo de dinheiro sujo sdo importantes atuacGes no combate a organiza¢des
criminosas.

O caminho que deve ser seguido demanda investimentos em tecnologia, ndo
apenas melhorando as legislacdes internacionais que tratem sobre o tema, mas criando
uma rede de colaboracdo mutua e centralizada. Apenas unindo forcas podemos frear a
proliferacdo da lavagem de dinheiro digital e proteger a integridade do sistema financeiro

no cenario internacional.
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