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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO I

Apresentacdo

APRESENTACAO

Com muita satisfacdo, apresentamos a comunidade académica os estudos aprovados para o
VIII Encontro Virtual Conselho Nacional de Pesquisa e Pos-Graduacdo em Direito
(CONPEDI), realizado entre os dias 24 e 28 de junho de 2025, no ambito do Grupo de
Trabalho 62 —“Direito Penal, Processo Penal e Constituicéo I17.

Os frutiferos debates do referido Grupo de Trabalho ocorreram em trés blocos de discussdo,
com interacfes voltadas a disseminacéo e aperfeicoamento do conhecimento produzido por
pesquisadores das mais diversas regides do Brasil, no ambito de Programas de Mestrado e
Doutorado em Direito e éreas afins.

Os trabalhos apresentados, que ora compdem este registro, testemunham a importancia do
compartilhamento e disseminacdo do conhecimento e ideias inovadoras que contribuem para
0 desenvolvimento da ciéncia juridica e afirmacéo da justica e do Estado Democrético de
Direito no Brasil, Américas e mundo.

Congratulamos a grande comunidade que compde o Conselho Naciona de Pesguisa e Pos-
Graduac&o em Direito por seu continuo esforco de prover um ambiente e oportunidades de
aprimoramento da academia juridica nacional e apresentamos, na sequéncia, os trabalhos que
foram apresentados em cada bloco de discusséo:

Trabal hos apresentados no Bloco 1:



Os artigos intitulados “ Crime como ofensa a bem juridico: ofensividade e proporcionalidade
como limites materiais a legitimacdo da criminalizacdo” e “A insignificancia penal em
perspectiva: 0 desvirtuamento dogmético na jurisprudéncia do Supremo Tribunal Federal
pela valoracdo dareincidéncia e habitualidade” trazem uma perspectiva dogmética essencial:
o primeiro defende que apenas condutas ofensivas a bens juridicos relevantes devem ser
criminalizadas, com base nos principios da ofensividade e proporcionalidade; o segundo
critica a jurisprudéncia do STF por desvirtuar o principio da insignificancia ao utiliza-lo de
forma seletiva, especialmente contra réus reincidentes, 0 que compromete a coeréncia e a
funcdo garantidora do direito penal.

Com foco no processo penal, o estudo “Ativismo judicial e impactos no processo penal:
relativizacdo do sistema acusatério e da imparcialidade jurisdicional” alerta para a crescente
relativizacdo do sistema acusatorio e da imparcialidade judicial no Brasil, apontando para o
fato de que decisbes ativistas por vezes colocam 0 juiz como protagonista da acusacao,
rompendo com o equilibrio processual e violando garantias constitucionais fundamentais,
como o devido processo legal.

Em conjunto, esses trabalhos demonstram como o direito penal e o processo penal ainda
enfrentam sérios desafios de legitimidade, seletividade e efetividade. Reafirmam a
necessidade de uma politica criminal coerente com o Estado de Direito, centrada na protecéo
de direitos, na contencdo de abusos e na promoc¢do de uma justica verdadeiramente
constitucional.

Trabal hos apresentados no Bloco 2:

O artigo “Justica penal, direitos humanos e refugiados. a busca pela verdade nos julgamentos
criminais de refugiados no Brasil” destaca as dificuldades enfrentadas por pessoas refugiadas
no sistema penal brasileiro. O estudo aponta para a urgéncia de decisdes judiciais que
considerem o contexto de vulnerabilidade desses sujeitos e a hecessidade de um processo



Com foco na fase da execucéo penal, o trabalho “ Governanca e gestéo no sistema prisional
brasileiro: planos politicos criminais e penitenciarios para a (efetiva) execucdo de acdes de
ressocializacdo” trata da persistente crise do sistema penitenciério nacional. Ao investigar
politicas publicas e instrumentos de gestéo, o0 estudo defende uma abordagem que va além da
|6gica meramente punitiva, priorizando a ressocializacdo e areintegracéo social.

O artigo “O trafico humano na perspectiva das vulnerabilidades sociojuridicas: uma analise a
partir da Agenda 2030 da ONU” insere o direito penal em um contexto global de combate as
violacdes de direitos humanos. A partir da Agenda 2030 da ONU, o texto analisa o

enfrentamento ao trafico humano com énfase nas vulnerabilidades sociais, econdémicas e
juridicas das vitimas.

Por fim, o artigo “Comparacéo legislativa e jurisprudencial do aborto nos sistemas juridicos
brasileiro e norte-americano” analisa como o aborto € tratado no Brasil e nos Estados Unidos,
destacando os caminhos diversos percorridos por cada sistema quanto a autonomia
reprodutiva e aintervencéo do Estado.

Trabal hos apresentados no Bloco 3:

O artigo “* O lugar da mulher na familia : a visdo romantizada das familias ainda presente e
seu impacto negativo na prevencdo de crimes de género” examina como a persisténcia de
concepcoes idealizadas e patriarcais da estrutura familiar brasileira contribui para a
invisibilizacdo e a naturalizacdo da violéncia contraa mulher.

A critica ao desvio de foco da responsabilidade penal também esta presente no trabalho
“Direito penal e autorresponsabilidade: a imputacdo da responsabilidade a vitima’, o qual
analisa como, em determinadas situacdes, o discurso penal tem deslocado a imputacdo da
responsabilidade para a propria vitima, especialmente em contextos de violéncia sexual,
domeéstica e de género.



Por sua vez, o estudo “A responsabilidade penal das pessoas juridicas como instrumento de
tutela do direito fundamental ao meio ambiente ecologicamente equilibrado” expande o foco
tradicional do direito penal ao investigar sua aplicacdo no contexto ambiental. O trabalho
sustenta que a responsabilizacéo penal de pessoas juridicas, quando aplicada com critérios
técnicos e proporcionais, pode ser um meio eficaz de protecéo do meio ambiente, refor¢cando
o papel do direito penal como instrumento subsidiério de tutela de bens juridicos coletivos de
atarelevanciasocial.

Em conjunto, esses estudos reforcam a necessidade de uma politica criminal coerente com os
valores constitucionais, comprometida com a protecdo de direitos e a contencdo dos abusos
penais. Representam contribui¢des relevantes a pesquisa em direito penal, processo penal e
constitucionalismo, ao propor um sistema mais justo, proporcional e humanizado.

Todos os trabalhos académicos apresentados neste GT contribuem significativamente para a
pesquisa em direito penal e processo penal, ao integrarem temas como tecnologia, ativismo
judicial, crise carceraria, protecéo de minorias e direitos humanos em uma analise critica e
constitucional. Eles reforcam a ideia de que o sistema penal deve estar submetido a
principios de legalidade, proporcionalidade e dignidade, e que a efetivacdo da justica
depende ndo apenas da puni¢éo, mas também da protecéo e inclusdo dos mais vulneravels.

Desejamos que este livro cumpra seu proposito de promover a divulgacdo cientifica das
valiosas pesquisas apresentadas neste Grupo de Trabalho, contribuindo para o avanco do
conhecimento e o fortalecimento do debate académico na &rea.

Prof2 Dr2 Bruna Azevedo de Castro - Universidade Estadua do Norte do Parana

Prof. Dr. Maiquel Angelo Dezordi Wermuth - Universidade Regional do Noroeste do Estado
do Rio Grande do Sul



A LOCALIZACAO DE PESSOAS ATRAVES DA UTILIZACAO DE
DISPOSITIVOS MOVEIS E A INVESTIGACAO CRIMINAL: A EVOLUCAO
POSSIBILITADA PELA TECNOLOGIA LTE/4G

LOCATION OF PEOPLE THROUGH THE USE OF MOBILE DEVICES AND
CRIMINAL INVESTIGATION: THE EVOLUTION MADE POSSIBLE BY LTE/A4G
TECHNOLOGY

Emerson Wendt 1
Luiz Eduardo Mendes 2

Resumo

O presente artigo examina, sob as perspectivas legal, normativa e tecnoldgica, a utilizacao de dados
de localizacao oriundos de sistemas de telefonia celular como instrumento de apoio a persecucao
penal. Com énfase na tecnologia LTE/4G, o estudo identifica e compara os principais métodos
disponiveis para a localizacdo de terminais moveis, como o Cell-ID, eCID, A-GNSS e OTDOA,
demonstrando suas potencialidades e limitagdes. A pesquisa se justifica pela constatacdo de que o
método atualmente predominante no Brasil — a simples identificacdo de célula — apresenta baixo
grau de precisdo, sendo tecnicamente viavel a adocdo de alternativas mais eficazes, ja exploradas
em contextos regulatorios voltados ao atendimento de emergéncias. A analise normativa considera a
jurisprudéncia dos tribunais superiores e o marco legal vigente, que autorizam a mitigacdo da
inviolabilidade da intimidade mediante ordem judicial, bem como a regulamentacdo da ANATEL,
que respalda o uso de dados de geolocalizagdo em demandas judiciais. Conclui-se que a integragao
de solucdes técnicas ja disponiveis com apoio das operadoras e da agéncia reguladora pode
qualificar substancialmente a produg¢do probatédria, sem afronta aos direitos fundamentais. O
trabalho adota abordagem hipotético-dedutiva, com base empirico-analitica, e utiliza pesquisa

bibliografica e legislativa.

Palavras-chave:
Geolocalizacdo judicial, Investigagcdo criminal, Localiza¢dao de dispositivos moveis, LTE/4G, Sigilo

de dados telefonicos

Abstract/Resumen/Résumé

This article examines the use of location data from cellular telecommunication systems as a tool to
support criminal investigations, under legal, regulatory, and technological perspectives. Focusing on
LTE/4G technology, the study identifies and compares the main methods available for mobile
device geolocation—such as Cell-ID, eCID, A-GNSS, and OTDOA—highlighting their respective
capabilities and limitations. The research is justified by the observation that the geolocation method

1 Doutor e Mestre em Direito pela Universidade La Salle — Canoas/RS. Professor do PPGD da Universidade La
Salle — Canoas/RS. Delegado de Policia RS. Lattes: http://lattes.cnpq.br/9475388941521093.

2 Promotor de Justica do Ministério Publico do Estado do Ceara. Ex-Delegado da Policia Civil do DF. Bacharel
em Direito, Engenheiro Eletricista e Especialista em Investigacio Policial - UnB. Lattes:
http://1attes.cnpq.br/3024937475540117. 123



predominantly used in Brazil—cell sector identification—offers low accuracy, despite the technical
feasibility of implementing more precise alternatives already employed in emergency response
contexts. The normative analysis explores the legal framework and established case law from higher
courts, which allow the limitation of privacy rights upon judicial authorization, as well as
ANATEL’s regulatory provisions that support the use of geolocation data for court-ordered
purposes. The study concludes that integrating existing technical solutions, in collaboration with
mobile operators and the regulatory agency, can significantly enhance the evidentiary quality in
criminal proceedings, without infringing on fundamental rights. The research is based on a
hypothetical-deductive method, with an empirical-analytical approach, and relies on bibliographic

and legislative sources.

Keywords/Palabras-claves/Mots-clés:
Court-authorized geolocation, Criminal investigation, LTE/4G, Mobile device location, Telephone
data disclosure

124



1 INTRODUCAO

Informacdes acerca da localizacdo de uma pessoa em um instante determinado séo de
suma importancia para diversas investigacoes, configurando, por exemplo, indicio de que um
agente-suspeito estava nas proximidades do local do crime no momento de seu cometimento,
ou mesmo para comprovar que determinadas pessoas se encontravam no mesmo lugar em
algum evento de importancia para a investigacao.

Para além de indicios testemunhais e de outras fontes de elementos de informacéo, como
possivel registro em video, no caso de investigacdo de crimes ja ocorridos, e de métodos
tradicionais de vigilancia, no caso de investigacdo de crimes em curso, a analise dos dados
telefénicos se demonstra importante e Gtil fonte de dados de localizacdo de pessoas, ja que
engloba, no caso da telefonia celular, informacdes a respeito da estacdo-base provedora do
servigo, como sua identificacdo, o que permite saber a localizagdo em que se encontra instalada,
qual o setor da célula em que estava o aparelho, dentre outros.

Em que pese discussao doutrinaria se a Lei 9.296/1996 rege ou ndo a quebra de sigilo
de dados telefonicos, se submetendo ou n&o a reserva de jurisdigdo?, certo é que de acordo com
a jurisprudéncia pacifica do Superior Tribunal de Justi¢a a quebra do sigilo de dados telefénicos
ndo se submete & disciplina da Lei de Interceptacdes.? O afastamento do sigilo dos dados
telefonicos se faz possivel diante da interpretacdo sistematica do ordenamento constitucional,
visto que ndo ha direitos absolutos, nem mesmo os direitos fundamentais, no caso, o direito a
inviolabilidade da intimidade do investigado, previsto no art. 5°, X, da Constituicdo da
Republica. Por ter natureza de direito fundamental, prevalece que sua mitigacdo somente é
possivel apds autorizacdo judicial, em respeito ao principio da reserva de jurisdigéo.

Esta regra foi reafirmada pela Lei n® 13.344, de 06 de outubro de 2016, intitulada Lei
de Enfrentamento ao Trafico de Pessoas, que adicionou ao Codigo de Processo Penal o art. 13-
B, prevendo recursos de investigacdo para o crime de trafico de pessoas e crimes conexos, em
especial o fornecimento de sinais e informacdes pelas operadoras de telefonia que permitam a

localizac&o da vitima ou suspeitos, mediante autorizacéo judicial.

! Lima (2020, p. 523) sustenta que a quebra do sigilo dos dados telefénicos ndo se submete a disciplina das
interceptacdes telefonicas, ndo estando submetida a clausula de reserva de jurisdicdo, e por conseguinte, sendo
possivel a requisi¢do direta pelo Ministério Publico. Em sentido contrario, Greco Filho (2005, apud LIMA 2020)
sustenta que a Lei n.° 9.296 aplica-se a quebra do sigilo dos dados telefénicos.

2STJ, 52 Turma, Edcl no RMS 17.732/MT, Rel. Min. Gilson Dipp, J. 23/08/05, DJ 19/09/05, p.353; STJ, 52 Turma,
RO em HC 53.541/RJ, Rel. Min. Jorge Mussi, J. 12/09/17, DJ 20/09/17.
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O parégrafo primeiro do citado artigo, norma interpretativa, traz o conceito de sinal
como “posicionamento da estagcdo de cobertura, setorizacao e intensidade de radiofrequéncia”.
Como seré explorado nesta pesquisa, tais elementos sdo necessarios para a determinacdo da
localizacdo do dispositivo mével pelo método de identificacdo de célula, o mais utilizado
atualmente no Brasil, pouco preciso diante das novas possibilidades que a tecnologia de 42
Geragéo de Telefonia celular proporciona.

A localizacgéo de dispositivos mdveis para utilizacdo na investigacédo criminal € o objeto
e objetivo do presente trabalho, no qual se discorrera sobre os elementos envolvidos na
concepcao de sistemas de telefonia celular, sua evolucéo ao longo das geracgdes e, com foco na
tecnologia hoje dominante no Brasil, a 4% Geracdo, ou Long Term Evolution — LTE, métodos
disponiveis para determinar a localizacdo de dispositivos moveis com maior precisdo, que
podem impactar qualitativamente a investigacdo criminal.

Ao final, se dispora sobre a atual normatizagdo sobre o tema pela ANATEL, arcabouco
normativo necessario para se exigir das operadoras que fornecam as informaces de localizacdo
com maior precisao permitida pela tecnologia.

Por fim, procura-se discutir se tecnicamente é possivel se obter melhor precisao das
informagdes de localizagdo encaminhados pelas operadoras de telefonia diante de ordem
judicial de quebra de sigilo de dados telefonicos, bastando para tanto a utilizagdo da experiéncia
jaadquirida pelas operadoras e pelo 6rgéo regulador em iniciativa ja em curso e alteracGes nas
plataformas atualmente utilizadas, o que sem duvidas possibilitaria a solucdo de diversos
crimes, bem como a preservacdo de vidas em caso de trafico de pessoas, por exemplo.

O trabalho baseia-se no método de abordagem hipotético-dedutivo, sob enfoque
empirico-analitico, em que se fez uso de uma abordagem qualitativa, com pesquisa bibliogréfica

e legislativa.

2 DA GEOLOCALIZACAO ATRAVES DE SINAIS FORNECIDOS PELO SISTEMA
DE TELEFONIA CELULAR

Os sistemas de telefonia celular vém evoluindo ao longo dos anos, dividindo-se em
geracbes a implementacdo de novos servigcos, padrdes, arquiteturas e otimizagdes que
representam um salto de tecnologia. Iniciou-se com a primeira geracdo (1G), com a
implementacdo do primeiro sistema de telefonia celular no EUA disponibilizado pela empresa
AT&T em outubro de 1983, denominado AMPS, passando pela segunda geracao (2G) no inicio

dos anos 90, que visava a melhoria da qualidade de voz, trazendo como novidade 0s servicos
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de identificacdo de chamadas, servicos de mensagens curtas (SMS), utilizacdo de chip de
seguranca (SIM-CARD), dentre outros, e pela terceira geracdo (3G), focada na integracdo da
comunicacdo de dados em banda larga na telefonia (Santos, 2008).

O Long Term Evolution (LTE), também conhecida como tecnologia 4G, criada para
substituir as tecnologias 2G e 3G de telefonia movel, surgiu diante do aumento da demanda por
trafego de dados exigidos pelos usuérios de tecnologia mével, visto que o trafego de dados
ultrapassou o de voz em redes moveis em dezembro de 2009 (Ford, 2010). Por fim, com o uso
massivo de novos dispositivos moveis que incrementaram utilizacdo de dados em redes ao
exigir altas velocidades de trafego, como smartphones, tablets, dispositivos que se utilizam da
Internet das Coisas (10T)? etc., fez-se necesséria a continuacéo do desenvolvimento do LTE,
culminando na quinta geracao (5G), atualmente em implementacao.

Segundo dados fornecidos pelas operadoras de telefonia celular, em fevereiro de 2025
a cobertura 4G no Brasil atingiu 100% da populacao, cobrindo 5.570 municipios, enquanto que
a cobertura 5G ainda esta em 18% de alcance®. Segundo Meirelles (2022; 2024), o Brasil tem
mais de um smartphone por habitante. Sdo 258 milhdes de celulares inteligentes em uso no
pais, ou seja, 119% per capita em maio/2024, sendo igual a 1,2 smartphone por habitantes. Ao
contabilizar notebooks e tablets, ao todo sdo 480 milhdes de dispositivos portateis em uso
Brasil, equivalente a 2,2 dispositivos digitais por pessoa.

Estes dados demonstram que atualmente quase todas as pessoas portam os mais variados
dispositivos mdveis, autores de crimes inclusive, e saber sua localizacdo em determinado
instante é indicio de grande valia na investigacdo criminal.

O principio de localizacdo de um dispositivo mével é bem intuitivo: obter a distancia
entre este e uma referéncia (Pedrini, 2014). Para isso, diversos tipos de medidas podem ser
utilizados, dependendo de sua disponibilidade. Por exemplo, as distancias entre o dispositivo e
a célula ou a posicdo informada por satélites GPS (Global Positioning System), de uso massivo
nos aparelhos telefénicos atuais. Com essas medidas a localizacdo pode ser obtida (através de
calculos, que podem inclusive considerar as diferencas entre as diversas medidas de varios

elementos).

3 Internet das coisas, do inglés Internet of Things (1oT) é a conexdo massiva entre diversos dispositivos a Internet
de modo autbnomo, possibilitando a troca de dados em tempo real, em ambientes domésticos, comerciais,
industriais, dentro outros, possibilitando automac&o de dispositivos e rotinas.

4 Dados sobre a cobertura 4G no Brasil: http://www.teleco.com.br/4G_cobertura.asp; dados sobre a cobertura 5G
no Brasil: https://www.teleco.com.br/5G_cobertura.asp.
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Os métodos de obtencdo da informac&o de localizagdo do usuério na tecnologia 4G pode
ser baseado na rede, necessitando a operadora de instalar equipamentos que podem
desempenhar tal funcdo, ou baseado no dispositivo mdvel, que obtera por si mesmo a
informacdo, como a exemplo do GPS, encaminhando as informacdes para a rede através de
protocolos dedicados. Estes diferem na sua disponibilidade e preciséo, visto que, por exemplo,
a localizagdo via GPS ndo ¢ tdo eficiente, visto que dentro de ambientes internos e com areas
de sombra havera problemas de recepc¢éo do sinal enviado pelos satélites.

Estes métodos serdo abordados na sequéncia, mostrando a importancia de se
compreender como a tecnologia de telefonia celular de quarta geracdo pode auxiliar nas
investigagBes criminais ao possibilitar a localizacdo com precisdo razodvel do dispositivo

eletrénico que faz uso da rede mavel.

2.1 O método de identificacao da célula

O sistema de telefonia movel celular é uma rede de comunicages por radio baseado na
divisdo da area geografica de cobertura em células hexagonais. Cada célula é atendida por uma
estacdo de radio base (ERB), com antenas acopladas em uma torre de telecomunicacdes,
permitindo assim uma diminuicdo da poténcia transmitida e a reutilizagcdo de frequéncias,
objetivando uma mobilidade continua dos usuarios e aumento da capacidade de atendimento

simultaneo a diversos usuarios e reducdo do congestionamento.

A extensdo da area de cobertura a ser atendida pelo sistema varia a depender da poténcia de
saida aplicada na antena, sua altura e localizacdo, frequéncia utilizada, e topografia da area,
considerando-se ainda as areas de sombra, quando ha obstaculos entre o usuéario e ERB, a
exemplo de edificios em grandes cidades.

Influi também nesta extensdo a densidade de trafego de dados, vez que ha um ndmero
limitado de canais de comunicacao a ser utilizado. Comumente, as areas de cobertura em zonas
rurais sdo mais extensas que em zonas urbanas, devido a menor presenca de obstaculos e a
menor densidade de usuérios, podendo variar de cerca de 200 a 1000 metros em zonas urbanas
enquanto em zonas rurais remotas pode variar de 35 a 100 quilémetros de raio (Mahyuddin et
al., 2017).

Atualmente utiliza-se a setorizagdo das celulas, dividindo-se a &rea da célula coberta por

uma ERB em trés setores de 120°, cada qual coberta por uma antena. (Santos, 2008).
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As antenas e demais equipamentos que compde uma estacdo base para funcionar a
contento necessitam de sistemas encarregados de monitorar diversos parametros, para que seja
possivel a realizacdo de conexdes entre os dispositivos dos usuarios e as estagdes base, bem
como para permitir a tarifacdo e analisar a qualidade do servico. Para tanto, faz uso de um
extenso banco de dados, que, dentre outros dados, contém a identidade dos usuérios, se estes
sdo locais ou visitantes, qual sua localizacdo aproximada para permitir a conexao e mesmo se
os aparelhos foram roubados ou clonados.

Diante da necessidade de se obter a localizacdo geogréafica dos usuarios para fins legais,
utiliza-se destes dados de conex&o utilizados para o correto funcionamento do sistema para
obter-se a informacdo desejada, mesmo que de forma aproximada. O método mais simples de
localizacdo, também o menos preciso, € a identificacdo do setor da célula onde o usuario se
encontra, denominado Cell Id.

Na tecnologia LTE/4G, estes dados sdo armazenados pela entidade HSS (Home
Subscriber Server), que é a base de dados central que contém informaces relativas ao usuario
e subscricOes, e fornecidos por esta através do CDR (Call Detail Record), possibilitando o
acesso a informacdes como o endereco IP utilizado pelo terminal telefénico e o Gltimo setor de
célula onde se encontrava o usuario (Duque, 2021), o que permite sua localizacdo aproximada,
informagdo relevante para a investigagao criminal.

Para tanto, a operadora telefénica, diante da ordem judicial, configura o sistema para
registrar os dados de localizacdo de usuario (User-Location-Information (ULI)) no registro
CDR, enviando esta posteriormente a unidade de interceptacio através do sistema VIGIA® em
formato Gtil a investigacdo, com informacdes a respeito da estacdo base utilizada, como codigos
correspondentes a sua identificacdo, setorizacdo, latitude, longitude e azimute.

Sua precisao é determinada pelo tamanho da célula, que, como dito anteriormente, varia
a depender do ambiente onde esta instalada, preponderantemente. Desta forma, a precisdo do
método de identificacdo de célula é uma area de um setor circular de 120° de raio igual ao raio
de cobertura definido pela operadora. A seguir, um exemplo de area de cobertura da
ERB/EnodeB 1014455550 da Operadora Vivo que cobre o prédio da PGJ do Ministério Publico

do Estado do Cear4, considerando-se o azimute de 0° e alcance de apenas 250 metros:

5 O sistema VIGIA foi desenvolvido pela empresa Suntech e ¢ utilizado para o gerenciamento das interceptac@es
e quebras de sigilo telefénicos, rastreamento da localizacdo de assinantes, entre outros, com o acesso fornecido
por cada operadora individualmente.
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Figura 1: Exemplo de geolocaliza¢do pelo método de identificacédo de célula
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Fonte: autores (2025).

Verifica-se, portanto, que quanto maior a area de cobertura de uma estacéo base menor

sera a precisdo de localizacdo, sendo pouco eficaz para a investigacéo.

2.2 A localizacdo através de servigos de localizacdo em redes celulares na tecnologia de

quarta geracao

Com a popularizagdo da utilizacdo de aparelhos telefénicos mdveis ao longo dos anos
somada a evolucdo tecnoldgica, surgiu a necessidade de se localizar com maior precisdo 0s
dispositivos moéveis em rede, no principio para fins comerciais, iniciando-se em solucdes de se
encontrar pessoas (find a friend), e culminando nos variados aplicativos de entrega, aplicativos
de transporte ou destinados a propagandas a depender da localizacdo do potencial cliente.

Desenvolveram-se entdo os servicos de localizacdo dos dispositivos mdveis em rede,
conhecidos como LCS (Location Services). Como exemplo de uso destes servigos, existe a
interface de programacdo Geofencing da Google, que permite a aplicativos saberem se 0s
usuarios estdo em um tipo especifico de local, para a oferta dos mais diversos servigos (Google,
s/d). Além dos servigos comerciais, 0 LCS permite que possa se localizar dispositivos moveis
para fins de interceptagéo judicialmente autorizada, bem como em situacdes emergenciais.

Neste ultimo caso, visando uma maior precisdo da informacéo de localizacdo do usuario
que faz uso de servigos de emergéncia por telefone, desde a década de 90 o governo americano
através da FCC (Federal Communications Comission), érgdo similar a ANATEL brasileira,
imp0s as operadoras uma melhora na precisdo da localizagdo baseada na rede, a fim de prover

a localizagcdo do terminal mével quando da utilizacdo de chamadas de emergéncia, com a
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informacdo da latitude e longitude do usuério com precisdo de 50 a 300 metros a depender da
tecnologia utilizada, conforme regras do Enhaced 911, Phase Il (911, 2025; Pedrini, 2014).

Certo é que esta exigéncia do governo americano, bem como o interesse comercial nos
servigos baseados em localizacdo do usuario das redes moveis, impulsionou no exterior uma
grande evolugdo nos métodos de localizagdo dos dispositivos moveis — LCS no exterior, em
especial a fim de atender os niveis de acuracia exigidos para ambientes internos (Ericsson,
2011).

Com o surgimento do LTE (4G), que por possui arquitetura muito mais descentralizada
que as anteriores, favoreceu-se a precisdo dos méetodos de posicionamento baseado em rede,
através do uso dos dados presentes no sistema, como o OTDOA e o eCID, além do método
baseado no dispositivo movel, o A-GNSS (Mahyuddin et al., 2017).

2.2.1 Da localizacéo do terminal telefonico a partir de sinais GNSS (Global Navigation Satellite

Systems)

O posicionamento por Sistemas de Navegacdo Global por Satélite, do inglés Global
Navigation Satellite Systems (GNSS), composto por diversos sistemas de satélite, sendo os mais
populares Global Positioning System, GPS, dos Estados Unidos da América, e GLONASS,
russo, € amplamente utilizado nos dias atuais em dispositivos moveis, sejam para fins
comerciais , sejam para fins emergenciais.

Além destas utilizacBes, mostra-se importante a localizacdo de dispositivo telefonico
baseado em GNSS para a persecucdo penal, possibilitando a localizacdo em tempo real de
suspeitos ou vitimas que estejam utilizando estes aparelhos.

Atualmente, a maioria dos dispositivos mdveis modernos, como smartphones e tablets,
vem com receptor GNSS integrado de fabrica. A utilizacdo de sistema de posicionamento
GNSS em smartphones é mais robusta que a de aparelhos simples de GPS, por possuir dados
de assisténcia obtidos da rede celular. Um receptor de GPS simples necessita visualizar ao
menos 04 (quatro) satélites em linha de visada® para funcionar a contento, o que explica o mal
funcionamento em ambientes internos, centros de cidades com edificios altos etc. Ja os
aparelhos com tecnologia 4G provem dados de assisténcia para 0 bom funcionamento do

sistema, através do auxilio da rede celular ao aparelho para rapidamente encontrar os satélites,

® Linha de visada é uma linha imaginaria que une dois objetos sem interceptar obstaculos.
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diminuindo o tempo de aquisicao de sinal, sensibilidade e consumo de energia, 0 que torna sua
utilizacdo ainda mais Util. Esta tecnologia é chamada de A-GNSS (Thorpe; Zelmer, 2013).

Para solugdes A-GNSS os valores iniciais relativos a localizacdo sdo supridos pelas
informacdes da rede celular, como por exemplo, a localizacdo da eNodeB (estacdo radio base)
que atende ao aparelho no momento. As aproximacdes sdo melhoradas apés interacdes de
algoritmos computacionais, até que a precisdo de abaixo de 1 metro seja alcancada. Desta
forma, como o dispositivo movel ndo faz a conexdo inicial diretamente com os satélites, o que
consome tempo, e sim com a célula que prové a conexao de dados moveis, que ja possui em
seu sistema suas proprias coordenadas, a conexao se da bem mais rapidamente.

Desta forma, dada a rapidez e preciséo, o fornecimento dos dados de localizagéo pelo
método A-GNSS (A-GNSS based positioning reports) ao sistema VIGIA é importante e Util
para a investigacao criminal.

Ressalta-se que nem sempre os dados A-GNSS estardo disponiveis, a exemplo da
situacdo do receptor do aparelho estiver desligado, ou se este estiver sendo utilizado em
ambientes internos. Estatisticas mostram que em 50% de todas as conexdes sdo feitas de
ambientes internos (Thorpe; Zelmer, 2013), o que prejudica a visibilidade com os satélites de
localizacdo. Assim, é imprescindivel o fornecimento de outros dados que possibilitem a
localizagdo aproximada a fim de complementar a localizagdo por meio do A-GNSS,
principalmente para a obtencdo de dispositivos moveis em areas densamente urbanizadas e
dentro de ambientes fechados, o que pode ser feito a partir de estimativas utilizando sinais da
rede celular, através da solucdo OTDOA (Observed Time Difference of Arrival) e do método
eCID.

2.2.2 Da localizacédo do terminal telefénico pelo método OTDOA

O método OTDOA (Observed Time Difference of Arrival), ou diferenca de tempo de
chegada observada, utiliza medi¢6es de tempo das transmissdes e recepcdes de sinais de células
vizinhas e da que prové o servi¢o na ocasido, a fim de, considerando as perdas de propagagao

por percurso’ através da medicdo de poténcia do sinal, estimar o tempo de chegada do sinal de

7 As perdas de propagacdo por percurso, em inglés path loss, ou path attenuation, é a reducdo da densidade de
poténcia (atenuagdo) de uma onda eletromagnética que se propaga no espago, como é o caso do sinal de telefonia
celular.
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referéncia entre as estacfes-base e o dispositivo movel e, com isto, calcular a distancia entre
eles (Thorpe; Zelmer, 2013).

Neste método, o dispositivo mével mede a diferenca de tempo dos sinais de referéncia
—Reference Signal Time Diference (RSTD) entre trés estacGes-base. Com as medi¢des tomadas,
0s sinais vao para o servidor de localizacdo (LS), que calcula a posi¢do aproximada do
dispositivo. Para fazer a medida deste sinal, necessaria a presenca da entidade légica LMU
(Location Mounted Unit), e, assim como o A-GNSS, que a operadora ative as mensuragdes
necessarias (Thorpe; Zelmer, 2013).

Como vantagem do método OTDOA, pode-se mencionar que este ndo é afetado pela
presenca de obstéculos, inclusive de edificios feitos de estruturas de concreto e ago, sendo
eficiente em ambientes diversos, abertos e fechados.

2.2.3 Da localizacédo do terminal telefénico a partir do método eCID (Enhanced Cell ID)

Outro método de estimativa de localizacdo na tecnologia LTE é o Enhanced Cell 1D
(eCID), baseado na posicdo da célula de origem. No eCID, a distancia do aparelho mével até
estacOes-base (eNodeB) proximas é estimada através de dados e informacBes presentes na
célula que prové os servicos, bem como o nivel de poténcia do sinal que chega ao dispositivo
movel, utilizados para estimar sua posico, através a trilateracdo® (Mahyuddin et al., 2017).

Com a posicdo da célula de origem conhecida, a posi¢cdo do dispositivo mével é
estimada utilizando as coordenadas geograficas da estacdo-base, aumentando-se a acuracia da
medida através de medic@es dos sinais de radio®.

Séo possiveis trés variacOes: Estimativa utilizando o Round Trip Time (RTT) a partir da
utilizacdo de somente uma estacdo-base; mensuracdo utilizando o Round Trip Time (RTT) a
partir de trés estacdes-base, e por fim a medicdo a partir do Angle-of-Arrival (AoA), ou angulo

de chegada, de a0 menos duas estacdes, sendo desejaveis trés (Thorpe; Zelmer, 2013). Nas duas

8 A trilateracdo é um processo para determinar o posicionamento de algo, a forma como séo feitos os calculos. O
calculo faz uso de 3 pontos de referéncia para determinar a posicéo do elemento.

® Os sinais de radio utilizados sdo o Reference Signal Received Power (RSRP), ou poténcia do sinal referéncia
recebido, uma medida de qualidade presente no sistema que permite calcular as perdas na transmissdo,
estimando-se assim a distancia aproximada. Possui baixa precisdo; utilizacdo do Time Difference of Arrival —
diferenca de tempo de chegada de sinais de parametro do sistema entre duas estacdes base vizinhas e a medigéo
do Timing Advance (TA ou TDAV), medida de correcdo do sistema para corre¢dao do timing de uplink ou o
RTT- Round Trip Time, ou tempo de mensurado a partir da diferenca de temporizacéo de recep¢do-transmissao
do sinal entre o dispositivo mével e a estacdo base (Thorpe; Zelmer, 2013).

133



primeiras variagdes as mensuracgdes sdo feitas pelo dispositivo movel (UE-assisted), enquanto
na terceira, sdo feitas pela estacédo base (eNodeB-assisted) (Thorpe; Zelmer, 2013).

Utilizando-se somente uma estacéo base, a precisdo é da ordem de um arco ao redor da
antena utilizada pela eNodeB. Verifica-se, portanto, que é uma melhoria no método atualmente
mais utilizado nas interceptacgdes, de recebimento de dados provenientes do Call Detail Record
— CDR, exposto anteriormente.

Na segunda variacdo, a fim de medir a distancia a partir de trés eNodeB, sdo mensurados
0S Mesmos sinais anteriores.

A precisdo, desconsiderando os erros decorrentes da medicéo de tempo, é muito boa. A

acurécia neste caso € de um ponto. Abaixo imagens que ilustram a precisdo dos métodos:

Figura 2 - Precisdo das variacGes do eCID (1 e 3 eNodeB)

Fonte: Thorpe; Zelmer, 2013

Por fim, na terceira variacdo é mensurado o Angle of Arrival (AoA), definido como o
angulo estimado de um dispositivo movel em relagdo a uma direcdo de referéncia que é
geogréfica norte, positiva em sentido anti-horario, vista da estacdo base (Thorpe; Zelmer, 2013).
A estacdo radio base usualmente estima este angulo durante a transmissao, fazendo a analise de
determinados sinais. Ressalta-se que o nimero de antenas e sua disposi¢do na estacdo base
(eNodeB). Quanto maior o nimero de antenas, maior a acuracia. Uma das vantagens deste
método, como explicitado acima, é que as mensuracdes sdo realizadas pela estacdo base

(baseado na rede, portanto).

Figura 3 - Preciséo da terceira variacédo do eCID (utilizando AOA)
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)

Fonte: Thorpe; Zelmer (2013).

Dentre as trés variacfes possiveis, as que possuem mais precisdo sao as eCID que

utilizam mensuracéo da distancia de 3 estacdes base e a que utiliza a mensuracao do Angle-of-

Arrival (AoA) de ao menos 2 estacdes base, sendo 3 desejaveis.

Como vantagens do método eCID tem-se seu baixo custo e facilidade de implementacéo

e acuracia na localizacdo, sem a necessidade de intervencdes nos dispositivos, funcionando em

todos os tipos de telefones. Como restricdes tem-se a limitacdo de precisdo e uma performance

inconstante, visto sofrer interferéncia de efeitos externos na poténcia de propagacao, a exemplo

de chuva, altitude ou movimento (Mahyuddin et al., 2017).

2.2.4 Da comparacdo entre os métodos de localizacdo de dispositivos méveis

A seguir encontra-se tabela comparando os métodos abordados, em acurcia,

disponibilidade, vantagens e desvantagens (Mahyuddin et al., 2017):

Tabela 1: Comparacdo dos métodos de localizacdo utilizando parametros do sistema

LTE
Tecnologia | Acuracia Disponibilidade Vantagens Desvantagens
Sem custo, confiavel
Cell-ID Baixa Alta e funciona em Acuracia muito
qualquer telefone ruim
Média Relativamente sem Acuracia
eCID (urbano) e Alta custos e funciona em | variavel, depende
Baixa (rural) gualquer telefone da operadora
- . - Baixa
A-GNSS Alta Média (rural)e | Muitaacuraciae | ;o0 ibiligade
baixa (urbano) rapida .
em ambientes
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urbanos e

baixa (rural)

internos
Média . )
OTDOA (urbana) e Média Facil de mplementar Depende da
e com baixo custo operadora

Fonte: os autores (2025)

Observa-se que 0 método A-GNSS é o mais preciso, porém possuindo deficiéncias em

sua disponibilidade para ambientes internos, sendo suprido pelos métodos OTDOA e eCID

nestas situacOes, 0s quais possuem menor preciséo.

Desta forma, quando possivel, ou seja, caso disponiveis tecnicamente diversos métodos

na infraestrutura da rede, a melhor opcdo para aumentar a precisdo e confiabilidade € a de se

utilizar uma aproximacdo hibrida, ou seja, incorporar a ajuda de todos os métodos para

aumentar a eficiéncia geral.

A utilizacéo hibrida do método eCID e OTDOA com a utilizacao de filtros foi testada

em campo na cidade de Estocolmo, Suécia, por estudo realizado pela Ericsson Research, na

Universidade de Linkoping, Suécia, obtendo-se uma precisdo melhor que 40 metros em 95%

do tempo (RADNOSRATI et. al., 2020). A figura a seguir ilustra os resultados do estudo:

Figura 4: Estimativa de localizacdo, marcado em branco, sobreposta ao trajeto

capturado por GPS, em vermelho. As estacdes base estdo marcadas em verde

Fonte: RADNOSRATI et. al., 2020
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Verifica-se o potencial de precisdo da utilizacdo dos métodos de localizag&o descritos,
que possibilitam com grande precisé@o a geolocalizacdo de terminais telefonicos essencial para

a investigacao de diversos crimes.

3 TRATAMENTO LEGISLATIVO E JURISPRUDENCIAL

Como visto, as ferramentas tecnoldgicas de localizacdo celular desempenham um papel
crucial na investigacdo criminal ao prover a localizacdo, com variados graus de acuracia, como
visto, de um dispositivo mével. Isso permite, por exemplo, confirmar a presenca de um suspeito
na cena do crime ou o rastreamento de suas movimentacOes antes e depois de um evento
criminal, o que pode ser decisivo para o desenrolar de uma investigacdo. Ou por outro lado,
confirmar um alibi trazido pela defesa, ou mesmo ajudar na localizacdo de vitimas de crimes
graves, como o trafico de pessoas.

Neste cenério, a legislacdo desempenha um papel crucial em definir o escopo e 0s
limites do uso de tecnologias de localizacao celular por autoridades investigativas. De inicio,
repise-se que a jurisprudéncia pacifica do Superior Tribunal de Justica é no sentido de que a
quebra do sigilo de dados telefonicos ndo se submete a disciplina da Lei de Interceptacdes,
sendo possivel pela relativizacdo do direito constitucional a inviolabilidade da intimidade do
investigado. Sendo a relativizagdo de um direito constitucional, ha a necessidade de ordem
judicial para tanto™°.

A Lei n° 13.344/2016, que trata da prevencdo e repressao ao trafico interno e
internacional de pessoas, introduz medidas importantes para a protecdo das vitimas e a
perseguicdo dos suspeitos. Notavelmente, o artigo 13-B adicionado ao Cddigo de Processo
Penal ¢ um marco legal, pois autoriza, mediante determinacdo judicial, que operadoras de
telecomunicacdes fornecam dados capazes de localizar vitimas ou suspeitos de trafico de
pessoas.

Este artigo sublinha a importancia da cooperacao entre as agéncias de aplicacdo da lei e
as empresas de telecomunicacOes, permitindo a utilizacdo de sinais e informacdes para a

localizagéo rapida de individuos envolvidos nesses crimes, sejam eles vitimas ou suspeitos.

10 Em sentido contrario, ja decidiu o STJ em antigo julgado que o delegado de policia pode requisitar, junto a
operadora de telefonia, acesso aos dados de localizagdo pretéritos, que sdo os registros de conexao as ERB’s
(Estacdes Radio Base) as quais o investigado conectou o celular (STJ, HC 247.331, Rel. Min. Maria Thereza de
Assis Moura, DJe 03/09/2014). Este entendimento esta superado diante da decisdo do STF na ADI 5040, bem
como pela redacdo do multicitado art. 13-B do CPP.
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Diante do exposto, verifica-se que o dispositivo em questdo ndo distingue entre os
métodos de obtencdo de localizagdo de um aparelho mdvel. Como os métodos mais modernos
apresentados oferecem a localizagdo com base em dados fornecidos pelas operadoras de
comunicacdo e outros meios técnicos, conclui-se que a regulamentacdo legal permite, por
exemplo, a utilizacdo hibrida do método eCID e OTDOA, havendo a necessidade somente de
alteracOes de ordem técnica.

De igual modo, a jurisprudéncia traz a autorizacdo judicial como um requisito
indispensavel para acessar e utilizar dados de localizacao celular em investigac6es criminais,
de forma a assegurar que o uso de tecnologias de rastreamento esteja em conformidade com o
direito a privacidade, garantido pela Constituicéo.

Em uma importante decisdo do STF, proferida no julgamento da Ac¢do Direta de
Inconstitucionalidade (ADI) 5040, foi declarada a inconstitucionalidade da Lei 6.336/2013 do
Estado do Piaui que obrigava as operadoras de telefonia mdvel a fornecerem, sem prévia
autorizacdo judicial, dados necessérios para a localizacdo de telefones celulares furtados,
roubados ou utilizados em atividades criminosas a Policia. Esta deciséo reforca o entendimento
de que a obtencdo de dados de localizacdo, essencial para a conducdo de investigacdes
criminais, deve sempre ser precedida de autorizacdo judicial. Tal medida é fundamental para
assegurar o equilibrio entre a eficiéncia na persecucdo penal e a protecdo dos direitos de
privacidade e liberdade individual, evitando abusos e garantindo que o Estado atue dentro dos

limites impostos pela Constituicao.

4 O QUADRO DA REGULAMENTACAO DA DISPONIBILIZACAO DA
LOCALIZACAO DE DISPOSITIVOS MOVEIS PELA ANATEL

A Lei n® 9.472/1997 criou a Agéncia Nacional de Telecomunicaces — Anatel como
entidade integrante da Administracdo Publica Federal indireta, submetida a regime autarquico
especial e vinculada ao Ministério das Comunicagfes, com a funcdo de 6rgédo regulador das
telecomunicagdes.

Tem como uma de suas caracteristicas peculiares, em decorréncia do regime autarquico
especial, ser dotada de poder regulador, que engloba os poderes normativo ou regulamentador,
fiscalizador, poder de policia e mediador. Ademais, tem-se um constante dialogo com o0s

agentes sujeitos a atividade regulatéria, no caso as operadoras telefonicas.
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A ANATEL no uso do poder normativo regulamentou o Servico Movel Pessoal (SMP)
através da Resolucdo n® 477, de 7 de agosto de 2007, que vem a ser 0 servigo de telefonia
celular.

Em 2013, a Agéncia editou a Resolucdo n° 477, de 7 de agosto de 2007, que, dentre
outras providéncias, alterou o art. 19 do Regulamento do SMP, prevendo em seu paragrafo 4°
a obrigagdo da prestadora de SMP, a operadora de telefonia celular, de “disponibilizar, aos
responsaveis pelos servicos publicos de emergéncia, o acesso a informacéo sobre a localizacéo
das EstacGes Moveis originadoras das chamadas ou das mensagens de texto destinadas ao
respectivo servigo publico de emergéncia”. Na oportunidade, previu ainda no paragrafo 5° que
0s aspectos técnicos e operacionais relacionados ao acesso a estas informacdes de localizacao
seriam “propostos e revistos periodicamente por Grupo de Trabalho, sob a coordenagdo da
Agéncia, com participacdo dos prestadores de SMP e dos responsaveis pelos servigos publicos
de emergéncia que manifestarem interesse”. Estava criado entdo o Grupo de Trabalho de
Localizagdo de Terminais em Chamadas de Emergéncia— GT-LOC.

Esse GT, desde entdo, tem aprimorado os mecanismos disponiveis para assegurar o
fornecimento, de preferéncia imediato, da informacdo mais precisa possivel acerca da
localizagdo do telefone de onde se originou a chamada de emergéncia. Em sua Fase 1,
implementou a localizacdo baseada na NodeB (Método de identificacdo de célula). Na Fase 2,
a localizacéo de alta precisdo (LCS) sera implantada nos estados ja conectados?!. Por fim, a
Fase 3 preveé a integracdo do eSMS na nova plataforma de localizagio prevista.'?

Em 2020, através da Resolucdo n° 738, de 21 de dezembro de 2020, novamente a
Agéncia alterou as disposi¢des normativas a respeito da disponibilizagdo de localizagdo dos
dispositivos moveis ao contatar servicos de emergéncia, revogando o citado art. 19 do
Regulamento do SMP e, alterando agora o Regulamento dos Servicos de Telecomunicacdes,
aprovado pela Resolucdo n° 73, de 25 de novembro de 1998, incluiu neste o art. 65-E, que em
sua redacdo, para além de continuar prevendo a obrigacdo das operadoras em fornecer o acesso
as informacdes de localizacdo dos terminais em chamadas de emergéncia, previu em seu

paragrafo Unico que “a solugdo técnica adotada para o fornecimento da localiza¢do prevista

11 A Secretaria de Estado de Seguranca Plblica e Defesa Social do Estado do Ceara participa do Grupo de Trabalho,
operando o sistema desde 12/06/2019, conforme o Processo SEI n.° 53500.000279/2021-90 da ANATEL.
Disponivel para consulta em: acesse.one/HC5MY..

2Informag&o dada na Apresentacéo inaugural do GT-Seg em reunido feita em 25/02/2021, conforme documentos
6871339 e 687145 do Processo Processo SEI n.° 53500.000279/2021-90 da ANATEL Disponivel para consulta
em: acesse.one/HC5MY.
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neste artigo deve ser utilizada pelas prestadoras para o atendimento de demais demandas de
localizagdo feitas por autoridades com poder requisitério na Unidade da Federagdo, salvo caso
de inviabilidade técnica.”

Na oportunidade também foi incluido o art. 65-N que criou 0 Grupo Técnico de Suporte
a Seguranca Publica (GT-Seg) com a atribuicdo de definir os aspectos técnicos e operacionais
da implantacdo de politicas relacionadas a seguranca publica, contando como um de seus
subgrupos o SGT-LOC, com as atribui¢Bes do extinto GT-LOC, bem como o SGT-SITTEL,
destinado a tratar do suporte & quebra de sigilo telefonico e telematico®®.

Verifica-se, portanto, que ja ha previsdo normativa no ambito regulatorio para obrigar
as operadoras a utilizarem a solucédo técnica disponivel para o fornecimento da localizacao de
terminais telefonicos utilizados para chamadas a servicos de emergéncia para atendimento a
demandas de localizacao feitas por autoridades com poder requisitorio, conforme o citado
paragrafo Unico do art. 65-E do Regulamento dos Servigcos de Telecomunicagfes, o que por
certo engloba a localizagéo de terminais telefonicos de interesse de investigagéo criminal diante
de ordem judicial que determina a quebra de sigilo de dados telefonicos.

Desta forma, tendo em vista que os Subgrupos de Trabalho de Localizacdo de Terminais
em Chamadas de Emergéncia (SGT-LOC) e o Subgrupo do SITTEL (SGT-SITTEL) fazem
parte do Grupo Técnico de Suporte a Seguranca Publica (GT-Seg), é possivel a utilizagdo da
experiéncia e ferramentas desenvolvidas no @mbito do SITTEL para se fornecer a localizagao
de dispositivos mdveis no ambito da investigacdo criminal utilizando-se as solugfes técnicas
adotadas pelo SGT-LOC, com a integracao de suas plataformas, permitindo uma integracéo das

solugdes em prol da persecucdo penal.

5 A REPERCUSSAO DA EVOLUCAO DA TECNOLOGIA DE GEOLOCALIZACAO
DE APARELHOS CELULARES NA INVESTIGACAO CRIMINAL

Verifica-se, portanto, que, alem de estar disponivel a tecnologia necessaria, ha

autorizativo legislativo e suporte jurisprudencial para a utilizagdo das novas tecnologias de

130 SGT-SITTEL tem como objetivo padronizar o atendimento, pelas operadoras telefonicas das demandas dos
6rgdos demandantes de dados cadastrais e afastamento de sigilo. telemético e telefonico, através do Sistema de
Investigagdo de Registros Telefonicos e Teleméticos (Sittel), desenvolvido em abril de 2012 pelo Ministério
Publico Federal, com participacdo de todas as operadoras de telecomunicacfes, MPF, Ministérios Publicos
Estaduais, Policias Judiciarias, coordenado pela ANATEL. O Ministério Publico do Estado do Cearé firmou o
Acordo de Cooperacdo Tecnica n.° 021/2017 PGJ/MPCE com o MPF para a utilizacdo do sistema.

140



localizacdo de terminais celulares para a investigagdo criminal. O grande gargalo estd
atualmente na regulamentacdo da disponibilizacdo de dispositivos méveis pela ANATEL, de
forma a viabilizar o fornecimento dos dados necessarios de forma inteligivel aos 6rgdos de
investigacdo por parte das operadoras de telefonia.

Isto posto, mostra-se urgente o desenvolvimento de um quadro regulatério mais
adaptavel e flexivel, capaz de se ajustar as mudangas tecnoldgicas sem comprometer as
liberdades individuais, utilizando-se da experiéncia ja adquirida pelo 6rgdo regulador para
melhorar a precisdo das informacfes de localizacdo, fundamentais em contextos de ordens
judiciais para quebra de sigilo.

Ademais, certo é que o citado art. 13-B/CPP se refere expressamente a casos de trafico
de pessoas, acarretando discussdo doutrinaria a respeito de seu alcance, carecendo de maior
regulamentacéo a utilizacdo de dados telefénicos para elucidacdo de crimes diversos.

Finalmente, a implementacéo de tecnologias de encriptacdo e anonimizagdo de dados
nas etapas iniciais da coleta de dados de localizacdo pode servir como um mecanismo para
proteger a privacidade do individuo, assegurando que apenas informacfes estritamente
necessarias para os propositos investigativos sejam acessadas e tratadas.

Ao abordar essas questdes com solucBes pragmaticas e prospectivas, o sistema juridico
pode melhorar sua capacidade de responder aos desafios apresentados pelo uso de novas
tecnologias de localizagdo em investigagdes criminais, garantindo a protecdo dos direitos

fundamentais enquanto se beneficia dos avancgos tecnoldgicos para a seguranca publica.

6 CONSIDERACOES FINAIS

Ante 0 exposto, evidencia-se que o0s atuais métodos de localizacdo de terminais
telefénicos existentes, através do uso da tecnologia de quarta geracdo de telefonia movel, em
comparacao com os métodos comumente utilizados na atualidade para a persecucdo penal — o
de identificagdo de célula — mostraram a possibilidade de se obter maior acuracia nas
informagdes recebidas, implicando em um incremento qualitativo dos indicios a erem
utilizados.

Assim sendo, através da exploracdo de conceitos basicos da telefonia celular, bem como
0 arcabouco legislativo que embasa a quebra de sigilo de dados telefénicos, englobando os
dados referentes a localizacdo do terminal telefénico de interesse da investigagdo, tragou-se a

necessidade de autorizacdo judicial para o afastamento do sigilo e ampla margem de
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possibilidades que se abrem ao investigador quando utilizadas adequadamente as novas
tecnologias de localizagdo em favor da investigacgéo criminal.

Dessa forma, explanando-se o contexto normativo que engloba o tema, regulamentado
pela ANATEL, demonstrou-se que atualmente as normas de regéncia permitem a utilizacéo das
solugdes apresentadas para a localizacdo de dispositivos utilizados para realizar chamadas de
emergéncia em atendimento a demandas judiciais, o que implicaria em grande evolucdo ao
expandir seu uso também para a producdo probatoria investigativa, visto que atualmente a
localizacdo para chamadas de emergéncia no Brasil é o exemplo de maior evolucdo na busca
da utilizagéo das tecnologias presentes na 42 geracao de telefonia.

Conclui-se, portanto, que é possivel grande evolucdo na acuracia dos dados de
localizacdo hoje utilizados, seja por existir tecnologia para tanto, somente ainda ndo explorada,
seja por haver experiéncia anterior a respeito do tema bem como legislacdo permissiva. Para
tanto, propde-se a ado¢do de modelo articulado entre os 6rgdos de persecucao penal com a
Agéncia Reguladora e as operadoras de telefonia, a fim de incrementar a tecnologia hoje
utilizada — tecnologia LTE/4AG - para a quebra de sigilo de dados telefénicos, desse modo,
permitindo a obtencdo de dados de localizacdo com a maior acuracia alcangada pelo estado

atual da tecnologia.
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