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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAOQ |

Apresentacdo

O GT 61 - Direito penal, processo pena e constituicdo | por nés coordenado mostrou-se fiel
atradicdo do Conpedi de discutir, em ato nivel, os temas mais atuais da pesquisa juridica.
Neste GT, em especifico, todos trabalhos tiveram um compromisso com a busca e a
aplicacéo de um direito penal e processual pena conforme com a Constituicdo Federal de
1988 e seus valores e principios. Foi uma longa e proficua tarde de sdbado, com muita
dedicacdo e empenho afim de demonstrar a qualidade da pds-graduacdo em Direito no pais.

O primeiro estudo, da lavra de Fernando Antonio Holanda Pereira Junior, intitulado “A
EXPANSAO DOS CONSENSOS PENAIS: UMA CRITICA DA JUSTICA PENAL
NEGOCIADA COMO POLITICA PUBLICA CRIMINAL” trouxe uma rara e oportuna
Visdo critica das propostas de consensos na &rea do direito penal.

O trabalho de Matheus Henrique De Freitas Urgniani e Pedro Henrique Marangoni, “A
FALTA DE JUSTA CAUSA PARA A ACAO PENAL EM RAZAO DA VIOLAGCAO DA
CADEIA DE CUSTODIA”, investe em discussio processual imperiosa para garantia do
devido processo legal.

Sebastian Borges de Albuquerque Mello e José Henriques M utemba apresentaram no artigo
“A JUSTICA RESTAURATIVA NA EXECU(;AO PENAL MOCAMBICANA: UM
MODELO ALTERNATIVO A RETRIBUICAO E A PREVENCAO ESPECIAL
NEGATIVA” ndo apenas uma possibilidade de repensar a execugéo penal, mas iguamente
um pouco do sistema pena de Mogambique.



AUTONOMAS?" apresenta interessante discussdo dogmética sobre temas que tem
repercutido por demais na jurisprudéncia, dogmética e midia.

A tecnologia voltou a ser analisada no texto “DEEPFAKES E AS IMPLICACOES
QUANTO A INTEGRALIDADE DAS PROVAS DIGITAIS NO PROCESSO PENAL
BRASILEIRO” As autoras Maria Paula Matos Medeiros, Marina Quirino Itaborahy e Ana
Rosa Campos debatem o status das provas digitais em meio a tantas possibilidades de
fasificagdo.

Deise Neves Nazaré Rios Brito, en “DOLO EVENTUAL E SUBJETIVACAO JUDICIAL
NO BRASIL CONTEMPORANEO: Anélise conceitua da tipicidade subjetiva & luz da
teoria classica do delito e da filosofia”, com fundamento no processo que se seguiu ao
incéndio da boate Kiss no Rio Grande do Sul discorre sobre o conceito fluido de dolo
eventual.

O tema da lavagem de capitais retorna no texto “ENTRE A LEGALIZACAO E A ILUSAO
DE CONTROLE: uma andlise critica da lei n°® 14.790/2023 no combate a lavagem de
dinheiro nas apostas digitais’. Roberto Carvalho Veloso, Monique Leray Costa e Ronald
Luiz Neves Ribeiro Junior debatem sobre as possibilidades e alcance da legislaco neste
ponto nebuloso da vida socia que sdo as apostas agora digitais.

Em seguida, a persistente discusséo do sistema acusatorio foi trabalhada por Y uri Anderson
Pereira Jurubeba , Fernanda Matos Fernandes de Oliveira Jurubeba e Tarsis Barreto Oliveira
Neste sentido, foi discutido, no artigo "INTERPRETACAO DO ARTIGO 3°A DO
CODIGO DE PROCESSO PENAL SOB A OTICA COLEGIADA DO SUPREMO
TRIBUNAL FEDERAL", a interpretacdo dos tribunais superiores ao desenho acusatorio do
processo penal brasileiro.

Rodrigo Teles de Oliveira, no trabalho "JUIZ GARANTIDOR OU JUIZ-INQUISIDOR?



Continuando, Juliana Gurjdo Monteiro e Newton Torres dos Santos Cruz, em "O

PROCEDIMENTO INVESTIGATORIO CRIMINAL NO MINISTERIO PUBLICO: AS
DECISOES DO SUPREMO TRIBUNAL FEDERAL QUE AFETARAM A NATUREZA
JURIDICA DO PIC", analisam a importante questdo da Investigacdo Preliminar feita pelo
Ministério Pablico. O texto analisou a repercusséo das Decisdes Conjuntas das Acgoes Diretas
de Inconstitucionalidade (ADIs) n° 2.943, 3.309 e 3.318, e das ADI n° 6.298, 6.299, 6.300 e
6.305, na natureza juridica do PIC e sua conduc&o no ambito do MP.

Por dltimo, Marcelo Wordell Gubert e Flavia Piccinin Paz trabalham, em visdo restrita a
dogmatica, as provas atipicas no processo penal. A partir da epistemologia da prova penal,

apresentam o impacto das tecnol ogias emergentes e os limites constitucionais.

Foram trabalhos importantes e que certamente contribuirdo imensamente com o avango dos
temas na nossa realidade.

Desglamos uma Gtima leitural
Dani Rudnicki
Gustavo Noronha de Avila

Renata Botelho Dutra



A PROTECAO DA DIGNIDADE DA MULHER E O USO DE INTELIGENCIA
ARTIFICIAL(IA) COM O OBJETIVO DE ALTERAR OU CRIAR FOTOSE
VIDEOSDE CONTEUDO iINTIMO PARA A VIOLENCIA DE GENERO.

THE PROTECTION OF WOMEN'SDIGNITY AND THE USE OF ARTIFICIAL
INTELLIGENCE(AI) TOALTER OR CREATE INTIMATE PHOTOSAND VIDEOS
FOR GENDER-BASED VIOLENCE

Laissa de Oliveira Fonseca Esteves Pansanato 1
Luiz Fernando Kazmierczak 2

Resumo

Durante o intervalo do final de 2023 e comecgo de 2024, nota-se 0 aumento do nimero de
casos que envolvem o uso de Inteligéncia Artificial (I1A) para aterar ou criar fotos e videos
de conteido intimo e sexual, com o intuito de constranger, prejudicar ou praticar qual quer
forma de violéncia contra a mulher. Diante desse cenario, 0 presente trabalho tem como
objetivo identificar as dificuldades relacionadas a eficécia da legislacdo e seguranca da
dignidade da mulher, além de analisar as consequéncias para a mulher vitima do crime e
propor formas de enfrentamento a essa violéncia. Com esse propdsito, aplicou-se 0 método
dedutivo, por meio da pesquisa em fontes bibliogréficas, legislagdes e dados oficiais. Apesar
do ordenamento juridico brasileiro dispor de instrumentos como o Cédigo Penal, o Estatuto
da Crianca e do Adolescente e o Marco Civil da Internet, ainda existem lacunas normativas.
Entre elas, a falta de um tipo legal adequado e claro para os casos envolvendo deepfakes
pornograficas, aém da caréncia de medidas efetivas para a responsabilizacdo de sites
hospedeiros e a remocao do contetido da internet. Portanto, concluiu-se que alegislagdo atual
protege insuficientemente o bem juridico “dignidade da mulher”, diante do uso de IA com o
objetivo de alterar ou criar fotos e videos de contelido intimo e sexua para a prética de
violéncia de género.

Palavras-chave: Inteligéncia artificial, Dignidade da mulher, Deepfakes, Crime, Fotos
intimas
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effectiveness of legisation and the protection of women'’s dignity, as well as to analyze the
conseguences for women who fall victim to such crimes and to propose ways to combat this
type of violence. For this purpose, the deductive method was applied, through research in
bibliographic sources, legislation, and official data. Although the Brazilian legal system
provides instruments such as the Penal Code, the Child and Adolescent Statute, and the Civil
Rights Framework for the Internet, normative gaps remain. Among them are the lack of an
adequate and clear legal classification for cases involving pornographic deepfakes, and the
absence of effective measures to hold hosting websites accountable and to ensure the removal
of such content from the internet. Therefore, it is concluded that the current legislation
insufficiently protects the legal right to "women’s dignity" in the face of the use of Al to alter
or create intimate and sexua photos and videos for the purpose of gender-based violence.

K eywor ds/Palabr as-claves/M ots-clés. Artificial intelligence, Women's dignity, Deepfakes,
Crime, Intimate pictures
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1. Introducao

No contexto digital contemporaneo, sao percebidos os avangos e aceleragao do uso das
tecnologias de Inteligéncia Artificial (IA), que produzem profundos e dinamicos impactos na
sociedade, positivos ou negativos, dependendo da forma como sdo utilizados e de como
influenciam as interagdes sociais ¢ a mente humana. Assim, surgem diversos desafios para sua
implementa¢ao, de modo que respeite a dignidade humana e os direitos humanos.

Em consequéncia, a UNESCO (2021) apresentou o instrumento normativo
“Recomendagdes sobre a Etica da Inteligéncia Artificial”, com o objetivo de fornecer uma base
para estimular o uso pacifico dos sistemas de IA, com foco na dignidade humana e na igualdade

de género. Nesse sentido, aborda o sistema de IA como:

Esta Recomendagdo ndo tem a ambi¢do de fornecer uma defini¢do tnica de
IA, uma vez que tal defini¢@o precisaria se modificar ao longo do tempo, em
conformidade com os desenvolvimentos tecnologicos. Em vez disso, sua
ambicdo consiste em abordar os aspectos dos sistemas de IA que t€m
relevancia ética central. Portanto, Recomendagdo aborda os sistemas de 1A
como sistemas que t€ém capacidade de processar dados e informagdes de uma
forma que se assemelha ao comportamento inteligente e, normalmente, inclui
aspectos de raciocinio, aprendizagem, percepcao, previsao, planejamento ou
controle.

As recomendacdes enfatizam que a Inteligéncia Artificial deve ser empregada como
uma ferramenta para reduzir e eliminar as amplas disparidades de género existentes,
promovendo a equidade e a inclusdo, em vez de acentud-las ou perpetuar desigualdades
histéricas. Essas disparidades incluem a representacdo desigual em certas profissdes e
atividades e a falta de representacdo em cargos de alta geréncia, diretorias ou equipes de
pesquisa.

Embora o instrumento normativo represente um importante avango na regulamentacao
do uso de IA, ainda existem diversas violagdes a dignidade da pessoa humana, com destaque
para a utilizacdo indevida de dados pessoais, resultando em discriminag¢dao e restrigdo das
liberdades fundamentais. A situacdo ¢ agravada pela dificuldade que a legislagdo tem em
acompanhar os avangos tecnoldgicos, abrindo lacunas no ordenamento juridico e deixando de
garantir os direitos fundamentais.

Um exemplo ¢ a criacao e modificacdo de imagens ou videos por meio da tecnologia
deepfake, que permite a manipulacdo realista de qualquer conteudo utilizando técnicas

avanc¢adas de aprendizado de maquina, com grande capacidade para distorcer ou falsificar a
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realidade (Fanaya, 2021). Dessa forma, por meio dessa ferramenta, ¢ possivel sobrepor o rosto
de uma pessoa ao corpo de outra, criando uma imagem enganosa, porém extremamente realista.

Durante o intervalo do final de 2023 e comeco de 2024, nota-se o aumento do niimero
de casos que envolvem o uso de IA para alterar ou criar fotos e videos de contetido intimo e
sexual, com o intuito de constranger, prejudicar ou praticar qualquer forma de violéncia contra
a mulher. Por exemplo, o caso em que pelo menos nove alunas, de uma escola particular em
Resende no Rio de Janeiro, tiveram suas fotos transformadas em nudes falsos com o uso de IA
e depois compartilhadas em grupos de redes sociais (Monteiro, 2024).

A partir de uma concepgao constitucionalista, o Direito Penal deve estar alinhado aos
valores e principios da Constitui¢do, considerando que o bem juridico representa a expressao
de um valor constitucional, cabe a esse ramo do Direito a fungdo primordial de protegé-los
(ESTEFAM; GONCALVES, 2023). De acordo com a Constituicao brasileira, a dignidade da
pessoa humana constitui um principio fundamental que sustenta o Estado Democratico de
Direito e, portanto, deve ser tutelada pelo Direito Penal.

Nesse sentido, o problema de pesquisa se mostra da seguinte forma: “A legisla¢do atual
protege o bem juridico “dignidade da mulher” diante do uso da inteligéncia artificial (IA) para
alterar ou criar fotos e videos de contetido intimo e sexual, com o intuito de constranger,
prejudicar ou praticar qualquer forma de violéncia de género?”. Diante desse contexto, procura-
se identificar as dificuldades relacionadas a eficacia da legislacao e seguranca da dignidade da
mulher, além de analisar as consequéncias para a mulher vitima do crime e propor formas de
enfrentamento a essa violéncia.

A principio, para a realizacdo deste trabalho serd utilizada a revisdo bibliografica em
livros e artigos cientificos. Além disso, também sera utilizado o estudo de casos que envolvam
a tematica, com uma analise da atuacdo da legislacdo brasileira, com o propdsito de trazer mais
legitimidade a respeito do assunto em foco.

Desse modo, o método a ser empregado ¢ o dedutivo, partindo-se da analise de um
problema, examinando diversos fatores gerais a respeito da temadtica, para chegar a uma
conclusdo acerca do questionamento em que consiste este trabalho. Assim, a pesquisa busca
responder e esclarecer a respeito da protecdo da dignidade da mulher e o uso de inteligéncia
artificial (IA) com o objetivo de alterar ou criar fotos e videos de contetido intimo e sexual para
a pratica de violéncia de género, buscando identificar os tipos de violéncia exercidas neste
contexto e suas consequéncias para a mulher vitima, bem como propor formas de

enfrentamento.
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2. Contexto tecnologico e os impactos na sociedade

A Inteligéncia Artificial surgiu no contexto da Quarta Revolucao Industrial, marcada
por um intenso desenvolvimento tecnologico e pelo surgimento de grandes discussdes sobre
automatizacdo, intercomunicagdo, inteligéncia artificial, robdtica e crimes digitais. Nesse
cenario, a Industria 4.0 desencadeia diversas lacunas para o Direito, considerando que o
ordenamento juridico ainda enfrenta dificuldades para acompanhar o avango da industria
tecnologica e cibernética (BRETTAS; MATTARIA; SILVEIRA; 2024).

Contudo, a auséncia de normas que monitorem 0s avancos tecnologicos recentes
compromete a prote¢do do corpo social e contribui para que o ambiente digital se transforme,
progressivamente, em um espago marcado pela desordem e pela falta de controle juridico.
Assim, negligencia-se a garantia de direitos fundamentais e a protecdo de bens juridicos
relevantes para o Direito Penal.

Entre as inovagdes tecnologicas impulsionadas por essa nova era digital, destaca-se a
tecnologia conhecida como deepfake. O termo “deepfake” ¢ uma combinacdo de deep learning
(aprendizado profundo) com fake (falso). Segundo Brettas, Mattaria e Silveira (2024), seu

funcionamento ocorre da seguinte forma:

Em que ha o mapeamento de rostos e até vozes de uma pessoa no corpo de
outro individuo, tudo isso através de redes neurais, mais especificamente
Redes Geradoras Adversariais, compostas por uma rede que gera dados e outra
rede que treina o uso de dados, até que esse seja verdadeiro e ndo seja mais
possivel distinguir a veracidade ¢ a falsidade do banco de informagdes. Nesse
interim, deepfake nada mais é do que um produto tecnoldgico que advém da
Inteligéncia Artificial, podendo ter aplicagcdes benéficas a humanidade, mas
também nocivas ao corpo social.

A expressdo surgiu pela primeira vez em 2017, na rede social Reddit
(https://www.reddit.com/), quando um usudrio andénimo, sob o pseudonimo “/Deepfakes”,
publicou diversos videos pornograficos na internet com atrizes que jamais haviam produzido
esse tipo de contetido publicamente. Com o auxilio de um programa desenvolvido, o usudrio
sobrepds os rostos de atrizes como Gal Gadot e Scarlett Johansson aos corpos de atrizes de
filmes adultos, gerando imagens enganosas, porém altamente realistas.

Embora o usuario tenha sido banido da plataforma, sua agdo abriu caminho para que
outros individuos passassem a utilizar essa tecnologia. Dessa forma, a deepfake tornou-se cada
vez mais acessivel aos usuarios das mais diversas plataformas. A acessibilidade, aliada a

velocidade com que novas tecnologias sdo disponibilizadas na internet, muitas vezes de forma
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gratuita, tornou o fenomeno da deepfake extremamente preocupante, ¢ cada vez mais
popularizado entre os usudrios.

Conforme o relatorio de 2019 da Deeptrace (ADJER, 2019), nos cinco maiores sites
de hospedagem de deepfakes pornograficas, 100% dos videos distribuidos sdo de mulheres.
Dentre as vitimas, ¢ possivel encontrar desde influenciadoras, atrizes, cantoras, ativistas
politicas e até mesmo adolescentes. Praticamente qualquer mulher pode ser vitima dessa
ferramenta, ainda mais porque uma deepfake pode ser criada a partir de imagens e videos das
redes sociais.

De acordo com Rodrigues (2023), os principais problemas decorrentes da deepfake
estdo relacionados a areas de estudo como a violéncia de género ¢ a ciéncia politica. A deepfake
tem sido utilizada com fins politicos, com o intuito de causar tensdes diplomaticas e minar a
participacdo politica de determinados candidatos, por meio da criacdo de videos ou imagens
que prejudiquem sua reputagdo e distor¢a seus discursos. A deepfake ¢ empregada para a criagao
de conteudos intimos ou sexuais, com o intuito de praticar violéncia de género.

Desse modo, o presente trabalho busca analisar as diferentes formas de aplicacao das
deepfakes pornograficas, por meio da analise de casos, abordando suas implicagdes sociais,
tecnologicas e legais. Além disso, sera discutido como a legislagdo brasileira tem se adaptado
e atuado para proteger o bem juridico da “dignidade da mulher”, considerando os avancos da

tecnologia e as questdes éticas envolvidas.

3. Violéncia de género na era digital

De acordo com a Declaragcdo sobre a Eliminagdo da Violéncia contra as Mulheres

(ONU, 1993), a violéncia de género pode ser conceituada como:

qualquer ato de violéncia baseado no género do qual resulte, ou possa resultar,
dano ou sofrimento fisico, sexual ou psicologico para as mulheres, incluindo
as ameacgas de tais atos, a coacdo ou a privacdo arbitraria de liberdade, que
ocorra, quer na vida publica, quer na vida privada.

Outrossim, o Relatorio da Relatoria da ONU sobre Violéncia contra Mulheres:
Violéncia Online (2018) reconhece a violéncia digital como uma continuagdo da violéncia
baseada em género, e alerta para o uso da tecnologia para fins de opressdo e controle. O
documento destaca que, embora as tecnologias digitais ofere¢am oportunidades para

empoderamento e expressdo, elas também tém sido instrumentalizadas como meios de
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opressao, intimidagdo e controle sobre corpos e comportamentos femininos. Ademais, ressalta-
se que o ambiente virtual, muitas vezes marcado pela impunidade e pela falta de
regulamentagdo adequada, favorece a proliferacao de discursos de 6dio, ameagas, assédio ¢ a
disseminag¢ao nao consentida de imagens intimas, configurando uma grave violacao dos direitos
humanos das mulheres.

Um exemplo € o caso ocorrido no comego do ano de 2025, quando jovens denunciaram
um amigo por criar falsos nudes com IA e divulgd-los em sites de pornografia. As
fotomontagens eram elaboradas a partir de fotografias extraidas dos perfis das vitimas em redes
sociais. Segundo o acusado, as fotos eram divulgadas e manipuladas ha mais de dois anos (G1,
2025).

Outro caso de grande repercussdo envolveu a cantora Taylor Swift, que teve sua
imagem utilizada para a criacdo de conteudos intimos falsos gerados por inteligéncia artificial.
As montagens mostravam a artista sendo apalpada por jogadores de futebol americano, em uma
tentativa de ridicularizé-la em razdo de seu relacionamento com um atleta da modalidade
(EXAME, 2024).

Sob essas circunstancias, € possivel aplicar o paragrafo unico do art. 216-B do Codigo
Penal, que impde a mesma pena incorre quem realiza montagem em fotografia, video, dudio ou
qualquer outro registro com o fim de incluir pessoa em cena de nudez ou ato sexual ou
libidinoso de carater intimo, com pena de detencao, de 6 meses a 1 ano, e multa.Ademais, o art.

218-C dispde ser crime:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicagdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndao constitui crime mais
grave.

E possivel a responsabilizagdo civil com base no Art. 21 da Lei n® 12.965/2014, que
determina que os provedores de aplicacdes de internet devem retirar os conteudos divulgados
“sem autorizagdo de seus participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado”. A legisla¢do ainda regulamentou que a
exclusaio do conteudo poderia ocorrer a pedido da propria pessoa representada,
independentemente de ordem judicial ou processo judicial, sob pena de responsabilidade da

plataforma.
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Segundo Rodrigues (2023), embora existam leis que se apliquem ao contexto das
deepfakes pornograficas, a responsabilizagdo legal ainda ¢ um desafio. O anonimato na internet
permite a qualquer pessoa acessar as fotos e videos das redes sociais da vitima, criar uma
deepfake e compartilha-la em grupos de mensagens e sites hospedeiros. Além disso, o desafio
¢ ainda maior considerando a velocidade com que o contetido ¢ disseminado na internet, a sua
permanéncia online e a possibilidade de ser baixado em dispositivos individuais e
compartilhado posteriormente.

Somado a isso, os tipos penais atuais ndo sao suficientemente claros em relacao a
criacdo de deepfakes. O paragrafo unico do Art. 218-B do Cddigo Penal faz referéncia ao
compartilhamento de cena de nudez, sexo ou pornografia, sem incluir a possibilidade de que a
cena seja uma montagem. Essa conduta deve ser considerada mais grave, considerando que o
criador da imagem ou do video pode gerar qualquer contexto sexual para ofender e menosprezar
a vitima.

O Art. 216-B do Cédigo Penal criminaliza apenas a realizacdo de montagens sexuais,
sem incluir o compartilhamento € a pena para o crime € extremamente baixa, variando de 6
meses a | ano, além de multa. Ainda, nenhum dos tipos normativos criminaliza o
armazenamento da imagem, conduta esta que permite a persisténcia na internet, pois possibilita
que a imagem seja compartilhada e até mesmo editada novamente.

Nesse interim, o Projeto de Lei n® 3821/2024 busca alterar o Codigo Penal e a Lei das
Elei¢des, como forma de atualizar a legislagdo para enfrentar os desafios impostos pelas novas
tecnologias, em especial, o uso de IA na manipulacdo de imagens com teor sexual sem o
consentimento das pessoas envolvidas, especialmente no contexto das elei¢des. Entretanto, o
Projeto de Lei esta aguardando apreciacao pelo Senado Federal.

E relevante destacar que esse Projeto de Lei, além de tipificar o crime de manipulagio
digital de imagens por meio de inteligéncia artificial, prevé o agravamento da pena em casos
que envolvam vitimas do sexo feminino ou tenham relagdo com o periodo eleitoral. Essa
medida considera que a maioria das vitimas desse tipo de conduta sao mulheres, e que a
exposicdo de imagens intimas provoca impactos profundos, intensificando a violéncia e a
desigualdade de género. Assim, o projeto reforca a necessidade de uma puni¢ao proporcional a
gravidade da pratica, assegurando prote¢ao e amparo legal as vitimas.

Em relagdo ao Art. 21 do Marco Civil, Lins (2019) relata que, em diversos casos de
vazamento de nudes em plataformas, mesmo apods inumeras tentativas de abordagem com
provedores de internet, ndo obteve resposta dos provedores, o que demonstra a ineficacia do

dispositivo na pratica.
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Importante ressaltar que as consequéncias para a vitima do crime sdo inimeras, uma
vez que afeta a sua perspectiva individual e os processos de interagdo social, comprometendo a
reputagdo e honra, além de causar danos psicoldgicos irreparaveis, como ansiedade

generalizada, transtornos alimentares, disfungdo sexual e depressao (RODRIGUES, 2023).

4. Deepfakes e pornografia infantil

Em um colégio particular do Rio de Janeiro, mais de 20 alunas tiveram suas fotos
adulteradas com o uso de IA, e posteriormente compartilhadas em grupos de WhatsApp. Os
suspeitos sdo alunos da instituicdo que utilizaram as fotos das redes sociais e, por meio de um
aplicativo disponivel na internet, criaram deepfakes pornograficas das alunas. Apos isso, a
Delegacia de Protegdo a Crianga e ao Adolescente (DPCA) instaurou procedimento para apurar
os fatos.

Em um caso similar ocorrido em novembro de 2013, duas adolescentes brasileiras
tiveram suas imagens eroticas disseminadas na internet de forma ndo autorizada (Lins, 2019).
Logo ap6s o ocorrido, as duas jovens cometeram suicidio. Embora na situacao fatica sejam
apenas montagens, a vitima ainda é exposta como se fosse seu proprio nude vazado, o que pode
levar a diversas consequéncias psicoldgicas.

Em uma entrevista para o G1 (2024), uma das maes reforca as consequéncias das

fotomontagens para a vida das adolescentes:

Nao ¢ uma brincadeira. Nao é uma molecagem. Isso pode gerar desde um
suicidio a um trauma para o resto da vida da minha filha. Eu sei que ela vai
levar isso para o resto da vida, né? Mesmo ela querendo ser forte e tal, eu sei
que vai ficar marcado na vida dela", reforgou uma das maes.

Nessa situagdo, os alunos podem responder como menores infratores por crimes

previstos no Estatuto da Crianga e do Adolescente (ECA), como o descrito no artigo 241-C:

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de sexo
explicito ou pornografica por meio de adulteracdo, montagem ou modificagao
de fotografia, video ou qualquer outra forma de representacdo visual:

Pena — reclusédo, de 1 (um) a 3 (trés) anos, ¢ multa.

Paragrafo tnico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui
ou armazena o material produzido na forma do caput deste artigo.
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Ademais, em uma pesquisa realizada pelo Nucleo (2023), foram identificados ao
menos cinco perfis no Instagram que compartilhavam contetidos que sexualizavam criangas e
adolescentes com o uso de IA. Apenas um dos perfis contava com mais de 48,5 mil seguidores.
Embora a conta no Instagram tenha sido banida, ainda havia um perfil reserva idéntico com 17
mil seguidores.

Os perfis disponibilizavam links de grupos no Telegram para adquirir imagens de
exploracdo sexual infantil produzidas artificialmente e personalizadas, incentivando que outros
usudrios alimentem as paginas com novas deepfakes geradas por 1A, o que contribui para
“aperfeicoar” a tecnologia. Assim, surge o desafio de distinguir quais imagens s3o criadas a
partir de IA e quais sdo reais, dado que a deepfake esta cada vez mais realista.

Ainda, essa reportagem destaca que mesmo que os contetidos sejam falsos, a sua
producdo pode fomentar o comportamento no imagindrio social. E mesmo que a legislacdo nao
regulamente explicitamente o fendmeno das deepfakes, a pratica continua conflitando com os
direitos previstos no ECA. Segundo o advogado ¢ membro do Instituto Alana, Jodo Francisco

Coelho:

A gente entende que, ainda que essa pratica ndo tenha uma tutela legal mais
especifica, que ja considere a realidade da existéncia dessas tecnologias, elas
sdo completamente incompativeis com a lei, de uma perspectiva de prote¢ao
a infancia e a infancia, inclusive, enquanto categoria social e ndo a criangas
especificas.

Nesse caso, o criminoso pode responder pelo artigo 241-C do Estatuto da Crianga e
Adolescente. Importante ressaltar que ndo € crime apenas simular a participacdo de crianca ou
adolescente em cena de sexo explicito ou pornografica, mas incorre na mesma pena quem
vende, expde a venda, disponibiliza, distribui, publica ou divulga por qualquer meio, adquire,
possui ou armazena o material produzido. Além disso, a reportagem destaca que, embora os
contetidos sejam falsos, sua producdo pode influenciar o imaginario social e fomentar

comportamentos prejudiciais.

5. Deepfakes e as eleicoes: a inteligéncia artificial como forma de minar a participacio

politica de mulheres?

O projeto “Observatorio de IA nas Elei¢des”, uma iniciativa da Data Privacy Brasil,
tem como proposito mapear e registrar casos de uso de IA generativa durante as elei¢des

brasileiras de 2024, quando mais de cinco mil municipios realizaram votagdes para prefeito e
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vereador. Ainda mais considerando que essa foi a primeira vez em que as votagdes foram
realizadas com a presenca generalizada e popularizada da Inteligéncia Artificial. Segundo a
pesquisa, foram identificados usos tanto pelos candidatos e campanhas quanto pelos eleitores e
em diferentes formatos midiaticos, entre eles imagens, videos e jingles. Dentre as manipulacdes

que foram identificadas:

a) a aplicacdo ampla da tecnologia para produzir jingles ou para auxiliar na
produgdo de conteido de campanhas com pouca verba; b) a criagdo de
deepfakes produzidos pelo publico com impacto relativamente reduzido, mas
que mostram o potencial desinformativo para préximas elei¢des; c¢) casos de
deepnudes visando candidatas em diferentes municipios.

Ainda, o estudo pontua que ndo houve o uso intenso de IA para gerar desinformagao,
e as principais fake news difundidas ndo utilizaram essa ferramenta para sua criagdo. No
entanto, deve ser considerado que essa tecnologia pode ser utilizada em conjunto com outras,
ndo apenas para a criagao de imagens e videos, mas em todos os processos de criagdo e producao
de informagdo. E, embora ndo tenha sido amplamente empregada, os casos de deepnudes
envolvendo candidatas evidenciam como essa tecnologia pode intensificar a violéncia de
género ja vivenciada por mulheres em espacos e contextos politicos.

Nesse contexto, os primeiros casos envolvendo deepnudes, ocorreram em setembro de
2024, em que as unicas duas mulheres candidatas a prefeitura de Sdo Paulo, Tabata Amaral
(PSB) e Marina Helena (NOVO), tiveram fotos falsas de nudez expostas em um site de
pornografia. Os contetdos circulavam em sites de contetido adulto e aplicativos de mensagens,
como o WhatsApp e o Telegram, somando 145 mil visualizagdes.

De acordo com uma reportagem realizada pela Lupa (2024), as imagens de Tabata
seminua foram criadas a partir de fotos de suas redes sociais e de sua participagdo em programas
televisivos. Além disso, juntamente com as imagens, eram compartilhadas mensagens
desinformativas que questionavam a conduta da candidata, além de comentarios de cunho
misédgino. Ademais, o autor de uma das publicagdes se oferecia para criar deepfakes de outras
pessoas, bastando entrar em contato pelo WhatsApp. Apos isso, a candidata Tabata Amaral
chegou a acionar a Justi¢a Eleitoral de Sao Paulo, por meio de uma queixa crime pelo delito de
injuria eleitoral. Entretanto, segundo a reportagem, os conteudos ndo pararam de circular, mas
incluiam versdes mais explicitas.

Outros casos similares ocorreram durante das elei¢des, como a prefeita de Bauru (SP)
e candidata a reeleicao, Suéllen Rosim (PSD), que chegou a registrar um boletim de ocorréncia

apos a veiculacdo de fotomontagens no WhatsApp com seu rosto sobre o corpo de uma mulher
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nua. A candidata destaca que ja foi desrespeitada em outras eleigdes, por meio de injurias raciais
e montagens maliciosas, e pelo simples fato de ser mulher (G1, 2024).

Diante do exposto, ¢ possivel perceber como a IA pode ser utilizada de forma
prejudicial para comprometer a participagao feminina nas eleigdes. As mulheres ja enfrentam
uma série de desafios e preconceitos durante o periodo eleitoral, como a desinformagdo, a
violéncia politica de género e a discriminacgao. Nesse contexto, o vazamento de deepnudes surge
como mais uma forma de ataque a dignidade das mulheres, prejudicando ainda mais sua
presenca e representatividade no cenario politico. Essa pratica ndo so6 agrava o quadro de
desigualdade, mas também reforca estereotipos e alimenta o ambiente téxico e machista que
permeia a politica.

Como forma de lidar com os perigos associados aos deepfakes, o Tribunal Superior
Eleitoral (TSE) publicou a Resolugdo n® 23.732/24, com o objetivo de estabelecer diretrizes
para a regulamentagdo do uso de inteligéncia artificial (IA). No documento normativo, foi
autorizada a utilizagdo de IA, desde que seja feito um aviso prévio e explicito sobre o conteudo

gerado. Em relacdo as deepfakes, o artigo 9°, §1°, determina sua proibi¢do:

E proibido o uso, para prejudicar ou para favorecer candidatura, de contetido
sintético em formato de 4udio, video ou combinagdo de ambos, que tenha sido
gerado ou manipulado digitalmente, ainda que mediante autorizagdo, para
criar, substituir ou alterar imagem ou voz de pessoa viva, falecida ou ficticia
(deep fake).

E necessario destacar que a Resolugdo dispds que os provedores de internet,
independentemente de ordem judicial, devem tomar providéncias para cessar o0
impulsionamento de contas e materiais inveridicos ou gravemente descontextualizados que
possam atingir a integridade do processo eleitoral, além de realizar apuracgao interna do fato e
dos perfis envolvidos na circulagdo do conteudo.

Embora que a Resolucdo estabelecida pelo TSE represente um importante avanco na
regulamentacdo do uso de IA, ainda existem desafios relacionados a efetividade e
implementa¢do das normativas. Um deles ¢ a velocidade com que a informagdo erronea se
espalha, sendo facilmente divulgada em sites pornograficos e aplicativos de mensagens. Cada
publicagdo pode ser visualizada e compartilhada por qualquer pessoa. Além disso, hd a
dificuldade de encontrar o autor da criagdo e do compartilhamento das publicagdes, devido ao
anonimato na internet. Soma-se a isso o fécil acesso as ferramentas, sendo necessario apenas
entrar em contato para que alguém faga a montagem ou utilizar algum programa disponivel em

sites da internet.
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6. Consideracdoes finais

No cenario da Quarta Revolucao Industrial, a Inteligéncia Artificial tem criado
transformagdes profundas na sociedade, afetando diretamente as relagdes sociais, a percepgao
da realidade e a protecao de direitos fundamentais. Entre os avangos tecnologicos, destaca-se a
tecnologia deepfake, que, embora possa ter usos legitimos, tem sido amplamente utilizada de
forma nociva, especialmente para produzir imagens ou videos de cunho sexual com o intuito
de constranger e violentar mulheres.

Embora o Brasil disponha de instrumentos legais que possibilitam alguma resposta a
pratica, como o Cddigo Penal, o Estatuto da Crianga ¢ do Adolescente e o Marco Civil da
Internet, ainda existem diversas lacunas normativas. Considerando a falta de um tipo legal
adequado e claro para os casos envolvendo deepfakes pornogréficas, além da caréncia de
medidas efetivas para a responsabilizagdo de sites hospedeiros e a remog¢ao do contetdo da
internet, concluiu-se que a legislacdo atual protege insuficientemente o bem juridico “dignidade
da mulher” diante do uso de inteligéncia artificial com o objetivo de alterar ou criar fotos e
videos de conteudo intimo e sexual para a pratica de violéncia de género.

Portanto, ¢ imprescindivel a criacdo de uma figura tipico-normativa clara e adequada,
que abranja as condutas de armazenamento, producao e compartilhamento, acompanhada de
acoes continuas de educagdo e conscientizagdo. Tais medidas sdo essenciais para coibir a
circulacdo de deepfakes pornograficas, assegurar a protecao da dignidade da mulher e promover
a adequagdo do sistema juridico as transformagdes tecnolédgicas.

Ainda, ¢ essencial produzir mecanismos eficazes para a rapida remocao de contetdo
online, a partir de uma perspectiva integrativa entre diferentes areas do conhecimento, busca-
se desenvolver mecanismos de controle e monitoramento das inteligéncias artificiais, com base
em esforgos cooperativos entre paises, levando em conta a natureza global e descentralizada da

internet, a fim de criar diretrizes e normas compartilhadas para seu uso responsavel.
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