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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAOQ |

Apresentacdo

O GT 61 - Direito penal, processo pena e constituicdo | por nés coordenado mostrou-se fiel
atradicdo do Conpedi de discutir, em ato nivel, os temas mais atuais da pesquisa juridica.
Neste GT, em especifico, todos trabalhos tiveram um compromisso com a busca e a
aplicacéo de um direito penal e processual pena conforme com a Constituicdo Federal de
1988 e seus valores e principios. Foi uma longa e proficua tarde de sdbado, com muita
dedicacdo e empenho afim de demonstrar a qualidade da pds-graduacdo em Direito no pais.

O primeiro estudo, da lavra de Fernando Antonio Holanda Pereira Junior, intitulado “A
EXPANSAO DOS CONSENSOS PENAIS: UMA CRITICA DA JUSTICA PENAL
NEGOCIADA COMO POLITICA PUBLICA CRIMINAL” trouxe uma rara e oportuna
Visdo critica das propostas de consensos na &rea do direito penal.

O trabalho de Matheus Henrique De Freitas Urgniani e Pedro Henrique Marangoni, “A
FALTA DE JUSTA CAUSA PARA A ACAO PENAL EM RAZAO DA VIOLAGCAO DA
CADEIA DE CUSTODIA”, investe em discussio processual imperiosa para garantia do
devido processo legal.

Sebastian Borges de Albuquerque Mello e José Henriques M utemba apresentaram no artigo
“A JUSTICA RESTAURATIVA NA EXECU(;AO PENAL MOCAMBICANA: UM
MODELO ALTERNATIVO A RETRIBUICAO E A PREVENCAO ESPECIAL
NEGATIVA” ndo apenas uma possibilidade de repensar a execugéo penal, mas iguamente
um pouco do sistema pena de Mogambique.



AUTONOMAS?" apresenta interessante discussdo dogmética sobre temas que tem
repercutido por demais na jurisprudéncia, dogmética e midia.

A tecnologia voltou a ser analisada no texto “DEEPFAKES E AS IMPLICACOES
QUANTO A INTEGRALIDADE DAS PROVAS DIGITAIS NO PROCESSO PENAL
BRASILEIRO” As autoras Maria Paula Matos Medeiros, Marina Quirino Itaborahy e Ana
Rosa Campos debatem o status das provas digitais em meio a tantas possibilidades de
fasificagdo.

Deise Neves Nazaré Rios Brito, en “DOLO EVENTUAL E SUBJETIVACAO JUDICIAL
NO BRASIL CONTEMPORANEO: Anélise conceitua da tipicidade subjetiva & luz da
teoria classica do delito e da filosofia”, com fundamento no processo que se seguiu ao
incéndio da boate Kiss no Rio Grande do Sul discorre sobre o conceito fluido de dolo
eventual.

O tema da lavagem de capitais retorna no texto “ENTRE A LEGALIZACAO E A ILUSAO
DE CONTROLE: uma andlise critica da lei n°® 14.790/2023 no combate a lavagem de
dinheiro nas apostas digitais’. Roberto Carvalho Veloso, Monique Leray Costa e Ronald
Luiz Neves Ribeiro Junior debatem sobre as possibilidades e alcance da legislaco neste
ponto nebuloso da vida socia que sdo as apostas agora digitais.

Em seguida, a persistente discusséo do sistema acusatorio foi trabalhada por Y uri Anderson
Pereira Jurubeba , Fernanda Matos Fernandes de Oliveira Jurubeba e Tarsis Barreto Oliveira
Neste sentido, foi discutido, no artigo "INTERPRETACAO DO ARTIGO 3°A DO
CODIGO DE PROCESSO PENAL SOB A OTICA COLEGIADA DO SUPREMO
TRIBUNAL FEDERAL", a interpretacdo dos tribunais superiores ao desenho acusatorio do
processo penal brasileiro.

Rodrigo Teles de Oliveira, no trabalho "JUIZ GARANTIDOR OU JUIZ-INQUISIDOR?



Continuando, Juliana Gurjdo Monteiro e Newton Torres dos Santos Cruz, em "O

PROCEDIMENTO INVESTIGATORIO CRIMINAL NO MINISTERIO PUBLICO: AS
DECISOES DO SUPREMO TRIBUNAL FEDERAL QUE AFETARAM A NATUREZA
JURIDICA DO PIC", analisam a importante questdo da Investigacdo Preliminar feita pelo
Ministério Pablico. O texto analisou a repercusséo das Decisdes Conjuntas das Acgoes Diretas
de Inconstitucionalidade (ADIs) n° 2.943, 3.309 e 3.318, e das ADI n° 6.298, 6.299, 6.300 e
6.305, na natureza juridica do PIC e sua conduc&o no ambito do MP.

Por dltimo, Marcelo Wordell Gubert e Flavia Piccinin Paz trabalham, em visdo restrita a
dogmatica, as provas atipicas no processo penal. A partir da epistemologia da prova penal,

apresentam o impacto das tecnol ogias emergentes e os limites constitucionais.

Foram trabalhos importantes e que certamente contribuirdo imensamente com o avango dos
temas na nossa realidade.

Desglamos uma Gtima leitural
Dani Rudnicki
Gustavo Noronha de Avila

Renata Botelho Dutra



LAVAGEM DE CAPITAISDIGITAISE CRIME ORGANIZADO: ANALISE A
PARTIR DASLACUNASREGULATORIASNO BRASIL.

DIGITAL MONEY LAUNDERING AND ORGANIZED CRIME: EXAMINING
REGULATORY GAPSIN BRAZIL.

Alexandre Pinto Moreiral
Sabrina Davila Siqueira Nogueira 2

Resumo

A ascensdo dos criptoativos no cenario financeiro global introduziu novos desafios para
persecucdo e repressdo da lavagem de capitais, especialmente no contexto da

macrocriminalidade organizada. O presente trabalho tem como objetivo analisar a utilizacéo
de criptoativos para fins de ocultacéo de capital ilicito, investigando as lacunas existentes na
legislacdo brasileira e comparando-a com as abordagens legidlativas e politico-criminais da
Unido Europeia e dos Estados Unidos sob o prisma do Grupo de Acdo Financeira
Internacional (GAFI). A andlise evidencia que, embora o Brasil tenha avancado com a
criminalizacdo da lavagem de capitais e a regulamentacdo das exchanges de ativos digitais,
subsistem lacunas normativas que impedem o efetivo combate a criminalidade econdmica,
guais segjam as financas descentralizadas ou tokens-ndo-fungiveis, por exemplo. Em

comparacdo, as regulamentacbes internacionais demonstram resultados mais integrados,

especialmente quanto a transparéncia e rastreabilidade das operaces. Conclui-se pela
necessidade de aperfeicoamento legislativo nacional, mediante a ampliacdo da definicdo de
criptoativos, o fortalecimento das obrigacdes de compliance e o aperfeicoamento das
metodologias de cooperacdo internacional, sempre em consonancia com 0S principios
constitucionais que regem o Estado Democratico de Direito, a fim de apresentar estratégias
possiveis ao ordenamento juridico brasileiro.

Palavras-chave: Criptoativos, Lavagem de capitais, Direito penal econdmico, Cooperacao
internacional, Gafi

Abstract/Resumen/Résumé
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from the perspective of the Financial Action Task Force (FATF). The analysis shows that,
although Brazil has made progress in criminalizing money laundering and regulating digital
asset exchanges, there are still regulatory gaps that prevent the effective fight against
economic crime, such as decentralized finance or non-fungible tokens, for example. In
comparison, international regulations demonstrate more integrated results, especially with
regard to the transparency and traceability of transactions. It is concluded that there is a need
to improve national legislation, by expanding the definition of cryptoassets, strengthening
compliance obligations and improving international cooperation methodologies, always in
line with the constitutional principles that govern the Democratic State of Law, in order to
present possible strategies for the Brazilian legal system.

K eywor ds/Palabr as-claves/M ots-clés. Cryptocurrencies, Money laundering, Economic
criminal law, International cooperation, Fatf
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1 INTRODUCAO

Nas ultimas décadas, com o advento da internet, o movimento de globalizag&o tornou-
se cada vez mais intenso, com o compartilnamento de informacoes, tecnologia e, ndo obstante
das dindmicas de financiamento do crime organizado. Nesse viés, com a ascensao dos
criptoativos pelo surgimento da criptomoeda Bitcoin, em 2008, a descentralizagdo e o
pseudoanonimato revolucionaram as trocas financeiras em todo o0 mundo.

No entanto, em meio a tanta desburocratizacdo de transacdes financeiras, identificou-
se novas oportunidades e modalidades para a lavagem de recursos ilicitos. Diante disso, o crime
organizado passou a se utilizar das lacunas regulatdrias no Brasil e no mundo, junto as
inovacdes tecnoldgicas — como mixers, privacy coins e financas descentralizadas (DeFi) — para
lavar capitais em escala global. Considerando essa vinculacdo de criptoativos com o
financiamento da macrocriminalidade organizada, diversos paises alertaram para a necessidade
de mecanismos de cooperacdo internacional para combater tais condutas.

Nesse viés, o presente trabalho tem como objetivo analisar a relacdo entre criptoativos
e a lavagem de capitais, com enfoque nos riscos associados ao crime organizado. Inicialmente,
busca-se identificar os mecanismos técnicos relacionados aos criptoativos que garantem
vantagens a pratica do branqueamento de capitais. A partir disso, relaciona-se a reinser¢do de
capitais ilicitos na economia legal como forma de financiamento do crime organizado frente a
uma escala global de conexdes.

Em seguida, verifica-se a eficacia da legislacdo brasileira, desde a Lei n® 9.613/98 até
0 Ultimo marco legislativo brasileiro sobre a temética, a Lei n° 14.478/2022, que regula
parcialmente os criptoativos. Tais analises se ddo de maneira comparada a regulamentacédo
internacional, diante do reconhecimento da cooperacdo internacional como medida
fundamental para a efetividade do combate a lavagem de dinheiro.

A metodologia utilizada para atingir tais objetivos, gerais e especificos, parte de uma
abordagem qualitativa, de maneira a explorar a producdo bibliogréafica e documental existente
sobre a tematica. Para tanto, utilizou-se do método analitico para examinar a legislacdo
brasileira sobre lavagem de dinheiro e criptoativos, além de uma andlise comparada com as
principais normas internacionais sobre o tema, quais sejam o Regulamento MiCA da Unido
Europeia, o Bank Secrecy Act dos Estados Unidos e as Recomendacbes do Grupo de Ac¢édo
Financeira Internacional (GAFI).

Ademais, o estudo é pautado em fontes doutrindrias nacionais e internacionais,

legislacdo vigente e documentos oficiais, a fim de identificar as principais lacunas do
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ordenamento juridico brasileiro em contraponto com os elementos internacionais e sua
compatibilidade com o Estado Democrético de Direito.

Neste trabalho, aborda-se como hipotese principal a auséncia de regulamentacao
especifica para criptoativos, considerando suas caracteristicas de descentralizacao e valorizagdo
ao anonimato, como principais deficiéncias no ordenamento juridico em comparagdo com as

normas internacionais no combate a lavagem de dinheiro.

2 CRIPTOATIVOS, LAVAGEM DE CAPITAIS E FINANCIAMENTO DA
MACROCRIMINALIDADE

A fim de compreender a interseccdo entre as trés variaveis analisadas no presente
trabalho, faz-se necessario partir de uma definicdo técnica no que sdo os criptoativos, sua
utilizacdo e diferenciacdo dos demais meios de pagamento e outras moedas de troca. A partir
disso, observa-se como se relacionam com os requisitos doutrinarios que definem a lavagem de
dinheiro e quais caracteristicas sdo compativeis com tais praticas. Por fim, busca-se demonstrar
a intersecdo entre o advento de tais tecnologias como ferramentas de financiamento da

criminalidade organizada por intermédio da préatica de lavagem de capitais.

2.1 Fundamentos Técnicos dos Criptoativos

Desenvolvida pelo pseudénimo Satoshi Nakamoto em 2008, a tecnologia Bitcoin
surge como uma alternativa a auséncia de confianca para com instituicdes financeiras,
viabilizando operag6es financeiras sem a intervencao de terceiros, utilizando-se apenas por
ambas as partes a moeda criptografada. Tal modalidade de negociacéo restou conhecida como
peer-to-peer, sinalizando a necessidade apenas das partes negociantes para sua efetivacao, sem
qualquer interferéncia.

A partir desse sistema de transacdo, segundo Don Tapscott e Alex Tapscott (2016, p.
5), foram originados diversos sistemas de registro distribuido, baseados em criptografia, 0s
quais se denominaram Blockchains. De acordo com Uhdre (2021, p. 33), o protocolo para
registro dessas operacdes realizadas por criptomoedas, a exemplo do Bitcoin, € feito de maneira
descentralizada via diversos computadores conectados a rede simultaneamente. Assim, sao
gerados blocos de informagdes com identificacdo criptografada Unica.

De acordo com Antonopoulos (2015, p. 15-28), cada um dos blocos de informac6es

gerados no momento das transacGes contém uma identificacdo criptografica individual,
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chamada de hash e, conectados uns aos outros por meio disso, sdo formadas as cadeias de
blocos, ou Blockchains. Nesse caso, o codigo hash é importante para garantir a imutabilidade
das informac0es presentes na cadeia de blocos, sendo reconhecida qualquer alteracdo posterior
a transacéo para todas as maquinas que participam desse processo descentralizado.
Nesse Vviés, assevera Pazeto (2022, p. 7):
“Verifica-se que, a partir do sistema Blockchain, busca-se que o registro de transac@es
ou ocorréncias seja perfectibilizado de forma descentralizada, a partir de qualquer
ponto conectado a rede — porém com a seguranca e a privacidade advindas do uso de
criptografia e contando com a imutabilidade e a publicidade dos registros —, visto que

é possivel a verificagdo das informagdes em todos os demais pontos conectados a rede
cujo consenso formado pelos integrantes da rede impede alguma alteraggo.”

Para Pazeto (2022), existe certa dualidade quanto a afirmacéo pelo sigilo das partes e
descentralizacao das operagdes. Sendo inerente ao tipo de ativo que compde as moedas digitais,
0 uso de criptografia assegura a privacidade dos dados, ao passo que a imutabilidade e
publicidade das transacfes asseguram que essas ndo possam ser alteradas pelas partes. Nesse
sentido, é possivel afirmar que a criptografia utilizada para registrar a ocorréncia das operacoes
também é responsavel por resguardar a identidade do remetente e destinatario da operacéo.

Nesse viés, Hay (2024, p. 28) destaca que, ainda que as operacdes sejam criptografadas
e preservem os dados pessoais das partes, é possivel a sua identificacdo pelos enderegos
publicos alfanuméricos aos quais representam os usuarios na rede, conferindo um carater
pseudoandnimo as operacfes. O autor ainda afirma que, diante de tais mecanismos, é possivel
considerar as blockchains como “um livro-razao publico, digital e imutdvel”, tendo em vista o
carater publico e rigido das informagcdes.

Diante de tantas possibilidades de preservacao da identidade das partes e de origem
dos ativos, a utilizacdo desse tipo de tecnologia vem se mostrando viavel e vantajosa para a

pratica do delito de lavagem de dinheiro.

2.2 Técnicas de Lavagem aplicadas a Criptoativos

Conforme exposto, faz parte das caracteristicas dos criptoativos certo grau de
anonimato e o registro publico por meio de algarismos alfanuméricos das operacdes realizadas.
Tais caracteristicas conferem vantagens a pratica de lavagem, mas ainda contém determinados
riscos de rastreio.

No entanto, a fim de reforcar e intensificar o carater descentralizado e anénimo das

criptomoedas, as operacdes de mixing services ou cryptocurrency tumbler tém como principal
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fundamento diminuir os niveis de transparéncia da blockchain por meio de técnicas de
embaralhamento das criptomoedas multiplas vezes. Diante disso, dificulta-se o rastreio da
conexdo entre remetente e destinatario final (HAY, 2024, p. 40).
“A lavagem de dinheiro pelo ativo digital ndo ¢ exatamente praticada de apenas uma
Unica maneira. O GAFI, o GAO e outras entidades competentes no combate a lavagem

listam que as modalidades mais conhecidas sdo: Tumblers, OTC Trading, Privacy
Coins, Dexs, aquisi¢do direta de bens e mineragdo como fachada.” (TENSINI, 2023)

Assim, conforme o GAFI — Grupo de Agéo Financeira Internacional, fazem partes da
estrutura e das etapas do crime de lavagem de dinheiro a colacéo, a ocultacéo ou estratificacdo
e a integracdo (DE CARLI, 2006, p. 114/115). Nas relacBes de troca virtuais, tais etapas se
amoldam a realidade dos criptoativos.

Para tanto, Tensini (2023, p. 141/142) apresenta as técnicas para aumentar ainda mais
a privacidade das operagdes em conjunto com as operacdes de mixing services se demonstrando
compativeis com as etapas de colocacéo e estratificacdo. Em relacdo a reinsercédo do capital na
economia legitima, o autor cita diversas possibilidades neste cenério, como a venda dos
criptoativos por moedas tradicionais, como o dolar ou euro, transferidos para outras contas
bancéarias ou para a compra de outros ativos financeiros. Além disso, menciona, também, a
aquisicao de bens e servigos.

“Outra técnica utilizada é a transferéncia dos criptoativos para outras contas de
criptomoedas em jurisdi¢cBes com regulamentagdes menos rigorosas ou para contas de
terceiros, dificultando o rastreamento do dinheiro sujo.

Além disso, os criminosos podem utilizar as criptomoedas para investir em projetos
legitimos, como startups ou ICOs (Ofertas Iniciais de Moedas), na tentativa de
legitimar os recursos ilicitos e obter retornos financeiros aparentemente legitimos.
Essas fases ndo sdo necessariamente sequenciais, e podem ser executadas em varias
ordens ou de maneiras distintas, dependendo do método escolhido pelo criminoso.
Além disso, a caracteristica do ativo virtual por si s6 permite que a lavagem de
dinheiro seja perpetrada através de uma Unica fase pois, conforme descrito no presente
trabalho, a simples mixagem de ativos virtuais esconde a origem, mistura os ativos
com diversos outros e reintegra de forma licita. Identificou-se que, conforme alhures
mencionado, o monitoramento cuidadoso das transacBes de criptoativos e a

implementacdo de regulamentacBes adequadas sdo essenciais para combater a
lavagem de dinheiro com criptoativos.” (TENSINI, 2023, p. 142).

Dessa forma, a fim de compreender melhor a utilizacdo de criptoativos de cada uma
das etapas da lavagem e os mecanismos capazes de conferir a reinsercéo de verbas fruto do
crime no SFN, Tensini (2020) apresenta exemplos claros. O primeiro comando € o de colocagéo
da verba ilicita no ecossistema de criptomoedas, dissociando-se de sua origem criminosa em
virtude do pseudoanonimato. Tal objetivo pode ser alcancado quando se imagina as vendas de
criptoativos, a exemplo do Bitcoin, realizadas por exchanges ndo regulamentadas ou por

operacdes peer-to-peer, plataformas sem KYC (Know Your Customer).
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“Assim sendo, esta modalidade de lavagem de dinheiro através de mixers é
usualmente conhecida pelas autoridades, mas que apresenta complexidade
investigatoria dada as circunstancias da tecnologia empregada. Ja, Over-The-Counter
ou OTC Trading no contexto de Bitcoin e criptomoedas, sdo negdcios privados para
compra ou venda dos ativos digitais.” (TENSINI, 2023, p. 74).

Ao tratar de Over-The-Counter, o autor explica que se trata de um servico intimo e
personalizado, com operacGes de compra e venda realizadas de maneira privada e fora de
exchanges regulares. Afirma que “o volume de transagdes de balcdo é estimado em trés ou
quatro vezes o tamanho dos mercados oficiais.” No entanto, explica que a conversdo de
criptoativos em moeda fiduciaria se d& ainda com certa participacdo bancéria, exigindo sua
lavagem prévia.

Ademais, também cita como ferramenta adequada as caracteristicas valorizadas para
a pratica de lavagem as privacy coins, como exemplo citado Monero, Dash e Zcash.
Diferentemente do rastro criptografado deixado pelo Bitcoin nas relacbes peer-to-peer
(NAKAMOTO, 2008), as privacy coins mantém ocultos os valores, a fonte e o destino das
transacgdes, ainda gque essas sejam escrituradas em livro-razao publico.

Segundo o GAFI/FATF (2020, p.9), ainda que ndo seja uma conduta por si sO
criminalizada, considera-se uma “bandeira vermelha” para a lavagem de dinheiro esse tipo de

pratica:

“Este conjunto de indicadores baseia-se nas caracteristicas inerentes e nas
vulnerabilidades associadas a tecnologia subjacente dos Ativos Virtuais (VAS). As
diversas funcionalidades tecnolégicas listadas abaixo aumentam o anonimato e
impdem obstaculos a detecgdo de atividades criminosas pelas autoridades de
aplicacdo da lei (LEAS). Esses fatores tornam os VAs atrativos para criminosos que
buscam disfarcar ou armazenar seus recursos. Contudo, a mera presenca dessas
funcionalidades em uma atividade ndo sugere automaticamente uma transacéo ilicita.
Por exemplo, o0 uso de uma carteira de hardware ou de papel pode ser legitimo como
meio de proteger os VAs contra furtos. Novamente, a presenca desses indicadores
deve ser considerada no contexto de outras caracteristicas relativas ao cliente e a
relagdo estabelecida, ou mediante uma explicagdo comercial ldgica.
[...]

Transagdes realizadas por um cliente envolvendo mais de um tipo de VA, mesmo com
a incidéncia de taxas adicionais, especialmente aquelas envolvendo VAs que
proporcionam maior anonimato, como criptomoedas aprimoradas em anonimato
(AEC) ou moedas de privacidade (privacy coins).”

Nesse contexto, as privacy coins mantém o status anénimo total, abrangendo a
identidade dos negociantes, o valor e endereco de suas carteiras e com o registro de pagamentos
privados.

Ainda, cabe citar também os processos off-line ou off-ramp, os quais permitem a troca

da moeda digital pela moeda fiduciaria. Nesse caso, considerando os riscos de realizar depdsitos
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bancéarios em alto valor, ha primeiro a troca de criptomoedas por bens moéveis ou imdveis e,
apos, a sua venda no mercado legal, a fim de justificar a movimentacao de valores perante as
instituicOes bancarias (TENSINI, 2023, p. 79).

2.3 Lavagem de dinheiro e o crime organizado

Segundo De Carli (2006, p.62), a partir da crescente de interacdes econdmicas e
integracdo dos mercados de capitais de diversos paises do mundo, a ideia de um sistema
financeiro global mostrou-se adequada para compreender tais relagdes. Diante disso, o autor
afirma que “o crime de lavagem de dinheiro, quando ocorre em escala mais refinada, usa
abundantemente dos recursos do sistema financeiro internacional”

Para Cavalcanti (2021, p. 101), a globalizacdo possibilitou a expansdo da
criminalidade econdmica ao desenvolver maior velocidade na troca de informagdes e
aproximacdo de paises, de tal forma a também internacionalizar o crime organizado. Com a
crescente inovacgdo e sofisticacdo da tecnologia e, consequentemente, dos métodos ilicitos,
evidencia-se que a lavagem de dinheiro ndo se limita a praticas isoladas, mas faz parte de uma
I6gica de estrutura propria do crime organizado.

O autor ainda destaca que a pratica da lavagem de dinheiro ¢ marcada pela
internacionalizacdo, sob a perspectiva de articulacdo entre crimes transnacionais e envio de
ativo por diversas rotas para paraisos fiscais, pela profissionalizacdo, evidenciando-se a préatica
como nucleo financeiro do crime organizado, e pela capacidade adaptativa, ja que a prépria
dindmica exigiria uma constante inovagdo nos mecanismos de reinsercdo dos valores ilicitos na
economia.

Nesse interim, Rodrigues (2016, p. 24) afirma que “ndo subsistem duvidas, portanto,
a respeito da utilizacdo da complexa economia global, mediante a operacdo de branqueamento,
como instrumento de viabiliza¢do do crime organizado™.

(13

Cavalcanti (2021, p. 16) reitera que “a propria globalizagdo, complexidade e
organizacdo das atividades ilicitas findaram por extrair o entendimento de que a lavagem de
capitais esta intimamente ligada ao crime organizado em geral”. Mais adiante, o autor explica
que a possibilidade de especulacéo e profissionalizacéo direta do agente incumbido pelo ndcleo
de lavagem da organizagdo criminosa, associados ao fortalecimento proprio perante a propria
persecucdo demonstram as vantagens a organizagao criminosa.

Nesse viés, Madeira, Londero e Geliski (2024, p.8) afirmam que, a fim de combater e

investigar de maneira efetiva a corrup¢do nas Varas Federais Especializadas, reconheceu-se a
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relacdo simbidtica entre os crimes de corrupgdo, lavagem de dinheiro e crime organizado, 0s
quais de certo modo se viabilizam e reafirmam.

Portanto, reconhecendo-se a viabilizacdo da préatica de lavagem de dinheiro pelas
caracteristicas de descentralizacdo e anonimato dos criptoativos e reafirmando-se o crime de
lavagem de capitais como metodologia de financiamento ao crime organizado, resta esclarecida
a correlagdo entre o crime organizado e 0 uso de criptoativos como uma das alternativas
utilizadas para seu financiamento.

Em sintese, verifica-se que, apesar das alteracdes legislativas recentes, o ordenamento
juridico brasileiro ainda se mostra limitado para combater os complexos mecanismos de
lavagem de dinheiro a partir de criptoativos. A auséncia de regulamentacdo para as novas
modalidades digitais para além de meramente os tokens de pagamento compromete a
efetividade da persecucédo penal no Brasil e seu alinhamento com as politicas internacionais de

combate a lavagem de dinheiro.

3 PANORAMA LEGISLATIVO E DESAFIOS REGULATORIOS NO COMBATE A
LAVAGEM COM CRIPTOATIVOS

Diante da complexidade de atuacdo no combate a lavagem de dinheiro e do
reconhecimento da recorrente pratica do delito no &mbito transnacional, a criminalizacdo da
conduta no Brasil se deu de maneira a atender as perspectivas internacionais. Assim, para que
se possa analisar a eficacia da legislacdo brasileira quanto a tematica, faz-se necessario
compreender ndo somente o contexto histérico ao qual a criminalizagdo surgiu, como também
o atual cenério legislativo internacional, o qual reflete diretamente na politica-criminal adotada
pelo Brasil.

N&o obstante seja perceptivel diferentes prismas para a atuacdo estatal no combate a
criminalidade econémica, faz-se necessario observar as particularidades de cada Estado e como
as determinacdes internacionais podem ser adaptadas no ordenamento juridico brasileiro sem

prejuizo as garantias fundamentais pactuadas pela Constituicdo Federal.

3.1 Evolucéo da legislacao nacional

No cenério brasileiro, o marco legal para a criminalizagdo da lavagem de dinheiro foi
a promulgagéo da Lei n° 9.613/98, a qual dispde sobre os crimes de lavagem e ocultagéo de

bens, direitos e valores, além de instituir o Conselho de Controle de Atividades Financeiras -
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COAF. Tal medida legislativa relacionou-se intimamente ao contexto internacional do combate
ao tréafico de entorpecentes, considerando que os primeiros esfor¢os nacionais se deram apds a
Convencao de Viena, celebrada em 1988 (SAGAVA, 2021, p. 22).

Sobre o Conselho, De Carli (2006, p. 176) afirma que “desde sua criagdo, elabora
relatérios anuais com o resultado de suas a¢cdes no combate a lavagem de dinheiro. Participa de
foros e grupos internacionais, cooperando com o GAFI, GAFISUD, CICAD/OEA, Grupo de
Egmond, entre outros.”

O tratado internacional dispGe em seu artigo 3° que cada Estado-parte deveria adotar
medidas cabiveis para a criminalizacdo em sua legislacdo prépria de delitos aptos a serem
cometidos no ambito internacional, dentre eles a “conversdo, transferéncia ocultagcdo ou
encobrimento de bens” (DE CARLI, 2006, p.173).

Diante disso, ainda que a Convencao de Viena (1988) estipulasse a criminalizacéo da
lavagem de dinheiro considerando apenas o trafico de entorpecentes como delito antecedente,
o0 Brasil estipulou um rol mais abrangente de delitos aptos a configurar a conduta antecedente
ao branqueamento.

Nesses termos, o art. 1° da Lei n® 9.613/98 dispbe que:

“Art, 1° Ocultar ou dissimular a natureza, origem, localizagdo, disposicdo,
movimentagdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de crime:

I- de tréfico ilicito de substancias entorpecentes ou drogas afins;

I1- de terrorismo e seu financiamento;

I1l- de contrabando ou trafico de armas, munigdes ou material destinado a sua
producéo;

IV- de extorsdo mediante sequestro;

V- contra a Administracdo Publica, inclusive a exigéncia, para si ou para outrem,
direta ou indiretamente, de qualquer vantagem, como condi¢&o ou preco para a pratica
ou omissdo de atos administrativos;

VI- contra o sistema financeiro nacional;

VII- praticado por organizagdo criminosa;

VIII- praticado por particular contra administracdo publica estrangeira (arts. 337-8,
337.C e 337-D do Decreto-Lei n. 2.848, de 7 de dezembro de 1940 - Cddigo Penal).
Pena: reclusdo de 3 (trés) a 10 (dez) anos e multa” (BRASIL, 1998).

No entanto, ainda que representasse “um passo além” do que a pressdo
internacional imp6s, ser um rol taxativo limitou a efetividade do combate a conduta de lavagem
de capitais. Assim, qualquer conduta diversa praticada anteriormente a lavagem de dinheiro
impunha a atipicidade da conduta (HAY, 2024, p. 36).

Cumpre destacar que a época da publicacdo da referida norma, citava em seu inciso
VII do art. 1° crime praticado por organizagao criminosa. Todavia, nédo se verificava tipificagéo
legal ou sequer conceituagdo de organizagdo criminosa, mas tdo somente a tentativa de

definicdo dos primeiros instrumentos de repressao apresentados pela Lei n°® 9.034/95.
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Posteriormente, a fim de alinhar com as tendéncias internacionais de combate e
prevencdo a lavagem de dinheiro (SAGAVA, 2021, p. 15) foi promulgada a Lei n°® 12.683 de
2012. Tais modificacdes na legislacdo vigente tomaram como base relatdrio enviado no ano de
2011 pelo Grupo de Acéo Financeira Internacional — GAFI/FATF.

Dentre as principais alteracdes apresentadas pelo novo modelo legislativo, destaca-se
a extincdo de um rol taxativo para figurar o delito antecedente a lavagem de dinheiro, o reforco
da autonomia do crime de lavagem de dinheiro em relacdo ao crime antecedente, conforme art.
2°, inciso 11, do referido diploma legal e o0 aprimoramento de medidas assecuratdrias, tais como
a alienacéo antecipada de ativos.

Cumpre mencionar as criticas formuladas por D’avila e Giuliani (2019) quanto a
desvirtuacdo do propdsito da criminalizacdo do delito de lavagem de dinheiro, qual seja o
combate ao crime organizado e delitos correlatos a partir da interrup¢édo do seu financiamento,
e a desproporcionalidade de penas entre o crime de lavagem de capitais e o delito antecedente
— considerando a possibilidade de contravengdes penais figurarem tal papel. Ademais, 0s
autores defendem que a atual legislacdo manteve uma descricdo vaga de quais condutas
efetivamente configurariam o tipo penal.

Apesar, a nova legislacdo buscou apresentar novas metodologias de persecucao
eficientes.

[...] além daqueles previstos na Lei de Combate as Organizagdes Criminosas, a Lei n®
12.830/2013 que prevé a investigacdo criminal conduzida pelo delegado de policia e
0 Codigo de Processo Penal, os artigos 17-B e 17-C da Lei de Lavagem brasileira
ainda prevéem a possibilidade de se obter dados cadastrais de telefonia, contas
bancérias, cartGes de crédito, dentre outros, além do afastamento de sigilo bancério
nos termos do paragrafo 4° do artigo 1° da Lei Complementar n°105/2001, e fiscal na
diccdo do artigo 198 da Lei n° 5.172/1966, o Cddigo Tributario Nacional, alterado
pela Lei Complementar n° 104/2001, a serem recepcionados por meios eletrénicos

para facilitar as analises investigativas e de incompatibilidades patrimoniais
(MENDRONI, 2018, p. 53).

Observa-se que os instrumentos investigativos passaram por significativa evolucao e,
ainda que impliquem na relativizagdo de determinadas garantias fundamentais - como quebra
de sigilo telefénico e bancario -, isso se faz em medida excepcional e compativel com a
complexidade do delito investigado. Entretanto, ndo ha qualquer mencdo na norma legal sobre
0 uso de criptoativos. Mesmo com a criagdo do Bitcoin em 2008 (NAKAMOTO, 2008) e sua
consolidagdo como meio de transagdo pelo mundo, a legislacdo brasileira manteve -se inerte

diante disso.
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Somente em 2022 verificaram-se os esforgos legislativos para regulamentar a
prestacdo de servigos com ativos digitais, por intermédio da Lei n°® 14.478/2022. Tal norma

define ativo virtual como:

“Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a representacdo digital de
valor que pode ser negociada ou transferida por meios eletrénicos e utilizada para
realizacdo de pagamentos ou com propdsito de investimento, ndo incluidos:

I - moeda nacional e moedas estrangeiras;

Il - moeda eletrdnica, nos termos da Lei n° 12.865, de 9 de outubro de 2013%;

Il - instrumentos que provejam ao seu titular acesso a produtos ou servicos
especificados ou a beneficio proveniente desses produtos ou servicos, a exemplo de
pontos e recompensas de programas de fidelidade; e

IV - representacdes de ativos cuja emisséo, escrituracdo, negociacdo ou liquidacéo
esteja prevista em lei ou regulamento, a exemplo de valores mobiliarios e de ativos
financeiros.” (BRASIL, 2022).

Tal definicdo de ativos virtuais, ainda que com a finalidade de delimitar o objeto de
regulamentacdo da norma, ainda carece de melhor delineacgéo legislativa para o efetivo combate
a lavagem de dinheiro.

Conforme extraido do texto legal, ndo se vislumbra mengdo aos “tokens-nédo-
fungiveis” ou NFTs, ativos digitais vinculados a bens exclusivos, ou aos tokens de utilidade,
que, segundo Tomczak, ddo acesso a produtos e servigos. Assim, a Lei n° 14.478/2022 se
restringe & regulamentar tokens de pagamento, sem considerar o valor de troca dos demais
ativos digitais (TENSINI, 2023, p. 52/53).

Assim, considerando que o objetivo principal da lavagem de dinheiro é dar aparéncia
licita a bens e valores de origem ilicita, uma das estratégias para tanto € a compra de bens
modveis ¢ imoveis com os recursos “lavados” para, somente apds a revenda, serem reinseridos
na economia licita ou formal. Nesse sentido, os NFTs e os tokens de utilidade podem ser
analogamente equiparados a esses bens, atuando como versdes digitais dos ativos tradicionais.
Assim, a mesma logica utilizada na lavagem de dinheiro tradicional pode ser aplicada ao
ambiente digital, ampliando as possibilidades de ocultacdo e dissimulacdo da origem ilicita dos

recursos.

L“prt. 62 Para os efeitos das normas aplicaveis aos arranjos e 3s instituicdes de pagamento que passam a
integrar o Sistema de Pagamentos Brasileiro (SPB), nos termos desta Lei, considera-se:

(...)

VI - moeda eletrdnica - recursos armazenados em dispositivo ou sistema eletrénico que permitem ao usuario
final efetuar transagdo de pagamento.” BRASIL. Lei n2 12.865, de 9 de outubro de 2013. Autoriza o pagamento
de subvengdo econémica aos produtores da safra 2011/2012 de cana-de-aglcar e de etanol que especifica e o
financiamento da renovagao e implantagao de canaviais com equalizagdo da taxa de juros; dispde sobre os
arranjos de pagamento e as instituicdes de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB);
e da outras providéncias. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 10 out. 2013. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2013/lei/112865.htm. Acesso em: 14 abr. 2025.
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Posteriormente, o Decreto n°® 11.563/2023 sobreveio para regulamentar as atribui¢des
do Banco Central de maneira complementar a Lei n® 14.478/2022. Segundo o artigo 1° do ato
normativo, compete ao Bacen:

“Art. 1° Este Decreto regulamenta a Lei n® 14.478, de 21 de dezembro de 2022, para
estabelecer ao Banco Central do Brasil competéncia para:

| - regular a prestagdo de servigos de ativos virtuais, observadas as diretrizes da
referida Lei;

Il - regular, autorizar e supervisionar as prestadoras de servicos de ativos virtuais; e
Il - deliberar sobre as demais hip6teses estabelecidas na Lei n° 14.478, de 2022,

ressalvado o disposto no art. 12, na parte que inclui o art. 12-A na Lei n® 9.613, de 3
de marco de 1998.” (BRASIL, 2023)

O Decreto firma o compromisso de regulamentacao das prestadoras de servicos de
ativos virtuais, as chamadas exchanges?, mas ndo se manifesta sobre as chamadas “DeFi” ou
financas descentralizadas, mecanismos pelos quais ha troca de criptoativos sem a participacéo
de terceiros. De acordo com Hay (2024, p. 83), a descentralizacdo de rede ndo necessita de
qualquer autorizacdo legal para realizar operacdes. Assim, verificam-se lacunas legislativas
sobre a regulamentacdo dos criptoativos que prejudicam a eficacia dos esforcos estatais para o
combate a lavagem de dinheiro.

No mesmo sentido, a EUROPOL reafirma que a lavagem de capitais pode ser facilitada
pelas financas descentralizadas, tendo em vista a auséncia de intervencdo estatal em sua
regulamentacéo.

“Os criminosos agora adicionam cada vez mais etapas aos seus processos de lavagem
de dinheiro e dependem de exchanges ndo licenciadas. Essas exchanges
frequentemente imp&em requisitos de KYC (conheca seu cliente) frouxos e permitem
transagOes ilicitas com criptomoedas, trocando fundos entre diversos mercados.

Algumas exchanges foram acusadas de facilitar atividades de lavagem de dinheiro e
transacdes ilicitas utilizando identidades falsas e roubadas.”(EUROPOL, 2021)

Assim, a descentralizacdo de financas permite transacfes internacionais com maior
rapidez e menos intervencdo estatal, haja vista a eliminacdo de uma autoridade central
reguladora e limitag6es geograficas. Com isso, facilita a exploracdo de lacunas legislativas em
diferentes jurisdi¢es (TENSINI, 2021, p. 72).

Quanto a tematica, o préprio GAFI/FATF (2022) afirma que as principais caracteristicas

dos novos ativos que impulsionam a pratica de lavagem “[...] sdo a descentralizagdo, a

2«1 ..] pessoa juridica, ainda que n3o financeira, que oferece servigos referentes a operagdes realizadas com

criptoativos, inclusive intermedia¢do, negociagdo ou custddia, e que pode aceitar quaisquer meios de
pagamento, inclusive outros criptoativos” BRASIL. Ministério da Economia. Receita Federal. Instrugao
normativa RFB n2 1888, de 03 de maio de 2019. Institui e disciplina a obrigatoriedade de prestagao de
informacdes relativas as operagdes realizadas com criptoativos a Secretaria Especial da Receita Federal do
Brasil (RFB). Brasilia, DF: Receita Federal, 2019.
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transnacionalidade livre de obstaculos, as possibilidades de anonimato e a possibilidade de
transicao do mundo virtual para o mundo real viabilizada pelas exchanges”. Dessa forma, ao se
omitir quanto as DeFis, NFTs e aos tolkiens de utilidade, o ordenamento juridico nacional adota
uma postura ainda timida frente a diversidade de caracteristicas, funcionalidades e valores

atribuidos aos criptoativos.

3.2 Panorama internacional comparado

Conforme anteriormente abordado pelo GAFI (2022), a descentralizacdo e
transnacionalidade sdo caracteristicas intrinsecas aos criptoativos. Assim, considerando o
posicionamento de De Carli (2006) sobre o abundante uso do Sistema Financeiro Internacional
para a pratica do crime de lavagem de dinheiro, bem como a globalizacdo como fenbmeno que
viabilizou a expansao criminal (CAVALCANTI, 2021), urge o reconhecimento das estratégias
de cooperacdo internacional para o efetivo combate da lavagem de dinheiro como
financiamento do crime organizado.

Nesses termos, cita-se a Convencdo de Palermo como marco inicial para o fomento de
uma ideia de cooperagédo internacional para o combate ao crime organizado, destacando a
necessidade de alinhar a legislacéo interna dos paises signatarios.

Na Unido Europeia, cabe citar o Regulamento MiCA (Markets in Crypto-Assets) ou
Regulamento 2023/1114/UE, considerado a primeira iniciativa de regulamentar criptomoedas,
seus emissores e prestadores de servi¢o abrangente a toda a UE, de maneira a unificar a
abordagem legislativa dos paises-membros na promocéo de seguranca juridica dos investidores.

Segundo o Regulamento 2023/1114/UE, exige-se a supervisdo das autoridades
bancérias europeias (EBA) e a reserva liquida proporcionais para a emissao de criptoativos por
instituicGes regulamentadas, bem como autorizacdo obrigatoria para os provedores de servicos
de criptoativos - 0 que se compara as exchanges regulamentadas pela Receita Federal no Brasil
- e supervisdo especifica para tokens referenciados a ativos (ARTS) e limitacdo do uso de

stablecoins.?

3 “Stablecoins sdo um tipo de criptomoeda que busca manter um valor estével, vinculando seu valor de
mercado a uma referéncia externa.” COINBASE. O que é uma stablecoin? S3o Francisco: Coinbase, [20257?].
Disponivel em: https://www.coinbase.com/pt-br/learn/crypto-basics/what-is-a-stablecoin. Acesso em: 14 abr.
2025.help.coinbase.com
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Em termos de legislacdo nacional, cumpre mencionar também a atuacéo da Financial
Crimes Enforcement Network (FINCEN) na regulamentagdo e fiscalizagdo das atividades

financeiras que possam estar relacionadas a crimes econdmicos nos Estados Unidos.

“A FinCEN exerce fungdes regulatorias principalmente sob a Lei de Relatorios de
TransacOes Financeiras e Monetérias de 1970, conforme alterada pelo Titulo 111 da
Lei USA PATRIOT de 2001 e outras legislacbes, cuja estrutura legislativa é
comumente chamada de "Lei do Sigilo Bancério" (BSA). A BSA é a primeira e mais
abrangente lei federal de combate a lavagem de dinheiro e ao financiamento do
terrorismo (AML/CFT) do pais. Em resumo, a BSA autoriza o Secretario do Tesouro
a emitir regulamentacbes que exijam que bancos e outras instituicbes financeiras
tomem uma série de precaucBes contra crimes financeiros, incluindo o
estabelecimento de programas AML e a apresentacdo de relatérios que tenham sido
considerados de alto grau de utilidade em investigacGes e processos criminais,
tributarios e regulatorios, e em determinados assuntos de inteligéncia e combate ao
terrorismo. O Secretario do Tesouro delegou ao Diretor da FinCEN a autoridade para
implementar, administrar e fazer cumprir a BSA e as regulamentagdes associadas.”

Entende-se, portanto, que o papel da FinCEN no ordenamento juridico estadunidense
comporta a acdo regulatéria e fiscalizatéria da implementacdo de medidas extensivas para
garantir a seguranca financeira do pais. De acordo com Tensini (2021, p. 125), os criptoativos
sdo considerados legais em territorio estadunidense de acordo com a Lei de Sigilo Bancéario
(BSA), devendo as exchanges de criptomoedas serem registradas na FINCEN e seguir o padréo
legislativo anti-lavagem de dinheiro (AML) e contra financiamento do terrorismo (CFT).

Além disso, o proprio GAFI/FATF se apresenta como um meio de cooperagdo
internacional. Segundo Sagava (2021, p. 31), o0 GAFI, também conhecido como Grupo de A¢édo
Financeira Internacional, foi criado nos anos 1980 como uma forma de unido entre 0s 7 paises
mais desenvolvidos industrialmente da época, quais sejam os Estados Unidos, Alemanha,
Canada, Italia, Franca, Reino Unido e Japdo. Somente a partir dos anos 2000 o Brasil passou a
integrar o grupo.

Nesse viés, a principal finalidade do GAFI é:

“[...] é definir padrdes e promover a efetiva implementagdo de medidas legais,
regulatdrias e operacionais para combater a lavagem de dinheiro, o financiamento do
terrorismo e o financiamento da proliferacdo, além de outras ameacgas a integridade
do sistema financeiro internacional relacionadas a esses crimes. Em colaborag¢do com
outros atores internacionais, o GAFI também trabalha para identificar

vulnerabilidades nacionais com o objetivo de proteger o sistema financeiro
internacional do uso indevido.” (GAFI, 2012, p. 6)

Inicialmente, na década de 1990, as recomendacdes do GAFI eram voltadas para o
combate da lavagem de dinheiro e financiamento ao terrorismo com verbas provenientes do
Tréfico de Drogas. Ao longo dos anos, as Recomendacdes sofreram alterac6es a fim de melhor

se moldarem ao cenario internacional e, atualmente, apesar de ndo integrarem formalmente o
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ordenamento juridico brasileiro, tais diretrizes sdo constantemente utilizadas para fundamentar
medidas de politica criminal (BADARO, BOTTINI, 2019, p. 35), como a promulgagéo da Lei
n® 14.478/2022.

“[...] as realidades politico-sociais de cada pais sdo peculiares, assim como o0 sdo as
formas mais adequadas de combater a criminalidade. Por isso, deve o legislador —bem
como o intérprete — estar atento aos debates e as recomendac@es internacionais, e
aberto a adota-las e incorpora-las, desde que tal decisdo seja acompanhada de uma
analise de compatibilidade com os institutos constitucionais e os principios que regem
a criagio e interpretagio normativa nacional” (BADARO; BOTTINI, 2019, p. 36).

Conforme relatério de Recomendacdes de 2021, o0 GAFI destacou a recomendacéo 16:

“Recomendacéo 16. Conforme mencionado na Secéo Ill, os provedores neste espago
devem cumprir os requisitos da Recomendagéo 16 (ou seja, a "regra de viagem"). Isso
inclui a obrigacéo de obter, manter e submeter as informagdes necessarias sobre 0
originador e o beneficiario associadas as transferéncias de Ativos Virtuais (AV), a fim
de identificar e relatar transag@es suspeitas, tomar medidas de congelamento e proibir
transacGes com pessoas e entidades designadas. Os requisitos se aplicam tanto aos
Provedores de Servi¢os de Ativos Virtuais (VASPs) quanto a outras entidades
obrigadas, como as Instituicbes Financeiras (IFs), quando enviam ou recebem
transferéncias de AV em nome de um cliente.”

Assim, a entidade busca alertar sobre a necessidade de fiscalizar e exigir relatérios das
operacOes peer-to-peer, a fim de conter o anonimato e descentralizacdo que fomentam a pratica
de lavagem de dinheiro.

Segundo Callegari (2017, p. 79), é de suma importancia o alinhamento entre as politicas
internas e externas dos paises em relacdo a tematica para fins de evitar a migracao de criminosos
para outros paises com legislacdo menos rigida, mas, conforme Badaré e Bottini (2019), faz-se
necessaria a andlise da politica criminal interna de cada pais, a fim de adotar medidas eficientes
a cada realidade.

De Carli (2006, p. 163/164) ainda menciona sobre os métodos avaliativos existentes
entre 0s paises signatarios. Segundo a autora, periodicamente ha uma avaliacdo mutua e
individual, a fim de que tenham dois parametros para avaliar o efetivo cumprimento das
recomendacdes e seus resultados na politica interna e externa de cada pais.

Assim, conclui-se que, diante da multiplicidade de estratégias a serem adotadas no
ambito internacional, resta claro que a cooperacdo € indispensdvel para combater com
efetividade a lavagem de dinheiro e, consequentemente, o financiamento para o crime
organizado. No entanto, dentre as legislacdes citadas, percebe-se certo atraso do Brasil quanto
ao desenvolvimento de estratégias persecutdrias mais eficientes, principalmente no tocante a
normatizagdo de todos 0s meios possiveis de se utilizar para a lavagem, como NFTSs.

A partir das informacOes apresentadas, temos que:
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ASPECTO EUA UE (MiCA) GAFI Brasil

(FInCEN/BSA) (Recomendacfes)

Regulacéo de Criptoativos séo Regulamento Recomendacdes Lei 14.478/22

Criptoativos considerados MiCA (2023) 15e 16: regula apenas
"valor monetario | exige autorizagdo | regulamentacéo de tokens de
substituto” sob a para provedores VASPs pagamento
BSA; exchanges de servicos de (provedores de (excluindo NFTs,

devem registrar-se criptoativos e criptoativos) e tokens de

Financas
Descentralizadas
(DeFi)

que entidades
DeFi com
"controle
suficiente” devem
cumprir a BSA.

diretamente DeFi,
mas autoridades
monitoram riscos.

identifiqguem e
mitiguem riscos
em DeFi, mesmo

sem
intermediarios.

na FinCEN e supervisao de aplicacdo de utilidade e DeFi).
cumprir stablecoin AML/CFT. Decreto 11.563/23
AML/CFT. atribui
competéncia ao
Bacen.
AML/CFT para Exigéncia de MiCA exige Exige que paises Lei 9.613/98 ndo
Criptoativos KYC (Know Your | compliance AML implementem menciona
Customer), para todos 0s AML/CFT para criptoativos; Lei
relatérios de provedores. VASPs, incluindo 14.478/22 ndo
transaces KYCe detalha obrigac6es
suspeitas (SARs) rastreamento de AML/CFT para
e monitoramento. transagoes. exchanges.
Abordagem a FinCEN orienta MIiCA néo regula | Orienta que paises Falta de

regulamentacédo
especifica para
DeFi; auséncia de
supervisdo sobre
transacGes peer-
to-peer (P2P) com
privacy coins.

Sigilo e
Anonimato

Exchanges devem
identificar clientes
e reportar
transacOes acima
de US$ 10k.
Mixers séo alvo
de sancdes.

MiCA proibe
criptoativos
andnimos (ex:
privacidade coins
como Monero).

Recomendacéo
16: proibe contas
andnimas e exige

rastreabilidade.

Lei 14.478/22 ndo
trata de
privacidade coins
ou mixers, nem
exige rastreio de
carteiras nao-
custodiais.

Cooperacéo
Internacional

Integracdo com
redes como
Egmont Group e
compartilhamento
de dados com o
GAFI.

Mecanismos de
cooperacao via
Europol e EBA
(Autoridade
Bancaria
Europeia).

Padr@es globais
(40
Recomendacdes) e
avaliagbes mutuas
entre paises.

COAF participa
de grupos
internacionais
(GAFI,
GAFISUD), mas
falta alinhamento
com padrdes para
cripto.

Conforme as informacdes apresentadas, € possivel verificar um avango em conjunto da
comunidade internacional rumo a regulamentacao de criptoativos a fim de combater a lavagem
de dinheiro. Reconhece-se a importancia de uma atuacdo conjunta para evitar a manutencao do
carater transnacional do crime de lavagem e, por isso, faz-se necessario um olhar critico ao

ordenamento juridico brasileiro.
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Diferentemente do pactuado nos EUA, em que 0s atos normativos permitiram a
relativizagdo dos sigilos bancarios ao passo de ndo exigir autorizagdo judicial em determinados
casos, no Brasil ha uma preocupacdo com a manutencdo de garantias fundamentais e o
desenvolvimento de uma persecucdo penal alinhada aos principios constitucionais. Todavia,
para que haja maior alinhamento com as perspectivas internacionais, faz-se necessario o
alinhamento de estratégias persecutdrias amplas, que abranjam todas as possiveis modalidades

de lavagem de dinheiro por uso de ativos digitais.

4 CONCLUSAO

O presente estudo demonstrou que a inovagdo apresentada pelos criptoativos diante do
sistema financeiro global necessita ser acompanhada por instrumentos regulatorios das
atividades financeiras. Diante de caracteristicas como a descentralizacao das operacGes de uma
entidade reguladora, bem como a facilidade e rapidez de acesso e compartilhamento de
informacdes por todo 0 mundo e a garantia de operacdes que resguardem o sigilo da fonte,
destino e valores, os criptoativos se apresentam como alternativa extremamente viavel para a
lavagem de capitais e o financiamento da macrocriminalidade. Desse modo, sem uma regulacéo
estatal eficiente, ndo e possivel manter o controle das operacoes.

Para além disso, com a ascensao de um mundo globalizado, somente a regulacdo interna
das politicas contra a lavagem de dinheiro e corrupcao ndo se mostram suficientes para conter
0 avanco extensivo da criminalidade. Diante disso, medidas de cooperacao internacional se
mostram essenciais.

A partir da andlise da legislacdo brasileira e comparacdo com os demais elementos
reguladores aos quais o Brasil se relaciona de certa forma, verificam-se lacunas no cenario
nacional de extrema relevancia para a manutencdo da pratica de lavagem. Ainda que o Brasil
se mostre preocupado com o resguardo de garantias fundamentais relacionadas ao sigilo
bancario, para garantir uma persecucao efetiva, urge o aprimoramento da legislacdo vigente.

Apesar da expansdo normativa com a ampliacdo da criminalizacdo da lavagem de
dinheiro pela Lei n® 12.683/2012, que excluiu o rol taxativo de crimes antecedentes a lavagem
de capitais, é necessario ressaltar que somente 14 anos apds a criacdo da primeira criptomoeda,
o0 Bitcoin, o Brasil legislou sobre a regulamentacéo de criptoativos.

Ainda, tal regulamentagdo ndo compreende tokens ndo fungiveis, tokens de utilidade e
plataformas de financas descentralizadas, além de carecer de mecanismos de rastreabilidade de

transagdes. Tais omissdes se dao diante da imaturidade do legislador em somente regulamentar
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aquilo que diretamente é fungivel, mas sem observar que a principal etapa da lavagem de
dinheiro € a ocultacédo e ela se da de diversas maneiras além de trocar dinheiro por dinheiro.

Nesse sentido, sdo validas as criticas formuladas ao modelo de tipificacdo da lavagem
de dinheiro no Brasil pela Lei n® 12.683/2012 no que tange a auséncia de um rol de condutas
aptas a figurarem especificamente as etapas de ocultacdo e dissimulagdo de capitais, bem como
a exclusdo de um rol taxativo de delitos antecedentes de maneira a precarizar a
proporcionalidade da aplicacdo da pena por lavagem de dinheiro em relacdo aos outros delitos
aptos a figurarem antecedentes, de maneira até precoce quando em compara¢do com as
recomendacdes do GAFI ou com a legislagdo estadunidense, conhecida por sua flexibilidade
excessiva da intimidade do cidad&o.

Ao adotar padrdes internacionais de prevencdo e repressdo a lavagem de dinheiro,
conforme as recomendacdes do GAFI, sem renunciar aos principios constitucionais que
estruturam o Estado Democrético de Direito, o Brasil podera posicionar-se de maneira objetiva
frente ao avanco da criminalidade organizada, mantendo o desenvolvimento sustentivel de
novas tecnologias no territério nacional. Todavia, faz-se necessario revisar as formas de
criminalizacdo da conduta a fim de resguardar a natureza excepcional da aplicacdo do Direito

Penal em equilibrio com estratégias assertivas de persecucao.
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