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CRIMINOLOGIASE POLITICA CRIMINAL |

Apresentacdo

Apresentacéo

Em uma tarde fria do dia 25 de Junho de 2025, nos reunimos virtualmente para discutir
importantes trabalhos sobre Criminologias e Politicas Criminais. Ao todo, foram dezesseis
artigos que proporcionaram fértil e intensa discussao.

Iniciando os trabalhos, tivemos a apresentacéo do texto "A estigmatizacdo da Maconha e a
sua criminalizagdo seletiva no Brasil" de autoria de Dani Rudnicki, Mauricio Moschen
Silveira e Jodo Marcelo de Souza Melo Rodrigues. O texto prop8e uma andlise da obra
"Maconha: coletdnea de trabalhos brasileiros’ a luz da Lei 11.343/2006. E feita a
identificacdo de linguagem preconceituosa no texto analisado, incompativel com a viséo
constitucional do texto de 1988 e a jurisprudéncia atual dos Tribunais Superiores.

Também discutindo a Lei de Drogas, Dani Rudnicki, Mauricio Moschen Silveira e Eraldo

Cruz Martins Filho, trazem a andlise da trgjet6ria da politica de drogas no Brasil, destacando
como influéncias politicas que moldaram a legislagdo nacional e de que forma os discursos
institucionais refletiram os interesses e disputas entre essas diferentes correntes politico-
criminais. No texto "A Lel de Drogas n.° 11.343/2006 e o Recurso Extraordinario n.°

635.659: andlise do debate entre as correntes politicas na decisdo do STF", sdo analisados os
votos dos ministros a partir dos argumentos de caréter politico-criminal ai encontrados.

Lucio Anténio Machado Almeida, Jodo Marcelo de Souza Melo Rodrigues e Flavia Chaves
Diehl trazem o artigo "A Moraidade publica no Sistema de Justica Criminal do Século XIX:
uma andlise dos casos de Joana Eiras e Fausta Marcal”. O trabalho analisa como o sistema
criminal brasileiro do final do século XIX tratava mulheres pobres acusadas de crimes. Desde
uma perspectiva critico-criminol dgica, o texto traz importantes questdes sobre os moralismos
que, no limite, sustentam criminalizagoes.

Em seguida, Nathalia Gomes Molitor e Luiz Fernando Kazmierczak discutiram as relagoes
entre o Direito Penal e as Lutas Populares. A partir de recorte politico criminal, o artigo
analisa como o0 expansionismo penal atua nos disciplinamentos dos movimentos sociais.
Atraveés de dispositivos com a Lei Antiterrorismo, os autores demonstram as dificuldades de
equilibrar alivre manifestagdo com os controles estatais.



As inovadoras perspectivas da Criminologia verde sdo trazidas por Verena Holanda de
Mendonca Alves em seu texto. O texto aborda a relac@o entre necessidades econémicas e
danos ambientais, destacando aimportancia de limites legais para a exploracéo e preservagdo
do meio ambiente.

Em "A Necessidade de Desenvolvimento de Standards de Atuacéo para o Controle Judicial
de Acbes Delituosas de Psicopatas no Ordenamento Juridico Brasileiro e Instituicdes
Eficazes (ODS 16)", Alberto Papaléo e Sonia Cancio, discutem o tratamento pena da doenca
mental no Brasil. Defendem, neste sentido, a elaboracdo de diretrizes que possam trazer
formas mais objetivas para a constatacéo da (in)imputabilidade do psicopata.

Marvyn Kevin Vaente Brito discute a relevantissima questéo do trafico de pessoas. A partir
da tradicdo criminol 6gico-critica, aponta a seletividade pena naidentificacdo das vitimas, a
construcdo simbolica do "inimigo publico” e o panico moral associado a exploragdo sexual,
em detrimento de outras modalidades igualmente graves de trafico, como o trabalho forgado,
aremocao ilicita de 6rgdos e os casamentos forgados.

A emergente perspectiva da Criminologia Cultural é analisada por Luma Teodoro da Silva.
Para além das importagbes tedricas acriticas, a autora demonstra a necessidade de
aproximacao de leitura dessa perspectiva criminol 6gica desde a perspectiva decolonial latino-
americana.

Bruno Mello Corréa de Barros Beuron, Luiza Rosso Mota e Lucca Berger Sarzi, discutem o
complexo tema das facgBes criminosas no Brasil. O objetivo do texto € discutir como a
atuacdo das facgdes esta relacionada ao indice de mortes violentas no pais, especialmente no
tocante ao homicidio.

A persistente questdo do racismo estrutural, no Brasil, Lucas Gabriel Santos Costa e Patricia
Ferreira Moreira Argolo, analisam o papel politico-criminal da criminalizacdo destas
préticas. Para tanto, discutem as (im)possibilidades da pena em enfrentar eficazmente este
complexo problema.

Scarlett Santos, Eliane Almeida e Thiago Alisson trouxeram texto no qual se estudou as
perspectivas de direitos de pessoas transexuais e travestis dentro do sistema penitenciério
brasileiro, considerando os historicos processos de exclusdo e de ndo reconhecimento de



situacdes de hipervulnerabilidade. ApOs a caracterizacdo do problema e sua respectiva
teorizacdo, apresentam a necessidade da capacitacdo dos funcionérios responsaveis pela
seguranca do carcere como forma de garantir os direitos e integridade dessas pessoas.

A questdo das (im)possibilidades da ressocializacdo para 0s presos submetidos ao
monitoramento eletrénico é o tema do texto de Eduarda Crispim da Silva e Lucilio da Silva.
Desde a politica criminal atuarial, aproximam o monitoramento eletrénico das tendéncias
alienigenas da pena sem fundamento.

A partir do conceito Foucaultiano de legalismo, Diogo Carvalho e Luiz Fernando
Kazmierczak discutem a violéncia policial. Partem da constatacdo dos altos indices de
letalidade policial, ilustrada a partir da "Operagdo Escudo”, para discutir alternativas de
vigoramento de direitos humanos através de garantias.

Kennedy Da Nobrega Martins retoma o persistente tema do lugar da politica criminal em
sentido epistemoldgico. O autor apresenta elementos para construir didlogo interdisciplinar
entre as disciplinas normativas, criminologias e politicas criminais.

Francisco Claudio Melo Fontenele, Ana Marta Oliveira do Vale e Alexandre Antonio Bruno
Da Silva, discutiram possibilidades de did ogos entre a seguranca publica e as criminologias.
Finalmente, Régis Custodio de Quadros e Simone Paula Vesoloski, analisaram as relactes
entre racismos e discriminacao tecnol 6gica.

O GT "Criminologias e Politica Criminal" do CONPEDI tem ocupado importante espaco ha
construcao de dialogos académicos sustentéveis, plurais e comprometidos com a realidade
social. A leiturados livros resultantes das discussoes deixa esta constatacdo como inequivoca.
Desglamos uma proveitosa leitural

Thais Janaina Wenczenovicz

BartiraMacedo Miranda

Gustavo Noronha de Avila



TECNOPOLITICAE CONTROLE PENAL: UMA ANALISE CRITICA DO ABISMO
ARQUITETONICO RACIAL NO COLONIALISMO DIGITAL

TECHNOPOLITICSAND PENAL CONTROL: A CRITICAL ANALYSISOF THE
RACIAL ARCHITECTURAL ABYSSIN DIGITAL COLONIALISM

Régis Custodio de Quadros1
Simone Paula Vesoloski 2

Resumo

A pesquisa analisa como 0 uso de tecnologias digitais tem transformado o controle penal,
afetando principamente populacdes racializadas. Nesse sentido, as ferramentas como o
reconhecimento facial, em vez de promoverem seguranca de forma igualitéria, acabam
reforcando praticas de vigilancia seletiva e discriminacdo. A discussdo passa por conceitos
como tecnopolitica, racismo algoritmico e colonialismo digital, apontando como as bases
técnicas dessas ferramentas ainda reproduzem desigualdades histéricas. Também sdo
apresentados no decorrer da pesquisa, 0s riscos éticos e legais envolvidos na aplicacdo dessas
tecnologias, especialmente quando faltam politicas publicas que garantam transparéncia,
justica e inclusdo. Diante desse cenério, 0 texto sugere a urgéncia de repensar 0 uso das
tecnologias no sistema penal, buscando formas de regulacdo que protgjam os direitos
fundamentais e impecam a reproducéo de exclusdes. O uso consciente e critico da tecnologia
pode ser um caminho para fortalecer a democracia, desde que acompanhado por normas que
priorizem a equidade e a dignidade humana. Na perspectiva de cumprir o que foi proposto
nesta pesquisa, 0 método utilizado foi o indutivo, com pesquisa bibliogréfica, monogréfica,
doutrinaria e legidativa.

Palavras-chave: Abismo arquiteténico racial, Colonialismo digital, Controle penal, Racismo
algoritmico, Tecnopolitica

Abstract/Resumen/Résumé

The research analyzes how the use of digital technologies has transformed penal control,
primarily affecting racialized populations. In this context, tools such as facial recognition,
rather than promoting security in an equitable manner, end up reinforcing selective
surveillance practices and discrimination. The discussion addresses concepts such as
technopolitics, agorithmic racism, and digital colonialism, highlighting how the technical
foundations of these tools continue to reproduce historical inequalities. Throughout the study,
ethical and legal risks associated with the use of such technologies are also presented,

1 Mestrando em Direito pela Atitus Educagdo (Taxista). Bacharel em Direito, bolsista FAPERGS/PROBITI.
Membro do GEDIPI (Atitus Educacdo). Lattes: http://lattes.cnpg.br/3225553142131142 E-mail:
regiscustodiog@gmail.com

2 Advogada. Mestra em Direito pela Faculdade Meridional IMED, bolsista PROSUP/ CAPES. Especialistaem
Direito do Trabalho. Bacharela em Direito. Membro CEPAS (Atitus Educagéo). Vice-Presidente da CJA/OAB-
Erechim/RS. Lattes: http://lattes.cnpg.br/1355468920025819. E-mail: simonels17@hotmail.com
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especialy in the absence of public policies that ensure transparency, justice, and inclusion.
Given this scenario, the text emphasizes the urgent need to rethink the use of technology
within the penal system, seeking regulatory approaches that safeguard fundamental rights and
prevent the reproduction of exclusion. A conscious and critical use of technology may offer a
path toward strengthening democracy, provided it is accompanied by norms that prioritize
equity and human dignity. In order to fulfill the objectives proposed in this research, the
method used was inductive, involving bibliographic, monographic, doctrinal, and legislative
research.

K eywor ds/Palabr as-claves/M ots-clés. Racial architectural abyss, Digital colonialism, Penal
control, Algorithmic racism, Technopolitics

350



1 INTRODUCAO

Nas ultimas décadas, a introducgéo de tecnologias no sistema de justica penal tem
transformado profundamente as estratégias de controle social e seguranga publica. O
conceito de tecnopolitica refere-se ao uso de tecnologias para mediar relagdes de poder,
configurando novas dinamicas de vigilancia e repressio que impactam
desproporcionalmente grupos de racializacdo®. Neste contexto, surge o debate sobre o
abismo arquitetébnico racial, uma metafora para descrever como as estruturas
tecnoldgicas reproduzem desigualdades historicas, com raizes no colonialismo digital.

A rapida incorporacao de tecnologias digitais no controle penal trouxe consigo
uma série de inovacbes, mas também desafios éticos profundos e complexos. A
tecnopolitica aplicada ao sistema penal redefine préaticas de vigilancia e repressao, mas
ao mesmo tempo reforga desigualdades raciais enraizadas, amplificando as dinamicas
discriminatorias historicamente construidas. O conceito de abismo arquiteténico racial,
proposto no contexto do colonialismo digital, destaca como sistemas de controle
automatizado, incluindo tecnologias como o reconhecimento facial, perpetuam e
intensificam praticas de exclusdo contra minorias racializadas. Este fendbmeno questiona
a propria legitimidade da justica em sociedades democraticas.

Estudos pioneiros, e fundamentos das perceptivas do racismo estrutural,
colonialismo digital, que revelam as falhas sistematicas dessas tecnologias em detectar
rostos negros com precisdo, resultado de vieses algoritmicos estruturais que
comprometem os principios fundamentais de equidade e imparcialidade. Esta analise
critica pretende avaliar os fundamentos normativos, a legitimidade das praticas de
vigilancia e os riscos crescentes associados ao uso indiscriminado dessas ferramentas. A
abordagem adotada € interdisciplinar, buscando refletir sobre as implicacfes
sociopoliticas e juridicas do colonialismo digital e seus impactos no controle penal
contemporaneo.

No primeiro capitulo, sdo discutidos os fundamentos e as perspectivas da

tecnopolitica no contexto penal, seguido de uma analise aprofundada sobre o racismo

! Racializagio - E atribuido o primeiro uso do termo “racializagdo”, a0 menos em sentido académico. Frantz
Fanon em seu livro Pele Negra, Mascaras Brancas foi langado em 1952 em Paris e era a primeira versdo de
sua tese de doutoramento em psiquiatria, reprovada pela banca. Apesar disso, o livro teve uma ampla
recepcao pela intelectualidade francesa, ndo apenas pelo circulo de intelectuais negros que estavam na
cidade, mas também por figuras como Jean Paul Sartre, que depois escreveria o prefacio de Os Condenados
da Terra, ultimo livro de Fanon.
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algoritmico e o colonialismo digital. O conceito de abismo arquiteténico racial sera
explorado para explicar como a arquitetura das plataformas tecnoldgicas reproduz
desigualdades. Obtendo uma direcdo linear que sintetiza os riscos éticos e legais dessas
tecnologias e propde alternativas regulatorias para sustentar valores democraticos.

Abismo Arquitetdnico Racial latente a estrutura desigual das tecnologias que
reflete e reforca a Discriminacdo Racial. O fator historico linear do Colonialismo Digital
representa a perpetuacédo das relagdes coloniais de poder por meio da tecnologia moderna
a Otica do controle penal em seu uso de préticas e ferramentas para monitorar e sancionar
condutas, racismo algoritmico: O viés embutido nos algoritmos que resulta em
discriminacdo sistémica tecnopolitica do uso estratégico de tecnologias para influenciar
politicas publicas e préaticas sociais.

Sobre o objetivo e contribuicdes deste trabalho busca oferecer uma compreenséao
abrangente sobre como a tecnopolitica impacta o controle penal e sustenta desigualdades
raciais. Por meio de uma revisdo de literatura, estudos de caso e perspectivas de
especialistas, pretende-se propor uma abordagem critica e regulatéria que promova a
justica e a sustentabilidade democrética diante do avango tecnoldgico.

Desse modo, pretendendo cumprir com 0s objetivos propostos, utilizou-se o
método de abordagem indutivo, pesquisa bibliografica, documental, legislativa e demais
producdes cientificas; como procedimento metodoldgico adotou-se o analitico-descritivo.

Diante da analise proposta, fica evidente que o avan¢o das tecnologias digitais
no campo do controle penal ndo representa apenas uma modernizagdo dos instrumentos
de vigilancia, mas também a reatualizacdo de dinamicas histéricas de exclusdo. A
tecnopolitica, ao se apoiar em infraestruturas digitais marcadas por vieses estruturais,
contribui para aprofundar desigualdades raciais, especialmente no que se refere a
seletividade penal. Ferramentas como o reconhecimento facial e os algoritmos de risco,
sob a promessa de eficiéncia, operam com critérios muitas vezes opacos e
discriminatorios, reforcando um modelo de justica que pouco dialoga com os principios
da equidade. Nesse cenario, ¢ fundamental construir estratégias de regulagdo que
considerem 0s impactos sociais dessas tecnologias, bem como promover o
desenvolvimento de solugdes mais justas, transparentes e inclusivas. O enfrentamento do
racismo algoritmico e do colonialismo digital € indispensdvel para que a inovagdo

tecnoldgica caminhe lado a lado com a justica social e os direitos fundamentais.

2 TECONOPOLITICA E CONTROLE PENAL: fundamentos e perspectivas
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A tecnopolitica redefine as dindmicas de poder e controle social no sistema penal
por meio de algoritmos e plataformas de inteligéncia artificial, com profundas
implicagdes para a arquitetura racial do colonialismo digital. Esta se¢éo aborda a evolugao
historica das modalidades de poder, desde a soberania monarquica até as tecnopoliticas
contemporaneas, usando referéncias ficcionais como 1984, de George Orwell, e o filme
They Live, de John Carpenter, para dialogar com a realidade atual e construir o
entendimento de que cada nova forma de poder adota estratégias mais sutis e eficazes de
vigilancia.

George Orwell, na criagdo da sua obra 1984 (1949), ilustra um modelo totalitario
onde a vigilancia extrema personifica o dispositivo disciplinar descrito por Michel
Foucault em Vigiar e Punir (1977). O conceito de pandptico? , desenvolvido por Jeremy
Bentham e adaptado por Foucault, destaca o principio de controle baseado na visibilidade
permanente: "Sempre que se tratar de uma multiplicidade de individuos que devem ser
submetidos a uma tarefa, o esquema pandptico podera ser utilizado" (Foucault, 1977, p.
181). Esse modelo, eficiente e econdmico, cria corpos doceis e consciéncias sujeitas ao
autopoliciamento.

Em cada uma dessas fases, o autor investiga relagdes sociais e historicas
aparentemente bastante dispares, 0 que sugeriria a ocorréncia de fortes guinadas de seus
pensamentos e objetos de pesquisa (Souza; Furlan, 2018).

Entretanto, de acordo com o préprio Foucault, todos os diversos campos

abordados em sua obra, tiveram como pano de fundo a mesma problemética como:

De forma que, nesses trés campos — o da loucura, o da delinqliéncia, o da
sexualidade —, privilegiei a cada vez um aspecto particular: o da constituicdo
de uma objetividade, o da formacdo de uma politica e de um governo de si.
Mas a cada vez tentei também mostrar o lugar ocupado pelos dois outros
componentes, necessarios para a constituicdo de um campo de experiéncia.
Trata-se na realidade de diferentes exemplos nos quais estdo implicados os trés
elementos fundamentais de toda experiéncia: um jogo de verdade, das rela¢Ges
de poder, das formas de relacdo consigo mesmo e com os outros. [...] (Foucault,
2004, p. 231).

Foucault (2004) avanca ao explorar a relacéo entre saber, poder e subjetividade,

demonstrando como o controle se torna internalizado e exercido pelo préprio individuo.

2 Panéptico - No século XVIII Jeremy Bentham, cria o conceito de pandptico publicado pelo o livro O
Pandptico, organizado por Tomaz Tadeu e Traduzido por Guarcia Lopes Louro, Magno Miller. (Bentham,
2008) O conceito se refere a uma construcdo circular de uma casa de inspecao penitenciaria, onde existiria
uma torre no meio com um vigilante e as celas seriam nas extremidades dispondo de uma forma favoravel
do vigilante olhar todos detentos individualmente ao mesmo tempo. (Bentham, 2008).
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Nas sociedades contemporaneas, essa logica se manifesta de forma intensificada nas
tecnologias digitais.

Zuboff (2021) alerta que o controle algoritmico transforma a vigilancia em um
sistema integrado e quase invisivel de manipulacdo comportamental, um avango
tecnoldgico que ressignifica o poder disciplinar descrito por Foucault. As tecnologias
contemporaneas, longe de depender de um poder externo explicito, moldam
comportamentos a partir da previsao e influéncia sutis, gerando novos desafios para a
regulacdo ética e legal.

Foquemos nesse aspecto da possibilidade de previsdo de comportamentos e nos
aproximemaos do conceito de capitalismo de vigilancia, de Shoshana Zuboff (2021, p. 18-
19):

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima  gratuita para a tradu¢do em dados
comportamentais [...] [que serdo] manufaturado[s] em produtos de predicéo
que antecipam o que um determinado individuo faria agora, daqui a pouco e
mais tarde. [...] esses produtos de predi¢des sdo comercializados num novo tipo
de mercado para predi¢cGes comportamentais [...]. Os capitalistas de vigilancia
tém acumulado uma riqueza enorme a partir dessas operagdes comerciais, uma
vez que muitas companhias estéo & vidas para apostar no nosso comportamento
futuro.

A era do capitalismo de vigilancia, a luta por um futuro humano na nova fronteira
do poder, em cada uma dessas fases, 0 autor investiga relacGes sociais e histéricas
aparentemente bastante dispares, o que sugeriria a ocorréncia de fortes guinadas de seus
pensamentos e objetos de pesquisa (Souza; Furlan, 2018). Entretanto, de acordo com o
préprio Foucault, todos os diversos campos abordados em sua obra, tiveram como pano
de fundo a mesma problematica.

Nessa perspectiva de Foucault, entende que o medo e o controle ndo séo
exercidos mais pelo exterior e para o interior como se usava antigamente, apesar de
atualmente existir alguns lugares com essas situacdes. E nesse ponto que a alma que
exerce esse tipo de controle na perspectiva do poder disciplinar ndo existe mais uma forca
exterior que faz pressdo na alma ou individuo como unidade e o proprio individuo que
faz em si mesmo, por esse motivo € muito mais econémico o poder disciplinar que o
poder real.

Segundo Dias (2023), em seu artigo que A ocultacdo de danos sociais na

vigilancia penal capitalista descreve que:
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A realizagdo de uma apreciacéo critica impde sempre o desafio do repensar, e
isso € algo que se torna verificavel na abordagem sobre o controle penal em
um capitalismo de dados baseado na vigilancia e os efeitos decorrentes das
praticas corporativo-tecnoldgicas sobre a populacdo. Forcosa a postura do
abandono de dogmas e mitos que cercam o universo tecnoldgico, a fim de
realizar a leitura atualizada das formas de governar sujeitos e populacdes, ao
mesmo tempo em que se verifica a continua ligagdo entre as finalidades
econdmicas e o controle social, aprimorado pela tecnopolitica (Dias, 2023,
p.10).

Nesse cenario, surge o questionamento fundamental: haveria uma padronizagéo
corporativa de desrespeitos éticos e de invisibilizacdo de danos sociais na produgédo
tecnoldgica, especialmente nas ferramentas aplicadas ao sistema penal? A recorréncia de
praticas discriminatorias

O conceito de tecnopolitica, conforme Bordignon (2024), aborda uma
abordagem abrangente que vai desde as primeiras técnicas humanas (como o dominio do
fogo, os sistemas de irrigacdo e os arcos de pedra) até as tecnologias mais sofisticadas,
como smartphones, deep learning e IA generativa. Esse conceito se insere na formacéo
dos arranjos sociotécnicos de cada periodo historico. A relacdo entre sociedade,
tecnologia e politica sempre foi intrinseca, sem que haja uma distingdo clara entre causa
e consequéncia (se a tecnologia molda o contexto ou vice-versa), nem uma forma precisa
de mensurar a intensidade e o impacto dessas relacdes ao longo do tempo. Contudo, é
inegavel que, atualmente, as Tecnologias da Informacdo e Comunicacdo (TIC)
desempenham um papel crucial em varios aspectos da vida social e politica, e que essas
esferas também influenciam das TIC (Bordignon, 2024, p. 384-385).

Mais uma concepcdo do conceito de tecnopolitica, sobre perspectiva  do
controle penal destaca a importancia de compreender as relacdes de poder embutidas nas
tecnologias de vigilancia. O dominio algoritmico ndo apenas aprimora a eficiéncia do
controle, mas também exacerba desigualdades raciais, reforcando a discriminagédo
estrutural no contexto do colonialismo digital. Este capitulo, ao abordar os fundamentos
historicos e filosoficos da tecnopolitica, estabelece as bases para uma andlise critica das
implicacbes normativas e das possiveis alternativas regulatorias necessarias para a

sustentabilidade democratica.

3 O RACISMO ALGORITIMO E O COLONIALISMO DIGITAL

Este capitulo discute como o racismo estrutural se manifesta nos algoritmos e

como o colonialismo digital perpetua relacbes de poder desiguais. O conceito de
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colonialismo digital sera utilizado para explicar a dependéncia tecnoldgica de solucdes
desenvolvidas em contextos socioculturais enviesados.

Faustino na obra Colonialismo Digital (2023, p. 51), destaca um pensamento de
Fanon (2005), ao analisar as coldnias da primeira metade do século XX, € possivel afirmar
que as relacdes capitalistas de producdo — responsaveis pela terceira, quarta e quinta
revolugdes tecnologicas — ndo podem ser compreendidas sem um exame rigoroso do
papel do colonialismo e do racismo na viabilizacdo das primeiras e segundas revolucoes
industriais. Assim, ndo ha capitalismo sem colonialismo.

Em concordancia com Almeida (2019), ndo ha colonizagdo sem uma politica
capitalista, assim como o capitalismo, em suas variantes liberal e neoliberal, perpetua e
reatualiza uma ordem colonial. Esse vinculo estrutural significa que o racismo é um
elemento inerente tanto ao capitalismo quanto a colonialidade. Para Almeida (2019), é
impossivel imaginar uma transformacdo profunda nas relacbes de producdo sem
reconhecer o racismo e outras formas de discriminagdo como componentes essenciais dos
processos de exploracédo e opressao.

O autor supramencionado destaca o papel dos aparelhos ideoldgicos do Estado
na perpetuacgéo dessas dinamicas, referindo-se ao racismo institucional (Almeida, 2019).
A partir da perspectiva de Althusser, instituicdes sociais e politicas ndo apenas refletem,
mas reproduzem as condi¢Bes necessarias para manter a ordem social vigente. Assim, 0
racismo institucional emerge quando as normas e praticas racistas de uma instituicdo
reforcam a estrutura social que elas devem preservar (Almeida, 2019, p. 31). Esse racismo
institucional € uma manifestacdo de um problema mais amplo e profundo: o racismo
estrutural, uma logica sistémica que permeia todas as esferas da vida social, no

entendimento de Almeida:

O racismo é uma decorréncia da prdpria estrutura social, ou seja, do modo
“normal” com que se constituem as rela¢des politicas, economicas, juridicas e
até familiares, nfo sendo uma patologia social e nem um desarranjo
institucional. O racismo ¢ estrutural. Comportamentos individuais e processos
institucionais séo derivados de uma sociedade cujo racismo ¢ regra e nao
excecdo. O racismo ¢ parte de um processo social que ocorre “pelas costas dos
individuos e lhes parece legado pela tradigdo” (Almeida, 2019, p. 33).

No contexto da tecnopolitica e do colonialismo digital, essas estruturas se
digitalizam, e os algoritmos, longe de serem neutros, operam como novos veiculos de
racismo estrutural, reforcando desigualdades sob a aparéncia de objetividade e eficiéncia.

O fendmeno das plataformas digitais reflete o que tem sido denominado como

colonialismo de dados, caracterizado pela captura massiva de informacgdes fornecidas
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voluntariamente por usuarios com perfis cadastrados em grandes corporagdes
tecnoldgicas. Essas empresas operam sob contratos que obrigam os individuos a cederem
seus dados pessoais sempre que realizam atividades online, desde buscas simples até
interacdes complexas (Silveira, 2021).

Para Silveira (2021), embora o termo "colonialismo de dados™ costume ser usado
para descrever a maneira como as grandes empresas de tecnologia imp&em sistemas de
extracdo de informacdes sobre as sociedades, sua dinamica vai além de uma simples etapa
inicial do capitalismo digital. Trata-se, sobretudo, de um processo que aprofunda a
desigualdade global, concentrando valor econdmico nas méos de plataformas situadas nos
centros do poder tecnoldgico. A extracdo continua de dados dos paises periféricos, sem
retorno equivalente, cria um fluxo assimétrico que empobrece essas regifes a0 mesmo
tempo em que fortalece a capacidade analitica e de controle das grandes corporacgdes, que
transformam esses dados em conhecimento estratégico e lucro. Nesse cenério, os dados
passam a ser tratados como recursos estratégicos, fundamentais para o funcionamento de
sistemas baseados em inteligéncia artificial, consolidando o poder das plataformas como
novos agentes soberanos na era digital (Silveira, 2021).

Essa dindmica concentra poder nas maos de poucos atores globais,
estabelecendo uma relacdo assimétrica onde os dados, tratados como recursos gratuitos,
sdo explorados para fins lucrativos. O racismo algoritmico emerge nesse contexto,
reproduzindo preconceitos histéricos e estruturais. Os algoritmos, supostamente neutros,
perpetuam desigualdades ao processar informagdes baseadas em vieses implicitos nas
sociedades que os projetaram. Assim, o colonialismo digital ndo apenas mina a
privacidade, mas também refor¢a hierarquias raciais e compromete os direitos
fundamentais, exigindo uma reflexao critica sobre regulacéo e justica no ambiente digital

Tarcizio (2020), pensa em especificamente no racismo online, Tynes et al (2019)
incluem outras duas categorias especialmente Uteis para o0 estudo também das
manifestacOes automatizadas: Deseducacdo e Desinformagéo. Quanto a primeira, define
deseducagdo como ‘“creation of online learning materials that in most cases
unintentionally demeans or omits People of Color” (Tynes et al, 2019, p. 201). Apesar
das autoras tratarem também de materiais pedagogicos nos espagos formais de educacao,
listam ambientes e produtos como websites, livros digitais e blogs.

Hartman (2022) analisa como o racismo continua a ser uma realidade persistente,
agora manifestando-se por meio de tecnologias digitais e algoritmicas. Para entender
plenamente essa dindmica, torna-se necessario revisitar o tema intransponivel da

escraviddo e o terror que a caracterizou — marcado pelo sequestro, pela tortura e pela
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violéncia. Hartman argumenta que, embora a escraviddo tenha sido abolida legalmente,
seu legado permanece como um espectro que assombra as instituicdes, perpetuando um
ciclo continuo de racismo antinegro. Ela descreve esse fenébmeno como a afterlife of
slavery, ou a "além-vida da escravatura” (Hartman (2022, s.p).

Contudo, enquanto o discurso publico sobre raca se torna cada vez mais
explicito, o racismo também se manifesta em novas e complexas camadas do mundo
digital. Grupos de cientistas, tedricos e ativistas nas &reas de comunicacdo e tecnologia
tém investigado os processos pelos quais as tecnologias digitais de comunicacdo, assim
como aideologia do Vale do Silicio, sdo estruturadas a partir de uma I6gica de supremacia
branca (Nakamura, 2008; Daniels, 2013; Broussard, 2018).

Os casos de racismo algoritmico tornam-se cada vez mais evidentes a medida que
pesquisadoras, ativistas e desenvolvedoras produzem relatorios, reportagens e guias de
auditoria e acdo, destacando préaticas discriminatérias em diferentes dispositivos
midiaticos. Exemplos incluem sistemas de recomendacéo de conteudo (Tufekci, 2015),
anuncios publicitarios (Sweeney, 2013), tecnologias de reconhecimento facial e viséo
computacional (Buolamwini, 2017; Buolamwini & Gebru, 2018), além de mecanismos
de busca (Noble, 2018), entre outros.

Né&o é inesperado que de tal forma que a seja um espaco que o racismo floresca
através de suas varias etapas. Seja pela captura massiva de dados que se manifesta como
pontapé inicial e podemos aqui comentar como o desenvolvimento desses sistemas
computacionais dependem de um alto grau de uso de energia e recursos materiais que
levam ao agravamento das injusticas climaticas que tém raca, etnia, nacionalidade, classe,
territorio como marcadores de diferenca centrais. Mas também por potenciais violéncias
como a criacdo de imagens que partem de estere6tipos racistas ou criacdo de materiais -
a exemplo de relatdrios policiais - podem potencializar a vigilancia e a interdigdo fisica

sobre pessoas negras e suas comunidades.

4 O ABISMO ARQUITETONCIO RACIAL: desafios e caminhos democréaticos

para o reconhecimento do racismo estrutural

Para Michel Foucault (1984), o poder ndo é uma posse ou um instrumento para
dominar o outro, nem um conjunto de instituicdes ou aparelhos estatais que asseguram o
controle sobre os cidadaos. Ele nédo se origina de um ponto centralizado, mas se manifesta

em todo o corpo social, permeando as interacbes cotidianas de maneira quase
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imperceptivel (Foucault, 1984). Assim, o poder € uma relagdo dindmica presente em todos
0s niveis da sociedade, exercendo-se continuamente nas trocas e correlacdes de forca que
moldam o comportamento social.

Os grandes simbolos de poder, como o Estado, as leis e as religifes, ndo séo a
origem das estruturas de controle, mas o resultado dessas relacdes de forca difundidas.
Conforme Foucault (1988, p. 89), o poder € onipresente, ndo porque domine tudo sob
uma unica unidade invencivel, mas porque surge a cada instante, em toda relacdo entre
individuos. Essa visdo amplia a compreensdo do controle social, enfatizando que o poder
¢ imanente e se manifesta em multiplas estratégias no tecido social.

Essa abordagem que fundamenta a tecnopolitica contemporanea, onde
algoritmos e plataformas digitais operam como novas formas de poder disperso,
reproduzindo desigualdades estruturais e reforgcando dindmicas de vigilancia continua. A
analise critica da tecnopolitica no controle penal requer uma atencdo especial as
implicacdes dessas relacdes de forca invisiveis que comprometem a justica e a
legitimidade democrética.

Em seu texto com o titulo “Pensando a i.a. generativa na arquitetura racial-
punitiva do estado” dentro deste cenario desafiador em que a em seu comentéario Monteiro
(2024) descreve em detalhadamente a imersdo para abordar os modos como o racismo
permanece como uma realidade, agora a partir das tecnologias digitais e algoritmicas

afirmando que:

Gostaria de aqui fazer uma pequena proposicdo das relacdes entre a IA
Generativa e 0 além-vida da escravatura e as violéncias que circundam. A
Inteligéncia Artificial Generativa funciona a partir de um processo de
alimentacéo de dados - de um processo continuo de vigilancia - para produzir
contetido - imagens, videos, textos ou relatérios - carregando para o futuro
possiveis padrdes de violéncia, mas também potencial material que suspende
0 processo de narrar a verdade. Nesse sentido, podemos dizer que o esquema
de construcdo da IA Generativa fundada em vigilancia predatoria de dados, a
partir da transformacao de tudo em capital pela transfiguragdo do dado como
ativo financeiro e a sua aplicacdo a realidade que produz desinformagcéo,
processos de discriminacdo e violéncias institucionais, tem um esquema légico
similar a0 modo como o racismo se reproduz a partir do pés-abolicdo
(Monteiro, 2024, p.39).

Também ¢ oportuno criar um dialogo entre essa constru¢do com a elaboragéo de
Jasmina Tacheva e Srividya Ramasubramanian (2023) sobre o Império da IA. Essa
articulacdo - inclusive visualmente representada por uma arvore - destaca que a
inteligéncia artificial se sustenta em uma estrutura enraizada na racionalidade neoliberal
marcada pelo heteropatriarcado, projeto de modernidade e colonialidade, capitalismo

racial e a supremacia branca. Trata-se de uma logica que, sobretudo, diminui o grau de
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diversidade da sociedade humana e busca automatiza-la e reduzir suas experiéncias a
partir da dataficacdo e o controle continuo.

O racismo estrutural exemplifica de forma contundente e se manifesta nas
tecnologias contemporéneas, consolidando um verdadeiro pandptico digital racial. Este
espaco tecnoldgico favorece o florescimento de praticas racistas em multiplas etapas. A
captura massiva de dados, ponto de partida desses sistemas, ilustra os vinculos entre
inovacéo tecnoldgica e injustigas ambientais, pois o desenvolvimento dessas ferramentas
exige um alto consumo energético e o uso de recursos materiais que agravam
desigualdades climaticas. Essas desigualdades impactam desproporcionalmente
populacdes marcadas por raca, etnia, nacionalidade, classe e territdrio, reforcando
estruturas histéricas de opressao.

Além disso, os perigos da producdo de imagens e algoritmos baseados em
estereotipos racistas contribui para a criacao de relatorios policiais e outros materiais que
intensificam a vigilancia e as restricGes fisicas impostas sobre pessoas negras e suas
comunidades. O impacto dessa vigilancia refor¢a um ciclo continuo de controle social e
excluséo.

A articulagdo tedrica de Jasmina Tacheva e Srividya Ramasubramanian (2023)
sobre o Império da IA é uma ferramenta critica para compreender essa dinamica. Sua
metafora visual de uma arvore simboliza as raizes profundas da inteligéncia artificial em
racionalidades neoliberais, moldadas pelo heteropatriarcado, modernidade-colonialidade,
capitalismo racial e supremacia branca. Essas bases estruturais conduzem a uma logica
tecnoldgica que ndo so6 reduz a diversidade da experiéncia humana, mas também busca
automatiza-la, submetendo-a a dataficacdo e ao controle continuo.

Sob essa 6tica, a tecnopolitica contemporanea, onde algoritmos e plataformas
digitais operam como novas formas de poder disperso, perpetua desigualdades estruturais
e reforca mecanismos de vigilancia constante. A analise critica dessa tecnopolitica no
contexto do controle penal exige um exame minucioso das relaces de forca invisiveis
que comprometem os principios de justica e a sustentabilidade democratica racial e sim
no racismo estrutural. Assim, o reconhecimento facial deixa de ser uma ferramenta neutra
para revelar-se como um catalisador de riscos sistémicos, desafiando diretamente os
fundamentos do Estado de Direito e a legitimidade de suas institui¢des.

Aqui, essa percepcdo sobre a ordinariedade do racismo € especialmente
importante quanto aos impactos tecnologicos sobre relagdes raciais em um mundo

construido sobre a retroalimentagdo entre capitalismo.
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Dias (2022), na obra “Criminologia Midiatica e Tecnopolitica”, analisa o
impacto das midias digitais nas construcfes discursivas sobre o crime e a politica,

destacando a relagdo entre poder, tecnologia e justica social, e cita:

A conjugacdo e manejo de dados por softwares baseados em algoritmos
(muitos deles operados por meio de uso de inteligéncia artificial, SADIN,
2020, p. 20) fazem parte da realidade contemporanea, o que nao elide as
profundas duvidas sobre como tais calculos funcionam, se podem ser
influenciados, condicionados ou viciados. Questionamentos como esses
apenas demonstram o quanto se desconhece e, ndo se compreendem e que, nao
raro, escondem seus equivocos, ressaltando o uso de ferramentas discursivas
(saber-poder) para producdo de tal invisibilidade, em podem, por conseguinte,
provocar danos sociais massivos (Dias, 2022 p. 153).

A presente formulacdo busca examinar as estruturas de vigilancia racial
institucionalizadas, evidenciando o protagonismo do Estado na manutencdo e
operacionalizacdo desses mecanismos de controle. Mais do que um fendmeno recente,
trata-se de uma logica historicamente consolidada, que se atualiza por meio do uso de
tecnologias digitais e sistemas algoritmicos. A vigilancia, nesse contexto, ndo se da de
forma neutra ou imparcial, mas esta profundamente atravessada por marcadores sociais
como raga e territorio. Os aparatos de controle, muitas vezes legitimados pelo discurso da
seguranca publica, operam seletivamente, reforcando desigualdades estruturais e
consolidando préticas de exclusdo. Assim, compreender o papel do Estado na promogéo
dessa vigilancia € essencial para desvelar as continuidades entre o racismo institucional e
as novas formas de monitoramento e repressdo mediadas pela tecnologia.

Essa é uma reflexdo que nos obriga a questionar o carater ordinario com qual a
adocdo dessas tecnologias tem sido realizada, apesar de seus altos graus de danos e
potencial discriminatério, que glorifica as empresas de tecnologia e CEOs, Broussard
(2018) propds o termo “tecnochauvinismo® para dar conta de algumas assuncdes

hegemonicas sobre tecnologia:

A crenca que a tecnologia é sempre a solucéo [...], geralmente acompanhada
por crencas vizinhas como meritocracia; valores politicos tecnolibertarianistas;
celebracéo da liberdade de expressdo ao ponto de negar que assédio online é
um problema; a nogdo que computadores sao mais “objetivos” ou “enviesados”
porque eles destilam questdes e respostas em avaliacdo matematica; e uma fé

3 Tecnochauvinismo - Essa crenca de que dispositivos tecnoldgicos sdo a solugdo para todos os problemas
e que algoritmos sdo mais objetivos e sem vieses por emitir dados e respostas por meio de avaliacdes
matematicas recebe o nome de tecnochauvinismo (Silva, 2022). E o tecnochauvinismoque faz parecer que
noticias racistas que podem vir a ser geradas por esses programas seriam somente um espelho darealidade
social. Dessa forma, textos probleméticos ndo apenas pareceriam normais, mas também inescapaveis. DA
SILVA, Anderson Fontes. Racismo algoritmico: inteligéncia artificial e discriminacdo nas redes
sociais. Revista Em Favor de Igualdade Racial, v. 6, n. 3, p. 188-192, 2023.
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inabalavel que se o mundo criasse mais computadores e 0s usassem
apropriadamente, problemas sociais desapareceriam e criariamos uma utopia
digital (Broussard, 2018, p. 166).

O racismo, enquanto um sistema dindmico e pandptico, se configura como um
abismo digital predatorio racial, com um carater gerador que se mantém linearmente
ligado ao racismo estrutural.

Esse trecho propde uma analise profunda sobre o papel da tecnopolitica na
perpetuacdo do racismo estrutural na sociedade contemporanea. A partir da articulacdo
das ideias de Michel Foucault em suas variadas obras sobre a tematica que envolve o
poder e sua difusdo nas relagdes sociais cotidianas, e somando a critica ao impacto das
tecnologias digitais e algoritmos, busca examinar como o racismo estrutural se adapta e
se reconfigura no cenario atual, utilizando novas formas de controle e vigilancia
proporcionadas pelas Tecnologias da Informacao e Comunicacgéo (TICs).

Desse modo, o "Abismo Arquitetonico Racial”, que emerge na intersegéo entre
racismo estrutural e tecnologias digitais, configura um desafio urgente para a democracia
e a justica social. O reconhecimento do racismo estrutural ndo deve ser encarado apenas
como uma questdo social ou politica, mas também como uma questdo tecnoldgica e
epistemoldgica. As tecnologias digitais, ao reproduzirem e amplificarem desigualdades,
demandam uma reflexdo critica sobre seu impacto na sociedade, especialmente nas
relagdes raciais.

O grande desafio que se coloca é pensar em alternativas tecnolégicas e politicas
que possam romper o ciclo de opressdo digital e criar um futuro mais justo e inclusivo,
no qual o poder tecnoldgico deixe de ser um agente de dominacdo, tornando-se uma

ferramenta de emancipacdo e equidade racial.

5 CONSIDERACOES FINAIS

O estudo realizou uma abordagem critica sobre as dinamicas da tecnopolitica e
do controle penal, explorando as dindmicas de poder e suas implicacbes para as
desigualdades raciais, especialmente no contexto do colonialismo digital. Os achados do
trabalho revelam que as tecnologias de vigilancia, ndo sao apenas ferramentas neutras de
controle, mas sim instrumentos que perpetuam e intensificam discriminag6es historicas,
particularmente contra as populages racializadas.

Ao explorar o conceito de tecnopolitica, demonstrou como as tecnologias se

tornaram meios eficazes para a medigéo e controle de comportamentos, exemplificados
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pelo uso de algoritmos no controle penal. A abordagem baseada na vigilancia, sustentada
por plataformas digitais e inteligéncia artificial, gera um novo tipo de poder — disperso e
insidioso — que lembra os principios descritos por Foucault no pandptico. A capacidade
de prever e moldar comportamentos, em vez de simplesmente vigiar, define 0 novo
carater da vigilancia na sociedade digital.

Porém, os resultados demonstram que o uso dessas tecnologias ndo € isento de
falhas sistémicas, como evidenciado pelo racismo algoritmico. As tecnologias, longe de
serem imparciais, reproduzem e amplificam preconceitos estruturais, conforme ilustrado.
Esses achados sdo consistentes com as teorias criticas de autores como Fanon, que
ressaltam a relacdo indissociavel entre colonialismo, capitalismo e o racismo estrutural.

Por sua vez, a anélise do colonialismo digital destacou como as infraestruturas
tecnoldgicas modernas, ao serem desenvolvidas em contextos culturalmente enviesados,
perpetuam dinamicas de poder desiguais. O conceito de "abismo arquitetdnico racial”
ajuda a entender como as tecnologias, longe de serem solucBes neutras, operam para
reforcar desigualdades historicas e sociais, criando um ciclo de exclusdo e marginalizacéo
das minorias.

Contribui os principais pontos obtidos na pesquisa indicam que a tecnopolitica
aplicada no controle penal, ao utilizar tecnologias serdo refletidas e amplificas as
desigualdades raciais estruturais, criando novas formas de opressdo. Além disso, a
incorporacdo de tecnologias algoritmicas no controle social reflete um movimento de
neoliberalizacdo do sistema penal, que, ao invés de promover a equidade, aprofunda as
disparidades raciais.

Os resultados corroboram a analise de que, apesar da promessa de uma maior
"eficiéncia” no controle social, as tecnologias utilizadas no contexto penal sdo, na
verdade, instrumentos de manutencdo de uma ordem social colonial, que perpetua e até
mesmo potencializa as desigualdades que remontam ao periodo colonial.

Este estudo contribui para a compreensdo das complexas relagcdes entre
tecnopolitica, controle penal e desigualdade racial. A andlise critica revelou como as
tecnologias de vigilancia, longe de promoverem justica, atuam como amplificadoras de
discriminagdo racial, reforcando o abismo arquitetdnico que separa as populacdes
racializadas da equidade e da justica.

A pesquisa sugere que, para enfrentar essas dindmicas, € essencial adotar uma
abordagem regulatéria que leve em consideracdo os vieses raciais incorporados nas

tecnologias digitais. Além disso, € necessario repensar as praticas de vigilancia no sistema
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penal, a fim de garantir que as inovagdes tecnologicas ndo se tornem instrumentos de
opressao, mas sim ferramentas para a promoc¢édo de uma sociedade mais justa e equitativa.

Futuramente, seria pertinente explorar alternativas tecnoldgicas capazes de
mitigar os impactos do racismo algoritmico. Isso inclui o desenvolvimento de algoritmos
mais inclusivos e a criacdo de um sistema robusto de regulacdo que busque garantir a
justica racial no uso das tecnologias digitais. Ao distorcer o "Abismo Arquitetdnico
Racial", o conceito de Colonialismo Digital pode ser utilizado para analisar o racismo
algoritmico e o colonialismo digital, revelando como as infraestruturas tecnolégicas
modernas perpetuam dindmicas de poder colonial. O "Abismo Arquitetdnico Racial”
latente reflete a estrutura desigual das tecnologias, reforcando a discriminacdo racial.

O fator histérico e linear do Colonialismo Digital representa a perpetuacao das
relacfes coloniais de poder por meio da tecnologia moderna, especialmente sob a Otica
do controle penal. O uso de préticas e ferramentas para monitorar e sancionar condutas
se entrelaca com o racismo algoritmico, que se manifesta no viés embutido nos
algoritmos, resultando em discriminacgdo sistémica. Essa tecnopolitica do uso estratégico
de tecnologias para influenciar politicas publicas e préticas sociais demonstra como o
racismo se mantém no cenério digital.

A presente pesquisa busca oferecer uma compreensdo abrangente de como a
tecnopolitica impacta o controle penal, destacando a necessidade de alternativas
tecnoldgicas que promovam maior equidade e justica racial no contexto digital.

Reconhecer que o aparato tecnolégico carrega em sua estrutura marcas de
desigualdade é o primeiro passo para transformar essas ferramentas em instrumentos de
justica, e ndo de reproducéo de velhas hierarquias sob novas roupagens.

Diante das evidéncias discutidas, torna-se cada vez mais necessario repensar o
papel das tecnologias digitais dentro do sistema de justica penal, especialmente quando
se revelam como extensdes sofisticadas de praticas historicas de exclusdo. A
naturalizacdo da vigilancia automatizada, sem o devido questionamento sobre seus
fundamentos e impactos, contribui para a manutencdo de estruturas desiguais sob a
aparéncia de neutralidade técnica. E preciso, portanto, deslocar o debate para além da
eficiéncia tecnoldgica e coloca-lo no campo da justica social, reconhecendo que toda
inovacdo carrega escolhas politicas e éticas. S0 assim sera possivel construir caminhos
em que a tecnologia atue como aliada na superacdo das desigualdades e ndo como

mecanismo de sua perpetuacao.
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