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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

TEXTO INICIAL
GT DIREITO, GOVERNANCA E NOVAS TECNOLOGIASIII.

Nos dias 24, 25, 26 e 27 de junho de 2025, realizou-se o V111 Encontro Virtual do CONPEDI
com atematica“ Direito Governanca e Politicas de Inclusdo”. O evento objetivou promover a
socializagdo das pesquisas juridicas, desenvolvidas nos programas de pés-graduacdo e na
graduacdo no Brasil, com énfase na governanca e das diversas politicas tecnol égicas adotadas
no Brasil. Com aporte em debate qualificado, coordenado pelos professores doutores Edson
Ricardo Saleme (Universidade Catdlica de Santos), Jéssica Fachin (Universidade de Brasilia
e Universidade de Londrina e Aires José Rover (Universidade Federa de Santa Catarina) no
ambito do GT Direito, Governanca e Novas Tecnologias I11. Observou-se no debate a
configuragdo de agenda que buscou investigar as novas formas de governanga, bem como
estudar as atuais demandas contemporaneas que emergem das novas tecnologias, impactando
nos diversos campos do Direito Nessa agenda foram revisitados, sob diversas abordagens,
como temas complexos relacionados aos desafios conectados a regulagdo de novas
tecnologias, a participagcdo democrética no ambito das relages digitais e ainda outras de
fundamental importancia a tematica.

Nesse diapasdo, o primeiro trabalho tratou do tema “Desafios regulatérios das tecnologias
disruptivas: inteligéncia artificial, biotecnologia e blockchain no contexto juridico brasileiro”,
abordando as inovagOes propostas relativas a normatizacdo da temética, ressaltando as
tensdes em torno dos problemas mais frequentes relacionados ao tema. O proximo tema “A



no caso PIX DO BRASIL: entre a liberdade de expresséo e a responsabilidade nas redes
sociais’, o qual ponderou que, apesar da proposta de modernizacdo e inclusdo financeira, o
Pix pode ser alvo de desinformacdes gue minam a confianca sobre essa ferramenta.

O préximo artigo “Exposicéo digital infanto-juvenil e os limites da personalidade como
Direito fez analise tedrico-juridica das deepfakes, enfocou a perspectiva da Teoria do Direito
e a construcdo conceitual dos direitos da personalidade, os riscos emergentes impostos pelas
tecnologias de inteligéncia artificial de falsificacdo e, especialmente as deepfakes, a
privacidade e intimidade de criangas e adolescentes em ambiente digital. A seguir passou-se
a explanacdo do artigo intitulado “do entusiasmo a desilusdo: uma reflexdo sobre a
participacdo democrética na vida virtual”, com enfoque na evolucdo da participacéo
democratica em tempos digitais, analisando tanto o entusiasmo inicial quanto o ceticismo
subsequente que emergiram com 0 avanco da internet”. A seguir expds-se a tematica “A
vulnerabilidade digital na sociedade informacional: uma analise econémica da democracia e
tecnologia no sistema juridico brasileiro”, que ressaltou a necessidade de reavaliar politicas
publicas para alcancar justica social e eficiéncia democratica.

Na sequéncia, o artigo “Inclusdo social na era da Smart Cities: o papel do Direito e da
governanca de tecnologias urbanas’, fez analise critica na relagdo entre Direito, governanca
tecnol6gica e inclusdo social no contexto das cidades inteligentes. O tema a seguir: “Boas
préticas de conformidade a LGPD no desenho de bancos de dados relacionais’ teve como
objetivo apresentar um conjunto de boas praticas para o design de bancos de dados que
atendam aos principios da LGPD, como finalidade, necessidade, seguranca e
responsabilizacdo. O proximo artigo: “Os impactos das tecnologias de fronteira na protecao
integral de criancas e adolescentes: analise sobre o relatério da UNICEF THE STATE OF
THE WORD'S CHILDREN no contexto internacional” buscou identificar as principais
tendéncias que moldam o mundo atual e como prever seus efeitos no futuro dos jovens até
2050.



apresentou-se 0 “Estudo de caso sobre o potencial de satélites refletores de luz solar da start
up ‘‘Reflect Orbital’ para o setor agricola brasileiro”, o qual observa as novas oportunidades
para a geracao de energia renovavel a exemplo de sua aplicacéo para aumento da producéo
agricola, quanto crescimento e producdo de culturas, a evolucéo de tecnologias para este fim
se mostra essencial para a humanidade como um todo.

Importante também o “Estudo de caso da Start Up Reflect Orbital como impulsionadora na
producdo de energia fotovoltaica e seus aspectos juridicos a luz da Lei 14.200/2022, que
busca determinar o potencial energético e sua conformidade com os aspectos legais e
diretrizes da Lel 14.300/2022 que regulamenta a geracéo de energia por consumidores finais.
Outra importante reflex&o foi o artigo: “Influéncia das redes sociais na formacéo da opini&o
publica: o papel do Direito na regulacdo de plataformas digitais’ que analisa o papel do
Direito na regulacdo das plataformas digitais, buscando identificar mecanismos juridicos que
garantam a protecao dos direitos fundamentais sem comprometer a liberdade de expresséo. O
estudo denominado “Neurodireitos na sociedade da transparéncia: o aerta da série
adolescéncia da Netflix”, que parte da ideia do autor Byung-Chul Han sobre a sociedade da
transparéncia para apontar 0s riscos da hiperexposi¢ao nas redes sociais, diante do uso desses
dados pelas neurotecnol ogias no intuito de controle e mani pulagao.

Outra discussdo relacionada aos temas expostos foi realizada com o levantamento da opiniéo
dos presentes, que registraram sua opini&o acerca dos diversos temas enfocados. O Grupo de
Trabalho foi para o ultimo bloco a partir do tema “ Sistema de registro eletrénico de imoveis
— SREI: avancos e desafios ante a sobreposicao de terras — andlise de Adriandpolis — PR,
Vale do Ribeira’ que estuda o Sistema de Registro Eletronico de Iméveis — SREI e sua
relevancia no contexto juridico moderno, envolto em significativos avancos tecnol 6gicos.
Sequencialmente expds-se o trabalho “Lei 14.932/2024 — utilizacdo do Cadastro Ambiental
Rural — CAR para fins de apuracdo da area tributdvel a compatibilizacdo dos dados
eletronicos disponibilizados a Administracdo Publica para uma gestdo mais eficaz”, cujo
argumento indica que a Administracdo Publica ja esta utilizando inovacdes tecnol 6gicas em



fundamental foi uma reflexdo acerca da complexa relacdo entre modernidade, tecnologia e
direito, com foco nas peculiaridades da modernidade periférica. Na sequéncia o trabalho
“Edicdo genética de plantas. beneficios, riscos e regulamentacéo” destacou técnicas como
CRISPR/Cas9 como ferramenta promissora para enfrentar desafios globais, como seguranca
alimentar e mudancas climaticas. O ultimo artigo “Big techs e plataformas digitais. o Direito
a informacéo e a liberdade de expressao no ecossistema tecnoldgico e a reconfiguracéo do
estado-nacdo” questiona se as Big Techs e players tecnoldgicos a partir do direito a
informacdo e a liberdade de expressdo podem exercer alguma interferéncia no ecossistema
digital possibilitando a reconfiguracéo do Estado-Nacdo contemporaneo.

Oportunizou-se mais uma sequéncia de discussdes com contribuicbes benéficas para os
assuntos discutidos e participacéo de grande parte dos presentes até o final dos trabalhos.



DESANONIMIZACAO DE DADOS: CONCEITOSE DESAFIOSPARA A
SOCIEDADE

DATA DE-ANONYMIZATION: CONCEPTSAND CHALLENGESFOR SOCIETY

Alvaro Ramos de M edeir os Raposo

Resumo

Este artigo visa explorar o tema da anonimizagdo de dados, se debrucando sobre os riscos
decorrentes que sua reversao, a desanonimizacdo (também chamada de reidentificac&o),
podem acarretar para os direitos fundamentais do cidaddo. Para tal, além de um breve
histérico sobre a evolugdo juridica da tematica da Protecdo de Dados no ordenamento
brasileiro, foram trazidos os principais conceitos desenvolvidos pela literatura especifica e
pela producdo académica da érea. Por fim, foi realizado um levantamento a respeito das
normas mais recentemente produzidas pela Autoridade Nacional de Protecdo de Dados
(ANPD), responsavel pelafiscalizacdo e aplicacdo de sancOes nessa seara. Posto isso, ainda
gue seja perceptivel a evolugcdo do entendimento da problemética que envolve a
anonimizacdo de dados e os riscos envolvidos quanto a sua reidentificacdo, a pratica dos
Orgédos brasileiros ainda se encontra em estgio bastante incipiente quanto a esfor¢os que
tenham o como alvo inibir préticas que comprometam direitos fundamentais e causem danos
aseustitulares.

Palavras-chave: Anonimizacdo, Direito ao esquecimento, Big data, Regulacdo, Protecdo de
dados

Abstract/Resumen/Résumé

This article aims to explore the topic of data anonymization, focusing on the risks that its
reversal, de-anonymization (also called re-identification), can entail for the citizens
fundamental rights. To achieve this goal, in addition to a brief history of Data Protection in
the Brazilian legal system, the main concepts developed by specific literature and academic
production in the area were brought up. Finally, the most recent standards produced by the
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1. INTRODUCAO

O reconhecimento ao direito a protecdo de dados pessoais ndo é algo recente. A
protecdo a privacidade, consequéncia ldgica do principio da dignidade da pessoa humana e
indissociavel do direito do cidaddo se autodeterminar, esta previsto em diversas declaracdes
e pactos internacionais, como a Declaragio Universal de Direitos Humanos de 1948 e o
Pacto de San Jose da Costa Rica de 19692

O aumento do armazenamento e uso de dados pessoais por meio de ferramentas
automatizadas vem atraindo a atencdo internacional, que se mobilizou para reforcar o
arcabouco normativo relativo ao tema. A primeira iniciativa de destaque foi a Convencao
108 do Conselho da Europa para a Protecdo Pessoal em relacdo ao Tratamento
Automatizado de Dados de Carater Pessoal, datada de 28 de janeiro de 1981. Esse
instrumento se prop6s a “ampliar a protecdo dos direitos e das liberdades fundamentais de
todas as pessoas” e, a0 mesmo tempo, “empenhar-se em favor da liberdade de informagao
sem limite de fronteiras”. A ANPD representa o Brasil nas reunides do Conselho Consultivo
da referida convencédo, posto que o pais foi convidado a participar enquanto observador
(BRASIL, 2024).

Posteriormente, a importancia da Protecdo de Dados Pessoais foi reforcada, no
ambito europeu com a Diretiva 95/46/CE de 1995, que destacou o papel dos sistemas de
tratamento de dados que, segundo o documento, “estdo a servigo do Homem; que devem
respeitar as liberdades e os direitos fundamentais das pessoas singulares”, bem como
“contribuir para o progresso econdmico e social, o desenvolvimento do comércio € o bem-
estar dos individuos” (UNIAO EUROPEIA, 1995).

Contudo, somente em 2009 a protecdo de dados pessoais passou a ter efeito
vinculante na Unido Europeia (PARLAMENTO EUROPEU, 2024), o que se deu na
vigéncia do Tratado de Lisboa que, entre outros dispositivos, afirma que “todas as pessoas
tém direito a protecdo dos dados de carater pessoal que lhes digam respeito” e ainda que “o
cumprimento dessas regras fica sujeito a fiscalizacdo por parte de uma autoridade

independente™.

L Art. 12 da Declaragdo Universal de Direitos Humanos de 1948 ao afirmar que “Ninguém sofrera intromissdes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputagdo.”

2 Art. 11 do Pacto de San Jose da Costa Rica de 1969: “Ninguém pode ser objeto de ingeréncias arbitrarias ou
abusivas em sua vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegais a sua honra ou reputagdo.”

3 Art. 16 do Tratado de Lisboa de 2007.



Seguindo a tendéncia europeia, a Constituicdo Brasileira de 1988 mostrou, ainda que
tardiamente, que a preocupacao com a Protecdo de Dados Pessoais veio para ficar. O art. 5°,
XI1 consagrou a inviolabilidade dos dados referentes a correspondéncias e das comunicacfes
telegréficas, de dados e das comunicagOes telefonicas. Até entdo, as cartas magnas do pais
fizeram somente referéncia a correspondéncias e comunicagdes telegréficas / telefonicas,
ainda que ja reconhecessem a protecdo a intimidade, a vida privada e a imagem como
direitos fundamentais (QUINTILIANO, 2021).

Contudo, somente no Projeto de Lei 4.060/2012 viu-se uma iniciativa parlamentar
robusta o suficiente para pavimentar o inicio de um debate sobre a elaboracdo de um
arcabouco normativo mais especifico. Arcabougo esse que viria a ganhar forma com o
Projeto de Lei 5.276/2016, de iniciativa da Presidéncia da Republica (LUCENA, 2021).

Como justificativa para a necessidade de uma Lei Geral sobre a tematica, nossos
parlamentares buscaram inspiracdo na propria Diretiva 95/46/CE da Unido Europeia. Assim
foram trazidas reflex6es fundamentais como a necessidade de criar parametros para a
solucdo de controvérsias que envolvam a privacidade de dados, o desenvolvimento
econdmico e outros direitos fundamentais®.

Além das considerac@es trazidas pela norma estrangeira, o Projeto de Lei 4060/2012
buscou contextualizar a importdncia de uma Lei de Protecdo de Dados “em face do
crescimento desse tipo de atividade e da comercializagdo ilegal desse tipo de informagdo” e
ressaltou o poderio das chamadas Big Techs, em especial citando o enorme poder de
influéncia de empresas como o Facebook e o Google por violarem “a privacidade de seus
usuarios, franqueando o acesso a esses dados a NSA, a agéncia de seguranca americana” €
presumirem que Seus usuarios estejam cientes de que o contetdo confiado a essas empresas
é tratado por ferramentas de processamento automatico (CAMARA DOS DEPUTADOS,
2012).

Assim nasceu a Lei 13.709/2018 destinada a uniformizacéo da matéria e a colocar a
dignidade da pessoa humana no centro das discussdes. A Lei Geral de Protecdo de Dados
(LGPD), teve inspiracdo na General Data Protection Regulation (GDPR) (LORENZON,
2021, pg. 43), legislacdo que unificou a protecdo de dados no continente europeu e, assim

como a lei brasileira, dispde sobre o tratamento de dados pessoais, inclusive nos meios

4 Considerando n° 2 da Diretiva 95/46/CE ao afirmar que “os sistemas de tratamento de dados estdo ao servigo
do Homem; que devem respeitar as liberdades e os direitos fundamentais das pessoas singulares
independentemente da sua nacionalidade ou da sua residéncia, especialmente a vida privada, e contribuir para o
progresso econdmico e social, 0 desenvolvimento do comércio e 0 bem-estar dos individuos”.
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digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado com o
objetivo de proteger os direitos fundamentais de liberdade, de privacidade e o livre
desenvolvimento da personalidade dos cidad&os.

Entre as agdes previstas na GDPR e que inspiraram a LGPD esté a necessidade de
anonimizacdo de dados, que possibilita 0 seu armazenamento, uso e, a0 mesmo tempo, a
salvaguarda a privacidade de seus titulares (LORENZON, 2021, pg. 46). O procedimento
estd descrito no art. 5°, XI da lei geral brasileira como “utilizacdo de meios técnicos
razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagéo, direta ou indireta, a um individuo™.

Ja a Agéncia Nacional de Protecdo de Dados (ANPD) define a anonimiza¢do como
“um processo pelo qual os dados com capacidade de identificar um titular sdo transformados
de maneira que a probabilidade de associa-los, diretamente ou indiretamente, a um titular
especifico ¢ reduzida.” (BRASIL, 2023, pg. 4).

H&, portanto, algo em comum tanto o conceito legal quanto no oferecido pela
agéncia: a impossibilidade de se garantir que a anonimizacao persistird em face da constante
evolugdo tecnoldgica. Como afirmam ambos os textos, ‘meios técnicos razoaveis’ sao
empregados visando reduzir uma ‘probabilidade de associagdo’ de dados presente no
momento em que as técnicas sdo empregadas.

Assim, cabe a regulacdo buscar unir neutralidade, flexibilidade e efetividade para que
possa enfrentar a tarefa ardua de tentar acompanhar a inovagao tecnoldgica, no caso em
analise, a evolucdo das técnicas de desanonimizagdo. Constatando essa evolucdo é sempre
mais veloz que o desenvolvimento regulatorio Vermeulen et al. (2016, pg. 5) afirma que:

Desenvolver uma estrutura regulatoria que garanta a seguranca de seus
usuarios e da populacdo em geral, ao mesmo tempo em que facilita o uso
comercial e a satisfacdo do consumidor com a inovacao disruptiva nao é
nada facil. Isso é ocorre particularmente em cenérios contemporaneos,
onde a inovacdo é mais rapida e a disseminagdo global da tecnologia é
muito mais veloz.

Extremamente sensivel a evolucdo tecnoldgica, o objetivo desse artigo € discorrer
sobre a anonimizacdo e a reidentificacdo de dados, elencando o0s principais conceitos
adotados pela literatura e pela academia, além de trazer uma breve analise da producéo
documental recente desenvolvida pela ANPD, 6rgdo que detém a competéncia legal de

fiscalizar e aplicar sobre esse assunto.

2. ANONIMIZACAO E REIDENTIFICACAO: CONCEITOS E DESAFIOS
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A colecdo de dados, pessoais ou ndo, em escala cada vez maior € parte integrante do
que passou a ser chamado de Economia Digital (FERNANDES; GAMA, 2007, pg. 1).
Dados sobre o uso de sites de busca, histérico de navegacdo, redes sociais, histéricos
médicos, entre outros, sdo coletados e compartilhados com ¢érgdos do governo,
pesquisadores, plataformas de comunicacdo (digitais ou ndo) e anunciantes. Muitos destes
entes afirmam, por ignorancia ou ndo, compartilhar essas informacdes somente de modo ndo
pessoalmente identificavel, ou seja, utilizando-se de técnicas de anonimizacao.

Contudo, conforme Narayanan e Shmatikov (2010, pg. 25), muitas vezes esses entes
partem da premissa que os dados capazes de identificar seu titular consistem em um
conjunto fixo de atributos e que, uma vez anonimizados, garantam a privacidade do
individuo.

Concordando com a afirmacgdo acima, outros autores, dentre os quais Bioni (2020,
pg. 193), sdo categdricos ao afirmar a falibilidade do processo de anonimizagdo. Ao
discorrer sobre a razoabilidade exigida pela LGPD (em seu art. 5°, Il1) para a escolha de
meios técnicos para realizacdo da anonimizacdo, o autor a divide em dois eixos. O eixo
objetivo diz respeito ao estado da arte da tecnologia, que envolve uma andlise do custo e do
tempo que se levaria para reverter o processo de anonimizacao quando esta é empregada. Ja
0 eixo subjetivo considera a capacidade do proprio agente de tratamento de dados em
reverter esse processo. Por exemplo, 0 acesso a uma segunda base de dados que permita a
identificacdo das pessoas constantes na primeira, 0 que convencionou-se chamar de
pseudoanonimizagéo.

Além dos meios tecnolégicos para reidentificacdo dos dados ainda é possivel a
reunido de informagGes constantes em varias fontes de forma que se consiga identificar. Essa
pratica ¢ chamada de ‘Efeito Mosaico’ e ¢ uma preocupacao relevante especialmente quando
grandes conjuntos de dados séo processados (BIONI, 2020, pg. 1).

Esse cenario tende a ser cada vez mais comum conforme o poder de processamento
dos dispositivos eletrénicos aumenta. De acordo com Kitchin (2014, pg. 99), até entdo a
tecnologia era limitada pelo que ficou conhecido como “Os Trés V’s” (Volume, Velocidade
e Variedade). Contudo, hoje se fala em de petabytes de dados processados em tempo real de
forma estruturada ou ndo. A juncdo dessas trés caracteristicas é chamada pelo autor de Big
Data e é a mola propulsora de inovagfes disruptivas em conjunto com outras tecnologias

como Machine Learning, Inteligéncia Artificial e a Internet das Coisas.
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Em conjunto ou ndo, o processamento de dados em larga escala realizado utilizando-
se dessas tecnologias ficou comumente conhecido como Mineracdo de Dados (Data
Mining), conceito que Oliveira Filho (2020, pg. 43) divide em duas etapas. A primeira
consiste na andlise realizada por softwares no sentido de encontrar padrdes, referéncias ou
conexdes nos dados coletados. A segunda etapa consiste na andlise preditiva, ou seja, em
suposicdes sobre ocorréncias futuras.

Parte inerente a essas duas etapas e ao objetivo central da mineracdo de dados esta a
busca pela utilidade dessas informacdes por areas diversas como medicina, educacdo,
seguranca publica etc. Assim, as solu¢bes que proponham garantir a privacidade dos
individuos por meio da anonimizagdo costumam considerar o quanto dessa utilidade pode se

perder na aplicacdo dessas técnicas (GROSSMAN et al, 1999, pg. 1).

2.1. 0 PROCESSO DE ANONIMIZACAO DE DADOS

Assim como a tecnologia para cruzamento de informagBes passou por grandes
mudangcas, a ciéncia que fundamenta a anonimizacdo dos dados também precisou evoluir.
Nessa perspectiva, autores buscaram formas de sistematizar o processo de anonimizagéo de
dados, de forma que se possa encontrar etapas bem definidas que garantam a privacidade
dos dados da melhor maneira possivel.

Primeiramente, a ciéncia buscou categorizar unidades dados de acordo com a
possibilidade de identificacdo pessoal que cada uma possui. Quanto a isso, Lubarsky (2017,
203) definiu que dados podem ser classificados como Identificadores Diretos,
Identificadores Indiretos, Dados Relativos a Maultiplos Individuos e Dados Nao
Relacionados a Individuos.

Assim, identificadores diretos sdao dados como nome, nimero de documentos (CPF,
titulo de eleitor, CNH etc), nimero de telefone, entre outros. J& os identificadores indiretos
sdo dados identificaveis a partir da combinagdo de poucos elementos como género, data de
nascimento e CEP (LUBARSKY, 2017, 203).

Os dados relativos a maltiplos individuos ou, segundo Oliveira Filho (2020, pg. 7) os
Dados Coligados, sdo os que se conectam com preferéncias ou caracteristicas comuns de
varios individuos como restaurantes frequentados ou medidas fisicas.

Ha também os dados que ndo dizem respeito a nenhuma pessoa especifica, como

dados agregados de censo e resultados gerais de pesquisas. Por Gltimo, ha os dados
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impessoais, que ndo dizem respeito a pessoas, como dados sobre clima e sobre a geografia
de um local (LUBARSKY, 2017, 203).

Apobs classificar os dados quanto ao nivel de identificacdo pessoal, Lubarsky (2017,
205) definiu as formas de anonimizagéo de dados em si. Para o autor existem quatro formas
de anonimizacdo de dados pessoais: Remocdo de dados (Remove / Redact), substitui¢cdo por
pseuddnimos (Pseudonyms), inclusdo de ruidos estatisticos (Statistical Noise) e agregacao.

O primeiro método, a Remocdo de Dados é quase autoexplicativa. Consiste na
exclusdo de informagdes que possam diretamente identificar uma pessoa, por exemplo: o
nome ou 0 humero de documentos como RG e CPF (LUBARSKY, 2017, 205).

A pseudonimizacdo consiste na substituicdo de dados por outros gerados
aleatoriamente ou por meio de um algoritmo. A abordagem visa manter a utilidade da
informacdo para fins de cruzamento, porém sem identificar seu titular. Ela é menos pratica,
ja que nem sempre a substituicdo de identificadores é possivel ou mantém a utilidade dos
dados. E aberta, também, a possibilidade de identificacdo por engenharia reversa, caso a
pseudonimizac¢do ndo tenha sido realizada aleatoriamente (LUBARSKY, 2017, 206).

Ja a introducdo de ruido estatistico, consiste no acréscimo de informacdes que
tornem o dado menos preciso, mas sem substitui-lo. O que, na pratica, torna apenas tornando
a identificacdo mais dificil. Dentre varias formas de inclusdo de ruido, o autor cita a
generalizacdo, a perturbacdo e o intercambio, que podem ser descritas como:

Generalizacdo: Valores especificos podem ser informados em intervalos.
Por exemplo, a idade de um paciente pode ser informada como 70-80 ao
invés da divulgacdo da data de nascimento completa.

Perturbagdo: Valores especificos podem ser ajustados de forma aleatéria
em um conjunto de dados. Por exemplo, a adi¢do ou subtragdo do mesmo
nimero de dias de quando um paciente deu entrada em um hospital.

IntercAmbio: Dados podem ser trocados entre registros de um conjunto de
dados (LUBARSKY, 2017, 207) (traducdo nossa).

A agregacéo possui similaridades com o ruido estatistico no sentido de tornar o dado
menos preciso, porém ao invés de serem exibidos os dados propriamente ditos (apds
generalizacdo, perturbacdo ou intercambio), somente um resumo dessas informacdes é
publicizado. Por exemplo, ao invés de mostrar dados sobre pacientes de um hospital,
mostra-se somente sua quantidade dividida em subgrupos como masculino/feminino,
criangas/adultos, etc. Dessa forma, tanto os identificadores diretos como indiretos sé&o
removidos da publicacdo (LUBARSKY, 2017, 208).
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Como toda técnica de anonimizagdo, quanto mais identificadores diretos ou indiretos
forem alterados ou removidos, menos util podem se tornar os dados para analises.
Considerando que esses dados sdo capturados, armazenados e processados para um

determinado fim, a ponderagdo entre utilidade e finalidade deve ser considerada.

2.1. 0 PROCESSO DE REIDENFIFICACAO DE DADOS

Apos trabalharmos o0s pontos importantes quanto a anonimizacdo (também chamada
de desidentificacdo), chega 0 momento de tragar o caminho inverso. Conforme Santanna
(2023, pg. 85) a desanonimizacgdo ou reidentificacdo ocorre quanto dados aparentemente nao
identificaveis, ao serem confrontados por informacbes de outras fontes, podem ser
vinculados a uma identidade pessoal por meio da descoberta de identificadores diretos ou
indiretos. Conforme j& dito, esse processo sofre grande influéncia do desenvolvimento
tecnologico, nos Gltimos anos especialmente a evolucdo de tecnologias como Big Data e
Machine Learning.

Logo, ainda que seja adotado um processo rigoroso de anonimizacgdo e que se siga
leis e regulamentos, ndo ha garantias que o procedimento sera bem-sucedido de maneira
perene.

Segundo Lubarsky (2017, pg. 209) existem trés métodos para a reidentificacdo de
dados: desidentificacdo insuficiente, reversao de pseudénimos e combinacéo de conjuntos de
dados.

A desidentificacdo insuficiente ocorre quando o processo de eliminacdo de
identificadores direito e indiretos é incompleto. Assim, é possivel desanonimizar os dados a
partir do aproveitamento de identificadores remanescentes tanto em informacgdes
estruturadas quanto desestruturadas (LUBARSKY, 2017, pg. 209).

A reversdo de pseuddnimos pode acontecer pelo fato de, muitas vezes, a aplicacao
desse processo de anonimizacgéo ter sido escolhida com a intengéo de que uma possibilidade
de reversdo exista. Tal qual uma forma de criptografia, é criada uma chave que, se néo for
mantida de forma segura, pode ocasionar vazamento de dados. Além disso, quando o
pseudénimo é utilizado por diversas vezes, ele se pode se tornar um padrdo que deixa pistas
quanto a seu significado real (LUBARSKY, 2017, pg. 210).

J& a combinacdo de conjuntos de dados (datasets) € bastante intuitiva. Quanto mais

dados e mais diversas suas fontes, melhor ocorrera o processo de reidentificacdo. Essa se da
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a partir da jungdo de informagfes de um mesmo individuo em conjuntos diferentes. Mesmo
informacdes aparentemente desimportantes podem ser potenciais causas de vazamento de
dados pessoais se processadas por tecnologias e profissionais especializados (LUBARSKY,
2017, pg. 211).

2.2. AANONIMIZACAO E O DIREITO AO ESQUECIMENTO

Diante do exposto até entdo, resta evidente que a chance de reidentificacdo reside
nd3o somente na ‘ma anonimizag¢do’, mas, conforme ja dito, na evolucdo da tecnologia
utilizada para processamento, cruzamento e analise de dados aplicada com esse objetivo.
Assim, ndo é exagero afirmar que ha um risco inerente de vazamento de dados pessoais em
todo e qualquer compartilhamento. Por conta disso, uma questdo poderia parecer sanada e
invariavelmente continuara em pauta é a do Direito ao Esquecimento.

Segundo Fujita e Barreto Junior (2020, pg. 15), o Direito ao Esquecimento significa:

E o direito de ser deixado em paz, de ficar no anonimato, que se encontra
inserido no conceito de vida privada, da qual é parte. E o direito de
eliminar, ocultar e cancelar aquelas informacfes ou feitos pretéritos
relativos a vida das pessoas fisicas e que podem condicionar o seu futuro”.

A problematica que contrapde o Direito ao Esquecimento a Anonimizacgdo nasce na
consideracdo de “Dados Pessoais” como 0posto a “Dados Anonimizados”. Como vimos, a
prépria LGPD entende, em seu art. 5°, I1l, que o emprego de meios técnicos na remocao de
identificadores deve ser considerado com razoabilidade, na medida em que ndo ha como
garantir que essa operacgao seja irreversivel.

Por isso, ao discorrer sobre a problematica de dados presentes em prescri¢Oes
médicas, Oliveira Filho (2020, pg. 83) afirma:

No momento que informagfes prescricionais sdo captadas pelas farmécias,
pacientes deveriam ser informados que informagGes anonimizadas seriam
compartilhadas com terceiros, mesmo diante dos riscos de re-identificacéo.
Caso ndo aceitem, as informagdes deveriam ser excluidas dos bancos de
dados através de solicitacdo expressa. Essa forma garantiria ao paciente o
direito ao esquecimento.

Contudo, o préprio autor reconhece a inviabilidade técnica da exclusdo desses dados.
Isso ocorre pois, na pratica, as proprias empresas ou 0rgdos deveriam ter capacidade para a
reidentifica-los previamente antes de apagé-los (OLIVEIRA FILHO, 2020, pg. 83). Em

outras palavras, essa exigéncia consistiria em impor o 6nus a empresas de sempre estarem
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buscando o ‘estado da arte® em matéria de tecnologia voltada a
anonimizacdo/desanonimizacao, indo além dos ‘meios técnicos razoaveis’ exigidos pela lei.

Com isso, considerando que ndo h& mais vinculo pessoal com os dados apos o
processo de anonimizacgdo e estes estando, portanto, livres para serem compartilhados, a
LGPD remove a responsabilidade dos agentes de tratamento em caso de uma futura
reidentificacéo.

Logo, é possivel afirmar que ndo hd uma protecdo contra a reidentificacdo de forma
abstrata, ou seja, que permita acdo preventiva por parte do direito, restando a regulacdo a
responsabiliza¢do de quem, agindo com culpa ou dolo, causar dano ao titular dos dados ap6s
a sua reidentificacdo. Sobre a responsabilizacdo Oliveira Filho (2020, pg. 86) afirma:

A LGPD trata de duas espécies de responsabilidade: civil e administrativa.
A responsabilidade administrativa prevé sancfes dispostas pelo artigo 52,
através da Autoridade Nacional de Protecio de Dados. JA a
responsabilidade civil possui fundamento no artigo 42 da LGPD,
atribuindo dever de reparacdo por danos causados pelo uso de dados
pessoais, sendo a teoria da responsabilidade do Codigo Civil um
importante complemento.

Com isso, fica claro que a mineracdo de dados em si, por parte de empresas
especializadas ndo € uma acdo passivel de punicdes enquanto ndo for caracterizado o
prejuizo gerado ao titular de seus dados, claramente limitando direitos fundamentais como o
da privacidade e igualdade.

Na medida em que a auséncia de protecdo em abstrato contra a reidentificacdo de
dados incentiva a continua mineragdo de dados, na pratica, os titulares dessas informagdes
sdo vigiados e catalogados constantemente em espécies de perfis sociais que podem se
tornar, em ultimo caso, fontes de discriminagdo e permitir a elaboracdo de legislacdes
segregatorias, entre outras praticas, a depender de quem tiver posse dessas informacGes
(LESSIG, 2006, pg. 235).

Portanto, essa problematica ainda precisara de um debate maior e mudancas
legislativas serdo ser necessarias para uma maior protecdo a sociedade em face a mineragédo
de dados.

3. A ANONIMIZACAO, A DESANONIMIZACAO E O BRASIL

Os frutos do desenvolvimento tecnoldgico nascem e sdo assimilados pela sociedade
de forma mais célere do que as mudancas legais necessarias para regula-los. Trazendo o

exemplo de Vermeulen et al. (2016, pg. 6) sobre carros autbnomos, a regulacdo dessa seara
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ndo ocorre somente no sentido de que a circulagdo destes veiculos seja permitida pela
legislacdo de transito, mas também por questbes de seguranca, comunicacao e,
principalmente, quanto a protecdo da enorme quantidade de dados gerados. Visto isso, fica
claro que a complexidade e a indeterminacdo envolvidas na tentativa de regulacdo de novas
tecnoldgicas ocorre em um grau maior do que outrora.

Isso acontece porque a base de toda e qualquer regulacdo, segundo 0 mesmo autor, se
da na avaliacdo de fatos que ocorrem na sociedade e a partir dessa analise obter a resposta
para trés perguntas: “O que regular?”, “Quando regular?” e “Como regular?”
(VERMEULEN et al., 2016, pg. 7).

Contudo, vimos que o rapido desenvolvimento tecnoldgico torna analise desses
guestionamentos mais complexa na medida em que nem sempre € simples avaliar 0 escopo
da inovacédo trazida (O que), nem o momento ideal para adotar uma regulacdo que nao
desincentive a inovacdo (Quando), tampouco as formas e os limites que essa regulagéo deve
possuir (Como).

Em se tratando de anonimizacdo/desanonimizacdo de dados esse quadro ndo se
difere, posto que esses procedimentos envolvem inovages trazidas por meio de tecnologias
como Machine Learning, Big Data e Inteligéncia Artificial, que trouxeram ganhos
irreversiveis para a sociedade em todas as areas do conhecimento humano.

Em janeiro de 2024 a ANPD abriu consulta publica sobre a minuta de um Guia de
Anonimizacdo e Pseudonimizacdo para a Protecdo de Dados Pessoais com o0 objetivo de
ouvir opinides sobre esse documento, entéo ainda fase de elaboragdo (BRASIL, 2024).

Para subsidiar as sugestdes a agéncia elaborou trés estudos técnicos sobre
Anonimizacdo de Dados. O primeiro aborda um processo baseado em risco e técnicas
computacionais, o segundo aborda a perspectiva da analise juridica e o terceiro reune
estudos de casos sobre anonimizacdo de dados de acordo com a LGPD. O érgdo também
afirma que esses documentos:

Juntos, sugerem que a anonimizacdo de dados deve ser baseada em riscos,
uma vez que ndo é totalmente confiavel.

Segundo os documentos, a rapida evolucdo da tecnologia afeta diretamente
0 processo. E possivel, por exemplo, que um recurso superveniente
identifique um dado até entdo anonimizado.

Os estudos destacam, também, que todas as técnicas de anonimizagao tém
vantagens e desvantagens. Os agentes de tratamento devem, portanto, tratar
0 assunto como um processo, administrando os riscos de cada técnica
(BRASIL, 2024).
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A seguir serdo expostas consideragfes sucintas sobre os documentos de Analise

Juridica e de Visdo de Processo Baseada em Riscos.
3.1. ANALISE JURIDICA DA ANPD

A andlise juridica realizada pela ANPD traz conceitos que visam a formagdo de uma
base tedrica que possa fundamentar futuras diretrizes do 6rgdo, especialmente quanto a
problematica da anonimizacao.

Conceitos como anonimizagdo e dado anonimizacdo, presentes na Lei Geral, ja
foram abordados ao longo deste trabalho, mas séo de fundamental importancia na formacao
de um ‘vocabulario comum’ entre a Agéncia e seus jurisdicionados. Dentre esses conceitos
podemos destacar o entendimento sobre identificadores diretos, indiretos, pseudonimizacao
e desidentificacdo (BRASIL, 2023a, pg. 7).

Do caput do art. 12 da LGPD deve-se ter em mente que a anonimizagdo de dados ndo
€ uma atividade estanque, mas sim um conjunto de a¢fes que fazem parte de um processo
composto pela aplicacdo de varias técnicas que visam ocultar identificadores presentes em
um conjunto de dados. Quanto a isso, 0 érgdo considera que o ato inicial de anonimizacao se
trata de operacdo de tratamento de dados pessoais, portanto, deve obediéncia a LGPD até
sua concluséo e, ainda, ndo tem o cond&o de tornar legais atos que previamente tenham sido
tomados em desacordo com a norma juridica, o que inclui principios como o da finalidade,
adequacao e necessidade (BRASIL, 20233, pg. 9).

Em relacdo ao conceito de Dados Pessoais a ANPD faz questdo de salientar que a
LGPD adotou o que chama de Perspectiva Expansionista. Essa perspectiva é concretizada no
art. 5° 1, da Lei, e considera ‘dado pessoal’ a informacdo referente a Pessoa Natural
Identificavel, ou seja, aquela que pode ser identificada pela adogdo de meios técnicos e
esforcos razoaveis seja por parte do agente de tratamento quanto por parte de terceiros (0
que chama de abordagem absoluta ou objetiva). Assim, os chamados meios técnicos e
razodveis funcionam, na pratica, como um limite para o que pode ser considerado um dado
pessoal (BRASIL, 2023a, pg. 12).

De inspiracdo europeia, essa espécie de ‘responsabilidade compartilhada’ por dados
passiveis de identificar seus titulares €, conforme a ANPD salienta, compativel com a Lei n.
12.695/2014 (Marco Civil da Internet) na medida em que o diploma legal exige a guarda de
logs de conex&o e de acesso tanto a provedores de conex@o quanto provedores de aplicacdo,

de forma a ndo concentrar os dados de navegacdo em um sO servico, promovendo uma
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complexidade sistémica no processo de reidentificacdo que garante uma maior protegdo ao
usuario (BRASIL, 2023a, pg. 15).

Embora expresso anteriormente, a Agéncia salienta que, ainda que existam criterios
exemplificativos do que consistiria essa razoabilidade quanto aos meios utilizados na
anonimizacéo de dados, previstos em documentos como a Diretiva n. 95 /46/CE (Comisséo
Europeia), os casos concretos devem ser analisados considerando 0 momento e as
circunstancias em que estes ocorreram (BRASIL, 2023a, pg. 15).

Logo, é sugerido um emprego de recursos em técnicas de anonimizacdo que
considere uma Analise de Riscos. Assim, é recomendada a avaliagdo de ‘possiveis ataques

de reidentificagdo’ e a probabilidade de eles serem bem-sucedidos.

3.2. VISAO DE PROCESSO BASEADO EM RISCO E TECNICAS COMPUTACIONAIS

A ANPD realizou, em novembro de 2023, um Estudo Técnico sobre a aplicacdo de
um modelo baseado em Anélise de Riscos voltado para a Anonimizacdo de Dados, com
vistas a atender da melhor forma as exigéncias previstas na LGPD.

O documento gerado a partir deste estudo visa subsidiar a agéncia para que esta
disponha sobre padrdes e técnicas utilizadas em processos de anonimizagdo, em atencéo ao
previsto no art. 12, §3° da LGPD. Além disso, o trabalho orienta agentes de tratamento a
adotarem um padrdo de anonimizacdo de forma continua e baseada em riscos, servindo
como um guia de boas préaticas (BRASIL, 2023b, pg. 4).

A ANPD salienta que é de fundamental importancia que quem exerga o tratamento
dos dados esteja ciente dos riscos envolvidos na sua atividade para assim atuar na mitigacéo
de forma proporcional (BRASIL, 2023b, pg. 5).

O estudo traz outros pontos ja abordados como o conflito entre a utilidade do dado
anonimizado versus o nivel de anonimizacdo adotado. Como dito anteriormente, 0 processo
de anonimizagdo é executado visando atender uma finalidade, o que € determinante para o
estabelecimento do nivel maximo de anonimizacdo possivel. Assim, o trabalho afirma haver
um ponto 6timo em que a protecdo aos dados pessoais € alcangada ao maximo sem
comprometer a finalidade que se deseja atingir (BRASIL, 2023b, pg. 6).

Portanto, o entendimento da anonimizagdo como um processo continuo baseado em

risco implica a existéncia de um contexto que deve ser entendido pelo agente de tratamento
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para que assim haja a definicdo das técnicas utilizadas e do grau de utilidade necessario para
o0 alcance da finalidade do 6rgéo.

Para esse mapeamento contextual, o estudo sugere que seja documentado 0 processo
de anonimizagéo realizado e um controle dos estados que o conjunto de dados passou a
apresentar ao longo do processo. Além disso a analise afirma:

Em especial atencdo, observa-se que o conjunto de dados resultante deve
manter as propriedades estatisticas da base em sua forma original. Caso
contrério a qualidade dos dados podera ser degradada, diminuindo ou até
mesmo impossibilitando alcancar a finalidade pretendida.

Considerando que, majoritariamente, as técnicas de anonimizacdo
adicionam ruido aos dados, essa adi¢cdo pode acarretar mudangas nas
propriedades estatisticas do conjunto de dados (BRASIL, 2023b, pg. 7).

Logo, os registros tanto das mudancas de estado dos dados quanto das propriedades
estatisticas sdo fundamentais para a ponderacdo entre utilidade e anonimizacdo citada.

Outra questdo importante para a gestdo de riscos ocorre quanto ao nivel de
conhecimento que uma parte interessada possa ter sobre os dados que deseja reidentificar.
Sobre o tema, o estudo realizado pela ANPD se apoia em pesquisa realizada pelo National
Institute of Standards and Technology (NISTIR) que identificou dois cenarios em que
costuma ocorrer a reidentificacdo de dados: O primeiro foi chamado de Reidentificacdo do
Promotor e o segundo de Reidentificagdo do Jornalista (NISTIR, 2015, 11).

O primeiro é conhecido como reidentificacdo do promotor, que parte da
hipotese de que o atacante conhece um individuo em particular do conjunto
de dados e deseja encontrar o registro relacionado a ele. O segundo é
conhecido por reidentificacdo do jornalista, que parte da hipotese de que o
atacante ndo conhece um individuo em particular do conjunto de dados e
deseja somente conseguir reidentificar qualquer individuo (Traducéo
nossa).

De posse dessas informacdes, ainda que cada processo de anonimizagdo possua
caracteristicas Unicas, a ANPD considerou que existam em comum algumas fases
importantes.

Visando identificar um limite maximo de risco sobre um conjunto de dados, a
agéncia chamou a primeira etapa de Determinacdo do Risco de Reidentificacdo Aceitavel
(RRA) e cita como exemplo de varidveis que devem ser observadas dentro de um contexto,
como a presenca de dados sensiveis ou financeiros como razdo para diminuicdo da
tolerancia a risco (BRASIL, 2023b, pg. 8).

A segunda etapa se trata da aplicacdo dos procedimentos de anonimizacdo em si e
deve ser executada de forma que nédo seja ultrapassado o limite de risco acordado na fase
antecedente (BRASIL, 2023b, pg. 9).
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A fase seguinte é chamada de Determinacdo do Risco de Reidentificagdo Mensurado
(RRM) e consiste na analise da probabilidade de um ataque de reidentificacdo ser bem-
sucedido sobre um determinado conjunto de dados. A agéncia traz como exemplo o nivel de
publicizacdo do conjunto de dados (se publico, privado ou compartilhado).

O esgotamento das questdes relacionadas a quantificacdo do risco de reidentificacéo
de dados foge ao escopo deste trabalho, de forma que a leitura do estudo realizado pela
ANPD ¢ recomendada em sua integralidade, na medida em que o estabelecimento de
métricas contextuais é desenvolvido a partir de conceitos de teoria dos conjuntos, como
equivaléncia de classe, grau de unicidade etc. de forma a se calcular um nivel probabilidade
de reidentificacdo, ou seja, um valor de risco (BRASIL, 2023b, pg. 10).

Vale frisar que as formas de anonimizacgdo expostas anteriormente (como remocao de
dados, generalizacdo, perturbacdo e intercAmbio) tratam essencialmente de conjuntos de
dados estruturados e estaticos. O estudo da ANPD é oportuno em lembrar que o
desenvolvimento tecnoldgico vem tornando frequente o cenario em que fluxos de dados
podem gerar riscos a privacidade de seus titulares e tornam a aplicacdo de técnicas de
anonimizacédo inviaveis em termos de quantidade de processamento (BRASIL, 2023b, pg.
12).

Essas formas de anonimizacdo tambem se limitam a anonimizacdo de textos, para
anonimizacdo de imagens hé técnicas especificas (como pixelacdo, Fawkes, ruido gaussiano,
entre outras), assim como existem técnicas de reidentificacdo voltadas para esse fim
especialmente ligadas ao Machine Learning (BRASIL, 2023b, pg. 15).

Para profissionais e curiosos da area de tecnologia que visem buscar o
aprofundamento quanto a técnicas de anonimizagdo recomenda-se a leitura dos apéndices do
trabalho realizado pela ANPD (Estudo técnico sobre anonimizacgédo de dados: Uma Visdo de

Processo Baseado em Risco e Técnicas Computacionais).

CONSIDERACOES FINAIS

A anonimizacdo de dados, embora uma pratica importante para a preservacao da
privacidade dos cidaddos, enfrenta grandes desafios devido ao avanco continuo das
tecnologias de reidentificagdo. Em um mundo onde o Big Data e a Inteligéncia Artificial
facilitam cada vez mais a analise e o cruzamento de grandes volumes de dados, o potencial

de desanonimizacdo aumenta de forma proporcional, revelando uma dicotomia entre 0 uso
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dos dados para desenvolvimento econémico, progresso cientifico e inovagdo tecnoldgica, e 0
direito fundamental a privacidade.

A LGPD, inspirada pela regulamentagdo europeia (GDPR), foi um avanco
significativo para fortalecer e modernizar a legislagdo brasileira nessa seara. Contudo, o
tema e as praticas adotadas pelas empresas, em especial as Big Techs, ainda seguem em
modificando a realidade social e econémica, de forma que os beneficios e prejuizos
causados ainda estdo sendo contabilizados.

Apesar das barreiras legais e técnicas, ndo existe uma solucdo que ofereca protecao
absoluta contra a desanonimizagdo. Logo, uma questdo a ser discutida é a possibilidade
juridica de protecdo abstrata dos cidaddos em face ao risco de desidentificacéo,
principalmente considerando que as empresas especializadas em Data Mining estardo
sempre a frente do desenvolvimento da tecnologia, aplicando técnicas avangadas e capazes
cruzar dados anonimizados com outros que possam trazer & tona a identidade de seus
titulares.

Como vimos, a reflexdo sobre a anonimizacdo e a desanonimizacdo de dados
ultrapassa a esfera da privacidade, implicando também em questfes de igualdade e justica
social. A utilizagdo indevida de dados pessoais reidentificados pode levar medidas
discriminatorias a partir da criacdo de perfis comportamentais (ou os tdo falados Scores
Sociais).

Quanto ao tema, alem dos conceitos e técnicas de anonimizagdo apresentados, foi
citada a importante contribuicdo documental da ANPD. Contudo, deve ser ressaltado que ela
ainda representa um pequeno e tardio avanco em relacdo ao tema. O nivel atual de
estruturacdo da Agéncia e a seriedade da problematica necessitam de passos e debates mais
céleres, especialmente quanto a aspectos fiscalizatérios e sancionatorios.

Portanto, a protecdo contra a desanonimizacdo deve ser reavaliada de forma
constante, buscando acompanhar o desenvolvimento tecnoldgico e analisando os prejuizos
causados a sociedade. Para isso, 0 tema ser encarado como uma prioridade legislativa,
académica e ética, de modo que a tecnologia seja um instrumento para 0 bem coletivo e ndo

uma ameagca a dignidade e a autonomia das pessoas.
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