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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagcdo foram apresentados no Grupo de Trabalho “Direito,
Governanca e Novas Tecnologias 11”7, realizado no dia 27 de junho de 2025, e refletem o
estado atual das pesguisas desenvolvidas por graduandos e pés-graduandos em direito em
diversas instituicdes brasileiras. O conjunto de trabalhos revela a diversidade temética e a
profundidade das discussdes juridicas contemporaneas sobre os impactos da tecnologia na
sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, demonstrando um panorama das preocupagdes académicas sobre o
reconhecimento facial, a inteligéncia artificial e os desafios ao judiciario, direitos autorais e
inteligéncia artificial, democracia digital e pés-verdade, governo digital, politicas publicas,
sociedade digital e transformac&o do direito privacidade, desinformacdo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Reconhecimento Facial, Vigilancia e Direitos Fundamentais - Este eixo concentra estudos
sobre 0 uso da tecnologia de reconhecimento facial no contexto da seguranca publica e seus
impactos sobre direitos fundamentais, com énfase em discriminagdo algoritmica, protecéo de



Reconhecimento facial para vigilancia: comparacéo das aplicacdes da inteligéncia artificial
em eventos de massa no Brasil e em experiéncias internacionais (Yuri Nathan da Costa
Lannes/ Jilia Mesquita Ferreira/ Lais Faleiros Furuya)

Reconhecimento facial e a violagdo de direitos fundamentais: discriminacdo algoritmica,
vigilancia em massa e a necessidade de regulacdo no Brasil (Bibiana Paschoalino Barbosa /
Anderson Akira'Y amaguchi / Ruan Ricardo Bernardo Teodoro)

2. Inteligéncia Artificial, Judici&rio e Regulacdo - Este eixo analisa a aplicacdo da
inteligéncia artificial no sistema de justica e os desafios regulatorios do contexto brasileiro,
com foco na governanca tecnol 6gica e nos riscos da opacidade algoritmica:

O uso da inteligéncia artificial no Poder Judiciario brasileiro e a Resolugdo do Conselho
Nacional de Justica n.° 615/2025 (Simone Stabel Daudt / Rosane Leal Da Silva/ Julia Daudt
Mansilha)

Inteligéncia artificial e a crise da regulacéo classica: um estudo sobre o atual contexto
regulatério brasileiro (Fernanda Sathler Rocha Franco / Luiz Felipe de Freitas Cordeiro /
Marina Moretzsohn Chust Trajano)

Direito a transparéncia, inteligéncia artificial e desafios técnicos. uma analise do Projeto de
Lei n°2.338/23 (Fernanda Sathler Rocha Franco)

Opacidade algoritmica estratégica e risco sistémico informacional nas eleicoes:
consideracfes para uma governanca anti-manipulacdo das democracias digitais (Helena

Dominguez Paes Landim Bianchi / Maria Clara Giassetti Medeiros Corradini Lopes)

3. Direitos Autorais, Propriedade Intelectual e |A - Relne pesquisas que discutem a



O uso indevido das imagens geradas pel os filtros Ghibli e a prote¢do do direito aimagem sob
aperspectivadaLe Geral de Protecdo de Dados (LGPD) (Lilian Benchimol Ferreira/ Maria
Cristina Almeida Pinheiro de Lemos/ Narliane Alves De Souza E Sousa)

4. Democracia Digital, Desinformacéo e Pos-Verdade - Trabalhos que discutem os impactos
da tecnologia na propagacdo de fake news, movimentos ideoldgicos e desinformacdo em
contextos democréticos:

Movimentos antifeministas e desinformacéo: quando a misoginia se propaga em fake News
(Juliana Aparecida de Jesus Pires / Irineu Francisco Barreto Junior / Samyra Haydée Dal
Farra Naspolini)

A sociedade do cansaco e pos-verdade: fake news sobre as urnas eletronicas (Bruna
Figueiredo Dos Santos/ Zulmar Antonio Fachin)

5. Governanca Digital, Politicas Publicas e Compartilhamento de Dados - Aborda o papel das
politicas publicas e da governanca digital no século XXI, destacando os desafios do uso de
dados por entes publicos e o potencia das tecnologias no desenvolvimento social:

Governanca digital e democracia no século XXI: o papel das politicas publicas na era da
inteligéncia artificial (Daniel David Guimaraes Freire)

O potencia do compartilhamento de dados entre entes federativos para o desenvolvimento de
politicas publicas inteligentes (Ana Cristina Neves Valotto Postal / Paulo Cezar Dias /
Rodrigo Abolis Bastos)

6. Tecnologia, Sustentabilidade e Transformacdo Econémica - Esse eixo rene trabalhos
sobre o impacto das inovagbes tecnoldgicas em setores como 0 agronegécio e as
ecotecnologias, destacando aspectos de compliance, sustentabilidade e tributagao:



7. Sociedade Digital, Infancia e Transformacdes do Direito - Trabalhos que discutem os
efeitos das tecnol ogias emergentes sobre ainfancia, os registros civis, a exposicao digital e os
reflexos no Direito Civil eregistral:

A vitrine digital da infancia e o papel do Direito: andlise do sharenting e das iniciativas
legidlativas brasileiras (Ana Jilia Oliveira Machado / Bibiana Paschoalino Barbosa)

InovacOes e desafios na implantacéo das tecnologias notariais e registrais. uma analise do e-
Notariado cinco anos apés sua criacdo (José Luiz de Moura Faleiros Junior / Francislene

Silva Da Costa Garcia/ | sabela da Cunha Machado Resende)

O impacto da tecnologia na sociedade aberta: desafios e oportunidades para o Direito Civil
(Viviane FerreiraMundim / Najua Samir Asad Ghani / Patricia Maria Paes de Barros)

Treinamento de inteligéncia artificial e consumidores mudando marcas de seus bens em
protesto politico (Carlos Alberto Rohrmann)

Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Cinthia Obladen de Almendra Freitas— PUC-PR

Liton Lanes Pilau Sobrinho — UNIVALI

Y uri Nathan da costa Lannes - FDF



A TECNOLOGIA DE RECONHECIMENTO FACIAL FRENTE AOSDIREITOS
DASCRIANCASE ADOLESCENTES: UMA ANALISE DOSRISCOSNO
CONTEXTO DIGITAL

FACIAL RECOGNITION TECHNOLOGY; CHILDREN AND ADOLESCENTS;
DATA PROTECTION; DIGITAL PRIVACY; CLASSIFICATION OF THE 4CS.

AlineMartins Rospa
Rosane Leal Da Silva

Resumo

As tecnologias de reconhecimento facial (TRFs) estéo se tornando cada vez mais presentes
na sociedade contemporanea, trazendo desafios relevantes, sobretudo quando aplicadas ao
publico infantojuvenil. Este estudo analisa os riscos da coleta indiscriminada de dados de
criangas e adolescentes por empresas de tecnologia, destacando possiveis violagdes de seus
direitos fundamentais. O objetivo central € compreender as implicagdes legais dessa coleta no
contexto da protecdo de dados pessoais. A pesquisa é qualitativa, com método monogréfico e
técnicas de andlise documental e bibliografica, examinando legislagdes nacionais e

internacionais, além de relatérios especializados. Os resultados indicam que 0 uso crescente
das TRFs expde os jovens a riscos como a violagdo da privacidade e a coleta indevida de
dados. A classificagéo dos 4Cs (Contetido, Contato, Conduta e Contrato) é empregada como
ferramenta para compreender esses riscos e propor medidas de mitigacdo. Embora existam
projetos de lei em trdmite no Brasil que tratam da questdo, ainda ha lacunas regulatorias
significativas, agravadas pela opacidade com que muitas empresas lidam com os dados
coletados. Um exemplo é o TikTok, que prevé em seus termos de uso a coleta de dados
biométricos em determinadas jurisdi¢des. Assim, 0 estudo destaca a urgéncia da criacéo de
normas especificas para o uso das TRFs, defendendo uma abordagem que garanta a protecéo
integral e o protagonismo digital de criangas e adolescentes. Enfatiza-se a importéncia da
atuacdo conjunta do Estado, da sociedade e da familia na protecdo da privacidade e da
dignidade infantojuvenil no ambiente digital.
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international legislation and specialized reports. The findings reveal that the growing use of
FRTs exposes young people to risks such as privacy violations and improper data collection.
The 4Cs classification (Content, Contact, Conduct, and Contract) is used as a framework to
understand these risks and propose mitigation strategies. Although there are ongoing
legidlative initiatives in Brazil addressing this issue, significant regulatory gaps remain,
worsened by the lack of transparency from companies regarding how collected data is
processed. An example is TikTok, whose terms of use include the collection of biometric
data in certain jurisdictions. Therefore, the study highlights the urgent need for specific
regulations concerning FRTSs, advocating for an approach that ensures comprehensive
protection and promotes digital agency for children and adolescents. It emphasizes the
importance of coordinated efforts among the State, society, and families to safeguard minors
privacy and dignity in the digital environment.

K eywor ds/Palabr as-claves/M ots-clés. Facia recognition technology, Children and
adolescents, Data protection, Digital privacy, 4cs classification
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INTRODUCAO

As tecnologias de reconhecimento facial (TRFs) sdo cada vez mais utilizadas em diversas
areas, desde a seguranca publica, autorizacdo de transacBes financeiras, controle de acesso em
aeroportos e areas de alta seguranca, desbloqueio de smartphones e notebooks, e monitoramento de
pacientes em hospitais.

O uso crescente das TRFs por criancas e adolescentes tém moldado a forma como esses
sujeitos interagem, aprendem e se desenvolvem. No Brasil, essa tendéncia é especialmente evidente,
com plataformas digitais ocupando um espaco central no cotidiano das pessoas dessa faixa etaria. Por
um lado, essas tecnologias oferecem oportunidades para o aprendizado, a socializacdo e o
desenvolvimento pessoal, mas, por outro, apresentam riscos substanciais, especialmente no que tange
a privacidade e a seguranca. Entre esses riscos, destaca-se a coleta de dados sensiveis, como os de
reconhecimento facial, por empresas de tecnologia, 0 que traz preocupacdes éticas, sociais e legais.

O reconhecimento facial, uma das aplicagfes da inteligéncia artificial que mais se
desenvolveu nos Gltimos anos, esta cada vez mais presente em dispositivos e plataformas acessadas
por menores de idade. No entanto, a coleta e o uso desses dados podem comprometer os direitos
fundamentais das criancas e adolescentes, expondo-os a violagdes de privacidade, discriminacao
algoritmica e outros impactos negativos decorrentes da formacdo de perfis automatizados. Nesse
cendrio, surge a necessidade de uma analise critica sobre como as empresas de tecnologia utilizam
essas informacdes e como a legislacdo vigente aborda tais praticas.

Embora existam normas legais para a protecdo de dados pessoais no Brasil, como a Lei Geral
de Protecdo de Dados (LGPD), essas regulamentac6es ainda carecem de mecanismos especificos que
tratem da coleta e do uso de dados de reconhecimento facial de criancas e adolescentes. Para analisar
esse contexto, foi utilizada no estudo a classificagao dos riscos online baseada nos “4Cs” cujas iniciais
referem-se aos riscos de contetido, contato, conduta e contrato que surgem da exposicao digital das
criancas e adolescentes (Livingstone; Stoilova, 2021). Contudo, se faz necessario adaptar essa teoria
as peculiaridades das tecnologias de reconhecimento facial (TRFs) e suas implicacBes especificas
para a infancia e a adolescéncia.

Assim sendo, esse estudo foi provocado pelo seguinte problema de pesquisa: quais sdo 0s
principais riscos associados a coleta de dados de reconhecimento facial de criancas e adolescentes
por empresas de tecnologia? O objetivo geral € analisar os riscos associados a coleta de dados de
reconhecimento facial de criancas e adolescentes, avaliando suas implicac6es legais no contexto do
direito a protecdo de dados pessoais.

A pesquisa adotara uma abordagem qualitativa, com foco na andlise dos riscos presentes na
coleta de dados de reconhecimento facial de criancas e adolescentes pelas empresas de tecnologia no
ambiente digital. O método de procedimento serd& o monografico, pois possibilita um estudo
aprofundado dos aspectos legais, éticos e sociais envolvidos, considerando os impactos das
tecnologias digitais na infancia e adolescéncia no que tange a coleta dos seus dados de
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reconhecimento facial. A pesquisa utilizard duas técnicas principais: a pesquisa documental, que
envolverd a andlise de legislacdo brasileira, tratados internacionais e convencdes sobre os direitos da
crianca e do adolescente; e a pesquisa bibliografica, com uma revisdo abrangente da literatura
existente sobre a tematica, incluindo artigos académicos, relatérios de organismos internacionais e
estudos de caso que abordem a aplicacéo do direito da crianga e do adolescente em contextos digitais.

A justificativa para a realizacdo desta pesquisa esta fundamentada na urgéncia de analisar 0s
riscos crescentes associados a coleta de dados de reconhecimento facial de criancas e adolescentes,
um tema pouco explorado no Brasil, mas de grande relevancia no contexto da protecdo dos direitos
fundamentais, que podem influenciar negativamente seu desenvolvimento e bem-estar.

A estrutura do artigo é organizada da seguinte forma: na primeira parte, aborda-se a evolucdo
das tecnologias de reconhecimento facial, com énfase em suas implicacOes éticas e sociais. A seguir,
analisa-se o impacto das TRFs nos direitos das criancas e adolescentes. Em continuidade, explora-se
0 papel do Estado na regulacdo dessas tecnologias, analisando legislacfes existentes e lacunas
normativas. Por fim, realiza-se uma andlise dos riscos associados ao uso dessas tecnologias nas
plataformas digitais, com base na teoria dos 4Cs, propondo caminhos para mitigar os impactos
negativos sobre criangas e adolescentes.

1 A EVOLUCAO DAS TECNOLOGIAS DE RECONHECIMENTO FACIAL:
IMPLICACOES ETICAS E SOCIAIS NO SEU USO

A tecnologia de reconhecimento facial tem avancado de forma acelerada, impulsionada por
melhorias nos algoritmos de inteligéncia artificial e pelo aumento da capacidade de processamento
de dados. Nos ultimos anos, essas tecnologias passaram a integrar uma diversidade de cenarios, desde
o0 desbloqueio de dispositivos pessoais até complexos sistemas de vigilancia publica.

Além das tecnologias voltadas para uso pessoal, tém sido desenvolvidas também outras
aplicacGes das TRFs com alcance significativo, possibilitando a criagdo das chamadas “cidades
inteligentes”, interconectadas por sistemas de alta tecnologia que garantem a transmissdo de
informacGes em questdo de segundos. Essa evolucdo acompanha a adogdo de sistemas de
reconhecimento facial, que sdo utilizados por uma variedade de motivos (Silva, Silva, 2020, p. 42).

A tecnologia de reconhecimento facial utiliza algoritmos para comparar a imagem ou video
de uma pessoa com um banco de dados previamente armazenado. O sistema rastreia e mapeia 0s
padrdes de uma face humana para identificar suas caracteristicas Unicas. Esse processo é fundamental
para a identificacdo, pois envolve a analise detalhada de diferentes aspectos da face, como a distancia
entre os olhos, a forma do nariz e a estrutura da mandibula (Kleina, 2021).

Essa tecnologia, que compara um rosto escaneado ou um material em video com uma base
de dados, promete um grande ganho em termos de eficiéncia e celeridade. O reconhecimento facial é
uma ferramenta que utiliza padr6es biométricos para distinguir uma pessoa com mais agilidade e
precisédo, assim como outras formas de identificacdo biométrica como as impressées digitais ou leitura
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da iris, o reconhecimento facial considera caracteristicas Unicas de um individuo para confirmar que
ele é quem diz ser (Boarini, 2020).

Os pontos nodais no rosto de uma pessoa sao as variaveis que tornam cada ser humano Unico,
como espaco entre 0s olhos, espessura dos labios, cicatrizes, marcas de expressao, comprimento do
nariz, dentre outras caracteristicas. Assim, é criado um mapa facial permitindo que as tecnologias de
reconhecimento fagcam a validag&o e identificacdo daquele individuo (Gryfo, 2021).

Algumas discussdes podem surgir com a utilizacdo dessa tecnologia, como taxas de erro
mais altas para certos grupos demograficos, falta de privacidade dos cidaddos, risco de vazamento ou
roubo dos dados e a violagdo do direito a protecdo de dados, em especial aqueles relativos as criancas
e adolescentes. Isso porque, o sistema de reconhecimento facial ndo pede permissdo para fazer a
varredura de informagdes. Outro lado controverso desta ferramenta é a coleta massiva de dados
pessoais que, posteriormente, alimentam os algoritmos, ajudando a definir padrdes de comportamento
e consumo na sociedade contemporanea.

Necessario, todavia, refletir sobre como as TRFs podem ser falhas e agravar situacées
discriminatorias ao coletar dados e o que pode ser feito a respeito dessa questdo. Exemplificando, 0s
funcionarios de uma loja nos Estados Unidos demostraram que cameras da Hewlett-Packard (HP
MediaSmart), com capacidade de identificar e seguir rostos nas imagens, funcionavam conforme o
esperado com uma funcionaria branca, mas eram incapazes de reconhecer o rosto de seu colega negro
(Chen, 2009).

O Brasil € o quinto pais que mais possui cameras do tipo Hikvision e Dahua,
conhecidas por sua alta capacidade de reconhecimento facial. Essas cameras de vigilancia séo
utilizadas na China e o seu uso ja foi apontado como violador de direitos humanos, tendo em vista a
capacidade das cameras de perfilamento das pessoas, com base na raga ou etnia. 1sso porque as TRFs
utilizam inteligéncia artificial por meio de atividade algoritmica, algo ainda ndo regulado e que,
muitas vezes, pode ser utilizado em desconformidade com leis e garantias fundamentais (Costa;
Kremer, 2022, p. 148).

No Brasil, a pesquisa intitulada "Esporte, Dados e Direitos: O Uso de Reconhecimento
Facial nos Estadios Brasileiros”, desenvolvida pelo projeto Pandptico do CESeC, aborda criticamente
a implementacdo de TRFs em estadios de futebol no Brasil. O estudo destaca como esses sistemas,
inseridos no contexto da Lei Geral do Esporte e do programa Estadio Seguro, transformam espacgos
de lazer e cultura em locais de vigilancia intensiva e coleta massiva de dados pessoais, gerando
preocupacoes relacionadas a privacidade, direitos fundamentais e discriminacéo (Sousa, 2024, p. 5).

A investigacdo aponta que, embora a justificativa para o uso das TRFs seja a seguranca
publica (como a identificacdo de individuos procurados pela justica e a reducdo de cambismo), ha
falhas estruturais significativas. Estudos prévios e relatos de campo revelam altos indices de falsos
positivos, abordagens constrangedoras e praticas discriminatorias, especialmente contra grupos
racializados e vulneraveis. Adicionalmente, a integracdo entre dados pessoais coletados por estadios
e 6rgdos de seguranca publica, com base em excecdes da Lei Geral de Protecdo de Dados (LGPD),
expde lacunas regulatorias e falta de transparéncia (Sousa, 2024, p.11).
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A pesquisa contextualiza a adoc¢do das TRFs no Brasil como parte de uma tendéncia global
de "datificagdo", em que tecnologias biométricas se tornam ferramentas de controle social. Eventos
esportivos internacionais, como a Copa do Mundo de 2014 e a Copa América de 2019, serviram como
laboratérios para a implementacdo dessas praticas (Sousa, 2024, p.17). Contudo, o avango
tecnoldgico ndo € acompanhado por mecanismos robustos de accountability e protecdo dos dados,
resultando em possiveis violacGes de direitos e exclusdo social.

Entre os problemas observados estdo a fragmentacdo de dados entre diferentes empresas e
instituicdes, a inseguranca no armazenamento de informacdes sensiveis e a falta de clareza sobre a
finalidade e os limites do uso dos dados coletados. Além disso, o relatério evidencia que criancas e
adolescentes sdo particularmente vulneraveis, com a coleta de seus dados biométricos muitas vezes
sendo realizada sem o devido cuidado com o Estatuto da Crianga e do Adolescente (ECA) e a LGPD.
Exemplos incluem casos em que menores de idade foram cadastrados sem o consentimento
apropriado, expondo-os a riscos de uso indevido dos dados (Sousa, 2024, p. 44).

Algoritmos podem ser definidos como rotinas logicamente encadeadas. Também podem ser
compreendidos como o conjunto de instrugdes introduzidas em uma maquina para resolver um
problema bem definido (Silveira, 2016, p. 268). Por isso, quando ha a captura de imagens ou videos
para a formacdo do banco de dados que servirdo para as TRFs é muito importante que se saiba, de
fato, como esses algoritmos estdo programados para funcionar.

Atodo instante, compras de mercado sdo registradas em programas de fidelidade que servem
para a construcao de perfis de consumo e analises de atividade econémica, pulseiras e relogios aferem
batimentos cardiacos e temperatura corporal, compondo bases de dados usadas na gestdo de leitos
hospitalares e na precificacdo de seguros de saude, 6nibus e carros particulares carregam sensores de
GPS que informam sobre o fluxo do trénsito, auxiliando no trabalho de engenheiros de trafego e
atualizando aplicativos de transporte (Ceia; Duarte, 2023, p. 15).

O fato é que, mesmo quem nao investe em objetos inteligentes ndo esta completamente salvo
de intrusdes indevidas, pois o recolhimento e tratamento de dados pessoais € intenso, praticamente
invisivel e ndo se restringe aos equipamentos inteligentes ja que as redes sociais também tem se
utilizado do data mining (exploracdo de dados a procura de padrdes consistentes) e de outras formas
de tratamento de dados para otimizar ainda mais a experiéncia online (Silva, Silva, 2020, p. 44).

Diante do exposto, é fundamental que o desenvolvimento de inteligéncia artificial assegure
gue os modelos algoritmicos sejam projetados com padrdes sélidos de seguranca, transparéncia e
responsabilidade, sempre com a intencdo de que o ser humano permaneca no centro das aplicacdes
dessas tecnologias.

2 AS TECNOLOGIAS DE RECONHECIMENTO FACIAL E O DIREITO DAS CRIANCAS
E ADOLESCENTES: PROTECAO E DESAFIOS



O uso de tecnologias por criancas e adolescentes passou por uma transformacéo significativa
ao longo dos anos. Antigamente, as interagdes eram predominantemente mediadas por jogos simples,
muitas vezes considerados rudimentares em comparagdo com as opg¢oes atuais. Hoje, 0 mercado se
especializou e oferece uma vasta gama de tecnologias, incluindo aplicativos educacionais,
plataformas de aprendizado online e dispositivos interativos, que vdo além do entretenimento e
promovem desenvolvimento cognitivo e social. Essa evolucdo reflete ndo apenas o avanco das
tecnologias, mas também uma mudanca nas expectativas das novas geracdes, que buscam
experiéncias mais ricas e envolventes.

Ndo ha davidas que sdo muitos 0s usos positivos das tecnologias pelas criancas e
adolescentes, todavia o contato precoce com o0 ambiente digital necessita acompanhamento familiar,
com genitores e responsaveis que precisam exercer os deveres de cuidado e de protecdo que também
sdo aplicaveis as demais experiéncias a serem vivenciadas pela crianca. Como afirma Nascimento
Junior (2023, pg. 39) "se os pais ndo deixam uma crianga de oito anos sozinha na praca publica
conversando com estranhos, ndo podem entregar dispositivo eletronico com aplicativos que permitam
comunicacao direta com usuarios desconhecidos”.

Nessa mesma linha, o uso de TRFs transformaram o modo como a sociedade tem acesso a
varios servicos. Como era de se esperar, isso reverberou igualmente na vida das criangas e
adolescentes que, ja nascidos imersos em profundos contextos tecnologicos presentes na sua rotina,
agora vivem também sob a égide da constante coleta de seus dados pessoais. O aumento do uso das
TRFs € inquestionavel, o que se pode perquirir € como essas tecnologias estdo sendo utilizadas. A
ética dessas tecnologias depende de diversos fatores, incluindo a qualidade dos algoritmos, o
treinamento dos modelos de reconhecimento e a analise das questdes de privacidade.

Os dados coletados pelas TRFs muitas vezes sdo recolhidos e utilizados sem o devido
consentimento dos titulares ou de seus responsaveis, 0 que levanta sérias preocupacdes, pois essa
pratica vai de encontro a legislacéo brasileira, como esta disposto no artigo 17 do Estatuto da Crianca
e do Adolescente (Lei 8.069/1990), que assegura que o direito ao respeito consiste na inviolabilidade
da integridade fisica, psiquica e moral da crianca e do adolescente, abrangendo a preservagdo da
imagem, da identidade, da autonomia, dos valores, ideias e crencas, dos espacos e objetos pessoais.
Ao ndo respeitar esses direitos, as TRFs ndo apenas podem comprometer a privacidade desses
individuos, mas também podem infringir normas que visam garantir a integridade das informacGes
pessoais dessa faixa etaria.

Os fundamentos que norteiam a Lei Geral de Protecdo de Dados Pessoais/LGPD (Lei
13.709/2018) também precisam ser observados pelas tecnologias que lidam com dados pessoais, a
saber: o respeito a privacidade, a autodeterminacdo informativa, a liberdade de expressao, de
informacdo, de comunicacéo e de opinido, a inviolabilidade da intimidade, da honra e da imagem, 0s
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais, dentre outros.

As empresas de tecnologia precisam ser transparentes e explicar como aproveitam dados
pessoais por meio das TRFs, particularmente dados pertencentes a criangas e adolescentes. 1sso
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porque, transparéncia, entre usuarios e empresas, gera confianca. Mais ainda, ela garante que 0s
direitos dos mais vulneraveis sejam tratados com o devido respeito. Além de explicar quais medidas
de seguranca estdo em vigor para proteger os dados, as organizagdes devem fornecer informacdes de
forma clara e simples sobre como tais informacGes séo coletadas, armazenadas e usadas.

A complexidade do problema aumenta porque muitos responsaveis pela protecéo integral,
COMmo pais e responsaveis, ndo reconhecem os riscos aos quais criancas e adolescentes estdo expostos.
Ainda porque, estes usuarios, mesmo cientes de sua exposi¢do, frequentemente sdo tao atraidos pelas
vantagens das tecnologias que ignoram os potenciais perigos (Hermes; Sutel; Silva, 2019, p. 08).

Alguns pais inclusive compartilham frequentemente dados pessoais de seus filhos nas redes
sociais, como fotos, informac6es sobre salde, locais onde estudam, amizades e atividades cotidianas.
Essa préatica de postagens excessivas sobre a vida dos filhos ganhou uma denominacdo especial:
sharenting. Além disso, cada vez é mais comum que a vida intrauterina dos bebés também seja
registrada, com a publicacdo de imagens de ultrassonografia, informac6es médicas e ensaios
fotograficos, muitas vezes antes mesmo do nascimento (Ferreira, 2020, p. 03).

Recentemente, a Human Rights Watch, organizagdo internacional ndo governamental,
realizou denuncia apontando que 170 fotos e dados pessoais de criangas e adolescentes brasileiros
foram usados sem consentimento para treinar ferramentas de Inteligéncia Artificial. De acordo com
a organizacao, essas imagens e dados foram extraidos de blogs pessoais e publicagdes no YouTube,
entre 0s anos 1990 e 2023, e, posteriormente, foram utilizadas para o treinamento de ferramentas de
inteligéncia artificial.

O uso dessas imagens ndo foi autorizado, alem do fato que foi constatado que o repositdrio
de dados também poderia expor informac@es confidenciais das criancas e adolescentes, como suas
localizagdes ou dados médicos. Uma dessas fotos mostra uma menina de 2 anos com os labios
entreabertos de admiracdo enquanto toca os dedinhos de sua irma recém-nascida. A legenda e as
informac@es incorporadas na foto revelam ndo apenas os nomes das duas criancas, mas também o
nome e a localizacdo exata do hospital em Santa Catarina onde o bebé nasceu, ha nove anos (Brasil,
2024).

Com o avango da doutrina juridica relativa aos direitos das criancas e adolescentes, firmou-
se o entendimento de que a teoria da protecdo integral, que estabelece a responsabilidade
compartilhada entre Estado, familia e sociedade para garantir os direitos fundamentais desses grupos,
€ a mais adequada para tratar da protecao dos direitos das criancas e adolescentes.

Apesar disso, conforme Rosane Leal da Silva (2020, p. 242), o principio do melhor interesse
ainda ndo é adequadamente compreendido por parte dos Estados, tampouco pela familia e sociedade,
destinatarios do comando constitucional do art. 227 que impde a todos os atores o dever de promover
a protecdo integral das criancas e adolescentes. O que se percebe, com tanta exposicdo, € uma nova
forma de objetificacdo de criancas e adolescentes, como se ainda se vivesse sob o paradigma do
menorismo, que se manteve no Brasil até o advento da Constituicdo Federal de 1988.
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O reconhecimento da crianga e do adolescente como protagonista de seus direitos implica
ndo apenas na defesa de sua integridade, mas também no reconhecimento de sua voz e participacdo
em assuntos que a afetam. Essa mudanca de paradigma, introduzida com a Constituicdo Federal de
1988 reflete um avancgo no entendimento juridico, onde o protagonismo das criancas e adolescentes
se torna uma condicdo essencial para a efetivacdo dos direitos fundamentais. Contudo, apesar dos
avancos normativos, a implementacdo pratica desses direitos ainda enfrenta desafios significativos,
especialmente no ambiente digital em que a figura do intermediario tradicional é substituida por
plataformas digitais, que oferecem tanto liberdade quanto riscos.

Esse pensamento em relacdo a infancia é corroborado por Manuel Jacinto Sarmento (2005)
quando trata essa fase da vida a partir de uma abordagem socioldgica, na qual as criancas séo
participantes ativos na construcdo da sociedade, e ndo apenas individuos em formacdo. Dessa forma,
para o autor, a infancia em vez de ser tida apenas como uma fase de maturacdo biolégica ou
psicoldgica, deve ser vista sob o aspecto sociolégico, teoria que reconhece as criangas como atores
sociais, inseridos em diferentes sociedades, 0 que 0s torna sujeitos com direito a uma investigacao
propria.

3 O PAPEL DO ESTADO NA REGULACAO DAS TECNOLOGIAS DE
RECONHECIMENTO FACIAL E A LEGISLACAO EM VIGOR

Nesse aspecto, o papel do Estado € crucial em regular e supervisionar 0 uso de tecnologias
de reconhecimento. Tal atuacdo deve garantir que sejam utilizadas dentro do ordenamento juridico
interno de cada pais, assim como trabalhar na protecéo de direitos fundamentais como privacidade e
protecdo aos dados e, por fim, assegurar a devida transparéncia na utilizacdo dos dados coletados por
essas tecnologias.

Como esse setor praticamente ndo tem regulacdo, as empresas e 0S governos, aos poucos,
estdo implementando politicas e fazendo exigéncias maiores para utilizacdo dessa tecnologia, mas
tudo ainda é embrionario. Nesse sentido, é importante destacar que as empresas atuantes em nivel
transnacional ou até global se esforcam muitas vezes para subtrair-se as vinculacbes legais. Sdo
muitas as tentativas de driblar a vinculacdo juridica, seja por meio de uma escolha deliberada da sede
ou mesmo da transferéncia de atividades para outras partes da corporacao.

No Brasil ainda ndo ha legislacdo que trate desse tema especifico, entretanto, recentemente
foi aprovado, na Unido Europeia, o Regulamento especifico que trata do uso das Inteligéncias
Artificiais. As disposicoes desse documento proibem explicitamente certas aplicacdes de Inteligéncia
Artificial que violem os direitos dos cidad&os.

Entre essas proibicbes, destacam-se sistemas de categorizacdo biométrica baseados em
caracteristicas sensiveis, assim como a coleta indiscriminada de imagens faciais da internet ou de
gravacgdes de cameras de vigilancia para a criacdo de bancos de dados de reconhecimento facial. Sao
vedadas, igualmente, praticas como o reconhecimento de emog¢des no ambiente de trabalho e em
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escolas, sistemas de pontuacdo cidadd, policiamento preditivo e 1A que manipula 0 comportamento
humano ou explora vulnerabilidades (Alcassa, 2024).

Apesar de ndo haver lei promulgada sobre o tema, existem iniciativas legislativas brasileiras,
como o Projeto de Lei 2.338/23, que trata do emprego de IA. Este projeto tem como objetivo
regulamentar aspectos pertinentes ao uso dessas tecnologias em territério nacional, com o objetivo
de proteger os direitos fundamentais e garantir a implementacdo de sistemas seguros e confiaveis, em
beneficio da pessoa humana, do regime democratico e do desenvolvimento cientifico e tecnologico
(Brasil, 2023). O Senado Federal aprovou, no dia 10 de dezembro de 2024, um projeto de lei com
texto substitutivo, que teve como base o PL 2338/23, e que agora segue para analise na Camara dos
Deputados.

A busca por delinear tragos comuns humanos para antecipar comportamentos nao € nova,
pois Cesare Lombroso, por exemplo, ao estudar tracos faciais e complei¢cdes corporais, procurou
estabelecer uma ligacdo entre essas caracteristicas com as tendéncias criminosas dos delinquentes.
No entanto, a tecnologia referente a essa tematica comecou a ser desenvolvida de forma mais
expressiva na década de 90, quando o avango na capacidade de processamento e a disponibilizacéo
de amplas bases de dados para treinamento dos algoritmos levaram ao ganho de preciséo e a reducéo
de custos.

As TRFs atuais funcionam a partir de alguns passos especificos. Inicialmente, imagens sao
capturadas por instituicdes publicas ou privadas (como forgas policiais, departamentos de transito,
agéncias de identificacdo civil, empresas privadas de seguranca, bancos etc.). Em seguida, essas
imagens sdo convertidas em codigos alfanuméricos, que passam entdo a integrar as bases com as
quais serdo feitas as analises.

Na fase operacional, uma nova imagem é capturada e comparada com 0 arquivo para
verificacdo de identidade. O resultado do sistema algoritmico ndo € uma resposta definitiva (sim ou
ndo), mas um calculo de probabilidade que atesta qual é a chance da nova imagem ser correspondente
a pessoa cujo dado biométrico estava no arquivo (Tecnologia, Seguranca e Direitos, 2023, p. 18).

Dessa forma, o reconhecimento facial pode significar uma violagcao inerente ao tratamento
de dados biométricos. Segundo o art. 5°, Il da Lei Geral de Protecdo de Dados Pessoais, esses dados
sdo considerados sensiveis, ou seja, dados que, quando tratados de forma inadequada ou irregular,
podem causar ou intensificar contextos discriminatdrios para os titulares, podendo resultar em danos
a personalidade.

A LGPD prevé a categoria de dados sensiveis como forma de garantir uma maior protecdo
diante de formas de tratamento potencialmente discriminatéria e lesiva. O art. 5°, 11, da LGPD define
como sensiveis 0s dados pessoais sobre raca, etnia, religido, opinido politica, filiacdo a sindicato ou
a organizacao de carater religioso, filoséfico ou politico, dados referentes a satide ou a vida sexual, e
dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

Ainda sob o viés da necessidade de especial prote¢do aos dados de criancas e adolescentes,
em junho do presente ano foi apresentado o Projeto de Lei n® 2416/2024, que visa regulamentar o uso
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de tecnologias de vigilancia. O projeto define como tecnologias de vigilancia “qualquer software,
hardware ou servi¢o utilizado para monitorar, registrar, coletar ou analisar dados pessoais ou
comportamentais de individuos” (Internetlab, 2024). O PL veda o uso dessas tecnologias para a coleta
de dados pessoais de criancas e adolescentes sem o consentimento dos responsaveis legais.

Portanto, permanece o questionamento de como, na pratica, deveria ocorrer a coleta dos
dados de criancas e adolescentes com o uso das TRFs, uma vez que a Constituicao Federal e o Estatuto
da Crianca e do Adolescente conferem protecdo integral a esses individuos através de varios
mecanismos juridicos, a serem implementados em sistema de responsabilidade compartilhada pela
familia, sociedade e Estado (Silva, 2009, p. 20).

A evolucdo dos direitos das criancas e adolescentes € um marco fundamental na construcao
da sociedade contemporanea. Desde a Declaracdo dos Direitos da Crianca, em 1959, até a adogdo da
Convencdo sobre os Direitos da Crianca, em 1989, a compreensdo da infancia passou por
transformagdes significativas. Esses documentos internacionais estabeleceram uma nova perspectiva
sobre a crianga, ndo mais como alguém a ser protegido passivamente, mas como um sujeito ativo,
detentor de direitos e que deve ter reconhecido o seu poder de agéncia.

3.1 RECONHECIMENTO FACIAL E OS RISCOS NAS REDES SOCIAIS: O CASO DO
TIKTOK

As redes sociais se utilizam de inteligéncia artificial, com algoritmos cada vez mais
sofisticados e capazes de recolher e tratar dados pessoais. Dentre essas redes que se notabilizam pelo
uso dessas tecnologias encontra-se a Plataforma TikTOK.

A popularizacdo do TikTok entre criancas e adolescentes expde uma série de desafios
regulatorios e juridicos que orbitam o uso de tecnologias baseadas em reconhecimento facial. Apesar
de os Termos de Servico (TikTok, 2024) da plataforma indicarem uma idade minima de 13 anos para
utilizacdo, a realidade cotidiana revela a massiva presenca de usuarios muito abaixo dessa faixa etaria,
muitos dos quais tém livre acesso ao aplicativo sem qualquer verificacdo robusta de idade. 1sso expde
diretamente essa populacdo vulneravel aos sistemas de coleta de dados biométricos e algoritmos
opacos, cujas finalidades e desdobramentos nem sempre sdo claros.

Mais do que uma questdo técnica ou contratual, identifica-se uma problematica que envolve
o direito fundamental a protecdo dos dados pessoais de criancas e adolescentes, que se revestem de
carater especial. Ciente disso, o Conselho Nacional dos Direitos da Crianca e do Adolescente
(CONANDA), editou a Resolucdo n° 245, de 5 de abril de 2024, que classifica expressamente 0s
dados de criancas e adolescentes como dados pessoais sensiveis, exigindo, portanto, um nivel maximo
de protecdo e tratamento responsavel. Ademais, esta Resolucgdo orienta que as plataformas digitais
devem implementar mecanismos eficazes para mitigar riscos de vigilancia, profiling, exploracao
econbmica e discriminacdo algoritmica.

Esse tipo de vigilancia silenciosa transforma a experiéncia online da crianga em um objeto de
mercantilizagdo, sem que haja uma real possibilidade de escolha ou compreenséo sobre os efeitos
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dessa coleta continua. A Resolugdo n° 245/2024 do Conanda dispde que empresas devem adotar
“mecanismos de verificacdo de idade e consentimento de forma clara, objetiva e acessivel”. No
entanto, o TikTok, embora mencione o limite etario de 13 anos, ndo implementa medidas robustas de
verificagdo, permitindo que menores de idade acessem a plataforma com facilidade. Esse
descumprimento ndo é apenas uma falha técnica, mas uma violacéo direta ao principio do melhor
interesse da crianca, constitucionalmente garantido no Brasil e destacado no art. 14, da LGPD.

A naturalizacdo da presenca de criangas em ambientes digitais, como o TikTok, mascara uma
profunda assimetria de poder entre os usuarios infantis e as corporagdes tecnoldgicas. Criangas nao
sd0 apenas usudrias, mas sim, sobretudo, alvos de coleta de dados em grande escala. Tanto é evidente
sua vulnerabilidade, em escala global, que o Comité sobre os Direitos da Crianca, da ONU editou,
em 2021, o Comentéario Geral n° 25. Este importante documento internacional alerta que o uso de
tecnologias digitais deve ser sempre compativel com o desenvolvimento integral da crianga, com
especial atencdo a sua privacidade, liberdade de expressé@o e protecdo contra abusos (ONU, 2021).
Ao reconhecer essa vulnerabilidade, o documento reforca as responsabilidades das empresas que
atuam no segmento, que devem ‘“‘avaliar proativamente os impactos de suas tecnologias sobre os
direitos das criangas”, inclusive antes da implementagdo de novos recursos.

N&o obstante esses deveres, elencados no documento, o TikTok opera com modelos de
negocio centrados em extracdo de dados, o que fere diretamente o principio da autodeterminacao
informacional, consagrado pela Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018),
especialmente em relacdo a dados sensiveis. A plataforma ndo disponibiliza ferramentas adequadas
para que pais ou responsaveis possam exercer controle efetivo sobre os dados dos menores de idade,
0 que resulta numa invisibilizacdo da tutela parental no ambiente digital.

Ainda mais preocupante é o fato de que o TikTok utiliza tecnologias de deteccéo facial para
classificar rostos, identificar tracos e expressoes, e assim inferir emocoes e estados mentais. Essa
pratica se insere na logica do “capitalismo de vigilancia” (Zuboft, 2020), em que até o afeto se torna
um ativo digital mensuravel e comercializavel. Para criancas, isso representa uma forma precoce de
alienacdo subjetiva, ja que suas emoc¢des e comportamentos passam a ser moldados em fungédo de
estimulos projetados para maximizar engajamento, visualizacdes e lucro.

Em sintonia com o Comentario n. 25 e para implementa-lo, o Ministério da Justica e
Seguranca, brasileiro, editou a Portaria Interministerial n® 12/2023, reforcando que plataformas
digitais devem redigir termos de uso em linguagem acessivel para o publico infantojuvenil,
permitindo a compreensao clara dos riscos envolvidos (Brasil, 2023). Todavia, ao observar os Termos
de Servico do TikTok, percebe-se que os documentos permanecem com linguagem técnica, vaga e
de dificil compreenséo até mesmo para adultos, quica para criancas. Tal opacidade impede o exercicio
do consentimento informado e viola o direito a informacéo, previsto no Estatuto da Crianca e do
Adolescente.

Na mesma linha do documento lancado pelo Ministério da Justica e Seguranca, a Secretaria
de Comunicacdo Social do Governo Federal produziu o Guia “Direitos Digitais de Criangas e
Adolescentes”, no qual se estabelece como dever das plataformas “adotar politicas de moderacao de
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contetdo e de design centrado na crianga” (Brasil, 2023). O TikTok, no entanto, ndo apresenta
mecanismos suficientes de moderacdo humanizada que evitem a exposicdo de menores de idade a
desafios perigosos, contetdos sexualizados ou estimulos que incentivam transtornos alimentares e
comportamentos autodestrutivos, situacdes amplamente documentadas por especialistas em infancia
e juventude.

Em uma sociedade digital que se constr6i com base no consumo de atencdo, a exposicao
continuada de criangas a ambientes altamente gamificados como o TikTok pode contribuir para a
formacdo de padrbes cognitivos e afetivos pautados na recompensa instantanea, prejudicando o
desenvolvimento da atengéo sustentada, da empatia e da resiliéncia emocional.

A auséncia de um controle social mais efetivo sobre essas praticas corporativas demonstra o
descompasso entre o avanco tecnoldgico e a garantia de direitos fundamentais. A regulacdo da
inteligéncia artificial, quando aplicada ao reconhecimento facial, deve priorizar 0s sujeitos mais
vulneraveis, como € o caso de criancas e adolescentes. Isso significa impor limites, criar salvaguardas
juridicas, promover a fiscalizagdo continua e exigir que plataformas, como o TikTok, prestem contas
de forma transparente a sociedade civil e aos 6rgédos de protecdo da infancia.

4 ANALISE DOS RISCOS NAS PLATAFORMAS DIGITAIS E A CLASSIFICACAO DOS
4CS

Para tentar compreender esse cenario digital peculiar que envolve as criancas e 0s
adolescentes utilizou-se a teoria dos 4Cs (Conteudo, Contato, Conduta e Contrato) desenvolvida por
Sonia Livingstone e Mariya Stoilova (2021), que oferece uma estrutura conceitual para analisar 0s
riscos que criancas e adolescentes enfrentam no ambiente digital. Essa abordagem permite a
possibilidade de mapear os diferentes tipos de riscos digitais e compreender como eles afetam, de
maneira aprofundada, os direitos das criancas.

A escolha desse modelo para explorar a relacdo entre as TRFs e a protecdo de dados de
criancas e adolescentes fundamenta-se na sua capacidade de distinguir e desagregar 0s riscos em
categorias especificas. A integracdo das TRFs no ambiente digital amplia a exposicdo das criancas a
riscos contratuais, como 0 uso indevido de seus dados biométricos, e reforca a necessidade de
investigar como esses dados sdo coletados, armazenados, utilizados e, posteriormente,
compartilhados.

A classificacdo dos 4Cs surgiu como uma evolucdo do modelo anterior dos 3Cs, uma vez
que incluiu "Contrato” como uma nova dimensdo critica. Essa inclusdo reflete as mudancas no
ecossistema digital e as novas formas de exploracdo comercial e coleta de dados envolvendo criangas
(Livingstone; Stoloiva, 2021. p. 3).

O modelo busca desagregar os riscos enfrentados pelas criancas ao explorar sua posi¢ao
como usudrias ativas, vitimas ou testemunhas no ambiente digital. Além disso, ele aborda a interacéo
entre esses riscos e 0s aspectos psicoldgicos, sociais e tecnoldgicos que os potencializam
(Livingstone; Stoloiva, 2021. p. 4). A sistematizacdo oferecida pelos 4Cs é essencial para o
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desenvolvimento de politicas publicas, regulamentacfes e estratégias educacionais que visem
proteger os direitos das criancas e adolescentes, de modo que seja possivel aumentar o nivel de
segurancga em relacdo ao ambiente digital (Nascimento Junior, 2024. p 84).

Em um cenério tecnolégico em constante transformacdo, a clareza conceitual proporcionada
por essa estrutura auxilia na formulacdo de politicas publicas, praticas educacionais e mecanismos
regulatérios que busquem garantir um ambiente digital mais seguro. O modelo também oferece um
referencial prético para que pais, educadores e legisladores compreendam os tipos de riscos e as
dindmicas envolvidas nas interagdes digitais das criangas, possibilitando acGes preventivas e
corretivas com maior precisdo (Livingstone; Stoloiva, 2021. p. 12).

Essa abordagem destaca-se ainda por considerar a crianga como um individuo com agéncia
no ambiente digital, mas que, ao mesmo tempo, necessita de protecdo diante de fatores que
ultrapassam sua capacidade de controle ou compreensdo. Isso envolve desde a exposicéo a conteudos
inadequados até interacdes prejudiciais e riscos decorrentes de praticas comerciais exploratorias. A
classificagdo, portanto, promove um equilibrio entre a protecéo da crianca e o respeito ao seu direito
de acesso as oportunidades digitais, alinhando-se as discussbes contemporaneas sobre direitos
fundamentais no ambiente online (Nascimento Junior, 2024. p. 293).

Esse modelo foi utilizado por pesquisadores e organizagdes internacionais em andlises de
risco e em debates sobre seguranca digital infantil, pois sua flexibilidade permite adaptacéo as
especificidades de diferentes contextos socioculturais, 0 que o torna uma ferramenta valiosa para
mapear 0s desafios enfrentados pelas criancas em realidades distintas, como a exposicdo as
tecnologias de reconhecimento facial tratadas no presente estudo. Além disso, tem contribuido para
uma abordagem mais colaborativa na promocdo de um ambiente digital mais ético e inclusivo
(Nascimento Junior, 2024. p.269), como Se Vera na sequéncia.

4.1 Classificacdo dos 4Cs (Contetdo, Contato, Conduta e Contrato) como Ferramenta de
Anélise

O primeiro "C", Conteudo, refere-se aos riscos decorrentes da exposicdo a materiais
inadequados ou potencialmente prejudiciais. As criancas podem acessar conteddos violentos,
odiosos, pornograficos ou extremistas, que impactam negativamente seu desenvo lvimento emocional,
cognitivo e social. A internet permite tanto a producdo em massa por grandes empresas quanto a
criacdo de conteudo gerado por usuarios, tornando o controle mais desafiador (Livingstone; Stoloiva,
2021. p.6).

A situacdo pode ser agravada, uma vez que os algoritmos podem alimentar perfis
automatizados das criancas e sugerir contetdos inadequados com base em suas interacdes digitais.
Em acréscimo, hd o risco de normalizacdo de temas imprdprios, uma vez que 0S Sistemas
automatizados nem sempre conseguem distinguir o que ¢é apropriado para cada faixa etéaria.

O segundo "C", Conduta, trata dos riscos relacionados as agdes de criangas no ambiente
digital, como participar, testemunhar ou ser vitima de comportamentos prejudiciais. Exemplos
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incluem bullying, assédio, trolling e exposi¢cdo a comunidades perigosas que incentivam préticas
nocivas, como automutilagdo ou transtornos alimentares. O ambiente digital potencializa essas
interacbes, muitas vezes removendo barreiras fisicas e sociais que poderiam servir como limites no
mundo offline (Livingstone; Stoloiva, 2021. p.6).

Essas praticas podem ser muito problematicas, pois os dados biométricos coletados através
das tecnologias de reconhecimento facial podem ser usados para rastrear comportamentos e acdes
online, violando direitos de privacidade e expondo as criangas e adolescentes a consequéncias
imprevisiveis.

O terceiro "C", Contato, aborda os riscos relacionados as interagdes que as criangas tém com
adultos mal-intencionados no ambiente digital. Essas interagdes podem incluir aliciamento sexual,
sextorsao, assédio ou outras formas de exploracdo (Livingstone; Stoloiva, 2021. p.6).

As TRFs podem elevar esses riscos ao permitir que adultos, muitas vezes desconhecidos,
utilizem informac6es coletadas para rastrear ou identificar criancas de maneira mais precisa. A
auséncia de regulamentacdo clara sobre o uso de dados biométricos, especialmente de criancas,
agrava a situacdo, pois 0s proprios sistemas podem facilitar o acesso indevido a informacdes
sensiveis.

O quarto "C", Contrato, reflete os riscos comerciais enfrentados pelas crian¢as no ambiente
digital. Este ultimo elemento foi incluido mais recentemente no modelo, reconhecendo a crescente
exploracdo comercial e coleta de dados no ecossistema digital. Criancas podem ser alvo de praticas
como marketing exploratdrio, contratos desleais ou inseguros, e até mesmo fraudes e roubo de
identidade (Livingstone; Stoloiva, 2021. p.6).

O problema se torna ainda mais grave quando criancas sdo exploradas comercialmente sem
o0 devido consentimento ou mesmo sem o conhecimento de seus responsaveis. Casos de “sharenting”,
em que pais compartilham dados e imagens de seus filhos online, também exemplificam como
praticas aparentemente inofensivas podem levar a exploracao de criangcas em contextos comerciais.

No atual contexto tecnolégico, onde o digital permeia todos os aspectos da vida das criancas,
essa classificacdo é uma ferramenta didatica que pode nortear politicas publicas, praticas educacionais
e acdes preventivas voltadas a protecéo da infancia e adolescéncia. A classificacdo também pode ser
atil por destacar a necessidade de equilibrar a protecdo com a promogéo do protagonismo digital das
criancas, permitindo que elas tenham acesso as oportunidades tecnoldgicas de forma segura e
informada.

CONCLUSAO

A crescente insercdo de criancas e adolescentes no ambiente digital, aliada a expansao das
tecnologias de reconhecimento facial, apresenta um grande desafio, pois a0 mesmo tempo que
oferecem avancos significativos, também podem ampliar os riscos a privacidade, autonomia e
dignidade dos sujeitos mais vulneraveis da sociedade.
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Neste contexto, a analise apresentada neste artigo evidencia que a lacuna regulatéria no
Brasil, combinada a insuficiente conscientizacdo de familias e da sociedade em geral, contribui para
a perpetuacdo de préticas que podem comprometer os direitos fundamentais de criancas e
adolescentes. A tecnologia de reconhecimento facial certamente é um grande progresso no campo da
inteligéncia artificial. Contudo, quando aplicada de maneira indiscriminada e sem diretrizes claras,
pode se transformar em uma ameaca ao direito a privacidade e a protecdo dos dados de criancgas e
adolescentes.

A legislacéo brasileira, embora conte com marcos importantes como 0 ECA e a LGPD, ainda
ndo oferece mecanismos suficientemente especificos para regular o uso de tecnologias emergentes.
Em particular, a falta de diretrizes claras sobre o consentimento para a coleta de dados biométricos,
especialmente no caso de criancas e adolescentes, é preocupante. Exemplos praticos, como o uso de
reconhecimento facial em escolas para monitorar a presenca de alunos, mostram que muitas vezes
esses dados podem estar sendo coletados sem o devido consentimento informado dos responsaveis,
em clara violagcdo as normas legais vigentes. Essa preocupacdo se amplia diante de termos de uso
como os da plataforma TikTok, que preveem a coleta de identificadores faciais e de voz, agravando
a necessidade de regulagéo efetiva e fiscalizagéo especifica.

A aplicacdo da teoria dos 4Cs é uma direcdo possivel para entender os riscos associados ao
uso das TRFs em relacéo a protecéo de dados de criancas e adolescentes. Com ela, torna-se possivel
mapear as diferentes ameacas as quais criancas e adolescentes podem estar expostos, auxiliando a
expor aspectos que vao desde a coleta inicial dos dados até o impacto social e psicologico do uso
dessas tecnologias, evidenciando a complexidade do problema.

Ao propor uma analise estruturada, os 4Cs possibilitam caminhos para compatibilizar o
avancgo dessa tecnologia com os direitos fundamentais dos menores de idade. Essa integracdo de
perspectivas de risco e oportunidades ndo apenas reconhece o possivel potencial positivo ou negativo
das TRFs, mas, sobretudo, sublinha a necessidade de garantir que elas sejam utilizadas em
conformidade com os principios de seguranca, privacidade e dignidade, resguardando o bem-estar
das criancas no ambiente digital.

A classificacdo dos 4Cs mostra-se uma ferramenta Gtil para identificar e tracar caminhos
para mitigar riscos no ambiente digital. No entanto, sua aplicacdo no contexto das tecnologias de
reconhecimento facial exige adaptacGes que considerem as especificidades desses sistemas. Por
exemplo, o0 "C" de Conteldo precisa incorporar discussdes sobre o impacto de algoritmos que podem
sugerir materiais inapropriados com base em perfis automatizados, enquanto o "C" de Contato deve
incluir os riscos de rastreamento e identificacdo indevida possibilitados por essas tecnologias.

Sob o prisma da ética, o uso de tecnologias de reconhecimento facial coloca em debate a
capacidade das empresas de tecnologia de respeitar principios fundamentais, como transparéncia,
equidade e accountability. A falta de explicacGes claras sobre como os dados biométricos de criangas
sdo coletados, armazenados e utilizados ndo apenas compromete a confianca entre usuarios e
empresas, mas também dificulta a responsabilizagdo em casos de abuso. Além disso, ha o risco de
discriminacdo algoritmica, em que falhas nos modelos de inteligéncia artificial podem exacerbar



preconceitos existentes, impactando negativamente grupos vulneraveis, como criangas de minorias
étnicas.

Nesse contexto, o papel do Estado é indispensavel. Regulamentacfes que estabelecam
padrdes minimos para o uso ético e responsavel de tecnologias de reconhecimento facial sdo urgentes.
Projetos de lei em tramitagdo, como o PL n°® 2338/2023, oferecem perspectivas promissoras, mas
ainda precisam ser aprovados e promulgados para que fagam parte do ordenamento juridico brasileiro.
Contudo, mais do que legislar, o Estado deve assumir uma postura ativa na fiscaliza¢do, garantindo
que as diretrizes legais sejam efetivamente aplicadas e que os infratores sejam responsabilizados.

A familia e a sociedade, por sua vez, precisam reconhecer sua parcela de responsabilidade
na protecdo dos direitos de criancas e adolescentes. Praticas como o sharenting (compartilhamento
excessivo de informacBes e imagens de criancas por seus responsaveis nas redes sociais) expdem
esses sujeitos a riscos que vao desde a exploracdo comercial até o roubo de identidade. De forma mais
proxima, 0s genitores/responsaveis devem ser capacitados para compreender 0s perigos associados
as tecnologias digitais, para que possam promover um uso responsavel e consciente dessas
ferramentas.

A protecéo integral, principio norteador do ECA, ganha uma nova dimensdo na era digital.
Mais do que nunca, é preciso reforcar que o dever de proteger as criancas e adolescentes recai sobre
o Estado, a familia e a sociedade em geral. E essencial reconhecer que o avanco tecnolégico ndo pode
ser feito as custas de direitos fundamentais das criancas e adolescentes. O uso de tecnologias de
reconhecimento facial deve ser subordinado a valores €ticos que coloquem o ser humano no centro
das decisdes, considerando-se todos 0s riscos a que podem estar expostos.
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