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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagcdo foram apresentados no Grupo de Trabalho “Direito,
Governanca e Novas Tecnologias 11”7, realizado no dia 27 de junho de 2025, e refletem o
estado atual das pesguisas desenvolvidas por graduandos e pés-graduandos em direito em
diversas instituicdes brasileiras. O conjunto de trabalhos revela a diversidade temética e a
profundidade das discussdes juridicas contemporaneas sobre os impactos da tecnologia na
sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, demonstrando um panorama das preocupagdes académicas sobre o
reconhecimento facial, a inteligéncia artificial e os desafios ao judiciario, direitos autorais e
inteligéncia artificial, democracia digital e pés-verdade, governo digital, politicas publicas,
sociedade digital e transformac&o do direito privacidade, desinformacdo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Reconhecimento Facial, Vigilancia e Direitos Fundamentais - Este eixo concentra estudos
sobre 0 uso da tecnologia de reconhecimento facial no contexto da seguranca publica e seus
impactos sobre direitos fundamentais, com énfase em discriminagdo algoritmica, protecéo de



Reconhecimento facial para vigilancia: comparacéo das aplicacdes da inteligéncia artificial
em eventos de massa no Brasil e em experiéncias internacionais (Yuri Nathan da Costa
Lannes/ Jilia Mesquita Ferreira/ Lais Faleiros Furuya)

Reconhecimento facial e a violagdo de direitos fundamentais: discriminacdo algoritmica,
vigilancia em massa e a necessidade de regulacdo no Brasil (Bibiana Paschoalino Barbosa /
Anderson Akira'Y amaguchi / Ruan Ricardo Bernardo Teodoro)

2. Inteligéncia Artificial, Judici&rio e Regulacdo - Este eixo analisa a aplicacdo da
inteligéncia artificial no sistema de justica e os desafios regulatorios do contexto brasileiro,
com foco na governanca tecnol 6gica e nos riscos da opacidade algoritmica:

O uso da inteligéncia artificial no Poder Judiciario brasileiro e a Resolugdo do Conselho
Nacional de Justica n.° 615/2025 (Simone Stabel Daudt / Rosane Leal Da Silva/ Julia Daudt
Mansilha)

Inteligéncia artificial e a crise da regulacéo classica: um estudo sobre o atual contexto
regulatério brasileiro (Fernanda Sathler Rocha Franco / Luiz Felipe de Freitas Cordeiro /
Marina Moretzsohn Chust Trajano)

Direito a transparéncia, inteligéncia artificial e desafios técnicos. uma analise do Projeto de
Lei n°2.338/23 (Fernanda Sathler Rocha Franco)

Opacidade algoritmica estratégica e risco sistémico informacional nas eleicoes:
consideracfes para uma governanca anti-manipulacdo das democracias digitais (Helena

Dominguez Paes Landim Bianchi / Maria Clara Giassetti Medeiros Corradini Lopes)

3. Direitos Autorais, Propriedade Intelectual e |A - Relne pesquisas que discutem a



O uso indevido das imagens geradas pel os filtros Ghibli e a prote¢do do direito aimagem sob
aperspectivadaLe Geral de Protecdo de Dados (LGPD) (Lilian Benchimol Ferreira/ Maria
Cristina Almeida Pinheiro de Lemos/ Narliane Alves De Souza E Sousa)

4. Democracia Digital, Desinformacéo e Pos-Verdade - Trabalhos que discutem os impactos
da tecnologia na propagacdo de fake news, movimentos ideoldgicos e desinformacdo em
contextos democréticos:

Movimentos antifeministas e desinformacéo: quando a misoginia se propaga em fake News
(Juliana Aparecida de Jesus Pires / Irineu Francisco Barreto Junior / Samyra Haydée Dal
Farra Naspolini)

A sociedade do cansaco e pos-verdade: fake news sobre as urnas eletronicas (Bruna
Figueiredo Dos Santos/ Zulmar Antonio Fachin)

5. Governanca Digital, Politicas Publicas e Compartilhamento de Dados - Aborda o papel das
politicas publicas e da governanca digital no século XXI, destacando os desafios do uso de
dados por entes publicos e o potencia das tecnologias no desenvolvimento social:

Governanca digital e democracia no século XXI: o papel das politicas publicas na era da
inteligéncia artificial (Daniel David Guimaraes Freire)

O potencia do compartilhamento de dados entre entes federativos para o desenvolvimento de
politicas publicas inteligentes (Ana Cristina Neves Valotto Postal / Paulo Cezar Dias /
Rodrigo Abolis Bastos)

6. Tecnologia, Sustentabilidade e Transformacdo Econémica - Esse eixo rene trabalhos
sobre o impacto das inovagbes tecnoldgicas em setores como 0 agronegécio e as
ecotecnologias, destacando aspectos de compliance, sustentabilidade e tributagao:



7. Sociedade Digital, Infancia e Transformacdes do Direito - Trabalhos que discutem os
efeitos das tecnol ogias emergentes sobre ainfancia, os registros civis, a exposicao digital e os
reflexos no Direito Civil eregistral:

A vitrine digital da infancia e o papel do Direito: andlise do sharenting e das iniciativas
legidlativas brasileiras (Ana Jilia Oliveira Machado / Bibiana Paschoalino Barbosa)

InovacOes e desafios na implantacéo das tecnologias notariais e registrais. uma analise do e-
Notariado cinco anos apés sua criacdo (José Luiz de Moura Faleiros Junior / Francislene

Silva Da Costa Garcia/ | sabela da Cunha Machado Resende)

O impacto da tecnologia na sociedade aberta: desafios e oportunidades para o Direito Civil
(Viviane FerreiraMundim / Najua Samir Asad Ghani / Patricia Maria Paes de Barros)

Treinamento de inteligéncia artificial e consumidores mudando marcas de seus bens em
protesto politico (Carlos Alberto Rohrmann)

Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Cinthia Obladen de Almendra Freitas— PUC-PR

Liton Lanes Pilau Sobrinho — UNIVALI

Y uri Nathan da costa Lannes - FDF



OPACIDADE ALGORITMICA E§TRATEGICA E RISCO SISTEMICO
INFORMACIONAL NASELEICOES: CONSIDERACOES PARA UMA
GOVERNANCA ANTI-MANIPULACAO DASDEMOCRACIASDIGITAIS

STRATEGIC ALGORITHMIC OPACITY AND INFORMATIONAL SYSTEMIC
RISK IN ELECTIONS: CONSIDERATIONSFOR AN ANTI-MANIPULATION
GOVERNANCE OF DIGITAL DEMOCRACIES

Helena Dominguez Paes L andim Bianchi 1
Maria Clara Giassetti M edeiros Corradini L opes 2

Resumo

O presente artigo analisa a problematica da opacidade algoritmica estratégica como fator de
risco sistémico para as democracias digitais contemporéaneas. Em contraste com a visao
tradicional de opacidade como mero subproduto técnico, sustenta-se que algoritmos opacos
vém sendo deliberadamente utilizados para manipular processos eleitorais, afetando 0 acesso
ainformacéo, a formagdo da opini&o publica e aintegridade do voto. Por outro lado, também
€ apresentada a perspectiva do paradoxo da transparéncia, que assevera a possibilidade de
aumento da manipulagdo. A pesguisa adota 0 método dedutivo e baseia-se em revisdo
bibliografica e documental de fontes nacionais e internacionais, com enfoque interdisciplinar
no Direito, Ciéncia Politica e Governanca Digital. O estudo demonstra que a manipulagdo
algoritmica, potencializada pela opacidade estratégica, gera impactos que extrapolam danos
individuais, configurando riscos sistémicos informacionais que ameagam a confianga publica,
a estabilidade institucional e os direitos humanos. Examina-se criticamente as abordagens
regulatérias atuais, como o Regulamento Europeu de Inteligéncia Artificial (Al Act) e o
Projeto de Lel n.° 2.338/2023 no Brasil, evidenciando seus limites diante da manipulagéo
algoritmica intencional. Ao final, propde-se a necessidade de um novo paradigma de
governanga anti-manipulagdo agoritmica, que una transparéncia, rastreabilidade, auditorias
de impacto e mecanismos de protecdo reforgada para grupos vulneraveis.

Palavr as-chave: Opacidade algoritmica, Democracia digital, Risco sistémico, Governanca
de algoritmos, Direitos humanos
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manipulate electoral processes, affecting access to information, the formation of public
opinion and the integrity of the vote. On the other hand, the perspective of the transparency
paradox is also presented, which asserts the possibility of increased manipulation. The
research adopts the deductive method and is based on a bibliographic and documentary
review of national and international sources, with an interdisciplinary focus on Law, Political
Science and Digital Governance. The study shows that algorithmic manipulation, enhanced
by strategic opacity, generates impacts that go beyond individual harm, configuring systemic
informational risks that threaten public trust, institutional stability and human rights. Current
regulatory approaches are critically examined, such as the European Artificial Intelligence
Regulation (Al Act) and Bill 2.338/2023 in Brazil, highlighting their limits in the face of
intentional algorithmic manipulation. Finaly, it proposes the need for a new anti-algorithmic
manipulation governance paradigm that combines transparency, traceability, impact audits
and enhanced protection mechanisms for vulnerable groups.

K eywor ds/Palabr as-claves/M ots-clés. Algorithmic opacity, Digital democracy, Systemic
risk, Algorithm governance, Human rights
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INTRODUCAO

A inteligéncia artificial (IA) estd transformando sociedades, setores economicos € o
mundo do trabalho, e ¢ provavel que isso aconte¢a cada vez mais no futuro. Como definicao,
sistemas de IA buscam simular tragos humanos como conhecimento, raciocinio, solugao de
problemas, percepcao, aprendizado e planejamento. O uso da IA pode superar barreiras e
jurisdigdes nacionais, bem como permite aplicagdes variadas para a industria, comércio,
ciéncia, academia e politica.

Nos ultimos anos, o mundo tem testemunhado uma revolugdo da IA, trazendo
descobertas de novas tarefas que as maquinas podem realizar. Especialmente considerando as
técnicas de processamento de linguagem natural e sua ampla capacidade de interpretacao de
grandes volumes de informagdes, uma nova onda causada pela IA generativa - que possui
capacidade de geracdo de contetidos de texto, imagem, video ou dudio - tem sido combustivel
para o aumento da presenca de [A em todas as esferas da vida em sociedade e de aceleracao
da discussdo de seus impactos (Jungherr, 2023, p.1), sejam eles positivos ou negativos.

Isso porque, tal como outras tecnologias, os efeitos benéficos da inovagao - como
melhoria do bem-estar e o progresso das pessoas, a contribuigdo para atividades economicas
sustentaveis e positivas, e o impulsionamento de eficiéncia e produtividade - hdo de ser
ponderados e balanceados com seus impactos e riscos provocados ou exacerbados em razao
da IA, sobretudo os impactos sociais, politicos e democraticos.

Para adentrar a temadtica do uso de IA em elei¢des, faz-se mister destacar que
frequentemente mobilizagdes politicas sdo impulsionadas por novas tecnologias, as quais
permitem que as pessoas encontrem novas formas para se informar, expressar suas opinioes e
mudar os regimes politicos dos seus paises, enquanto cidaddos. Um exemplo disto foi a
massiva presenca das redes sociais no contexto da “Primavera Arabe”, em 2011 (Alcoforado
et al., 2024, p. 407).

Logo, campanhas eleitorais na atualidade j& s3o inseridas no contexto de ampla
utilizacdo de servigos digitais e tecnologias, sendo elemento crucial para defini¢ao da
estratégia politica e dos resultados buscados nas urnas. Da mesma forma, o desenvolvimento
tecnologico se torna parte da governanca publica e de demais organizagdes essenciais ao
processo eleitoral, como institutos de pesquisa, jornalismo e telecomunicagdes. Nesse cenario,
¢ fundamental considerar que o processo de democratizacdo pode se beneficiar da IA, das

novas tecnologias e das promessas de uma democracia digital (De Oliveira, 2024, p.2).
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Observando a inteligéncia artificial, em especial os processos internos que ocorrem
para a tomada de decisd@o da maquina, nota-se uma dificuldade involuntaria de compreender
plenamente o funcionamento interno dos algoritmos - ainda que, por ventura, ndo haja
intencdo explicita de ocultagdo. Tal fenomeno ¢ denominado “opacidade algoritmica” e
costuma decorrer, segundo Burrel (2016), da inevitdvel complexidade técnica dos sistemas de
machine learning, do sigilo industrial ou das limitagdes cognitivas humanas (analfabetismo
técnico).

Com a ascensdo das plataformas digitais como agentes politicos e econdmicos
centrais na sociedade informacional, entretanto, passou-se a emergéncia de uma opacidade
estratégica, configurada pela utilizagdo de praticas deliberadas de ocultagdo, dissimulagdo ou
obstrugdo da compreensao publica sobre os mecanismos de funcionamento dos algoritmos,
com o objetivo de potencializar praticas de manipula¢do de informagdes e comportamentos
sociais (Pasquale, 2015).

Tem-se, portanto, a instrumentalizagdo da opacidade como ferramenta ativa de
dominagao politica, desinformagao dirigida e reforco de assimetrias de poder nas democracias
digitais. O uso estratégico da opacidade transforma o risco algoritmico de individualizado em
coletivo e sistémico, afetando a integridade eleitoral, a formagdo da opinido publica e a
confianga social nas instituigdes democraticas.

A questdo da manipulacdo algoritmica nas elei¢gdes ndo se limita a um problema
ético ou moral isolado. A amplitude, velocidade e opacidade com que essas praticas se
espalham configuram um fendémeno com caracteristicas tipicas de risco sistémico — conceito
originalmente desenvolvido na teoria financeira para descrever ameacas que podem colapsar
sistemas inteiros (Gai; Kapadia, 2010).

Conforme sera abordado ao longo deste trabalho, a manipulagdo algoritmica pode
desestabilizar as fundagdes do sistema democratico ao erodir a confianga coletiva nos
processos eleitorais, amplificar a desinformagao em escala massiva e incontrolavel, promover
desigualdades politicas ocultas e silenciosas e tornar o ambiente informacional altamente
volatil e polarizado.

Segundo o Global Risks Report 2024 do Forum Econdémico Mundial, a
desinformacdo algoritmica ¢ hoje considerada um dos principais fatores de risco sistémico
globais, ao lado de ameacas climaticas e cibernéticas (WEF, 2024).

Assim, tratar a manipulacdo algoritmica apenas como violagao pontual ou fraude

eleitoral subestima seus efeitos. E necessario reconhecé-la como ameaga estrutural a
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estabilidade democratica, exigindo a implementagdo de politicas de governanga
anti-manipula¢@o algoritmica robustas, preventivas e internacionalmente coordenadas.

Dessarte, o objetivo geral do presente trabalho ¢ analisar como a opacidade
algoritmica estratégica agrava riscos sistémicos a democracia em processos eleitorais e propor
solugdes de governanga anti-manipulacao.

Os objetivos especificos, por sua vez, perpassam por identificar como algoritmos
opacos sao utilizados para manipular processos eleitorais, demonstrar a escalada para risco
sistémico informacional e propor principios de governanca juridica e ética anti-manipulagdo.

Para alcancar os objetivos propostos, a pesquisa se utiliza de metodologia

bibliografica e documental, com método dedutivo-analitico e abordagem interdisciplinar.

DESENVOLVIMENTO

INTELIGENCIA ARTIFICIAL, DEMOCRACIA E ELEICOES

Uma importante aplicacdo da IA ¢ percebida para a melhoria da precisao e eficacia
das pesquisas eleitorais, com algoritmos que podem classificar registros eleitorais,
informagdes demograficas e publicagdes em midias sociais e, com isso, prever melhor o
comportamento dos eleitores e os resultados das eleicoes. Campanhas politicas sao
beneficiadas ao planejar melhor e concentrar suas estratégias, resultando em campanhas mais
eficientes e focadas (Chennupati, 2024, p.30).

Ainda, para otimizar a eficiéncia dos métodos preparatdrios para votagdo, os
processos de registro de eleitores podem se tornar mais acessiveis e eficazes ao serem
automatizados e simplificados, minimizando o erro humano e garantindo o registro preciso
dos eleitores qualificados (Chennupati, 2024, p.30).

Destaca-se também o uso de IA aliado a deteccdo e prevencdo de fraudes eleitorais,
examinando enormes volumes de dados para encontrar anomalias, como registros duplicados
ou tentativas de ataque, garantindo uma contagem de votos precisa e protege a integridade do
processo de votacdo (Chennupati, 2024, p.30)

Nao obstante, ao passo que as tecnologias podem ser veiculos benéficos a promogao
de direitos politicos, também sdo espaco para geragdao de tensdo social e polarizagdo, além da
facilitagdo de propagacao de discursos extremistas e disseminagdo de noticias falsas.

(Alcoforado et al., 2024, p. 407).
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O primeiro impacto a democracia considerado neste artigo consiste na deterioragao
do discurso politico pela desinformacdo possibilitada pela TA (Jungherr, 2023, p.1). Isso
porque cidadaos bem-informados e espacgos de debate e critica sdo principios fundamentais da
democracia e, sem eles, a qualidade do debate pelo qual as sociedades devem passar para
melhorar a si mesmas pode degradar (Alcoforado et al., 2024, p. 407). Ha que se considerar
como a [A afeta a capacidade de tomada de decis@o a partir do ambiente de informagao no
qual se inserem os eleitores (Jungherr, 2023, p.3-4). Ou seja, como as pessoas sao expostas e
podem acessar informagdes politicas, podem expressar suas opinides € como essas bases
informacionais potencialmente aumentam as oportunidades de manipulacdo. (Jungherr, 2023,
p-4)

Apesar da inundacao de informagdes existente no ambiente eleitoral, sua modelagem
pela IA com base nas preferéncias ou comportamentos inferidos das pessoas permite tanto a
criacdo de bolhas que ecoam a mesma opinido; quanto a exposicao exagerada dos pontos de
discordancia, aumentando o conflito politico (Jungherr, 2023, p.4). Aliada a isso, a
manipulagdo da informagdo com IA pode afetar a autonomia informacional individual,
mediante influéncias para mudanga de opinides € comportamentos com conteudos fabricados
(Jungherr, 2023, p.5).

Sobre este tema, estudos demonstram que a desinformagao lidera o ranking de riscos
globais no ano de 2024 (WEF, 2024, p. 18), atribuindo as interfaces faceis de usar para
modelos de IA e seu consequente uso em grande escala, fatores que contribuem para uma
explosdo de informacgdes falsificadas e do chamado contetido “sintético”, desde a clonagem
sofisticada de voz até sites falsificados (WEF, 2024, p. 18). A alta colocacdo neste ranking
decorre (i) da presenga de desinformagdo em processos eleitorais pode desestabilizar
seriamente a legitimidade real e percebida dos governos recém-eleitos e (ii) de que a
desinformacgdo ¢ cada vez mais personalizada e direcionada a grupos especificos, como
comunidades minoritarias, além de ser disseminada por meio de plataformas de mensagens
mais opacas, tornando dificil o discernimento ndo apenas para individuos alfabetizados
digitalmente, mas também para mecanismos de deteccao (WEF, 2024, p. 19). Sobre este
ultimo ponto, ainda que a propria IA possa auxiliar na identificacdo de destes contetdos falsos
para impedir sua divulgacdo, o fato de ndo serem objetivos ou estidveis e exigirem
interpretagdo dificulta a atuacdo automatizada, correndo o risco de suprimir o discurso
politico legitimo (Jungherr, 2023, p.5).

Outro impacto a democracia esté relacionado a parcialidade e a imparcialidade da [A

usada nas eleicdes, e o refor¢o de vieses preexistentes (Chennupati, 2024, p.31). A
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democracia depende de as pessoas terem direitos iguais de participacdo e representagdo, € na
medida em que confianga da IA em dados que documentam o passado, corre-se o risco de dar
continuidade a discriminacdo do passado no futuro, enfraquecendo assim a democracia.
(Jungherr, 2023, p.7). A partir disso, pode-se considerar que representagdes da opinido
publica baseadas em IA e o corpo politico sejam tendenciosos contra grupos marginalizados
no passado; aumentem a influéncia democratica de alguns grupos ¢ diminuam a de outros;
contribuam para o aumento de recursos para os ja privilegiados, tornando suas vozes,
interesses, atitudes, preocupacdes € queixas mais visiveis € acessiveis aos tomadores de
decisdo, ignorando as preferéncias de grupos menos visiveis (Jungherr, 2023, p.7).

Ainda, em relagdo a igualdade entre candidatos também ¢é problematizada. As
mudancas tecnoldgicas tém efeitos sobre a competi¢ao politica, na medida em que permite o
favorecimento assimétrico de atores ou grupos, dependendo de seu alinhamento ou
desalinhamento com as possibilidades que emergem da tecnologia do momento (Jungherr,
2023, p.2).

Somam-se a este conjunto os impactos a acessibilidade e a inclusdo em locais cujas
desigualdades sociais possibilitam o risco de excluir pessoas e das oportunidades de votar
com uso de tecnologias devido a falta de alfabetizacdo digital e de acesso justo a tecnologia
(Chennupati, 2024, p.31). Por exemplo, o Brasil se manteve como um dos 10 paises mais
desiguais do planeta, cujas desigualdades de género, raga/etnia e renda continuam a gerar
exclusao social, pobreza, injustica e violagao sistematica dos direitos humanos (De Oliveira,
2024, p.14).

Como ultimo impacto deste levantamento, cabe mencionar a quebra de confianca no
processo democratico. O conhecimento escasso ou insuficiente sobre IA pode causar
desconfiangca na populacdo sobre o uso de IA nas eleigdes, j4 que as pessoas precisam
entender seus beneficios, riscos e limitagdes. As preocupagdes éticas de transparéncia e
explicabilidade incluem informagdes sobre o funcionamento dessas tecnologias frente a
questionamentos sobre prote¢do de sua privacidade e de seus dados, bem como o receio da
vigilancia dos eleitores (Chennupati, 2024, p.31). Por outro lado, a confianga de eleitores na
integridade do processo eleitoral também tem como ponto chave a seguranga da IA,
especialmente ao considerar que sistemas de votacdo dependentes de IA podem ser
suscetiveis a ataques cibernéticos, o que compromete a legitimidade das eleigdes (Chennupati,
2024, p.31).

Para analise legislativa, considera-se como ponto de partida, o principal e pioneiro

padrdo intergovernamental sobre IA: a recomendacdo sobre IA adotada pelo conselho da
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Organizacdo para a Cooperacdo e Desenvolvimento Economico (OCDE). Esta recomendagao
foi adotada em 22 de maio de 2019 sob proposta do Comité de Politica Digital e revisada em
8 de novembro de 2023, focando em promover a inovacao e a confian¢a na [A, ao mesmo
tempo em que garante o respeito aos direitos humanos e valores democraticos (OCDE, 2024).

Para alcangar este propdsito, a recomendacdo da OCDE parte da constitui¢do de
cinco principios para uma IA confidvel, sendo eles: a promog¢do do crescimento inclusivo,
desenvolvimento sustentdvel e bem-estar, buscando resultados benéficos para as pessoas € 0
planeta e reduzindo desigualdades; o respeito pelo Estado de direito, os direitos humanos e os
valores democraticos, garantindo justica, privacidade e combate a desinformacdo; a
transparéncia e explicabilidade, informando o funcionamento dos sistemas e permitindo
entendimento e contestagdo de resultados por aqueles afetados; a robustez, seguranca e
protecdo, prevenindo danos e preservando a integridade do sistema; e a responsabilidade,
garantindo responsabilizac¢do pelo funcionamento, além da rastreabilidade e gestao de riscos.

Como diretrizes da OCDE para politicas nacionais e cooperagdo internacional para
uma IA confidvel, destaca-se que governos devem: investir em pesquisa € desenvolvimento de
IA; incentivar um ecossistema inclusivo e sustentavel para IA, facilitando o compartilhamento
ético e seguro de dados; criar um ambiente regulatorio flexivel para o desenvolvimento e
operacao de IA confiavel; preparar a sociedade para a transformagdo do trabalho com IA;
incentivar a cooperacdo internacional, mediante compartilhamento de conhecimento e
desenvolvimento de padrdes técnicos globais.

Tanto os principios quanto as diretrizes sdo observadas internacionalmente por
formuladores de politicas publicas e reguladores, assim como por organizagdes que
desenvolvem, implementam e adquirem sistemas de IA pelo mundo. Nota-se como tendéncia
para regulacdo de IA e governanca de IA uma abordagem ética e responsavel.

A nivel nacional, destaca-se que o tema ndo ¢ um campo alheio ao ordenamento
juridico brasileiro, posto que o Brasil ja possui importantes iniciativas de regulagdo a nivel
nacional. Contudo, pretende-se com esta pesquisa aprofundar a abordagem regulatdria atual e
as oportunidades de associagao aos principios internacionais para a A ética e confiavel.

Atualmente, o Brasil possui um Projeto de Lei (PL) em andamento, que dispde sobre
o uso da IA: o PL n® 2.338/2023. Este ndo foi o primeiro projeto de lei a discutir o tema,
todavia € considerado como o mais relevante por concentrar as disposi¢des das principais
proposituras sobre IA nas casas legislativas no Brasil. Atualmente, o PL n°® 2.338/2023 ¢

acompanhado pela Comissdo de Juristas (CJISUBIA) e pela Comissdao Temporaria Interna
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sobre Inteligéncia Artificial no Brasil (CTIA), e teve seu texto aprovado pelo Senado em
dezembro de 2024, aguardando o tramite legislativo na Camara dos Deputados.

Enquanto o Brasil carece de regulacao especifica sobre IA, faz-se mister considerar
demais legislagdes aplicaveis a problematica em discussdo. O ordenamento juridico brasileiro
conta com dispositivos que acomodam a vedacdo de disseminagdo de informagdes falsas que
resultem em danos a qualquer pessoa, em que pese ndo haver marco regulatorio especifico
para lidar com casos em que a desinformacdo afeta o processo eleitoral (Rubio; Monteiro,
2023, p.499), especialmente com o envolvimento de IA para tanto.

De toda forma, desde 2018 se intensificaram as a¢des de reguladores no Brasil sobre
a desinformagdo, como o langamento do “Programa de Combate a Desinformacao” pela
Justica Eleitoral. E em razdo das ameagas a integridade do processo eleitoral no Brasil, tendo
na elei¢do de 2022 o elevado envolvimento de varios atores e bots (robds) lancando
mensagens coordenadas por meio de diferentes plataformas ao mesmo tempo, em verdadeiros
ecossistemas de desinformacao (Rubio; Monteiro, 2023, p.497), o Tribunal Superior Eleitoral
(TSE) se mostrou atuante para regular o uso de tecnologias que trouxesse efeito nocivo as
eleicoes.

No exercicio de sua competéncia regulamentar, que encontra previsao no Codigo
Eleitoral (artigos 1° e 23, IX), o TSE editou resolucdes relevantes sobre o tema (Rubio;
Monteiro, 2023, p.500). Ao alterar a Resolucao n® 23.610/2019, que trata de propaganda
eleitoral, o Tribunal incluiu em 2024, de maneira inédita, diversas novidades que envolvem a
inteligéncia artificial, dentre elas: (1) a proibicao das deepfakes; (ii) a obrigagdo de aviso sobre
o uso de IA na propaganda eleitoral; (iii) a restricdo do emprego de robos para intermediar
contato com o eleitor (de modo que ndo se permite a simulagdo de didlogo com candidato ou
qualquer outra pessoa); e (iv) responsabilizagdo das empresas de tecnologia e redes sociais
(Big Techs) que ndo retirarem do ar, imediatamente, conteudos com desinformagao, discurso
de odio, ideologia nazista e fascista, além dos antidemocraticos, racistas ¢ homofobicos.

Adicionalmente, ha que se destacar que os esforcos da Justica Eleitoral no combate a
desinformacao frente ao uso de tecnologias em campanhas eleitorais também alcangaram o
campo da cooperagdo internacional. Iniciativas como a participacdo em missdes de
observagao eleitoral no México, na Costa Rica ou na Colombia, ¢ uma missdo técnica
realizada em parceria com a Unido Europeia, ajudaram Brasil a se conectar com as praticas
mais modernas e a garantir que seu plano fosse elaborado de forma bastante realista e

adaptado as tltimas tendéncias e necessidades. (Rubio; Monteiro, 2023, p.502).
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OPACIDADE ALGORITMICA: DE PROBLEMA TECNICO A ESTRATEGIA
POLITICA

A opacidade algoritmica, segundo Burrel (2016, p. 19), diz respeito acerca da
“readability” do codigo. Nesse contexto, Mittelstadt ef a/ (2016, p. 3) elucida que “as tarefas
realizadas pelo aprendizado de maquina sao dificeis de prever antecipadamente (como uma
nova entrada sera tratada) ou de explicar posteriormente (como uma determinada decisdo foi
tomada)”.

A opacidade algoritmica ¢ classificada por Burrel (2016) em trés grandes categorias:
(1) opacidade como segredo corporativo ou estatal intencional, (i) opacidade como
analfabetismo técnico e (iii) uma opacidade a partir da complexidade das operacdes internas
dos sistemas de IA.

Sob a perspectiva da opacidade algoritmica, a transparéncia é frequentemente
defendida como fundamental a constru¢do de sistemas de inteligéncia artificial éticos e
confidveis. O resultado esperado ¢ que, a partir da observacdo do funcionamento dos
algoritmos, seja possivel garantir a auditabilidade, a responsabilizacgdo e a prote¢do de direitos
fundamentais frente a atuacdo de sistemas automatizados. Isto é, quanto mais transparéncia,
maior o controle e a protecao sobre o funcionamento de algoritmos

Simultaneamente, entretanto, emerge um fendmeno paradoxal: quanto maior a
transparéncia sem salvaguardas, maior pode ser a capacidade de agentes mal-intencionados
explorarem as vulnerabilidades algoritmicas para manipular elei¢des.

Denominado “paradoxo da transparéncia algoritmica”, esse fendOmeno revela-se
especialmente grave no ambiente politico-eleitoral, ora tratado neste trabalho (Burt, 2019).

Nesse sentido, Pasquale (2014, p. 141) argumenta que, embora a transparéncia seja
muitas vezes desejada, a exposicao do codigo dos algoritmos pode, em alguns casos, tornéa-los
ineficazes. Sugere, entdo, que mesmo que as empresas fossem obrigadas a expor o design de
seus algoritmos, isso poderia dificultar a eficacia dos mesmos. Isto €, a publicizagdo do
codigo-fonte pode contribuir para que pessoas mal intencionadas, como hackers ou golpistas,
encontrem vulnerabilidades e as utilizem para fins manipulativos.

Kosinski e Stillwell (2017) asseveram que a exposi¢do publica dos critérios de
funcionamento dos algoritmos de ranqueamento e personalizagdo pode ser utilizada por
grupos organizados para otimizar estratégias de microtargeting psicologico, fragmentando o

espaco publico e ampliando a polarizacdo. Em vez de apenas permitir auditoria democratica, a
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transparéncia indiscriminada pode aprimorar a eficiéncia da manipulagdo informacional. Da
mesma forma, Brunton e Nissenbaum (2015) sustentam que sistemas expostos integralmente
a luz publica tornam-se suscetiveis aquilo que chamam de gameability: a habilidade de atores
externos "jogarem contra o proprio sistema", utilizando suas regras conhecidas para produzir
efeitos adversos.

Em processos eleitorais, as situagdes descritas ampliam a disseminagdo de
desinformacao, o impulsionamento de fake news e a radicalizacdo politica direcionada.

Aliés, tais técnicas de fato ja foram utilizadas, causando impactos homéricos na
sociedade, vide o caso Cambridge Analytica, nas elei¢cdes estadunidenses de 2014. Na
ocasido, a empresa usou técnicas de perfilamento psicoldgico baseadas em pequenos sinais
publicos para manipular preferéncias eleitorais — quanto mais detalhes tinham sobre o
funcionamento do sistema de anuncios do Facebook, mais eficientes se tornaram. Ja nas
eleicoes de 2020, observou-se que campanhas de desinformagdo russa e doméstica
aproveitaram transparéncias parciais dos sistemas de ranqueamento para burlar moderagdo e
amplificar conteudo toxico.

Nesse cenario, € certo que a proposta de governanga algoritmica para democracias
digitais demanda a superacdo da transparéncia como solucdo universal. Em vez disso, torna-se
necessario pensar em transparéncia segura, pautada na abertura seletiva de informagdes para
auditorias independentes, protecdo de segredos industriais legitimos e prevencdo ativa de

estratégias de manipulagao eleitoral.

DA MANIPULACAO ALGORITMICA AO RISCO SISTEMICO INFORMACIONAL

Como demonstrado, a manipulagdo algoritmica emerge como uma estratégia
sofisticada de influéncia politica nas democracias digitais contemporaneas. Diferentemente de
formas tradicionais de persuasdo, a manipulacdo algoritmica opera de maneira invisivel,
utilizando algoritmos de filtragem, ranqueamento e recomendacao para modificar a exposi¢ao
informacional dos cidadaos (Jungherr, 2023). Em ambientes digitais dominados por
plataformas como redes sociais e buscadores, a arquitetura algoritmica transforma o espago
publico em terreno fértil para agdes de manipulagdo informacional.

O ambiente digital ¢ permeado por algoritmos que organizam, selecionam e
amplificam contetidos de acordo com critérios comerciais de maximizagao de engajamento
(Pariser, 2011). Essa logica cria ndo apenas bolhas informacionais, mas também um ambiente

altamente manipuldvel, no qual microtargeting politico, amplificacdo de discursos extremistas
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e disseminagdo seletiva de informacgdes tornam-se praticas recorrentes (Kosinski; Stillwell,
2017; Tufekei, 2015).

Esse cenario da manipulagdo algoritmica engendra verdadeiro efeito cascata.
Inicialmente, pequenas distor¢des no fluxo de informacdo — como a promocao de fake news
ou conteudos polarizadores — parecem inofensivas. No entanto, dado o alcance exponencial
de viralizagdo dos algoritmos, essas distor¢des sdo rapidamente amplificadas em larga escala.
Como evidenciado nos estudos sobre contdgio em redes (Gai; Kapadia, 2010), o ambiente
digital possibilita que choques locais evoluam para disfuncdes sistémicas, desestabilizando o
tecido social e a confianga institucional.

Um dos fendmenos mais preocupantes resultantes dessa dindmica ¢ a desinformacgao
massiva. A facilidade de circulacao de conteudos falsos, aliados aos incentivos algoritmicos
para promoc¢do de narrativas emocionalmente apelativas, gera um cendrio onde a verdade
factual perde terreno frente a viralizacdo de discursos fabricados (Ferraz; Alcoforado, 2024).
O resultado ¢ a corrosio da capacidade do cidaddo de fazer escolhas informadas,
comprometendo a legitimidade do processo democratico.

Consequentemente, o sistema politico ¢ acometido por uma crise de confianga
publica e do pleno exercicio de voto e de direitos dos cidaddos. Como observa Dalton (2005),
a confianga é um recurso essencial para a estabilidade democratica; sua erosdo leva a
deslegitimagdo de eleicdes, da midia tradicional, e das instituicdes representativas. Em
ambiente saturado por desinformacgdo, eleitores tornam-se céticos em relagao as informagdes
recebidas e suscetiveis a radicalizacao.

A vulnerabilidade eleitoral torna-se uma expressdo pratica do risco sistémico
informacional. De acordo com o Global Risks Report 2024 (WEF, 2024), a desinformacao
massiva foi classificada como um dos principais fatores de instabilidade global, justamente
por sua capacidade de sabotar processos democraticos inteiros. Isto ¢, a fragilidade
informacional e a manipulagdo sdo capazes de provocar impactos globais, alterando
resultados eleitorais, afetando diretamente a estabilidade politica e a governanga democratica
e comprometendo a governabilidade futura ao instaurar a duvida sobre a validade das
instituicdes democraticas. A natureza interconectada das plataformas digitais garante que
crises locais de informagdo possam rapidamente adquirir dimensdo transnacional, erodindo a
legitimidade eleitoral e institucional e culminando em um latente risco sistémico

informacional.
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REGULACAO E GOVERNANCA ANTI-MANIPULACAO

Apesar dos avancos legislativos internacionais € nacionais na tentativa de
regulamentar o uso da inteligéncia artificial (IA), os modelos atuais de transparéncia
enfrentam limites importantes diante da complexidade e dos riscos sistémicos associados a
manipulacdo algoritmica em processos eleitorais.

No contexto brasileiro, o Projeto de Lei n°® 2.338/2023 propde incorporar
fundamentos éticos e democraticos para o desenvolvimento e o uso da IA, inspirando-se nos
principios da OCDE. Embora importante, o projeto também herda as limitagdes de foco na
transparéncia como solu¢do primaria, deixando lacunas na previsao de instrumentos para
enfrentamento da manipulagdo informacional ativa e da captura do espago publico digital
(Brasil, 2023).

Diante desse cenario, torna-se imprescindivel a adog¢do de estratégias de governanga
para a resiliéncia democratica. Isso implica o desenvolvimento de politicas publicas focadas
ndo apenas na transparéncia algoritmica, mas também na deteccdo, mitigacdo e
responsabilizacdo da manipulagdo informacional. Em suma, enfrentar o risco sistémico
informacional exige uma abordagem abrangente que reconheca a manipulacdo algoritmica
como uma ameaga estrutural a sobrevivéncia da democracia.

Isto ¢, evidencia-se a necessidade de evolugcdo do paradigma regulatério, nao
bastando exigir transparéncia ex post ou notificagdes genéricas ao usudrio, mas sim a criagao
de modelos regulatérios baseados em governanca anti-manipulagdo ativa, o que requer a
adogdo de mecanismos mais robustos e preventivos.

Assim, justifica-se a criacdo e adequacdo de instrumentos visando garantir a
integridade dos processos democraticos, € combater a manipulagdo, especialmente no ambito
eleitoral. Sem a implementacdo de medidas, os esfor¢os regulatérios tendem a ser
insuficientes para conter os efeitos cascata da manipulagdo algoritmica sobre a democracia.
Assim, a governanca anti-manipulacdo se coloca como condicdo necessaria para a prote¢ao
efetiva dos processos eleitorais na sociedade informacional.

Nesse sentido, destacam-se as auditorias de risco para sistemas de IA aplicados a
politica e elei¢des, com énfase em impacto informacional e riscos de manipulagdo de opinido
publica, a ser realizadas por entidades independentes e registradas junto a autoridades
eleitorais e de protecdo de dados. A rastreabilidade algoritmica também pode surtir efeitos

positivos, exigindo que as plataformas e desenvolvedores de IA documentem fluxos de dados,
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critérios de ranqueamento e decisdes de modulacdo de conteido, de forma a permitir
investigagdes posteriores e responsabilizagao.

Nada obstante, destaca-se a imposi¢ao de deveres proativos de candidatos e partidos
politicos, incluindo a obrigacdo de reportar o uso de sistemas algoritmicos em campanhas,
identificar contetidos sintéticos ou personalizados, e garantir a conformidade com principios
de veracidade, igualdade de oportunidades e integridade democratica.

Isto ¢, faz-se necessario refletir sobre a estruturacdo de um modelo de governanca
que combine transparéncia regulada, auditorias independentes obrigatorias e mecanismos de
controle prévio sobre a exposi¢do publica dos sistemas, especialmente na esfera sensivel das

elei¢des, para enfrentamento do paradoxo da transparéncia algoritmica.

CONCLUSOES

Ao longo deste trabalho, evidenciou-se que a opacidade algoritmica constitui um
grande desafio a preservacdo da democracia. O ambiente eleitoral digital, mediado por
sistemas automatizados de filtragem, ranqueamento e recomendacdo de informagdes,
tornou-se terreno fértil para praticas de manipulag@o invisivel, comprometendo diretamente a
formagao da vontade popular e a igualdade de oportunidades entre candidatos.

Conforme discutido, a opacidade dos algoritmos ndo decorre apenas da
complexidade técnica, mas também de uma utilizacdo estratégica voltada a dificultar a
fiscalizacdo, ocultar a modulacdo de contetidos e viabilizar campanhas de desinformacao
massiva. Essa manipulag¢do silenciosa dos fluxos informacionais gera efeitos em cascata,
minando a confianca publica, polarizando o debate politico e fragilizando a legitimidade dos
resultados eleitorais.

As elei¢des, enquanto expressdo maxima da soberania popular, tornam-se
particularmente vulneraveis diante de mecanismos opacos de influéncia, que operam abaixo
do limiar da percep¢do cidadda e a margem dos instrumentos tradicionais de controle
juridico-eleitoral. A disseminacdo de noticias falsas, a segmentacdo discriminatoria de
publicos e o direcionamento opaco de contetidos politicos sdo praticas que afetam ndo apenas
a liberdade de escolha, mas a propria integridade do processo democratico.

Neste cenario, fica claro que solugdes baseadas exclusivamente na transparéncia
formal dos algoritmos sdo insuficientes para conter a manipulagdo informacional. Faz-se
necessaria a ado¢do de uma governanga anti-manipulacdo algoritmica, que imponha deveres

proativos de rastreabilidade, auditorias de risco informacional e responsabilidade objetiva a
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plataformas digitais e agentes politicos. Tais medidas devem ser orientadas por principios
constitucionais como o pluralismo politico, a igualdade no processo eleitoral e o direito a
informacao verdadeira.

A defesa da democracia na sociedade informacional exige, portanto, a superacdo da
opacidade como barreira técnica e estratégica, e a consolidag¢do de instrumentos juridicos que
preservem o espago publico digital como arena livre, plural e acessivel de deliberacao
politica. A protecdo das eleicdes contra a manipulagdo algoritmica ndo ¢ apenas uma

necessidade técnica ou regulatoria: ¢ uma exigéncia democratica fundamental.
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