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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagcdo foram apresentados no Grupo de Trabalho “Direito,
Governanca e Novas Tecnologias 11”7, realizado no dia 27 de junho de 2025, e refletem o
estado atual das pesguisas desenvolvidas por graduandos e pés-graduandos em direito em
diversas instituicdes brasileiras. O conjunto de trabalhos revela a diversidade temética e a
profundidade das discussdes juridicas contemporaneas sobre os impactos da tecnologia na
sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, demonstrando um panorama das preocupagdes académicas sobre o
reconhecimento facial, a inteligéncia artificial e os desafios ao judiciario, direitos autorais e
inteligéncia artificial, democracia digital e pés-verdade, governo digital, politicas publicas,
sociedade digital e transformac&o do direito privacidade, desinformacdo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Reconhecimento Facial, Vigilancia e Direitos Fundamentais - Este eixo concentra estudos
sobre 0 uso da tecnologia de reconhecimento facial no contexto da seguranca publica e seus
impactos sobre direitos fundamentais, com énfase em discriminagdo algoritmica, protecéo de



Reconhecimento facial para vigilancia: comparacéo das aplicacdes da inteligéncia artificial
em eventos de massa no Brasil e em experiéncias internacionais (Yuri Nathan da Costa
Lannes/ Jilia Mesquita Ferreira/ Lais Faleiros Furuya)

Reconhecimento facial e a violagdo de direitos fundamentais: discriminacdo algoritmica,
vigilancia em massa e a necessidade de regulacdo no Brasil (Bibiana Paschoalino Barbosa /
Anderson Akira'Y amaguchi / Ruan Ricardo Bernardo Teodoro)

2. Inteligéncia Artificial, Judici&rio e Regulacdo - Este eixo analisa a aplicacdo da
inteligéncia artificial no sistema de justica e os desafios regulatorios do contexto brasileiro,
com foco na governanca tecnol 6gica e nos riscos da opacidade algoritmica:

O uso da inteligéncia artificial no Poder Judiciario brasileiro e a Resolugdo do Conselho
Nacional de Justica n.° 615/2025 (Simone Stabel Daudt / Rosane Leal Da Silva/ Julia Daudt
Mansilha)

Inteligéncia artificial e a crise da regulacéo classica: um estudo sobre o atual contexto
regulatério brasileiro (Fernanda Sathler Rocha Franco / Luiz Felipe de Freitas Cordeiro /
Marina Moretzsohn Chust Trajano)

Direito a transparéncia, inteligéncia artificial e desafios técnicos. uma analise do Projeto de
Lei n°2.338/23 (Fernanda Sathler Rocha Franco)

Opacidade algoritmica estratégica e risco sistémico informacional nas eleicoes:
consideracfes para uma governanca anti-manipulacdo das democracias digitais (Helena

Dominguez Paes Landim Bianchi / Maria Clara Giassetti Medeiros Corradini Lopes)

3. Direitos Autorais, Propriedade Intelectual e |A - Relne pesquisas que discutem a



O uso indevido das imagens geradas pel os filtros Ghibli e a prote¢do do direito aimagem sob
aperspectivadaLe Geral de Protecdo de Dados (LGPD) (Lilian Benchimol Ferreira/ Maria
Cristina Almeida Pinheiro de Lemos/ Narliane Alves De Souza E Sousa)

4. Democracia Digital, Desinformacéo e Pos-Verdade - Trabalhos que discutem os impactos
da tecnologia na propagacdo de fake news, movimentos ideoldgicos e desinformacdo em
contextos democréticos:

Movimentos antifeministas e desinformacéo: quando a misoginia se propaga em fake News
(Juliana Aparecida de Jesus Pires / Irineu Francisco Barreto Junior / Samyra Haydée Dal
Farra Naspolini)

A sociedade do cansaco e pos-verdade: fake news sobre as urnas eletronicas (Bruna
Figueiredo Dos Santos/ Zulmar Antonio Fachin)

5. Governanca Digital, Politicas Publicas e Compartilhamento de Dados - Aborda o papel das
politicas publicas e da governanca digital no século XXI, destacando os desafios do uso de
dados por entes publicos e o potencia das tecnologias no desenvolvimento social:

Governanca digital e democracia no século XXI: o papel das politicas publicas na era da
inteligéncia artificial (Daniel David Guimaraes Freire)

O potencia do compartilhamento de dados entre entes federativos para o desenvolvimento de
politicas publicas inteligentes (Ana Cristina Neves Valotto Postal / Paulo Cezar Dias /
Rodrigo Abolis Bastos)

6. Tecnologia, Sustentabilidade e Transformacdo Econémica - Esse eixo rene trabalhos
sobre o impacto das inovagbes tecnoldgicas em setores como 0 agronegécio e as
ecotecnologias, destacando aspectos de compliance, sustentabilidade e tributagao:



7. Sociedade Digital, Infancia e Transformacdes do Direito - Trabalhos que discutem os
efeitos das tecnol ogias emergentes sobre ainfancia, os registros civis, a exposicao digital e os
reflexos no Direito Civil eregistral:

A vitrine digital da infancia e o papel do Direito: andlise do sharenting e das iniciativas
legidlativas brasileiras (Ana Jilia Oliveira Machado / Bibiana Paschoalino Barbosa)

InovacOes e desafios na implantacéo das tecnologias notariais e registrais. uma analise do e-
Notariado cinco anos apés sua criacdo (José Luiz de Moura Faleiros Junior / Francislene

Silva Da Costa Garcia/ | sabela da Cunha Machado Resende)

O impacto da tecnologia na sociedade aberta: desafios e oportunidades para o Direito Civil
(Viviane FerreiraMundim / Najua Samir Asad Ghani / Patricia Maria Paes de Barros)

Treinamento de inteligéncia artificial e consumidores mudando marcas de seus bens em
protesto politico (Carlos Alberto Rohrmann)

Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Cinthia Obladen de Almendra Freitas— PUC-PR

Liton Lanes Pilau Sobrinho — UNIVALI

Y uri Nathan da costa Lannes - FDF



RECONHECIMENTO FACIAL EA VIOLACAO DE DIREITOSFUNDAMENTAIS:
DISCRIMINAGCAO ALGORITMICA, VIGILANCIA EM MASSA E A
NECESSIDADE DE REGULACAO NO BRASIL

FACIAL RECOGNITION AND THE VIOLATION OF FUNDAMENTAL RIGHTS:
ALGORITHMIC BIAS, MASS SURVEILLANCE AND THE NEED FOR
REGULATION IN BRAZIL

Bibiana Paschoalino Bar bosa 1
Anderson Akira Yamaguchi 2
Ruan Ricardo Bernardo Teodoro 3

Resumo

Em um cenério de répida expansdo da implementacdo de sistemas de Reconhecimento Facial
(RF) em capitais e municipios brasileiros para fins de seguranca publica, a presente pesquisa
pretende investigar os seguintes problemas. qual/quais impactos o uso indiscriminado do RF
na seguranca publica causa nos direitos fundamentais dos individuos submetidos a sua
atuacdo? Havendo impactos negativos a tutela dos direitos fundamentais, quais solucoes
podem ser propostas para a remediacdo do problema? Desse modo, valeu-se da pesquisa
gualitativa, analisando artigos, noticias, livros, periddicos, leis e regulamentos, entre outras
fontes, para compreender e interpretar o fendmeno do avanco do uso do Reconhecimento
Facial na seguranca publica. Por fim, encontrou-se que o uso indiscriminado do RF na
seguranca publica acarreta violages aos direitos fundamentais, resultando em altos indices
de “falsos’” positivos, discriminagdo algoritmica de grupos racializados, de género e
LGBTQIA+, potencializacdo da desigualdade social e vigilancia em massa, sendo que a
discusséo publica acerca do RF deve ser estimulada, a fim de mitigar seus efeitos negativos,
incluindo a publicacdo de projetos de lei e normas regulamentares especificas, ndo somente
gerais, que delimitem o uso do RF, suprindo as lacunas legais existentes.

Palavras-chave: Reconhecimento facial, Direitos fundamentais, Discriminagdo algoritmica,
Regulacéo, vigilancia
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Brazilian capitals and municipalities for public security purposes, this research aims to
investigate the following problems: what impact does the indiscriminate use of FR in public
security have on the fundamental rights of individuals subjected to its use? If there are
negative impacts on the protection of fundamental rights, what solutions can be proposed to
remedy the problem? Thus, qualitative research was used, analyzing articles, news, books,
periodicals, laws and regulations, among other sources, to understand and interpret the
phenomenon of the advancing use of Facial Recognition in public security. Finally, it was
found that the indiscriminate use of FR in public security leads to violations of fundamental
rights, resulting in high rates of “false” positives, algorithmic bias against racialized, gender
and LGBTQIA+ groups, increased socia inequality and mass surveillance, thus, public
discussion about FR should be stimulated in order to mitigate its negative effects, including
the publication of bills and specific regulatory standards, not just general ones, which delimit
the use of FR, filling existing legal gaps.

Keywor dg/Palabr as-claves/M ots-clés. Facia recognition, Fundamental rights, Algorithmic
bias, Regulation, surveillance
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INTRODUCAO

Modelos de vigilancia como o “Panético” de Jeremy Bentham em 1785, as
“teletelas” de George Orwell em sua obra 1984, publicada em 1949, ou a vida inteira de
Truman exposta em telas no longa “O Show de Truman” do diretor Peter Weir, em 1998,
revelam que preocupacdes quanto a vigilancia tem se tornado cada vez mais frequentes desde
0 século XVIII.

Nessa seara, identifica-se um avango na utilizacdo de cameras com tecnologia de
Reconhecimento Facial no espaco publico com a finalidade de promover a seguranca publica,
sendo aplicada para os mais diversos fins: cumprimento de mandados de priséo, verificagdo
em duas etapas com o recurso da identificagdo biométrica, atribuicdo de “scores” sociais aos
membros da populacéo, entre outros.

Dessa maneira, a rapida expansdo dessa tecnologia, embora traga evidentes aumentos
na eficiéncia dos servicos e sistemas de vigilancia, evidencia alguns problemas: qual/quais
impactos o uso indiscriminado do Reconhecimento Facial causa nos direitos fundamentais
dos individuos submetidos a sua atuacdo? Havendo impactos negativos a tutela dos direitos
fundamentais, quais solugcdes podem ser propostas para a remediacao do problema?

Essas e outras perguntas serdo analisadas no decorrer da presente pesquisa, a qual
pretende averiguar em que medida as ferramentas de Reconhecimento Facial utilizadas na
seguranca publica violam direitos fundamentais como a liberdade de ir e vir, a igualdade,
presuncdo de inocéncia e privacidade, bem como, de que modo a regulacdo pode ou ndo ser
uma das respostas ao problema formulado.

Para tais objetivos, realizou-se uma pesquisa qualitativa, analisando-se artigos,
noticias, livros, periédicos, leis e regulamentos, entre outras fontes, para compreender e
interpretar o fendmeno do avango do uso do Reconhecimento Facial na seguranga publica,
assim como, sugestdes e solugdes para o problema evidenciado no trabalho, desenvolvendo 3
capitulos os quais tratam sobre o que é o Reconhecimento Facial, quais 0s riscos seu uso
indiscriminado causa as liberdades fundamentais e como e se a regulagdo pode ser uma das

solugdes para mitigar os seus efeitos.

1 O QUE E O RECONHECIMENTO FACIAL?

O reconhecimento facial configura-se como uma das mais complexas e controversas

inovacbes tecnologicas da contemporaneidade, situando-se na intersecdo entre
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desenvolvimento cientifico, seguranca publica e protecdo de direitos fundamentais. Afinal, o
que é o reconhecimento biométrico?

A autenticacdo por reconhecimento biométrico é uma tecnologia que identifica
pessoas com base em caracteristicas fisicas, como impressées digitais, reconhecimento facial,
voz, iris ou palma da mio (Rzemyk, 2017, p. 249-254). E uma forma de autenticagio e
segurancga que pode ser usada em dispositivos eletrdnicos, aeroportos, caixas automaticos e
outros locais.

Deste modo, o reconhecimento facial € uma modalidade biométrica de identificacdo
ou verificacdo de um individuo a partir de caracteristicas faciais. Essa tecnologia utiliza
algoritmos avancados de inteligéncia artificial e aprendizado de méaquina para analisar
imagens e/ou videos, identificando padrdes especificos do rosto humano (Marinho, 2025, p.
02-03).

Seu funcionamento ocorre em trés estagios sequenciais: a captura de imagens por
dispositivos 6ticos, processamento biométrico mediante mapeamento de pontos nodais faciais
— como a distancia entre os olhos, o formato do nariz e da mandibula, criando um modelo
matematico Unico para cada individuo —, e comparacdo com banco de dados preexistentes
(Oliveira, 2025, p. 10167).

A expansao dessa tecnologia tem sido marcada por aplicacGes diversas, abrangendo
desde a esfera privada - como sistemas de autenticacdo em dispositivos eletronicos - até
politicas pablicas de seguranca (Hermes, 2025, p. 08-09). Contudo, tal disseminacao ocorre
sem 0 necessario aprofundamento critico sobre seus impactos sociais e juridicos,
especialmente no que concerne a potencializacdo de desigualdades e violacdo de garantias
fundamentais.

No plano juridico, a utilizacdo do reconhecimento facial enfrenta desafios
particularmente complexos no ordenamento brasileiro. Embora a Lei Geral de Protecdo de
Dados Pessoais (Lei n® 13.709/2018) estabeleca principios como finalidade, adequacéo e
necessidade para o tratamento de dados biométricos (art. 6°), a auséncia de regulamentacéo
especifica cria lacunas preocupantes, especialmente quando a tecnologia é empregada por
Orgdos de seguranca publica. Como observa Hermes (2025, p. 09-12), a combinagéo entre
sistemas imprecisos e estruturas institucionais com historico de discriminagdo racial
potencializa riscos a liberdade individual e & igualdade material.

A experiéncia comparada revela abordagens divergentes: enquanto paises como a
Alemanha adotam restrigdes rigorosas ao reconhecimento facial em espacgos publicos, o Brasil

segue tendéncia expansionista, com pelo menos oito capitais incluindo a tecnologia em suas
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politicas de seguranga (Melo; Serra, 2022, p. 213-214). Essa disparidade evidencia a
necessidade de um debate fundamentado sobre os limites éticos e juridicos da tecnologia,
considerando especialmente seu impacto desproporcional sobre populagdes vulneraveis.

Mais detalhadamente, em estudo realizado pelos professores Paulo Victor Melo e
Paulo Serra, identificou-se que 15 dos 26 prefeitos de capitais brasileiras apresentaram, em
seus programas de governo nas elei¢cdes municipais de 2020, propostas que envolvem o uso
de tecnologias digitais na area de seguranca publica, sendo que 13 desses prefeitos
mencionam a instalacdo de cameras de monitoramento e 8 deles apontam a utilizacdo de
tecnologias de reconhecimento facial (2022, p. 213-214).

Destaca-se que a Bahia foi um dos estados pioneiros na implantacdo do
Reconhecimento de dados biométricos para o cumprimento de mandados de prisdo. Iniciado o
sistema em 2019, as 3.500 cdmeras instaladas em mais de 80 cidades do estado localizaram
3.000 mil foragidos até a data de 04 de abril de 2025. (Secretaria de Seguranca Publica da
Bahia, 2025)

A capital paranaense, por sua vez, com uma proposta de diminuir os indices de
criminalidade e fortalecer a seguranga publica, lancou em 2021 o programa “Muralha
Digital”, o qual previu a instalagdo de 1.742 cameras em pontos da regido metropolitana de
Curitiba, sendo que parte das cadmeras instaladas permitia o reconhecimento facial (Rede
Cidade Digital, 2021).

Tal realidade, no entanto, preocupa a esfera juridica, uma vez que a aplicacdo do
Reconhecimento Facial (RF) “para finalidades que visem a garantia da seguranga publica
apresenta riscos para os direitos fundamentais do individuo, como a liberdade, a privacidade,
a inviolabilidade da vida intima, dentre outros aspectos” (Almeida, 2022, p. 273).

Ainda, a questdo do viés algoritmico nos sistemas de reconhecimento facial
representa um desafio estrutural que transcende a mera imperfeicéo tecnoldgica. Esses vieses
sdo, na realidade, um reflexo computacional de assimetrias sociais historicas, pois 0s
algoritmos sdo desenvolvidos e treinados a partir de bases de dados que frequentemente sub-
representam grupos étnicos minoritarios, mulheres e populagdes com caracteristicas
fenotipicas diversas (Alves, 2025, p. 07). O nacleo do problema reside no fato de que a
maioria dos conjuntos de dados utilizados para treinamento desses sistemas provém
predominantemente de populagcfes caucasianas do hemisfério norte, criando um padrdo de
referéncia distorcido que marginaliza outras caracteristicas faciais.

A superacdo desses vieses exige abordagens multidimensionais. Primeiramente, é

imperativo desenvolver bancos de dados representativos que contemplem a diversidade
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étnica, de género e fenotipica das populag¢fes. Contudo, como alertam Buolamwini e Gebru
(2018, p. 12), a simples ampliacdo quantitativa de dados ndo resolve o problema - é
necessario um redesenho completo dos pipelines de desenvolvimento algoritmico,
incorporando perspectivas interdisciplinares que incluam especialistas em ciéncias sociais e
direitos humanos no processo de cria¢do tecnoldgica.

A supervisdo humana qualificada emerge como elemento crucial nesse contexto.
Mais do que uma camada adicional de verificacdo, trata-se de implementar mecanismos de
auditoria continua que avaliem ndo apenas a precisdo matematica dos sistemas, mas seu
impacto social diferenciado. Como propde Silva (2022, p. 81), é necessario estabelecer
comités éticos multidisciplinares com poder de veto sobre implementacGes dessas tecnologias
em espacos publicos, garantindo que questdes de equidade tenham peso equivalente a critérios
técnicos de eficiéncia.

Assim, embora o reconhecimento facial configure um avanco tecnoldgico notével
com aplicagdes promissoras em diversos setores, sua adogdo apresenta uma complexa
dicotomia entre eficiéncia operacional e salvaguarda de direitos fundamentais. A
implementacdo dessa tecnologia demanda um equilibrio delicado que contemple
simultaneamente 0 progresso técnico e a protecdo de garantias individuais e coletivas,
especialmente em sociedades marcadas por profundas desigualdades estruturais.

Diante desse quadro, compreende-se que o reconhecimento facial transcende sua
dimensao técnica, assumindo contornos de instrumento de poder com profundas implicacGes
sociais. Sua implementacdo indiscriminada, sem as devidas salvaguardas juridicas e técnicas,
tende a aprofundar assimetrias sociais e comprometer garantias fundamentais historicamente
consolidadas.

Os desenvolvimentos subsequentes deste trabalho analisardo com maior
profundidade como os problemas concretos decorrentes dessa tecnologia - incluindo falsos
positivos, discriminacao algoritmica e vigilancia em massa - desafiam o ordenamento juridico
e demandam respostas regulatérias adequadas, sob pena de consolidacdo de um paradigma

tecnoldgico incompativel com os principios constitucionais de uma sociedade democratica.

2 O RECONHECIMENTO FACIAL E AS (POSSIVEIS) AMEACAS AOS DIREITOS
INDIVIDUAIS

Dado que os sistemas de Reconhecimento Facial (RF) evoluiram ao ponto de

identificar rostos particulares no meio de multiddes, essas ferramentas estdo sendo a aposta
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principal de prefeitos, vereadores e deputados para o combate & criminalidade e & promogéo
da segurancga publica.

No entanto, as propostas legislativas e propaganda politica em torno da RF ignoram
que o uso indiscriminado dessas ferramentas acarreta a violacdo de direitos fundamentais,
podendo infringir a liberdade de ir e vir e a presun¢do de inocéncia com resultados “falso
positivos”, a igualdade com a discriminagdo algoritmica sistematica e a privacidade com a

vigilancia em massa perpetrada pelo Estado.

2.1 Falsos Positivos

Primeiramente, verifica-se que o uso indiscriminado do reconhecimento facial na
seguranca publica, embora justificado pela eficiéncia, gera violacdes sistematicas a direitos
fundamentais, como a privacidade, a liberdade e a igualdade, especialmente em grupos
vulneraveis, devido a falhas técnicas, vieses algoritmicos e “falsos positivos”.

Um exemplo disso é o caso do jovem negro Daniel Félix, o qual foi preso em abril de
2023 apods ser indiciado em inquéritos no qual sua foto foi reconhecida equivocadamente
como autor de um crime que ndo cometeu, sendo a terceira vez que teve que provar sua
inocéncia perante o judiciario por fatos semelhantes (Brasil de Fato, 2023).

O fato narrado demonstra a ocorréncia de um resultado “falso positivo”. Isso ocorre
guando o Reconhecimento Facial confunde o rosto analisado com outro rosto em sua base de
dados, identificando erroneamente a pessoa em questdo como outra. Tal ocorréncia gera um
constrangimento para a pessoa identificada pelo “falso positivo”, pois, identificada
equivocadamente a pessoa pelo RF, o resultado é presumido como correto e um inocente é
preso sem maiores questionamentos.

Nesse caso, o cumprimento do Mandado de Prisdo pela equipe policial, antes de
demonstrar eficiéncia, apresenta uma flagrante violacdo ao principio da presuncdo de
inocéncia previsto no art. 5°, LVII, da Constituicdo Federal: o Reconhecimento Facial, na
hipotese de um “falso positivo”, torna culpada a pessoa erroneamente identificada, como no
caso de Daniel, e lhe nega a possibilidade de recorrer de imediato. Sua Unica salvacdo é
provar sua inocéncia perante a justica, apos a violacdo de sua liberdade fundamental.

Ressalta-se que o fato narrado ndo foi um evento isolado, haja visto que nao é
incomum resultados “falsos positivos” durante a utilizagdo de RF. Nesse sentido, em pesquisa
promovida por estudiosos da Universidade de Essex em 2019, referente a ado¢do de uma série

de testes de reconhecimento facial pela policia metropolitana de Londres entre 2016 e 2019, a
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qual organizou uma lista de observagdo para buscar pessoas procuradas em espagos publicos,
encontrou-se que aproximadamente 63% dos individuos abordados eram resultados incorretos
apontados pela tecnologia facial (Fussey; Murrey, 2019, p. 11).

N&o obstante, em estudo realizado pelo Instituto Nacional de Padrdes e Tecnologias
dos Estados Unidos em 2019, que analisa recursos de reconhecimento facial e biometria para
verificacdo e identificacdo, encontrou-se que taxas de “falsos positivos” de africanos e
asiaticos sdo maiores do que de europeus orientais, podendo essa diferenca chegar a ser de até
100 vezes maior entre os paises (Grother; Ngan; Hanaoka, 2019, p. 2).

Assim, se em paises com sistemas de controle mais rigidos, como Reino Unido e
EUA, os erros sdo alarmantes, no Brasil — onde a regulacdo é incipiente e os bancos de dados
sdo majoritariamente compostos por perfis brancos — os riscos de discriminacdo tornam-se
ainda mais graves.

O RF, portanto, ndo apenas ¢ passivel de “falsos positivos”, como também esses
resultados possuem maior incidéncia em certos grupos e etnias, isto €, negros e asiaticos,
acarretando maiores constrangimentos a uma fatia da populacdo que ja sofre historicamente
discriminacdo, sendo esta potencializada pelas novas tecnologias, como se vera a seguir.

Dessa maneira, verifica-se que resultados “falsos positivos” apontados pelas
tecnologias de RF, podem levar a prisdes injustas e equivocadas, as quais cerceiam a
liberdade individual dos cidaddos, especialmente de negros e asiaticos. A mera intervencédo
humana pds-erro € insuficiente, como demonstrado no caso do Daniel Félix, em que ja houve
0 constrangimento e a violacdo de seu direito a liberdade e a presuncéo de inocéncia.

Necessita-se de uma atuagdo preventiva como o treinamento de algoritmos com
bancos de dados representativos, a devida ratificagdo de um profissional humano dos
resultados, a obrigatoriedade de transparéncia nos sistemas usados pelo Estado, mecanismos

de recursos para vitimas de falsos positivos, entre outros.

2.2 Discriminagéo Algoritmica

O reconhecimento facial (RF) ndo é neutro: sua aplicacdo reproduz e amplifica
desigualdades sociais, especialmente contra negros, mulheres, pessoas trans e outras minorias.
Isso ocorre porque os algoritmos séo treinados em bancos de dados homogéneos e refletem
preconceitos sociais, como demonstrado anteriormente com casos emblematicos nos EUA e
Europa.

Conforme apontam os estudiosos Paulo Victor Melo e Paulo Serra, a utilizacéo de:
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tecnologias digitais como estratégia de combate a criminalidade demonstra-se como
uma tendéncia nas politicas de seguranca puUblica no pais. Tendo em conta esta
questdo e considerando os crescentes casos de prisdes injustas e outros erros na
identificacdo de pessoas a partir do reconhecimento facial, faz-se necessario que a
aplicacdo dessas tecnologias seja acompanhada por um processo de discussdo e
acompanhamento publicos, envolvendo os diferentes segmentos da sociedade.
(2022, p. 217)

Tal processo de discusséo publica sugerido justifica-se a partir do reconhecimento de
que as populacdes socialmente vulneraveis tém sido frequentemente sujeitas a automatizacao
de constrangimentos e violéncias, proporcionadas pelo uso de tecnologias, a exemplo de
abordagens policiais equivocadas e de antecedentes criminais incorretamente atribuidos
(Costa; Kremer, 2022, p. 150-151). Assim, é necessario, para garantir a igualdade entre 0s
cidaddos que essas populacdes socialmente vulneraveis participem ativamente do debate
publico acerca da tecnologia de Reconhecimento Facial.

Nesse sentido, um caso emblemaético que afetou majoritariamente a populacéo negra
ocorreu nos Estados Unidos com a plataforma COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions), a qual era utilizada para predizer a taxa de
risco de reincidéncia de criminosos condenados pelo Estado, a fim de auxiliar nas decisoes
judiciais. Criada pela Northpointe Inc., essa ferramenta estimava a taxa de reincidéncia de
criminosos, baseando-se em dados como a estabilidade do condenado nos locais em que
residia, abuso de substancias, isolamento social, entre outros.

N&do obstante o amplo uso pelo Departamento Penitencidrio (Department of
Corrections) de diversos estados norte-americanos — como Wisconsin, Washington, Colorado,
etc., o que se verificou durante a aplicacdo dessa ferramenta foi um padrdo decisorio
equivocado que elevava ou minimizava os riscos de reincidéncia de acordo com as
caracteristicas raciais dos réus, majorando a reincidéncia para pessoas negras e minimizando
para pessoas brancas (Angwin, et al, 2016). Dessa forma, comparando-se com a base de dados
do COMPAS, muitos criminosos acabavam sendo discriminados, reafirmando preconceitos
nos resultados do programa.

O caso evidencia que algoritmos ndo ‘'aprendem’ sozinhos: eles codificam
discriminacdes historicas. Nos EUA, onde negros séo desproporcionalmente criminalizados, o
COMPAS reproduziu essa l6gica, mascarando-a sob uma suposta objetividade técnica. No
Brasil, onde 55,4% da populacdo se declara negra (Ministério da Igualdade Racial, 2022, p.
5), a auséncia de dados representativos nos sistemas de RF tende a repetir esse ciclo.

Tais situacdes, seja a maior incidéncia de falhas no Reconhecimento Facial de

populacbes minoritarias, seja a discrimina¢do acentuada em relagdo as pessoas negras em
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sistemas preditivos de risco, conforme Tarcisio Silva, configuram o “racismo algoritmico”,
isto é, “o modo pelo qual a disposi¢do de tecnologias e imaginarios sociotécnicos em um
mundo moldado pela supremacia branca realiza a ordenacdo algoritimica racializada de
classificagdo social, recursos e violéncia em detrimento de grupos minorizados.” (Silva, 2022,
p. 81).

Outro caso relevante é a discriminagdo algoritmica voltada as pessoas trans e ao
género. Nessa Gtica, as tecnologias de RF apresentam altas taxas de erro quando se prestam a
identificar pessoas trans, visto que os bancos de dados que alimentam os algoritmos muitas
vezes ndo contém imagens desses individuos e acabam por nédo identificar seus rostos por ndo
se adequarem as caracteristicas faciais consideradas ‘“normais” pela sociedade
predominantemente cisgénera (Viana, 2023, p. 23-24).

Quanto ao género, em pesquisa realizada por Joy Buolamwini e Timnit Gebru sobre
0s recursos de identificacdo de género e idade nos mecanismos de visdo computacional da
Face++, IBM e Microsoft, verificou-se que os maiores indices de erro das ferramentas
ocorriam com mulheres, a ainda mais com mulheres negras, alcancando uma taxa de 34,7%
para o algoritmo da IBM (2018, p. 9).

Identifica-se, dessa maneira, que grupos racializados e LGBTQIA+ séo
desproporcionalmente afetados negativamente pelos sistemas de RF, porque esses sistemas
operam com parametros estreitos: em suas bases de dados predominam rostos masculinos,
brancos e cisgéneros, 0s quais determinam a 'norma’ e os resultados dos programas, enquanto
outros corpos sdo lidos como ‘desvios', estranhos a base de dados do sistema e ao que ele
identifica como “correto” ou “normal”, revelando um apartheid digital desses grupos.

Seja na Europa ou no Brasil, o padrdo segue o mesmo: algoritmos refor¢cam
hierarquias sociais porque sdo desenvolvidos com base em grupos homogéneos, de modo que
a RF ndo cria discriminacdo, mas a cristaliza em codigos. A narrativa de que existe uma

neutralidade algoritmica € liquefeita quando se assume que esses sistemas:

sdo desenvolvidos por pessoas e podem refletir os preconceitos e esteredtipos dessas
pessoas. Além disso, os algoritmos muitas vezes sdo treinados em bancos de dados
que ja contém preconceitos e desigualdades, o que pode perpetuar essas
desigualdades e reforgar a discriminacéo. (Viana, 2023, p. 22)

Tais falhas de identificacdo de grupos racializados pela RF sdo resultado de bases de
dados (datasets) centrados em individuos brancos, homens e cisgéneros, as quais reforcam o
racismo algoritmico. De acordo com Joy Buolamwini e Timnit Gebru, é necessario majorar a

representacdo demografica e fenotipica nos bancos de dados faciais e na avaliacao algoritmica
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(2018, p. 12), considerando que a baixa representacdo facial no banco de dados da RF
contribui para a ndo identificacdo de individuos com baixa representacdo nessas mesmas
bases.

Logo, a segregacdo digital a que esses grupos minoritarios estdo sujeitos, viola seu
direito fundamental a igualdade, transgressdo esta causada pelas falhas no desenvolvimento
humano das tecnologias de inteligéncia artificial, de modo que se torna necesséario a
estipulacdo de parametros, por meio de orientacfes técnicas e normas legais, que abranjam 0s
grupos racializados e LGBTQIA+ durante a codificagio do RF, a fim de garantir a
diversidade ao tratar de dados sensiveis e da maneira que sdo empregados em pProcessos
automatizados por meio da inteligéncia artificial (Costa; Kremer, 2022, p. 160).

Além dos “falsos positivos” e da discriminacdo algoritmica, outra seara que afeta as
liberdades individuais dos cidaddos mediante o emprego das novas tecnologias de RF é como
elas podem ser utilizadas para realizar a vigilancia em massa da populagdo e extinguir a

privacidade das pessoas.

2.3 Vigilancia em Massa e Erosao da Privacidade

A expansdo do reconhecimento facial (RF) em espacos publicos ndo se limita a
seguranca: ela consolida um regime de vigilancia permanente, onde o Estado e corporac6es
transformam corpos em dados, normalizando a violacdo de privacidade como preco inevitavel
do 'progresso’. Essa logica, exemplificada pelo modelo chinés e pelas praticas de empresas
como Meta, redefine a nocédo de liberdade em sociedades democraticas.

Nesse sentido, “se toda tecnologia de reconhecimento facial funcionasse
perfeitamente toda vez, em toda demografia e populacdo, preocupacdes sobre a vigilancia,
forense criminal, e rastreamento de longo prazo se manteriam” (Selinger; Leong, 2021, p. 10-
11, traducdo nossa), isto €, mesmo que fosse solucionado o problema da discriminacéo
algoritmica e eliminadas as chances de falsos positivos, o direito fundamental a privacidade
estaria, mais do que nunca, sob risco.

Como ilustracdo, um contexto que ndo é mais ficcdo cientifica e que assusta 0s paises
do Ocidente é a realidade da China, a qual conta com mais de 200 milhdes de cameras
publicas vigiando as cidades do pais. O Estado chinés emprega cameras de monitoramento
para garantir a seguranca publica, as quais possuem softwares de reconhecimento facial.

Conforme afirmacBes de uma das empresas multibilionérias que produzem tais

equipamentos — MegVii — uma Unica cdmera é capaz de analisar mil pessoas por imagem
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capturada, identificar seus rostos e verificar se algum dos individuos consta em lista de
procurados pela justica (Uol, 2019).

O caso chinés revela uma contradicdo: a vigilancia é vendida como método eficiente
para a reducdo da criminalizacdo, ao passo que o uso indiscriminado do RF em locais
publicos, mantém um estado massivo e perpétuo de monitoramento dos cidaddos, fato que
leva a crer que o real objetivo por traz da tdo propagandeada “promogdo da seguranca
publica”, na realidade, é o controle politico.

Nesse sentido, “O Estado é informado sobre o local que as pessoas frequentam, o
tempo que passam em cada espaco ¢ com quem se relacionam” (Almeida, 2022, p. 274), fatos
que, aparentemente inofensivos, podem ser utilizados em prejuizo dos direitos fundamentais
dos cidaddos, quando utilizados sem limites pelas entidades estatais, as quais podem se
aproveitar para instaurar uma vigilancia e controle massivos da populacdo, violando sua
liberdade de ir e vir e privacidade, como ja ocorre na China sob o Partido Comunista.

Outrossim, cidades como Curitiba/PR, no contexto brasileiro, sdo pioneiras na
implementacdo de cameras de vigilancias nos centros urbanos para a promocao de seguranca
publica, sem, contudo, apresentar propostas de lei e regulamentos que limitem a sua utilizacéo
a fim de evitar possiveis violacdes a privacidade e a liberdade dos cidad&os.

Nesse sentido os professores Camila Berlim Schneider e Pedro Fauth Manhdes
Miranda:

[...] os beneficios da vigilancia por reconhecimento facial ndo justificam a limitacao
de direitos dos cidaddos, mesmo quando se apresenta disfarcada de politica de
seguranga publica. Tais sistemas, da forma como estdo formulados atualmente,
podem avivar injustigas sociais e raciais preexistentes. (2020, p. 11)

Ademais, é possivel afirmar que o modelo de vigilancia no qual a sociedade hodierna
estd inserida ndo é mais o pandptico anunciado por Foucault, mas sim um paradigma
atualizado dele, denominado pelo filésofo Didier Bigo como “bandptico”.

Nesse sentido, o bandptico representa a utilizacdo das novas tecnologias
biomeétricas, de reconhecimento facial e de predicdo de perfis pessoais (profiling) ndo somente
para vigiar individuos, mas também para “banir” e prevenir que certos “individuos perigosos”
entrem nos paises, especialmente os imigrantes, a fim de proteger o bem-estar da “populagio
normalizada” que deve ser protegida dos “estrangeiros” (Bigo, 2006, p. 63).

Ainda, a erosdo da privacidade da populacdo também é influenciada pelas narrativas
disseminadas por empresas privadas — como a Meta e 0 Google — as quais sugerem que “se

vocé ndo cometeu nenhuma ilicitude, vocé ndo tem nada a esconder”, ou que a crescente
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coleta de dados pessoais e a diminuigdo da privacidade sdo eventos inevitaveis e necessarios
para o desenvolvimento das novas tecnologias (Véliz, Carissa, 2021, p. 92-93).

Quanto a crenga de que o desenvolvimento tecnoldgico e a erosao da privacidade sdo
inevitaveis, a pesquisadora Shoshana Zuboff conta que parece haver uma espécie de acordo
universal entre os profissionais “experts” sobre a ideia que “tudo serd conectado, conhecido e
acionavel em um futuro proximo” (2019, p. 222, tradugdo nossa), ndo havendo, entretanto,
uma analise critica na crenca de que a vigilancia e a tecnologia estardo em todo lugar.

Um exemplo disso € o filme, “O Circulo”, dirigido por James Ponsoldt, o qual retrata
uma corporacao ficticia chamada O Circulo que trabalha com produtos e inovacoes
tecnoldgicas. Uma dessas invencBes € uma camera do tamanho de uma bolinha de gude que
pode ser colocada em qualquer lugar permitindo vigilancia ubiqua e perpétua de todos os
seres humanos, sob o pretexto que os segredos é 0 que tornam 0s crimes possiveis, pois, se
vocé ndo é responsabilizado pelo que faz, vocé se comportara de uma pior maneira (Camargo;
Silva; Figaro, 2021, p. 58).

Tais argumentos objetivam “normalizar” as ferramentas de vigilancia que rodeiam os
individuos a todo o momento, sejam as cameras de reconhecimento facial, sejam os
aplicativos de celulares. Logo, percebe-se que as tecnologias de Reconhecimento Facial,
embora tragam beneficios a seara da persecu¢do penal, devido a maior eficiéncia e celeridade
em identificar individuos procurados pela justica, também carregam riscos a privacidade dos

cidadaos, a qual € solapada em nome da seguranca publica.

3. A NECESSARIA REGULACAO DO RECONHECIMENTO FACIAL E A
PROTECAO DOS DIREITOS FUNDAMENTAIS

Diante desse cenario, no qual o uso indiscriminado e irrestrito das tecnologias de
Reconhecimento Facial na seguranca publica acarretam violagdes aos direitos fundamentais
de liberdade de ir e vir, a presuncdo de inocéncia, a igualdade e a privacidade, se torna
necessario que a discussdo publica sobre o tema encontre solugdes para mitigar os efeitos
danosos do RF nos direitos fundamentais de toda a populacdo e, em especial, para 0s grupos
étnicos particularmente afetados.

Um dos meios debatidos no espago publico para a mitigacdo desses efeitos é
justamente a criacdo e aferi¢do de limites e principios normativos para o desenvolvimento e
aplicacdo dessas tecnologias que respeitem os direitos individuais, como serd abordado a

sequir.

83



3.1. Regulamento Geral de Protecédo de Dados da Unido Europeia (GDPR)

Primeiramente, como pioneira na busca de uma solucdo para 0s problemas
apontados, a Unido Europeia publicou em 2016 a GDPR (General Data Protection Regulation,
ou Regulamento Geral de Protecdo de Dados da Unido Europeia — Regulamento UE
2016/679). Esse regulamento € um marco legal que estabelece normas rigorosas para o
tratamento de dados pessoais, incluindo o uso de tecnologias como reconhecimento facial
(Lorenzon, 2021, p. 41).

Como estratégia para mitigar as violagfes aos direitos fundamentais pela RF, em seu
artigo 9, a GDPR proibe o processamento de certos dados pessoais especificos (0s quais a
legislacdo brasileira vai definir como dados pessoais sensiveis), que incluem a biometria
facial. Uma das excecOes a essa proibicdo, é a possibilidade do uso desses dados para
propositos de seguranca social, desde que aprovado por lei do Estado Membro da UE e

salvaguardados os direitos fundamentais do titular:

Artigo 9. Paragrafo 2. O Paragrafo 1 ndo sera aplicado caso se verifique um dos
seguintes casos:

(b) Se o tratamento € necessario para efeitos de cumprimento das obrigacdes e
exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos
dados no dominio do direito do trabalho, da sequranca social e da protecdo social,
na medida em gue seja autorizado pela lei da Unido ou dos Estados-Membros
ou por uma convencao coletiva nos termos de lei dos Estados-Membros que preveja
salvaguardas adequadas dos direitos fundamentais e dos interesses do titular dos
dados (traducao nossa, grifos nossos)

De plano, percebe-se que a o regulamento veda a utilizacdo indiscriminada do
tratamento de dados biométricos, haja vista a necessidade de se auferir a adequacdo de seu
uso com a salvaguarda dos direitos fundamentais. No mesmo sentido, o Artigo 10 especifica
que o processamento de dados pessoais relativos a medidas de seguranca apenas pode ser
realizado sob o controle da autoridade oficial ou quando aprovada por esta, com a ressalva

dos direitos e liberdades dos titulares:

Artigo 10. O processamento de dados pessoais relativos a condenacgdes criminais e
crimes ou relacionados com medidas de sequranca baseados no Artigo 6, devem
ser_realizados apenas sob o controle da autoridade oficial ou quando o
processamento é autorizado por lei da Unido ou Estado Membro, providenciando
salvaguardas apropriadas para os direitos e liberdades dos titulares dos dados.
Qualquer registro abrangente de condenacdes criminais deve ser guardado apenas
sob o controle da autoridade oficial. (tradugdo nossa, grifos nossos).

Nota-se, porém, que o regulamento europeu condiciona o processamento dos dados

biométricos, e consequentemente o RF que utilize esses dados na &rea de seguranga publica, a
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leis locais e especificas que detalhem os limites de sua utilizacdo, servindo apenas como
pardmetro geral e ponto de partida ao apresentar os principios que devem ser postos em
pratica nas regulacdes locais, como o0s principios da transparéncia, legalidade, justica,
finalidade, entre outros apontados no Artigo 5.

Assim, a discussao publica sobre os limites e impactos da implementagdo de RF para
segurancga publica nos direitos fundamentais deve refletir o contexto social e historico da
populacéo que € objeto de sua vigilancia e do processamento dos dados biométricos. Sendo o
Brasil o objeto do presente estudo, a diversidade étnica e 0os grupos racializados e LGBTQIA+
afetados negativamente por essas ferramentas, como discutido acima deve ser considerada

para a solucéo do problema.

3.2. Regulacéo Brasileira

Embora a GDPR represente um avanco significativo na protecdo de dados
biométricos, sua eficacia depende da implementacdo complementar pelos Estados-membros —
um desafio que expde as limitacdes de modelos regulatérios descentralizados. Essa
fragilidade torna-se ainda mais evidente ao analisar o cenario brasileiro, onde a auséncia de
uma legislacdo especifica para o reconhecimento facial na segurancga publica cria um vécuo
normativo preocupante.

Enquanto a Unido Europeia condiciona o uso do RF a salvaguardas legais minimas, o
Brasil opera em um contexto de experimentacdo desregulada, no qual projetos municipais e
estaduais avangam sem diretrizes claras ou mecanismos de controle — realidade que demanda
uma andlise critica sobre os riscos dessa lacuna para os direitos fundamentais.

Se, por um lado, em 2018 foi publicada a Lei Geral de Protecdo de Dados (Lei
13.709/2018), prevendo principios de protecdo aos direitos dos usuarios que possuem seus
dados pessoais processados (art. 6° e diferenciando dados pessoais de dados pessoais
sensiveis (art. 5°, incisos | e 1), por outro lado, a lei ndo se aplica ao tratamento de dados
pessoais quando realizado para fins exclusivos de seguranga publica (art. 4°, III, “a”).

Embora o § 1° do mesmo artigo disponha que o tratamento de dados nos casos de
seguranca publica deve ser regido por lei especifica, até 0 momento, ndo ha um regulamento
federal que aponte limites legais ao uso do RF, dando margem as capitais brasileiras, como
Rio de Janeiro/RJ, Curitiba/PR e Salvador/BA, implementarem projetos de seguranca publica

que potencialmente violem direitos fundamentais, como exposto acima no caso do jovem
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Daniel Félix, no Rio de janeiro, que teve sua liberdade e seu direito a presuncdo de inocéncia
violados por um resultado “falso positivo” do sistema de RF.

Como tentativa em andamento de contornar essa situacdo, tramita na Camara dos
Deputados o PL 2.338/2023, de autoria do senador Rodrigo Pacheco (PSD/MG), aprovado no
Senado em 10 de dezembro de 2024, que prevé diretrizes sobre o uso de Inteligéncia Artifical.
Quanto ao uso de cAmeras no espago publico para identificar pessoas em tempo real sé serd

permitido nos seguintes casos:

Busca de vitimas de crimes ou pessoas desaparecidas, para recapturar fugitivos,
cumprir_mandados de prisdo _ou medidas restritivas, investigar e reprimir
crimes em flagrante nos casos de delitos cuja pena de prisdo seja superior a dois
anos e instruir inquérito ou processo criminal com autorizag¢do do juiz, quando a
prova ndo puder ser feita por outros meios (Agéncia Senado, 2024)

Sendo ressalvado no projeto de lei que aos cidadaos deve ser assegurado o direito a
explicacdo e a revisdo humana dos resultados dos programas de inteligéncia Artificial que
tiverem impacto juridico relevante em suas vidas, bem como, sendo realizada a identificacéo
biométrica, a garantia de protecdo contra a discriminacao.

Do exposto, embora a propaganda politica de diversas capitais e municipios
brasileiros apresente a implementacdo do RF na seguranca publica como a solugdo para a
diminuicdo da criminalidade, ocorrendo a existéncia do cumprimento de mandados de prisao
desde 2019 (na Bahia), ndo ha a mesma diligéncia em criar normas e regulamentos que
limitem o uso indiscriminado dessa tecnologia, tendo em vista a protecdo dos direitos
fundamentais e combate a discriminacdo algoritmica, aos “falsos positivos” e a erosdo da
privacidade e vigilancia em massa.

A suposta “neutralidade algoritmica”, o “inevitavel” avango da tecnologia e os riscos
aos direitos fundamentais, sdo normalizados pela aposta irrefreada dos municipios e capitais
em projetos de RF na seguranca publica que se aproveitam da vaguidade da lei e da falta de
uma regulamentacdo especifica que delimite claramente quando o tratamento dos dados
biométricos se torna violacédo a direitos.

Como expde os pesquisadores Paulo Victor Melo e Paulo Serra:

Quando os gestores mencionam “pessoas suspeitas”, quais dados sdo coletados para
construcdo desses perfis? Como s@o construidos e compostos os bancos de dados
que sustentam essas tecnologias? Quem, além da acdo automatizada dos algoritmos,
esta por tras das cameras de reconhecimento facial? Ha mecanismos de prote¢do dos
dados pessoais? Quais sdo os bancos de dados que estdo sendo cruzados? Quem
armazena, qualifica e indexa esses bancos de dados? A quem € garantido 0 acesso e
a quem é negado? O que esta sendo registrado? O _que siio entendidas como “boas
praticas” de utilizacdo dessas tecnologias quando ainda ndo ha legislacdo
vigente normatizando os seus usos? (2022, p. 217)
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As perguntas incisivas levantadas por Melo e Serra expdem a falacia central por tras
da implementagdo acritica do reconhecimento facial no Brasil: a falsa dicotomia entre
seguranca e direitos fundamentais. A auséncia de respostas claras para esses questionamentos
revela que, mais do que uma lacuna regulatoria, hd& uma opcao politica por manter na
obscuridade os critérios que fundamentam essas tecnologias.

Essa opacidade ndo é acidental - é estrutural. Permite que, sob o manto da
"neutralidade técnica"”, se perpetuem praticas discriminatdrias ja enraizadas no sistema de
seguranca publica, agora potencializadas pela automatizacdo. Enquanto ndo houver
transparéncia sobre a composi¢do dos bancos de dados, os parametros dos algoritmos e o0s
fluxos de acesso a informacdo, o reconhecimento facial continuard sendo menos uma
ferramenta de seguranca publica e mais um instrumento de controle social desigual, onde 0s
erros do sistema recairdo desproporcionalmente sobre os corpos ja historicamente
criminalizados.

A verdadeira questdo que se coloca, portanto, ndo € se o Brasil esta preparado para o
reconhecimento facial, mas se o reconhecimento facial esta preparado - e sera obrigado a se
adaptar - para lidar com a complexidade e diversidade da sociedade brasileira. Diante desse
cenario, fica evidente que a LGPD, sozinha, € insuficiente para conter os abusos do
Reconhecimento Facial na seguranca publica.

Enguanto o Brasil ndo estabelecer uma legislacdo especifica — com salvaguardas
claras contra falsos positivos, vieses algoritmicos e vigilancia em massa —, 0 uso dessa
tecnologia seguird servindo a um duplo propdsito perverso: sob o discurso da eficiéncia na
seguranga, reproduzira desigualdades estruturais e normalizard a violacdo sistematica de
direitos fundamentais, especialmente entre populacdes historicamente marginalizadas. A
auséncia de regras precisas ndao é mera lacuna legal, mas uma escolha politica que privilegia o
controle sobre a protegdo constitucional da privacidade, da igualdade e da presungdo de

inocéncia.
4. CONCLUSAO

Do exposto, conclui-se que as tecnologias de Reconhecimento Facial aplicadas a
seguranca publica, em especial nos municipios e capitais brasileiras, embora em rapida

expansdo e embora aumentem a eficiéncia das atividades de vigilancia e seguranca, caso nao

balanceadas pela criacdo de normas e regulamentos que mitiguem seus efeitos negativos,
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podem causar severos impactos as liberdades individuais de igualdade, presuncdo de
inocéncia e privacidade.

Nesse sentido, por tras do discurso acerca da “neutralidade algoritmica” propagado
pelos candidatos politicos e defensores da aplicacdo dos sistemas de RF, ocorre flagrante
discriminacdo algoritmica, acarretando maior numero de “falsos positivos”, maiores indices
equivocados de reincidéncia criminal e altas taxas de erro na identificacdo de grupos
racializados (negros, asiaticos), de género (mulheres) e LGBTQIA+.

O que se verifica no plano fatico, € a potencializacdo das desigualdades sociais
mediante o uso indiscriminado da tecnologia de RF, majorando, ainda, a vigilancia em massa
da populacdo e a invasdo da esfera da vida privada dos individuos, sob o argumento que o
avanco tecnologico e a erosdo da privacidade sdo “inevitaveis”.

Por fim, encontrou-se que a discussdo publica acerca do RF deve ser estimulada, a
fim de verificar os impactos e riscos que ela causa aos direitos fundamentais, incluindo, ainda,
a publicacdo de projetos de lei e normas regulamentares especificas, a exemplo do PL
2.338/2023, ndo somente gerais, que delimitem o uso do RF, suprindo as lacunas legais
existentes. Assim, construir-se-a caminhos para tornar o Reconhecimento Facial menos um
vildo de filme de ficcdo cientifica e mais uma ferramenta em favor do bem-estar dos

brasileiros.
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