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VII1 ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VIII Encontro Virtual do CONPEDI, organizado pelo CONPEDI, teve como tema central
“Direito Governanca e Politicas de Inclusdo”. A partir dessa tematica, foram promovidos
intensos debates entre pesquisadores nacionais e internacionais, com apresentactes de
trabal hos previamente selecionados por meio de avaliagdo duplo-cega por pares.

Os artigos reunidos nesta publicagcdo foram apresentados no Grupo de Trabalho “Direito,
Governanca e Novas Tecnologias 11”7, realizado no dia 27 de junho de 2025, e refletem o
estado atual das pesguisas desenvolvidas por graduandos e pés-graduandos em direito em
diversas instituicdes brasileiras. O conjunto de trabalhos revela a diversidade temética e a
profundidade das discussdes juridicas contemporaneas sobre os impactos da tecnologia na
sociedade.

As apresentacdes cobriram uma ampla gama de topicos que envolvem a interface entre
tecnologia, direito, demonstrando um panorama das preocupagdes académicas sobre o
reconhecimento facial, a inteligéncia artificial e os desafios ao judiciario, direitos autorais e
inteligéncia artificial, democracia digital e pés-verdade, governo digital, politicas publicas,
sociedade digital e transformac&o do direito privacidade, desinformacdo e desigualdades
digitais. Com o intuito de facilitar a leitura e destacar os enfoques abordados, os trabalhos
foram organizados nos seguintes eixos teméticos:

1. Reconhecimento Facial, Vigilancia e Direitos Fundamentais - Este eixo concentra estudos
sobre 0 uso da tecnologia de reconhecimento facial no contexto da seguranca publica e seus
impactos sobre direitos fundamentais, com énfase em discriminagdo algoritmica, protecéo de



Reconhecimento facial para vigilancia: comparacéo das aplicacdes da inteligéncia artificial
em eventos de massa no Brasil e em experiéncias internacionais (Yuri Nathan da Costa
Lannes/ Jilia Mesquita Ferreira/ Lais Faleiros Furuya)

Reconhecimento facial e a violagdo de direitos fundamentais: discriminacdo algoritmica,
vigilancia em massa e a necessidade de regulacdo no Brasil (Bibiana Paschoalino Barbosa /
Anderson Akira'Y amaguchi / Ruan Ricardo Bernardo Teodoro)

2. Inteligéncia Artificial, Judici&rio e Regulacdo - Este eixo analisa a aplicacdo da
inteligéncia artificial no sistema de justica e os desafios regulatorios do contexto brasileiro,
com foco na governanca tecnol 6gica e nos riscos da opacidade algoritmica:

O uso da inteligéncia artificial no Poder Judiciario brasileiro e a Resolugdo do Conselho
Nacional de Justica n.° 615/2025 (Simone Stabel Daudt / Rosane Leal Da Silva/ Julia Daudt
Mansilha)

Inteligéncia artificial e a crise da regulacéo classica: um estudo sobre o atual contexto
regulatério brasileiro (Fernanda Sathler Rocha Franco / Luiz Felipe de Freitas Cordeiro /
Marina Moretzsohn Chust Trajano)

Direito a transparéncia, inteligéncia artificial e desafios técnicos. uma analise do Projeto de
Lei n°2.338/23 (Fernanda Sathler Rocha Franco)

Opacidade algoritmica estratégica e risco sistémico informacional nas eleicoes:
consideracfes para uma governanca anti-manipulacdo das democracias digitais (Helena

Dominguez Paes Landim Bianchi / Maria Clara Giassetti Medeiros Corradini Lopes)

3. Direitos Autorais, Propriedade Intelectual e |A - Relne pesquisas que discutem a



O uso indevido das imagens geradas pel os filtros Ghibli e a prote¢do do direito aimagem sob
aperspectivadaLe Geral de Protecdo de Dados (LGPD) (Lilian Benchimol Ferreira/ Maria
Cristina Almeida Pinheiro de Lemos/ Narliane Alves De Souza E Sousa)

4. Democracia Digital, Desinformacéo e Pos-Verdade - Trabalhos que discutem os impactos
da tecnologia na propagacdo de fake news, movimentos ideoldgicos e desinformacdo em
contextos democréticos:

Movimentos antifeministas e desinformacéo: quando a misoginia se propaga em fake News
(Juliana Aparecida de Jesus Pires / Irineu Francisco Barreto Junior / Samyra Haydée Dal
Farra Naspolini)

A sociedade do cansaco e pos-verdade: fake news sobre as urnas eletronicas (Bruna
Figueiredo Dos Santos/ Zulmar Antonio Fachin)

5. Governanca Digital, Politicas Publicas e Compartilhamento de Dados - Aborda o papel das
politicas publicas e da governanca digital no século XXI, destacando os desafios do uso de
dados por entes publicos e o potencia das tecnologias no desenvolvimento social:

Governanca digital e democracia no século XXI: o papel das politicas publicas na era da
inteligéncia artificial (Daniel David Guimaraes Freire)

O potencia do compartilhamento de dados entre entes federativos para o desenvolvimento de
politicas publicas inteligentes (Ana Cristina Neves Valotto Postal / Paulo Cezar Dias /
Rodrigo Abolis Bastos)

6. Tecnologia, Sustentabilidade e Transformacdo Econémica - Esse eixo rene trabalhos
sobre o impacto das inovagbes tecnoldgicas em setores como 0 agronegécio e as
ecotecnologias, destacando aspectos de compliance, sustentabilidade e tributagao:



7. Sociedade Digital, Infancia e Transformacdes do Direito - Trabalhos que discutem os
efeitos das tecnol ogias emergentes sobre ainfancia, os registros civis, a exposicao digital e os
reflexos no Direito Civil eregistral:

A vitrine digital da infancia e o papel do Direito: andlise do sharenting e das iniciativas
legidlativas brasileiras (Ana Jilia Oliveira Machado / Bibiana Paschoalino Barbosa)

InovacOes e desafios na implantacéo das tecnologias notariais e registrais. uma analise do e-
Notariado cinco anos apés sua criacdo (José Luiz de Moura Faleiros Junior / Francislene

Silva Da Costa Garcia/ | sabela da Cunha Machado Resende)

O impacto da tecnologia na sociedade aberta: desafios e oportunidades para o Direito Civil
(Viviane FerreiraMundim / Najua Samir Asad Ghani / Patricia Maria Paes de Barros)

Treinamento de inteligéncia artificial e consumidores mudando marcas de seus bens em
protesto politico (Carlos Alberto Rohrmann)

Espera-se que esta publicacdo contribua para o aprofundamento dos debates sobre os desafios
juridicos da era digital, estimulando novas reflex6es e a producdo cientifica critica e
inovadora. Agradecemos a todos os pesquisadores, pareceristas e organizadores que tornaram
este Grupo de Trabalho possivel. Desgamos uma excelente leitural

Cinthia Obladen de Almendra Freitas— PUC-PR

Liton Lanes Pilau Sobrinho — UNIVALI

Y uri Nathan da costa Lannes - FDF



O USO INDEVIDO DASIMAGENS GERADASPELOSFILTROSGHIBLI EA
PROTECAO DO DIREITO A IMAGEM SOB A PERSPECTIVA DA LEI GERAL DE
PROTECAO DE DADOS (L GPD)

THE IMPROPER USE OF IMAGES GENERATED BY GHIBLI FILTERSAND THE
PROTECTION OF IMAGE RIGHTSFROM THE PERSPECTIVE OF THE
GENERAL DATA PROTECTION LAW (L GPD)

Lilian Benchimol Ferreiral
Maria Cristina Almeida Pinheiro de Lemos 2
Narliane Alves De Souza E Sousa 3

Resumo

O objetivo deste estudo € analisar a reproducéo e o uso indevido das imagens geradas por
filtros Ghibli, considerando a protecdo da imagem dos usuérios a luz da Lel Geral de
Protecdo de Dados (LGPD), estabelecida pela Lei n° 13.709, de 14 de agosto de 2018. Os
objetivos especificos incluem: compreender o que sdo os filtros Ghibli; investigar a protecéo
do direito aimagem conforme a LGPD; ressaltar 0 consentimento e as responsabilidades dos
usuarios; examinar os principios de Seguranca, Transparéncia e Privacidade; e apresentar a
interpretacdo da jurisprudéncia dos Tribunais Superiores sobre o tema. A pesquisarevelaque
0 uso indevido das imagens geradas pelos filtros Ghibli viola o direito a imagem protegido
pela LGPD, resultando em possiveis reparacoes por danos. O estudo foi conduzido por meio
de um método indutivo, utilizando a técnica de documentacéo indireta e uma abordagem
gualitativa. Conclui-se que 0 uso inadequado dessas imagens pode infringir o direito a
imagem, especialmente devido ao consentimento vicioso, que decorre da falta de

informac0es claras fornecidas pelas plataformas digitais, tornando os usuarios suscetiveis a
reparacdes por danos.

Palavras-chave: Filtros ghibli, Uso indevido, Protecdo aimagem, Consentimento Vvicioso,
Reparacéo de danos

Abstract/Resumen/Résumé
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research reveals that the improper use of images generated by Ghibli filters violates the right
to image protected by the LGPD, resulting in potential liability for damages. The study was
conducted using an inductive method, employing indirect documentation techniques and a
gualitative approach. It concludes that the inappropriate use of these images may infringe
upon the right to image, particularly due to flawed consent arising from the lack of clear
information provided by digital platforms, making users susceptible to claims for damages.

K eywor ds/Palabr as-claves/M ots-clés. Ghibli filters, Misuse, Image protection, Flawed
consent, Damage compensation
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INTRODUCAO

Com a crescente popularidade de aplicativos que permitem a manipulacéo estética de
fotografias e imagens, a exemplo dos filtros Ghibli, surgem questdes relevantes sobre a prote¢éo
da privacidade e o uso de dados pessoais, atrelado ao direito digital.

Nesse sentido, a popularidade desses filtros Ghibli ndo se limita apenas a sua
capacidade de embelezar imagens; eles também refletem uma intersegéo entre arte, tecnologia
e cultura digital. Sendo que a digitalizacéo e a popularizacdo das redes sociais transformaram a
forma como as pessoas compartilham e consomem conteudo visual.

Os filtros Ghibli, inspirados na estética dos filmes do renomado Studio Ghibli?, tém se
tornado uma tendéncia popular nas redes sociais e aplicativos de edi¢do de imagem. Esses filtros
permitem que os usuarios transformem suas fotografias ou imagens em representacoes artisticas
que evocam o estilo visual caracteristico das animacdes do estudio japonés, como "Meu Amigo
Totoro™ e "A Viagem de Chihiro"®, tornaram-se uma tendéncia entre usuarios de plataformas
digitais como Instagram, Snapchat e outros.

Dessa forma, o tema do presente estudo é a ofensa do direito a imagem em decorréncia
ao uso indevido das imagens filtradas. Busca-se, entdo como recorte, ou como delimitacdo do
tema proposto, estudar o possivel ferimento do direito a imagem, bem assim a importancia do
consentimento dos usuarios e as melhores praticas para garantir a conformidade com a
legislacdo, no caso a Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n® 13.709, de
14 de agosto de 2018, que entrou em vigor em setembro de 2020, na qual estabelece diretrizes
rigorosas para o tratamento de dados pessoais, incluindo imagens que podem identificar
individuos.

Denota-se, assim, responder o problema de pesquisa consubstanciado no
questionamento: como se da a ofensa do direito a imagem protegido pela LGPD, em razéo do
uso indevido das imagens geradas pelos filtros Ghibli.

Nesse sentido, 0 objetivo geral do presente estudo é examinar a utilizacdo das imagens
geradas por filtros Ghibli no contexto da Lei Geral de Protecdo de Dados (LGPD). Quanto, aos

objetivos especificos, sdo 0s que seguem: entender o conceito dos filtros Ghibli; estudar a

'E um estddio de animagao japonés sediado em Koganei, Toquio.Tem forte presenca na inddstria de animacio e
ampliou seu portfélio para incluir diversos formatos de midia, como curtas-metragens, comerciais de televisdo
e dois filmes para televisdo. Disponivel em <https://pt.wikipedia.org/wiki/Studio_Ghibli>. Acesso em
04/04/2025.

2MIOZAKI, Hayao. Meu Amigo Totoro. [Filme]. Japdo: Studio Ghibli, 1988.

3MIOZAKI, Hayao. A Viagem de Chihiro. [Filme]. Japdo: Studio Ghibli, 2001.
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protecdo do direito aimagem conforme a LGPD; destacar o consentimento e dever dos USUarios
dos filtros nas plataformas digitais; analisar os principios da Seguranca, Transparéncia e
Privacidade previstos na LGPD; e, por fim, apresentar o entendimento da jurisprudéncia dos
Tribunais Superiores (Supremo Tribunal Federal — STF e Superior Tribunal de Justiga - STJ)
acerca do tema.

Importante destacar que a matriz tedrica do artigo terd como base os doutrinadores
FREITAS, Juarez Freitas e FREITAS, Thomas Bellini, no direito digital e FERRAZ, Sérgio
acerca da Lei Geral de Protecdo de Dados — LGPD; bem assim, a jusrisprudéncia dos Tribunais
Superiores.

Para o perfeito deslinde da argumentacdo, o texto seréd dividido em secGes, cada uma
delas compreendendo a um objetivo especifico da pesquisa delineado acima. Primeiramente,
sera estudado o conceito dos filtros Ghibli; apds o direito de imagem, conforme a protecédo
prevista na Lei Geral de Protecdo de Dados (LGPD), tendo como parametros os principios da
Seguranca, Transparéncia e Privacidade.

Finalmente, sera resolvido a problematica de que a pesquisa embasou 0 estudo,
analisando a jurisprudéncia dos Tribunais Superiores.

Nada obstante, o principal resultado que se pretende explicar no decorrer do texto com
base na bibliografia consultada trata-se: o uso indevido das imagens geradas pelos filtros Ghibli
fere o direito de imagem protegido pela LDPD e como consequéncia, sujeito a reparacdo de
danos materiais e moriais.

Justifica-se a escolha do tema tendo em vista a onda nas plataformas digitais como
instagran, tiktolk e snapchat e facebook e outras a divulgacdo e reproducdo das imagens geradas
pelos filtros Ghibli e vasto debate interdisciplinar que ele provoca, tanto nos novos direitos,
quanto no direito digital, quanto direito constitucional da personalidade/imagem e no direito
civil, reparacdo de danos.

Destaca-se que o texto ndo pretende esgotar a tematica ou trazer solugdes, apenas que
seja observado pelos desenvolvedores de aplicativos e as plataformas de publicacdo que
oferecem filtros Ghibli a garantia que suas préaticas estejam em conformidade com a legislacéo,
respeitando os direitos dos usuarios.

Por fim, em relacdo a metodologia do trabalho: o artigo segue o método indutivo, em
que se parte de argumentos especificos para proposigdes gerais. Sendo que a técnica de pesquisa
é a documentacdo indireta, ou seja, trabalha-se com dados que possuem natureza bibliografica
e gue sejam obtidos mediantes a leituras de livros e artigos periddicos. A pesquisa também sera

qualitativa.
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Dessa forma, este artigo objetiva explorar as implicacdes legais da utilizacdo dos filtros
Ghibli a luz da Lei Geral de Protecéo de Dados (LGPD), destacando os principios de Seguranca,
Transparéncia e Privacidade e a protecdo a imagem dos usuarios, com possivel reparacdo de

danos, tanto material, quanto moral, em razéo do uso indevido.

1 OS FILTROS GHIBLI E APROTECAO DO DIREITO A IMAGEM.

Conforme destaques introdutérios, os filtros Ghibli, inspirados na estética dos filmes
do renomado Studio Ghibli, tém se tornado uma tendéncia popular nas redes sociais e
aplicativos de edicdo de imagem. Esses filtros permitem que os usuarios transformem suas
fotografias ou imagens em representacdes artisticas que evocam o estilo visual caracteristico
das animacg6es do estudio japonés, como "Meu Amigo Totoro™ e "A Viagem de Chihiro",
tornaram-se uma tendéncia entre usuarios de plataformas como Instagram, Snapchat e outros.

Nesse sentido, a utilizagéo de tais filtros em contextos comerciais sem a devida licenca
pode resultar em san¢des legais, uma vez que a protecao da propriedade intelectual € um aspecto
crucial na era digital.

Outro ponto a ser considerado é a questdo da privacidade e da protecdo de dados
pessoais e imagem dos usuarios nas plataformas sociais e comerciais.

Assim, com a popularizacdo desses filtros, muitos usuarios compartilham suas

imagens nas redes sociais, 0 que pode levar a preocupac6es sobre o uso indevido de sua imagem.

A Constituicao Federal de 1.988 consagrou como direitos fundamentais a liberdade de
expressdo e comunicagdo (art. 5°, 1V, IX, e art. 220%), mas, também, garantiu os direitos da
personalidade relativos a privacidade e a imagem (art. 5°V, X da Constituicdo Federal/88° e
artigos 12, 20 e 21 do Cadigo Civil®).

4Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, & liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes:
(...) IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;
(...) IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenga;
Art. 220. A manifestacdo do pensamento, a criacdo, a expressdo e a informacdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicao.

SArt. 5°(...) V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizacdo por dano material,
moral ou a imagem;
(...) X -sdoinviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violac&o;

SArt. 12. Pode-se exigir que cesse a ameagca, ou a lesdo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sang@es previstas em lei.
(...)

Art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica ou & manutencdo da ordem
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Dessa forma, ndo se admite a censura ou qualquer espécie de restricdo aos drgaos de
comunicagéo ou plataformas digitais, com o escopo de proteger a liberdade de expresséo, por
outro lado, deve-se coibir 0 abuso e eventuais desvios praticados com o intuito ndao de informar,
mas de ofender e difamar, preservando-se, enfim, os direitos fundamentais a honra e a dignidade
da pessoa humana.

A despeito do seu carater de direito fundamental, e de ser expressdo da dignidade
humana, ndo se pode desconhecer os reflexos patrimoniais do direito a imagem e a faculdade
de autorizacao para producdo e exploracdo das imagens filtradas.

Nesse sentido, a Lei n°® 13.709/2018 — Lei Geral de Prote¢do de Dados (LGPD) foi
criada para regular o tratamento de dados pessoais no Brasil, estabelecendo diretrizes que visam
proteger a privacidade dos individuos, na qual estabelece diretrizes rigorosas sobre o tratamento
de dados pessoais, incluindo imagens.

O seu Art. 1° estabelece que “Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.” (BRASIL. 2018.)

Neste contexto, a LGPD define dados pessoais como qualquer informacdo que possa
identificar uma pessoa natural, incluindo imagens. O uso de filtros Ghibli em imagens e
fotografias captam os tracos biométricos dos usuarios, 0 que requer atencdo especial, pois a
modificacdo estética ndo elimina a possibilidade de identificacdo biometrico do usuério.

Segundo FERRAZ, 2021, a parte sobre protecdo de dados sensiveis e o direito a
imagem aborda a importancia de resguardar informacGes que podem revelar aspectos intimos
da vida de uma pessoa, como origem racial, conviccdes religiosas, opinibes politicas, entre
outros. Esses dados sdo considerados sensiveis e, portanto, requerem um tratamento especial,
com consentimento explicito do titular para serem coletados e utilizados.

Além disso, FERRAZ (2021) destaca o direito a imagem como um aspecto
fundamental da privacidade, garantindo que a utilizacdo da imagem de uma pessoa sé ocorra
com sua autorizagdo. O autor enfatiza que a protecao desses direitos é essencial para a dignidade

e a autonomia dos individuos, refletindo a necessidade de um equilibrio entre a inovacao

publica, a divulgacgdo de escritos, a transmissdo da palavra, ou a publicacéo, a exposi¢do ou a utilizacdo da
imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagéo que couber,
se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais. (Vide
ADIN 4815)

(...)

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma. (Vide ADIN 4815)



tecnoldgica e a protecdo dos direitos fundamentais.

Nesse seguimento, & fundamental que os desenvolvedores de aplicativos e as
plataformas de publicacdo que oferecem filtros Ghibli garantam que suas préaticas estejam em
conformidade com a legislacdo, respeitando os direitos dos usuérios.

Noutra sorte, a protecdo da imagem na Lei Geral de Protecdo de Dados (LGPD) é um

tema importante e envolve alguns pontos principais. Segundo Ferraz (2021), pode-se destacar:

1. Definicdo de Dados Pessoais: A imagem é considerada um dado pessoal,
pois pode identificar uma pessoa. 1sso significa que sua utilizacdo deve seguir
as diretrizes da LGPD.

2. Consentimento: Para o tratamento da imagem, geralmente é necessario
obter o consentimento do titular, exceto em algumas situacdes especificas
previstas na lei, como para cumprimento de obrigacbes legais ou para a
protecdo da vida.

3. Finalidade: A utilizacdo da imagem deve ter uma finalidade especifica e
legitima, e o titular deve ser informado sobre como sua imagem serd utilizada.
4, Transparéncia: E fundamental que as organizacbes sejam transparentes
sobre o tratamento de dados, incluindo a imagem, informando os titulares
sobre os direitos que possuem.

5. Seguranca: As empresas devem adotar medidas de seguranca para proteger
as imagens e outros dados pessoais contra acessos nao autorizados e
vazamentos.

6. Direitos dos Titulares: Os titulares tém direitos garantidos pela LGPD,

€omo 0 acesso, correcdo e exclusdo de seus dados, incluindo a imagem.

Nesse sentido, o Autor destaca que esses pontos ajudam a garantir que a imagem das
pessoas seja tratada de forma ética e responsavel, respeitando sua privacidade e direitos.

Lado outro, os doutrinadores Freitas e Bellini Freitas (2020) destacam que a
inteligéncia artificial — Al explora a intersecao entre o direito e as tecnologias de inteligéncia
artificial.

Os citados autores analisam como a inteligéncia artificial - Al esta transformando o
campo juridico, abordando questdes éticas, legais e sociais que surgem com a adocdo dessas
tecnologias. Ainda discutem os desafios que a inteligéncia artificial - |Aapresenta para a pratica
do direito, como a automacgédo de processos, a anélise de dados e a tomada de decisGes juridicas.

Além disso, eles refletem sobre a necessidade de uma regulamentacéo adequada para garantir
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que a utilizacdo da IA no direito respeite principios fundamentais, como a justica e a
transparéncia.

Freitas e Bellini Freitas (2020) propdem um dialogo entre juristas e especialistas em
tecnologia, sugerindo que a colaboragéo interdisciplinar é essencial para enfrentar os desafios
impostos pela inteligéncia artificial — 1A, bem como exploram a responsabilidade civil em casos
envolvendo decisbes automatizadas, destacando a importancia de se estabelecer quem é
responsavel por danos causados por sistemas de 1A.

Desse modo, o direito a imagem e a internet estdo intimamente relacionados devido a
répida disseminacdo de conteldo visual nas redes sociais. A internet proporciona o
compartilhamento instantaneo de fotos e videos, tornando mais facil e frequente a violagdo do
direito de imagem.

Contudo, a exposicdo ndo autorizada de imagens filtradas pessoais pode levar a
invaséo de privacidade, constrangimento e danos a reputacao das pessoas.

Nessa sequéncia, as principais condutas violadoras ao direito a imagem que atualmente

ocorrem na internet, sdo:

* Publicacdo ndo autorizada de imagens intimas: O compartilhamento de fotos
ou videos intimos sem consentimento é um ato grave que viola a privacidade
e a dignidade das vitimas, podendo, inclusive, configurar crime.

» Uso indevido de imagens para fins comerciais: Utilizar imagens de pessoas
sem autorizacdo em campanhas publicitarias ou fins comerciais pode
caracterizar violacdo de direitos de imagem.

» Montagem e manipulagdo de imagens: Alterar imagens de pessoas para criar
situagdes falsas e difamatorias pode constituir crime de callnia, injdria ou
difamacao.

* Divulgacao de informagdes falsas associadas a imagens: Combinar imagens
e informagdes falsas para prejudicar a reputagdo de alguém pode causar danos
graves a pessoa.

* Exposicao e compartilhamento ndo autorizado de imagens em redes sociais:
Divulgar fotos ou videos de terceiros em contextos constrangedores ou
difamatorios.

* Uso de imagens de criancas e adolescentes sem autorizagdo: A divulgacdo
ndo autorizada de imagens de menores pode configurar violagédo de direitos e
questdes relacionadas a protegdo de criangas e adolescentes.

* Criac@o de perfis falsos com imagens de terceiros: utilizar a imagem de
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alguém para criar perfis falsos em redes sociais também pode caracterizar

crime.

O respeito a privacidade e a dignidade das pessoas € fundamental para a convivéncia
saudavel e ética na era digital. Casos de violagcdo do direito de imagem, como nos casos de uso
indevido dos filtros Ghibli, podem resultar em processos judiciais por responsabilizacéo civel
e criminal.

Outrossim, sabe-se que o direito a imagem expressa a exteriorizacdo da personalidade
de um individuo. Sob o angulo juridico, ndo se restringe ao aspecto visual, mas abrange também
toda exteriorizacdo da personalidade, tais como gestos, voz, expressdes e trejeitos.

Nessa continuidade, conforme ja especificado direito a imagem €, pois, vinculado a
personalidade, identidade e dignidade das pessoas, guardando, ainda, relagdo com sua
intimidade e vida privada. N&o pode haver duvidas que se trata de direito fundamental com
protecdo constitucional (CF, art. 5°, X, o qual assegura expressamente a inviolabilidade da
imagem das pessoas).

Nesse sentido, a caracterizacdo do dano moral exige como regra, a necessidade de
demonstracdo da lesdo extrapatrimonial, isto €, o ilicito deve ser capaz de atingir a
personalidade do sujeito de direitos.

Segundo os doutrinadores Zulmar Anténio Fachin e Anabela Cristiva Hirata (2022), a
Lei Geral de Protecdo de Dados terminou por ndo ser explicita no que concerne a natureza da
responsabilidade civil, ndo indicando se € objetiva ou subjetiva. Pode, inclusive, té-lo feito
deliberadamente, deixando para o intérprete identificar, em outros campos do ordenamento
juridico, qual tipo de responsabilidade civil devera ser adotada (FACHIN; HIRATA, 2022).

Portanto, a utilizacdo de imagens sem o consentimento do titular pode resultar em
sancOes legais, uma vez que a LGPD exige que o tratamento de dados pessoais seja realizado
com base em uma das bases legais previstas na legislacdo, sendo o consentimento uma das mais

relevantes.

2 PRINCIPIOS DA SEGURANCA, TRANSPARENCIA E PRIVACIDADE NA LEI
GERAL DE PROTECAO DE DADOS - LGPD.

A Lei Geral de Protecdo de Dados - LGPD em seu Art. 2° prevé os seus fundamentos,
que sdo: “l - 0 respeito a privacidade; Il - a autodeterminagéo informativa; Il - a liberdade de

expresséo, de informacgédo, de comunicacgdo e de opinido; 1V - a inviolabilidade da intimidade,
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da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a inovagdo; VI - a
livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.”

Em relacdo aos principios, tem-se em seu Art. 5° | - dado pessoal: informagéo
relacionada a pessoa natural identificada ou identificavel; e Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Nesse seguimento, a imagem gerada pelos filtros Ghibli, ao captarem caracteristicas
faciais e emocionais dos usuarios, podem ser considerados como uma forma de tratamento de
dados pessoais, conforme definido pela LGPD.

A captacdo das linhas faciais e das emocdes das pessoas envolve a coleta de dados
biométricos, que s@o considerados dados sensiveis pela legislagdo. A utilizacdo desses dados
sem o consentimento explicito do usuario pode configurar uma violacdo da lei, levantando
questdes sobre a legalidade e a ética do uso desses filtros.

A utilizacdo de filtros Ghibli pode infringir esses principios, uma vez que muitas vezes
0s usudrios ndo séo informados adequadamente sobre como seus dados estdo sendo coletados
e utilizados, bem como a maioria dos usuarios ndo estdo cientes de que as imagens geradas
podem ser coletadas e utilizadas por empresas para fins comerciais, como marketing e analise
de dados.

Dessa forma, os usuarios ao permitir o uso da imagem gerada pelos filtros Ghibli
acabam por permitir o uso e divulgacdo pelas plataformas, sem estarem cientes das possiveis
veiculacdo e propagacdo de cunho comercial.

A LGPD exige que os titulares de dados sejam informados sobre a finalidade do
tratamento de suas informacdes, o que inclui a utilizacdo de suas imagens.

Nesse sentido, a falta de clareza sobre a finalidade do uso das imagens e a auséncia de
medidas de seguranca adequadas para proteger esses dados podem resultar em consequéncias
graves, tanto para 0s USUarios quanto para as empresas que oferecem esses servigos.

Também, a deficiéncia na informacéo pode levar a um consentimento inadequado, no
qual os usuarios acreditam que suas imagens estdo sendo usadas apenas para fins recreativos,
sem compreender as implicagdes mais amplas.

Nesse sentido, a LGPD estabelece principios fundamentais que devem ser respeitados

no tratamento de dados pessoais, entre eles, destacam-se a seguranga, a transparéncia e a
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privacidade.

FERRAZ (2021) narra que o principio da Seguranca estabelece que os dados pessoais
devem ser protegidos de acessos ndo autorizados e de situagOes de perda, alteracdo ou difusdo,
como por exemplo, a utilizando medidas técnicas e administrativas; respeitando a boa-fé;
tratando os dados pessoais para finalidades legitimas e informadas ao titular e limitando o
tratamento de dados pessoais.

No que se refere ao principio da Transparéncia, o autor destaca que significa que os
titulares devem receber informacGes claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento.

Acerca do principio da Privacidade dos usuérios das plataformas, a LGPD estabelece
diretrizes para a coleta, armazenamento, tratamento e compartilhamento de dados pessoais.

Assim, segundo FERRAZ (2021) a falha na informacéo sobre a finalidade do uso
dessas imagens pode resultar em violagbes da LGPD, comprometendo a privacidade dos
usuarios e a integridade das plataformas que oferecem esses filtros.

Destaca-se que a LGPD prevé algumas excecdes em que o tratamento de dados
pessoais pode ocorrer sem consentimento, como para fins de pesquisa ou quando os dados séo
tornados andnimos. Contudo, inclusive nessas situacdes, é crucial garantir que as imagens ndo
possam ser revertidas para identificar individuos.

Dessa forma, a utilizacdo de filtros Ghibli em imagens que ndo contenham dados
pessoais ou que sejam suficientemente alteradas para ndo permitir a identificacédo é atualmente

a pratica recomendada.

3 NECESSIDADE DO CONSENTIMENTO DOS USUARIOS E SEUS DIREITOS.

O consentimento deve ser informado, ou seja, 0s individuos devem compreender como
suas imagens serdo utilizadas, nos termos do Art. 11. da LGPD “O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes hipoteses: | - quando o titular ou seu responsavel
legal consentir, de forma especifica e destacada, para finalidades especificas;”.

Nesse sentido, o consentimento deve ser livre, informado e inequivoco e quando as
plataformas que oferecem filtros Ghibli ndo fornecem informacdes claras sobre como as
imagens serdo utilizadas, elas falham em cumprir essa exigéncia legal, tornando assim o
consentimento vicioso. 1sso ndo apenas prejudica a confianca dos usuérios, mas também pode
resultar em sangdes legais para as empresas envolvidas. A transparéncia é fundamental para

garantir que os usuarios possam tomar decisdes informadas sobre 0 uso de suas imagens.
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Neste contexto, a Lei Geral de Protecdo de dados, mediante consentimento, permite
que os dados pessoais sejam compartilhados, privilegiando, portanto, a autonomia da vontade,
ao mesmo tempo em que preserva informacdes sensiveis e resguarda o cidaddo do recebimento
de propagandas ou propostas indesejadas.

Segundo FERRAZ (2021), um ponto critico é a questdo do armazenamento e da
seguranca das imagens geradas. A LGPD impde obrigagdes rigorosas sobre a protecdo de dados
pessoais, exigindo que as empresas implementem medidas de seguranca adequadas para evitar
vazamentos e acessos ndo autorizados. A falta de informagfes sobre como as imagens sdo
armazenadas e protegidas pode aumentar o risco de violacdo de dados, expondo 0s usuérios a
possiveis danos.

Nessa sequéncia, segundo FERRAZ (2021), a LGPD confere aos titulares direitos
sobre seus dados, incluindo o direito de acessar, corrigir e excluir informacdes. Isso implica
que, mesmo apos o uso de uma imagem com filtro Ghibli, o titular pode solicitar a remogéo ou
alteracdo do uso da imagem. A falta de clareza sobre como as imagens serdo utilizadas pode
levar a um consentimento inadequado, o que contraria os principios da LGPD.

Dessa forma, para garantir a conformidade com a LGPD, é recomendavel que os
profissionais que utilizam filtros Ghibli adotem boas praticas, como a anonimizacao de imagens
sempre que possivel, evitando a identificacdo direta de individuos.

Além disso, a implementacdo de politicas claras de privacidade e a realizacdo de
treinamentos sobre protecdo de dados séo essenciais para mitigar riscos.

As plataformas que oferecem esses filtros devem fornecer informacGes claras sobre
como as imagens serdo utilizadas e quais sdo os direitos dos usuarios em relacdo a seus dados.

Por fim, o autor ressalta que a educacdo dos usuarios também desempenha um papel
crucial na mitigacdo das falhas de informacdo. As plataformas que oferecem filtros Ghibli
devem investir em campanhas de conscientizacdo que expliqguem claramente como as imagens
serdo utilizadas e quais sdo os direitos dos usuarios em relacdo a seus dados. Isso inclui
informacGes sobre como 0s usuarios podem revogar seu consentimento e solicitar a exclusdo

de suas imagens.
4 JURISPRUDENCIA DOS TRIBUNAIS SUPERIORES.
No Brasil, o sistema de protecdo a imagem se encontra sedimentado e a obrigagéo de

reparacdo decorre do proprio uso indevido do direito, ndo havendo que se cogitar da prova de

existéncia concreta de prejuizo ou dano.
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Acerca do uso indevido da imagem a jurisprudéncia dos tribunais superiores como
Supremo Tribunal Federal — STF e Superior Tribunal de Justica ja analisaram alguns casos que
podem ser utilizados como parametros no caso do uso indevido dos filtros Ghibli.

O Supremo Tribunal Federal (STF) tem se posicionado de forma a reconhecer que a
imagem de uma pessoa € um bem juridico que e deve ser respeitado. Isso significa que a
utilizacdo da imagem de alguém sem a sua autorizacdo pode configurar uma violagdo dos
direitos da personalidade.

O STF também tem enfatizado que, em casos de interesse publico, a divulgacdo da
imagem pode ser permitida, mas sempre ponderando os direitos individuais e a protecdo da
privacidade.

Dessa forma, a posicdo do STF reforca a importancia do consentimento e do respeito
a imagem das pessoas, equilibrando esse direito com outros interesses, como a liberdade de
expressao e o direito a informacao.

Zulmar Antonio Fachin (2023) afirma que o Supremo Tribunal Federal reconheceu a
existéncia de direito fundamental autbnomo a protecdo de dados pessoais, por dez votos a um.
A existéncia desse direito, com o qualificativo atribuido de forma expressa, decorre da deciséo
do Excelso Pretorio (FACHIN, 2023).

Apesar disso, o Superior Tribunal de Justica, em 2023, decidiu que o0 vazamento de
dados pessoais nao gera dano moral presumido, salvo se se tratar de dado pessoal sensivel, no
contexto de um Recurso Especial interposto de sentenca em acéo indenizatdria proposta em
desfavor de concessionéria.

De acordo com Superior Tribunal de Justica, “a liberdade de expressao,
compreendendo a informacdo, opinido e critica jornalistica, por ndo ser absoluta, encontra
algumas limitacGes ao seu exercicio, compativeis com o regime democratico, quais sejam: (1)
0 compromisso ético com a informacéo verossimil; (1) a preservacao dos chamados direitos da
personalidade, entre os quais incluem-se os direitos a honra, a imagem, a privacidade e a
intimidade; e (I11) a vedacdo de veiculacdo de critica jornalistica com intuito de difamar, injuriar
ou caluniar a pessoa (animus injuriandi vel diffamandi)” (REsp n. 801.109/DF, Relator Ministro
Raul Aradjo, Quarta Turma, julgado em 12/6/2012, DJe de 12/3/2013). (Agint no AREsp n.
2.222.065/GO, relator Ministro Antonio Carlos Ferreira, Quarta Turma, julgado em 8/5/2023,
DJe de 12/5/2023).

Nesse seguimento, o Superior Tribunal de Justica - STJ publicou a Siumula n. 403, in

verbis:
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“Independe de prova do prejuizo a indenizagao pela publicagido nao autorizada

de imagem de pessoa com fins econdmicos ou comerciais.”

A Sumula foi oriunda do REsp 1454016/SP, de relatoria da Excelentissima Ministra
NANCY ANDRIGHI, veja-se:

RECURSO ESPECIAL. DIREITO CIVIL. ACAO INDENIZATORIA.
FILME PELE ETERNO. DOCUMENTARIO BIOGRAFICO. DANO
MORAL. NAO CONFIGURACAO. REPRESENTACAO DO AUTOR DA
DEMANDA POR ATOR CONTRATADO. AUTORIZACAO PREVIA.
DESNECESSIDADE. USO INDEVIDO DA IMAGEM. NAO
OCORRENCIA. ART. 20 DO CODIGO CIVIL. INTERPRETACAO
CONFORME ACONSTITUICAO. ADI N°4.815/DF. SUMULA N° 403/STJ.
INAPLICABILIDADE.

1. Ac¢do indenizatéria promovida por ex-goleiro do Santos Futebol Clube em
virtude da veiculagdo indireta de sua imagem (por ator profissional
contratado), sem prévia autorizacdo, em cenas do documentario biografico
&amp;amp;quot;Pelé Eterno&amp;amp;quot;.

2. Recurso especial fundado na alegacdo de que a simples utilizagdo ndo
autorizada da imagem do autor, ainda que de forma indireta, impfe as
empresas responsaveis pela producdo e comercializacdo da obra audiovisual
biogréfica objeto da controvérsia o dever de compensa-lo por danos morais,
independentemente da comprovacao de existéncia de efetivo prejuizo.

3. Arepresentacdo cénica de episodio historico em obra audiovisual biografica
ndo depende da concessao de prévia autorizacdo de terceiros ali representados
como coadjuvantes.

4. O Supremo Tribunal Federal, no julgamento da ADI n°® 4.815/DF, deu
interpretacdo conforme a Constitui¢do, sem reducéo de texto, aos arts. 20 e 21
do Cdodigo Civil, reconhecendo ser inexigivel a autorizagdo de pessoa
biografada relativamente a obras biogréaficas literarias ou audiovisuais bem
como desnecessaria a autorizacdo de pessoas nelas retratadas como
coadjuvantes.

5. A simples representacdo da imagem de pessoa em obra biogréafica
audiovisual que tem por objeto a historia profissional de terceiro ndo atrai a
aplicacdo da Sumula n® 403/STJ, méxime quando realizada sem nenhum

proposito econdmico ou comercial.
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6. Recurso especial ndo provido.
(REsp 1454016/SP, Rel. Ministra NANCY ANDRIGHI, Rel. p/ Acérddo
Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRATURMA, julgado
em 12/12/2017, DJe 12/03/2018)

Também, a Segunda Secdo do STJ, do julgamento do REsp n° 2112558/SP
(2023/0434351-0), da relatoria do Excelentissimo Ministro Min. Jodo Otavio de Noronha, por
meio da sistematica dos recursos repetitivos, em 05/11/2024, afetou o0 Tema 1.289, para decidir:

PROPOSTA DE AFETAC,‘AO. RECURSO ESPECIAL REPRESENTATIVO
DE CONTROVERSIA. DIREITO CIVIL E PROCESSUAL CIVIL.
DIREITO DE IMAGEM. JOGADORES DE FUTEBOL. JOGOS
ELETRONICOS. COMPETENCIA. PRESCRICAO. TERMO INICIAL.
OCORRENCIA OU NAO DE SUPRESSIO. DADOS INFORMATIVOS
PESSOAIS.

1. Delimitacdo da controveérsia: Definir, nas acBes de indenizacdo por danos
morais propostas por ex-jogadores de futebol fundadas na utiliza¢do indevida
de suas imagens: a competéncia, a prescricao, a ocorréncia ou ndo de supressio
e a configuracdo ou ndo de danos a imagem em decorréncia da mera mencgéo
a designios representativos dos demandantes.

2. Afetacdo do recurso especial ao rito previsto nos arts. 1.036 e 1.037 do CPC
de 2015 e 256 ao 256-X do RISTJ.

Nesse contexto, o uso indevido da imagem gerada pelos filtros Ghibli, fere os preceitos
da Constituicdo Federal de 1988, art. 5°, V e X e do Codigo Civil de 2002, em seus arts. 186 e
927.

Em relacdo as imagens geradas pelos filtros Ghibli, apos o julgamento do tema 1.289,
os aplicadores do direito terdo como norte, a consequéncia no campo civil e do direito digital

do uso indevido dessas imagens filtradas.
CONSIDERACOES FINAIS
De acordo com o estudo, os usuarios devem ser educados sobre a importancia de

respeitar a privacidade e os direitos de imagem dos outros, assim como a necessidade de obter

consentimento antes de compartilhar imagens que ndo sdo de sua autoria. Além disso,
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desenvolvedores de aplicativos e filtros devem garantir que suas ferramentas estejam em
conformidade com a legislacdo, promovendo préticas que respeitem a privacidade e os direitos
dos usuarios.

Nesse contexto, enquanto os filtros Ghibli oferecem uma forma divertida e criativa de
interacdo nas redes sociais, € crucial que tanto usuarios quanto desenvolvedores estejam cientes
das implicacOes legais e éticas envolvidas.

A protecdo & imagem e aos dados pessoais, principalmente, os sensiveis, € um direito
fundamental que deve ser respeitado, garantindo que a criatividade ndo comprometa a
privacidade e a dignidade dos individuos e a sua ofensa gera o direito a reparacdo de danos.

Dessa forma, a Lei Geral de Protecdo de Dados - LGPD serve como um guia
importante nesse contexto, promovendo um ambiente digital mais seguro e respeitoso, e a
responsabilidade civil na LGPD apesar de ser objetiva ou subjetiva, a depender da relacdo em
cujo contexto s@o obtidas informac6es indevidamente, 0s danos morais, no presente caso -
dados pessoais sensiveis -, serdo presumidos.

Em concluséo, a falha na informacao sobre a finalidade do uso das imagens geradas
dos filtros Ghibli representa um desafio significativo no contexto da LGPD.

Dessa forma, as empresas devem priorizar a transparéncia e a educacao dos usuarios
para garantir que estejam cientes de como suas imagens estdo sendo utilizadas, bem assim, o
cumprimento das diretrizes da LGPD ndo apenas protege os direitos dos usuarios, mas tambem
fortalece a confianca nas plataformas digitais, promovendo um ambiente mais seguro e
responsavel para todos.

Portanto, a responsabilidade compartilhada entre usuarios e empresas é essencial para
garantir que a inovacao tecnoldgica ocorra de maneira ética e em conformidade com a
legislacdo vigente e o uso indevido das imagens geradas pelos filtros Ghibli fere os dados

pessoais sensiveis (direito a imagem) e sujeito a reparacéo de danos.
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