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IV CONGRESSO NACIONAL DA FEPODI
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

Apresentamos a toda a comunidade académica, com grande satisfacdo, os anais do IV
Congresso Naciona da Federacdo de Pos-Graduandos em Direito — FEPODI, sediado na
Pontificia Universidade Catdlica de Sdo Paulo -PUC/SP, entre os dias 01 e 02 de outubro de
2015, com o tema “ Etica, Ciéncia e Cultura Juridica’.

Na quarta edicéo destes anais, como resultado de um trabalho desenvolvido por toda a equipe
FEPODI em torno desta quarta edi¢céo do Congresso, se tem aproximadamente 300 trabalhos
aprovados e apresentados no evento, divididos em 17 Grupos de Trabalhos, nas mais
variadas éreas do direito, reunindo alunos das cinco regifes do Brasil e de diversas
universidades.

A participagdo desses alunos mostra a comunidade académica que é preciso criar mais
espacos para o didlogo, para a reflexdo e para a trota e propagacdo de experiéncias,
reafirmando o papel de responsabilidade cientifica e académica que a FEPODI tem com o
direito e com o Brasil.

O Formato para a apresentacéo dos trabal hos (resumos expandidos) auxilia sobremaneira este
desenvolvimento académico, ao passo que se apresentaideias iniciais sobre uma determinada
temdtica, permite com consideravel flexibilidade a absor¢do de sugestdes e nortes, tornando
proveitoso aqueles momentos utilizados nos Grupos de Trabal ho.

Esses anais trazem uma parcela do gque representa este grande evento cientifico, como se
fosse um retrato de um momento histérico, com a capacidade de transmitir uma parcela de
conhecimento, com objetivo de propiciar a consulta e auxiliar no desenvolvimento de novos
trabal hos.

Assim, é com esse grande propdsito, que nos orgulhamos de trazer ao publico estes anais
gue, ha alguns anos, tém contribuindo para a pesquisa no direito, nas suas véarias
especialidades, trazendo ao publico cada vez melhores e mais qualificados debates,
corroborando 0 nosso apostolado com a defesa da pos-graduagédo no Brasil. Desgjamos a
VOCE uma proveitosa leitural

Sao Paulo, outubro de 2015.



Y uri Nathan da Costa Lannes



REFLEXOS JURIDICOS DO EMPREGO DE COOKIES
LEGAL CONSEQUENCES OF COOKIESEMPLOYMENT

Rodrigo De Oliveira M arques

Resumo

O e-commerce vem crescendo exponencialmente e, concomitantemente, o desenvolvimento
de ferramentas que visam a maximizar o atendimento ao publico alvo, em cujo contexto de
insere o desenvolvimento dos cookies, 0 que tem provocado impactos sociais relevantes e
reflexdes juridicas em relacdo aos direitos e garantias individuais da pessoa humana, em

especial o daintimidade e da vida privada, bem como o sigilo do fluxo das comunicagdes de
informética. Assim, por meio de revisdo bibliografica e legidativa, estuda-se os cookies e
suas espécies e faz-se um cotejo da legislacdo constitucional e infraconstitucional, com o

objetivo de verificar se as praticas usuais dos provedores de aplicagdes de Internet, com o
emprego de cookies, estdo em consonancia ou discordancia com o direito positivado. Conclui-
se que o emprego de cookies de terceiros e o0s evercookies podem violar a Constituicéo

Federal e as normas infraconstitucionais que a regulamentam.

Palavr as-chave: Cookies, Internet, Privacidade

Abstract/Resumen/Résumé

The e-commerce is growing exponentially and concomitantly, the development of tools that
aim to maximize service to the target audience, in whose context inserts the development of
cookies, which has caused social impacts and legal considerations regarding the rights and
individual rights of the human person, especially the intimacy and privacy and the
confidentiality of the flow of computer communications. Thus, through literature and
legislative review, study up cookies and their species and becomes a comparison of
constitutional and infra-constitutional legislation, with the aim of ensuring that the usual
practices of Internet application providers, with employment cookies are consistent or
inconsistent with the positivado right. We conclude that the use of third-party cookies and
evercookies may violate the Constitution and infra-constitutional norms that regulate it.

K eywor ds/Palabr as-claves/M ots-clés. Cookies, Internet, Privacy



1 INTRODUCAO

As novas tecnologias da informagdo tém, cada vez mais, provocado impactos sociais
relevantes, nomeadamente nas relagfes que tangenciam o meio ambiente Internet. Dentro
deste contexto, invariavelmente, tais impactos acabam por refletir aspectos juridicos, motivo
pelo qual, necessario se torna que as areas da Ciéncia da Computacdo e do Direito possam
caminhar lado a lado, a fim de minimizar os impactos da tecnologia em relacéo aos direitos e
garantias individuais da pessoa humana.

Nesse sentido, o0 e-commerce vem crescendo exponencialmente e,
concomitantemente, o desenvolvimento de ferramentas que visam a maximizar o atendimento
ao publico alvo, cujo contexto de insere o desenvolvimento dos cookies.

Enquanto ferramenta utilizada pelos provedores de aplicacbes de Internet para
monitorar informacgdes relevantes para o comércio eletronico, questiona-se o limite da
legalidade ou ndo do emprego desta ferramenta, em face dos direitos e garantias individuais
da pessoa humana, em especial o da intimidade e da vida privada, bem como o sigilo do fluxo
das comunicac6es de informatica.

Assim, por meio de revisdo bibliografica e legislativa, procurar-se-a estudar os
cookies e suas especies e fazer um cotejo da legislagdo constitucional e infraconstitucional,
com o objetivo de verificar se as praticas usuais dos provedores de aplicacdes de Internet,
com o emprego de cookies, estdo em consonancia com o direito positivado.

Para tanto, necessario, inicialmente, enfrentar o conceito de cookie e suas espécies,

enquanto referencial tedrico para a anélise da legislacdo em vigor, o que se fara a seguir.

2 COOKIES: CONCEITO E CLASSIFICACAO

A difusdo do e-commerce fez as empresas que atuam no ramo adotarem préaticas cada
vez mais agressivas para obter informacdes sobre as preferéncias de seus clientes, enquanto
ferramenta para fideliza-los e antecipar-se a concorréncia. Para tanto, reinventaram suas
politicas de gestdo de conhecimento e de estratégias comerciais, nomeadamente no que tange
a forma de abordagem de seus potenciais consumidores. O que até entdo, no comércio
convencional, era feito por meio da alimentacao de banco de dados em formato papel, restrito,
basicamente, as operagdes de venda e compra efetuadas nas lojas fisicas, passou a ser feito em
formato digital, possibilitando um viés de pesquisa mais amplo, inclusive em relacdo aos

acessos e interesses do iminente comprador, potencializando o status de poder ao
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conhecimento gerado pelo tratamento da informacdo coletada e conferindo uma exponencial
ferramenta de marketing a Internet (SILVA, 2015).

Sob a Otica do marketing, a fim de estabelecer maior relevancia aos anuncios e
garantir uma experiéncia mais agradavel ao internauta, Queiroz (2009) enfatiza que “0S
anunciantes fazem uso de tecnologias de rastreamento das atividades do usuério por meio da
gravacao de pequenos arquivos conhecidos como cookies no sistema de arquivos do usuério”.
Parte-se do pressuposto de que a gama de informagdes pessoais inseridas pelo préprio
internauta, de forma voluntaria ou involuntaria, durante o acesso a determinado web site,
possibilita a formacdo de extenso banco de dados que reflete o comportamento do consumidor
online.

Tais informacdes séo coletadas pelos cookies que, de acordo com Martinez (2015), séo
pequenos arquivos de textos ndo executaveis capazes de enviar para o servidor onde esta
registrado o dominio do site informagdes sobre o comportamento de quem visita a pagina.

Para Clayton (2008, p. 3), trata-se de “pequenos arquivos de dados gravados no
arquivo de texto do historico de navegacdo de um usuario por um site que seja capaz de
operar esta tecnologia. Tem a funcdo de armazenar as informacdes de navegacdo e
preferéncias dos visitantes de um site”. Vale frisar que, em regra, 0 proprio site visitado €
guem envia 0 cookie @ maquina do usuario.

Segundo Queiroz (2011), o cookie surgiu enquanto “mecanismo para manutenc¢do das
sessoes de protocolos HTTP e HTTPS”, porém, atualmente sdo utilizados enquanto
ferramentas para 0 e-commerce e as propagandas digitais. O autor aponta diferentes
modalidades de cookies utilizados no protocol HTTP, quais sejam: de persisténcia; de sesséo
ou temporarios; de primeira parte e; de terceiros.

Com base em Araujo (2003) e Toubiana, Narayanan e Boneh (2010), Queiroz (2011,
p. 15) enfatiza que 0s cookies de persisténcia sdo armazenados no computador do usuario por
prazo determinado, variando entre dias e anos, com a finalidade inicial de “personalizar
servicos”, mas acabam, invariavelmente, permitindo o acesso as informacgdes a partir do
comportamento de navegacao do usuario.

Os cookies de sessdo ou temporarios se distinguem do de persisténcia em face de
permanecerem gravados apenas enquanto durarem a navegacao em um determinado site, com
énfase ao fato de que alguns dominios permitem a sua manutencdo ainda que a sessdo tenha
sido encerrada, expirando-se de acordo com o tempo estabelecido por seu titular (QUEIROZ,
2011).
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Por sua vez, nos cookies de primeira parte, 0 usuario aceita esta forma de
relacionamento com o site, havendo uma troca consciente de informagdes (QUEIROZ, 2011).

Derivado do cookie de persisténcia, 0s cookies de terceiros sdo operados por outrém
que mantém acordo comercial ou de cooperacdo com o web site visitado pelo internauta
(QUEIROZ & QUEIROZ, 2010).

Vale frisar que os sistemas operacionais dos computadores possuem mecanismos que
visam a desabilitacdo do cookie, porém, alguns sites de e-commerce somente funcionam
plenamente se houver a autoriza¢do para a instalagdo do referido programa. Ademais, na
grande maioria das vezes, o cookie € instalado sem o internauta perceber a acdo. Internautas
com pouco conhecimento na area sequer sabem de sua existéncia e como desabilita-lo.

Com o avanc¢o das novas tecnologias, Queiroz (2011) chama a atengdo para 0S novos
cookies, que possibilitam aumentar a capacidade de armazenar a informagéo, assim como
melhorar o trafego na rede, dentre os quais os cookies de Flash, Webstorage HTML 5.0 e
Evercookies.

Os cookies de Flash, também denominados de Local Shared Object (LSO), podem ser
recepcionados por qualquer navegador, desde que habilitados e configurados para a
tecnologia LSO, além de armazenar até 100 kbytes de informacGes por objeto, contra 4 kbytes
de um cookie de HTTP. A comunicacdo se opera diretamente entre o servidor e o cliente,
maximizando o trafego na rede (QUEIROZ, 2011).

O Webstorage HTML 5.0 tem por finalidade o armazenamento de dados de sessdo
(QUEIROZ, 2011) e, segundo Hickson (2010, apud QUEIROZ, 2011, p. 48) é estruturado em
trés areas: “arca de dados (armazenamento em banco de dados especifico - SQLite),
isolamento das sessdes (permite a diferenciacdo de usuarios em um mesmo site e computador)
[...]”, bem como o “[...] armazenamento local dos objetos (os objetos ficam disponiveis a
qualquer navegador que implemente esta tecnologia)”.

Segundo Queiroz (2011, p. 49), os Evercookies sdo uma inferface de programacao de
aplicagdes (API) em JavaScript. Representa um “conjunto de rotinas e padrdes para
desenvolvimento de aplicacbes utilizando as funcionalidades que sdo por ela
disponibilizadas”. Assim, mesmo que o usuario apague a informagdo, a API do Evercookies
possibilita reconstruir a informagdo a partir de novo acesso, utilizando-se de “técnicas de
persisténcia e replicacdo de dados” (QUEIROZ, 2011, p. 50).

Se por um lado o emprego do cookie possibilita a personalizagcéo do atendimento ao

cliente no meio ambiente Internet, tornando a busca pelo produto mais célere e eficaz, por
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outro revela questdes juridicas relevantes, sob o ponto de vista constitucional e

infraconstitucional.

3 O DIREITO POSITIVADO

Enquanto clausula pétrea, a Constituicdo Federal (CF) consagra como direito ou
garantia individual da pessoa humama a inviolabilidade da intimidade e da vida privada (art.
59, X), assim como o sigilo da comunicacdo de dados (art. 5°, XII).

Segundo Silva (2011, p. 206), ao declarar a inviolabilidade da intimidade e da vida
privada em inciso e ndo no caput do artigo 5° da CF (BRASIL, 2015a), o legislador
constituinte as estipulou enquanto “reflexo ou manifestacdo” do direito a vida. O autor trata o
direito a privacidade como género, enquanto “o conjunto de informagdo acerca do individuo
que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem,
quando, onde e em que condigdes, sem a isso poder ser legalmente sujeito” (PEREIRA, 1980,
p. 5 apud SILVA, 2011, p. 206).

Dentro do contexto do direito a privacidade, tem-se a intimidade e a vida privada. Para
Dotti (1980, p. 69), a intimidade consiste na “esfera secreta da vida do individuo na qual este
tem o poder legal de evitar os demais”, enquanto a vida privada “integra a esfera intima da
pessoa, porque € repositorio de segredos e particularidades do foro moral e intimo do
individuo” (SILVA, 2011, p. 208).

Em uma visdo constitucional, Silva (2011, p. 209-210) traz a discussao a questdo dos
bancos de dados pessoais digitalizados enquanto ferramentas que podem revelar graves
ameacas a privacidade. O autor menciona dois aspectos importantes: a possibilidade de os
sistemas informaticos esquadrinhar as pessoas e devastar a individualidade, bem como o
intercambio de arquivos ou banco de dados que possibilitam desvendar “a vida dos
individuos, sem sua autorizagao e até sem seu consentimento”.

Lima (2014, p. 152) ressalta que o Marco Civil da Internet (MCI), no artigo 3°, incisos
Il e Il (BRASIL, 2015b), estipulou a privacidade e a protecdo dos dados pessoais enguanto
principios fundamentais, garantindo ao usudrio a “necessidade, em regra, de seu
consentimento livre, expresso e informado, para a coleta, o uso, tratamento ou
armazenamento dessas informagdes”. O autor lembra que o MCI ndo trouxe o conceito do
verbete “dados pessoais”, ao remeter o assunto para legislacdo especifica, porém, tutelou, em
interpretacdo a contréario sensu do art. 10° e seus parégrafos, enquanto regra, o sigilo dos

dados mantidos sob guarda em registros eletrénicos, ao facultar as autoridades administrativas
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que detenham competéncia legal para a sua requisi¢cdo, o acesso “a dados cadastrais que
informem qualificacéo pessoal, filiagdo e endere¢o”, na forma da lei.

Insta frisar que o caput do artigo 10° da lei em comento prevé, enquanto regra, o sigilo
dos registros de conexdes de aplicacdes de Internet, em relagdo “a data e hora de uso de uma
determinada aplicacéo de internet a partir de um determinado enderego IP”, associado ou nao
aos dados pessoais, que somente podem ser revelados por ordem judicial. Assim, apenas 0s
dados cadastrais que informam qualificacdo pessoal, filiagdo e endereco podem ser obtidos
pela autoridade administrativa que tenha atribuicdo ou competéncia para requisita-los
(BRASIL, 2015b).

Sob o ponto de vista do sigilo da comunicacéo de dados, a presente discussao leva em
conta que o artigo 5° XIl, da CF (BRASIL, 2015a), trata de meios de comunicacdes:
epistolar, telegréfica, telefénica e de dados. Estipula o sigilo enquanto regra, estabelecendo a
quebra engquanto excecao, para fins de investigacdo criminal e instrucao processual.

Insta frisar que, em 1988, a Internet ndo era realidade no Brasil, ja que aqui somente
foi difundida na década de 1990, motivo pelo qual o legislador constituinte ndo fez uma
abordagem técnica do termo, sendo superado pelo legislador infraconstitucional com a Lei
9.296/1996 (BRASIL, 2015d), regulamentadora do dispositivo constitucional, ao prever a
possibilidade da quebra do fluxo das comunicac@es de informatica ou telematica nos casos de
crimes dolosos e apenados com recluséo, quando ndo houver outro meio para comprovar o
crime, conferindo, assim, o critério de subsidiariedade a prova.

O sigilo do fluxo da comunicacdo de dados, também, resta evidenciado pela
criminalizacdo da conduta de invadir dispositivo informéatico alheio, conectado ou ndo a
Internet, mediante violagdo a mecanismo de seguranca (senha, antivirus, firewall etc.), com a
finalidade de obter, adulterar ou destruir dados ou informacdes, sem autorizacdo expressa ou
tacita do titular do dispositivo, ou instalar vulnerabilidade com o fim de obter vantagem
ilicita, patrimonial ou ndo (BRASIL, 2015c).

Ademais, o art. 10° da Lei 9.296/1996 (BRASIL, 2015d), criminaliza a conduta de
promover a interceptacao telefonica, bem como o fluxo das comunicag6es de informatica ou
telematica, assim como violar o segredo imposto pela lei durante a producdo da prova, sem
prévia autorizacao judicial.

Tanto a CF quanto as normas infraconstitucionais positivam direitos e principios que
devem nortear toda e qualquer conduta do homem, seja no ambiente convencional, seja no

meio ambiente Internet.

59



4 CONCLUSOES

Conclui-se existir um conflito em relacéo as técnicas empregadas por profissionais da
tecnologia no que tange as funcionalidades dos cookies e os limites legais. Isto porque, alem
de a CF consagrar a intimidade e a vida privada enquanto direitos individuais da pessoa
humana, o MCI também as tutelam como principio norteador do ambiente virtual, impondo o
acesso a Internet enquanto essencial ao exercicio da cidadania.

Quando o cookie é empregado com o conhecimento do usuério da Internet como, por
exemplo, no cookie de primeira parte, ndo ha violagdo a nenhuma norma, nomeadamente se 0
provedor da aplicacdo da Internet mantiver os dados sigilosos, somente acessivel e ele
proprio. A assertiva leva em conta o fato de que ha consentimento do usuario da Internet em
relacdo ao funcionamento do cookie. O MCI exige, no entanto, que o usuario seja previamente
informado, de forma clara e objetiva, acerca das praticas utilizadas pelo provedor de aplicacéo
da Internet em relagdo a coleta, tratamento e finalidade da informacé&o coletada, assim como
autorizacao expressa para fins de intercambio de informacdes com outros bancos de dados.

No entanto, se o terceiro utilizar-se do cookie para captar os dados em nome de
empresa cooperada, como se opera no cookie de terceiro, levando em conta que estdo sendo
captadas informacGes ou dados decorrentes do fluxo das comunicagBes de informatica,
nomeadamente se a coleta dos dados se operar sem autorizacdo tacita ou expressa do
internauta, tem-se conduta que, em que pese a complexidade probatéria, pode se amoldar ao
tipo penal previsto no artigo 10 da Lei n° 9.296/1996, pois, para tanto, exigir-se-ia, na
auséncia de consentimento do internauta, prévia autorizacdo fundamentada da autoridade
judiciaria competente para a coleta dos dados decorrentes do fluxo das comunicagdes de
informatica.

Verifica-se que o emprego de evercookies permite ao provedor de aplicacdo de
Internet, sem que o usuario tenha conhecimento, recuperar dados que ele tenha apagado ou
eliminado, utilizando técnicas de persisténcia e replicacdo de dados.

Tal conduta viola o MCI em vérios aspectos, ja que a lei em comento prevé enquanto
direito do usuario da Internet, que nos contratos de prestacdo de servicos haja informac6es
claras e completas, com detalhamento sobre o regime de protecdo aos registros de conexao e
aos registros de acesso a aplicacdes de Internet, bem como sobre préticas de gerenciamento da
rede que possam afetar sua qualidade, além do comprometimento de que o provedor ndo
forneca a terceiros dados pessoais do cliente, inclusive registros de conexdo, e de acesso a

aplicacbes de Internet, salvo mediante consentimento livre, expresso e informado ou nas
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hipoGteses previstas em lei, em que se permite fornecer os dados as autoridades judiciais ou
administrativas.

Ademais, 0 usuério da Internet tem o direito a informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que justifiquem sua coleta, ndo sejam vedadas pela
legislacdo, bem como estejam especificadas nos contratos de prestacdo de servigcos ou em
termos de uso de aplicagdes de Internet.

A coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais, exige consentimento expresso do usuario, 0
qual também tem direito a exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de Internet, a seu requerimento, ao término da relacéo entre as partes,

ressalvadas as hipdteses de guarda obrigatéria de registros previstas no MCI.
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