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XXV ENCONTRO NACIONAL DO CONPEDI - BRASILIA/DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacdo

No XXV Encontro Nacional do CONPEDI, realizado de 06 a 09 de julho de 2016, que teve
lugar na Universidade de Brasilia- UnB, e que foi organizado pelo Curso de Pés-Graduagdo
em Direito - Mestrado e Doutorado, da UnB - Universidade de Brasilia; pela Universidade
Catdlica de Brasilia - UCB; pelo Centro Universitério do Distrito Federal - UDF; e pelo
Instituto Brasiliense do Direito Publico - IDP, o Grupo de Trabalho - GT “Direito,

Governanca e Novas Tecnologias’ se destacou no evento ndo apenas pela qualidade dos
trabal hos apresentados, mas pelo numeroso publico, composto por pesquisadores-expositores
e interessados, que deixou a sala AT085 (onde o grupo se reuniu) repleta até o término das
atividades. Foram apresentados 14 artigos objeto de um intenso debate presidido pelos
coordenadores e acompanhado pela participagao instigante do publico presente.

Esse fato demonstra a inquietude que os temas tratados no GT despertam na seara juridica.
Cientes desse fato, os programas de pds-graduacdo em Direito empreendem um didlogo que
suscita a interdisciplinaridade na pesquisa e se propdem a enfrentar os desafios que as novas
tecnologias impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa
perspectiva, os coordenadores do grupo de trabalho dividiram os artigos em blocos, que se
congregam nesta col etanea.

A protegdo a privacidade foi 0 pano de fundo do primeiro bloco de trabal hos apresentados. O
direito a privacidade e a protecdo de dados pessoais encontraram destague no enfrentamento
de temas como “zonas de convergéncia e conflito no que se refere aos direitos a privacidade
e protecdo de dados’, “relacBes trabalhistas e o direito fundamental & autodeterminagdo
informativa’, a “protecdo juridica dos dados pessoais na Internet”, “captacéo e protecdo de
dados pessoais no Brasil”, e “privacidade do consumidor e captura de dados pessoais pelo
fornecedor nos contratos eletronicos’.

Os aspectos gerais da sociedade da informagédo foram objeto do segundo bloco de trabalhos
gue versaram sobre a “crise da soberania estatal e a Internet como instrumento ora de
dominacdo ora de emancipagdo social no contexto da globalizacdo do século XXI”,

“banalizacéo do exibicionismo e cultura do 6dio na sociedade digital em funcéo da agilidade
de troca de informagtes’, “direito de acesso a0 mundo virtual na sociedade informacional”,
“regulamentagdo da Internet e a sua relagédo com o Estado nas sociedades contemporéaneas”,
“0 acesso alnternet como bem essencial e o projeto do Facebook Internet.Org” e, finamente,



discutiu-se sobre “crise na informac&o, questionando se os dados e informacdes digitais
congtituem-se em verdadeiro patrimbnio economicamente aferivel e proveitoso ao seu
originador”.

As discussdes acerca da democracia eletrénica congregaram temas como “efemeridade e
liguidez das informagbes num contexto de redes sociais e computacdo em nuvem”,
“tecnologias de informacdo como ferramentas de luta por direitos fundamentais’, “a
tecnologia e o direito a informacdo como contribuintes para o exercicio da democracia e o
meio ambiente” e “movimentos sociais, crimes e cidadania no contexto da sociedade em
rede’, descortinando o terceiro bloco de artigos apresentados no grupo de trabal ho.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “direito, governanca e novas
tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Cinthia Obladen de Almendra Freitas



DEMOCRACIA OU AUTOCRACIA INFORMACIONAL? O PAPEL DA INTERNET
NA SOCIEDADE GLOBAL DO SECULO XXI

DEMOCRACY OR INFORMATIONAL AUTOCRACY? THE INTERNET'SROLE
IN THE GLOBAL SOCIETY OF THE 21ST CENTURY

Tarcisio Teixeiral
|sabela Cristina Sabo 2

Resumo

Empregando-se 0 método dedutivo, analisa-se os efeitos da internet, aliada ao contexto da
globalizacdo, em diversos setores, desde 0 aspecto econdmico do comércio eletrénico
mundial até as consequéncias politicas, 0 que depreende-se quando movimentos ideol 6gicos
emergem nas redes sociais. Isto incorre no atual cenario de crise da soberania estatal, ante a
insuficiéncia dos Estados em regulamentar o espaco virtual, ora marcado por praticas
neoliberais e informagdo mal distribuida. Ao final, contrapde-se a internet como instrumento
de dominagéo e emancipacdo social, em um cenario de consumo excessivo dos dispositivos
eletrénicos e 0 seu uso como meio de alcancar a efetiva democracia.

Palavr as-chave: Globalizac&o, Internet, Crise da soberania, Democracia informacional

Abstract/Resumen/Résumé

Employing the deductive method, it analyzes the effects of the Internet, combined with the
globalization context, in different sectors, from the economic aspect of the global e
commerce to the political consequences, which is inferred when ideological movements
emerge on social networks. This incurs the current crisis scenario of state sovereignty, given
the failure of states to regulate the virtual space, now marked by neoliberal practices and
poorly distributed information. Finally, it contrasts with the Internet as an instrument of
domination and social emancipation, in a scenario of excessive consumption of electronic
devices and their use to achieve effective democracy.

K eywor ds/Palabr as-claves/M ots-clés. Globalization, Internet, The sovereignty crisis,
Informational democracy

1 Doutor e Mestre pela Faculdade de Direito do Largo S&o Francisco (USP). Especialistaem Direito
Empresarial pela Escola Paulista da Magistratura. Professor da Universidade Estadual de Londrina (UEL). E-
mail: contato@tarcisioteixeira.com.br.

2 Mestranda em Direito Negocia pela Universidade Estadual de Londrina (UEL). Graduada em Direito pela
Universidade Estadual de Maringa (UEM). E-mail: isabel asabo@gmail.com.
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INTRODUCAO

Nos ultimos tempos, € notdrio um avanco no exercicio da liberdade de expresséo,
viabilizados pelas ferramentas tecnoldgicas, como é o caso das redes sociais e dos demais
meios de consumo virtual. Concomitantemente, em raz&o do comércio eletrdnico, a economia
vem circulando cada vez mais, 0 que esta sendo possivel devido ao desenvolvimento
cientifico-tecnoldgico presente no final do século XX, cujas relagdes negociais, privadas e
publicas, sdo efetivadas pelo ambiente digital, que elimina as barreiras relacionadas ao tempo
e ao espaco fisico.

A informatica € consequéncia da evolucdo da razdo humana. O reflexo disso é o
caminho para uma sociedade cada vez mais global, em que a velocidade da comunicagdo e o
alcance internacional faz com que a intervencdo do Estado seja minima em seus aspectos
politicos, especialmente no que tange a regulamentacio do espaco virtual. E o que contribui
para a crise de sua soberania e a outorga do poder a outros atores sociais (grandes empresas,
organizagOes e grupos internacionais, entre outros particulares).

No Brasil, embora o ordenamento juridico disponha de algumas legislacdes
especificas em matéria de internet, ainda restam dividas no momento de solucionar eventual
litigio, sobretudo quando a situacdo ultrapassa as fronteiras nacionais, que desafiam o0s
operadores do Direito a formular respostas a uma sociedade contemporanea e
tecnologicamente avancada que se apresenta cada vez mais consumista dos dispositivos
eletronicos, na grande maioria das vezes desprovidos das informagdes pertinentes.

Diante disso, parte-se do método dedutivo no sentido de analisar os efeitos da
internet junto aos atuais cenarios sociais — a revolucdo tecnoldgica, a globalizacdo, a crise da
soberania estatal, a dificuldade de regulamentacdo — a fim de se erigir uma forma de
organizacdo da sociedade onde a mudanca e a efetivacdo do processo democratico brasileiro

seja possivel e favorecido pelo ambiente virtual.

1 A GLOBALIZACAO COMUNICATIVA, TECNOLOGICA E ECONOMICA

O avanco tecnolégico e a globalizagdo! caminham juntos no cenario de

transformacgdes ocorridas desde o final do século XX a atual sociedade informacional do

! Sobre o tema, faz-se mengdo as palavras de Ulrich Beck (1999, p. 44), segundo o qual “globalizagdo ¢, com
toda certeza, a palavra mais usada — abusada — e a menos definida dos Gltimos e dos proximos anos; é também
a mais nebulosa e mal compreendida, e a de maior eficacia politica. (...) é preciso distinguir (sem pretender
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século XXI. O acesso mundial a internet produz uma conexdo infalivel entre as pessoas,
ampliando sua interatividade, o que certamente gera reflexos nos mais variados setores de
organizacdo e de producdo, desde a convivéncia em sociedade, a politica, a economia local e
mundial.

A sociedade da informacdo traduzida por Alvin Toffler (1998, p. 173) como a
“Terceira Onda”, é caracterizada por pessoas e organizacdes que anseiam continuamente por
mais informacdo, na medida em que todo o sistema comeca a pulsar com um fluxo de dados
cada vez mais alto, inclusive forcando a quantidade de informacdo necessaria para manter o
sistema social coeso e rapido.

Na andlise de Manuel Castells (2000, p. 21-22), uma revolucdo tecnoldgica
concentrada nas tecnologias de informacéo esta remodelando a base material da sociedade em
ritmo cada vez mais veloz. O proprio capitalismo também passa por um processo de profunda
reestruturacdo caracterizado por maior flexibilidade de gerenciamento, descentralizacdo das
empresas e sua organizacdo em redes, intervencdo estatal no sentido de desregular os
mercados de forma seletiva e desfazer o estado do bem-estar social, aumento da concorréncia
econbmica global em um contexto de progressiva diferenciacdo dos cenarios geogréaficos e
culturais para a acumulacdo e a gestdo de capital. Além disso, um novo sistema de
comunicacdo que fala cada vez mais uma lingua universal digital esta promovendo a
integracdo global da producéo e distribuicdo de palavras, sons e imagens, personalizando-os
ao gosto das identidades e humores dos individuos. As redes interativas de computadores
estdo crescendo exponencialmente, criando novas formas e canais de comunicacdo, moldando
a vida e, concomitantemente, sendo moldadas por ela.

Segundo Jurgen Habermas (2001, 56-57), as novas tecnologias revolucionaram ao
longo do século XX a economia, bem como as formas de circulacéo e de vida. As estruturas
do mundo da vida carregadas de tecnologia exigem das pessoas uma relagdo inocente, uma
confianca habitual com aparelhos e dispositivos enigmaticos. O efeito de aceleracdo advindo
das técnicas avancadas de comunicacdo e de transporte possui uma importancia totalmente
diferente para a modificacdo a longo prazo do horizonte cotidiano de experiéncias. A
consciéncia do espago e do tempo é afetada de outro modo pelas novas técnicas de
transmissdo, armazenamento e elaboragdo de informagoes.

Trata-se da globalizacdo comunicativa, também apontada por José Eduardo Faria

(2004, p. 29), eis que 0s sucessivos avangos da tecnologia fazem surgir modos inéditos de

uma exatiddo ou completude absoluta) entre as diversas dimensfes da globalizacéo, a saber, a da comunicagdo
técnica, a ecoldgica, a econdmica, a da organizacéo trabalhista, a cultural e a da sociedade civil etc.”.
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comunicacdo e de transmissdes culturais instantaneas entre polos bastante longinquos,
levando a proximidade fisica entre os individuos a ser substituida pelos efeitos interativos das
redes tecnoldgicas de interligacdo no tempo e no espaco. Os novos tipos de interacdo social
sdo potencialmente segmentados e despersonificados, de modo que quanto mais disponiveis e
sofisticadas sdo as formas de vinculagdo eletrOnica entre as pessoas, mais amplas acabam
sendo as possibilidades de “encontros sociais” entre quem jamais se falou pessoalmente.

Em razdo da globalizagdo tecnologica, também surge a globalizacdo econémica, uma
nova economia denominada por Manuel Castells (2000, p. 87) como informacional e global.
E informacional porque a produtividade e a competividade de unidades ou agentes nessa
economia (sejam empresas, regides ou nagdes) dependem basicamente de sua capacidade de
gerar, processar e aplicar de forma eficiente a informacdo baseada em conhecimentos. E
global porque as principais atividades produtivas, o consumo e a circulagdo, assim como seus
componentes (capital, trabalho, matéria-prima, administracdo, informacdo, tecnologia e
mercados) estdo organizados em escala global, diretamente ou mediante uma rede de
conexdes entre agentes econdmicos. E informacional e global porque, sob novas condigdes
historicas, a produtividade é gerada e a concorréncia é feita em uma rede global de interacéo.

Em meio a este cenario, Alain Touraine pondera que o controle e a regulacdo da

economia apoiam-se cada vez menos em objetivos estatais:

Ao longo do dltimo quartel do século XX o Estado intervencionista foi
substituido quase em toda parte (e quase completamente) por um Estado que
procura sobretudo atrair os investimentos estrangeiros e facilitar as
exportacdes nacionais, e a0 mesmo tempo por empresas que se integram
cada vez mais em aglomerados transacionais e sdo associadas a redes
financeiras que, apoiadas em novas técnicas matematicas, podem obter
lucros importantes da circulacdo das informacGes em tempo real. Estas
rapidas transformaces sdo a consequéncia direta de uma internacionalizacao
da producdo e dos intercambios que vdo desembocar na globalizagdo da
economia (TOURAINE, 2006, p. 29).

N&o suficiente, a propria informagdo torna-se um o produto desse processo
produtivo. Em outras palavras, os produtos das novas industrias de tecnologia da informacao
sdo dispositivos de processamento da informacgéo ou o proprio processamento da informacao,
ao passo que essas novas tecnologias agem sobre todos os dominios da atividade humana e
possibilitam o estabelecimento de conex@es infinitas entre diferentes dominios, assim como
entre os elementos e agentes de tais atividades. Surge uma economia em rede profundamente
interdependente que se torna cada vez mais capaz de aplicar seu progresso em tecnologia,

conhecimentos e administracdo na prépria tecnologia (CASTELLS, 2000, p. 87-88).
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Neste ponto, Pierre Lévy (1998, p. 53-55), ao tratar da “virtualiza¢ao” da economia,
destaca que as finangas internacionais desenvolvem-se em estreita simbiose com as redes e as
tecnologias de suporte digital. Elas tendem a uma espécie de inteligéncia coletiva distribuida
para a qual o dinheiro e a informacgdo progressivamente se equivalem. A informacdo e o
conhecimento séo a principal fonte de producdo de riqueza, séo bens econdmicos primordiais,
pois, nas palavras do filésofo, “consumi-los ndo os destroi, e cedé-los ndo faz com que sejam
perdidos”. Logo, afirma-Sse por uma economia de abundancia, cujos conceitos e as praticas
estariam em profunda ruptura com o funcionamento da economia cléssica.

A conversdo da ciéncia e da tecnologia em fator bésico de producdo, de
competitividade de inovacédo sobre a ordem econdmica mundial passa a ser visto como a mola
propulsora do fenébmeno da globalizacdo. Isso porque ciéncia e tecnologia exigem
investimentos continuos, regulares e em volumes crescentes. Além disso, as descobertas
cientificas e as novidades tecnoldgicas possuem um ciclo de vida atil decrescente, em razéo
de seu dinamismo, tendendo a se superar em periodos cada vez mais curtos. Diante desse
qguadro, a solucdo é fragmentar e dispersar a expansao tecnoldgica geograficamente,
objetivando aproveitar as vantagens comparativas de cada mercado local, regional ou
nacional, em termos de precgo e fornecimento de insumos, nivel de consumo, qualidade e valor
do trabalho, infraestrutura urbana e clima, ambiente politico, gerando uma ‘“‘economia-
mundo” (FARIA, 2004, p. 86-87).

Assim, a partir de meados da década de 80, Estados por todo o0 mundo se empenham
em desregulamentar os mercados e privatizar empresas estatais?2. Em muitos casos, como na
América Latina, a liberalizacdo e a privatizacdo abriram oportunidades de investimento,
aumentaram a produtividade de empresas privatizadas, motivaram a modernizacdo
tecnoldgica e estimularam o crescimento econémico geral, conforme foi demonstrado nos
casos do Chile, na década de 80, e do Brasil, Argentina e Peru, na década de 90. Contudo, a
desregulamentacdo ou a privatizacdo em si ndo sdo instrumentos desenvolvimentistas: em
uma economia capitalista globalizada, s@o pré-requisitos para o crescimento econémico. Isso,
todavia, dependera do contetdo real dessas medidas e de sua conexdo com estratégias de
intervencdo positiva, tais como politicas tecnoldgicas e educacionais que aumentem 0s
recursos e talentos do pais no ambito da producéo informacional. Logo, a nova economia,

baseada em reestruturacdo socioeconémica e revolucdo tecnologica, serd moldada, até certo

2 No pensamento de Alain Touraine (2002, p. 150), “a empresa deixa de ser considerada como a expressdo
concreta do capitalismo; ela aparece cada vez mais como uma unidade estratégica num mercado internacional
competitivo e como um agente de utilizacdo de novas tecnologias. Ndo é nem a racionalizagdo nem a
dominacdo de classe que a definem melhor, ¢ a geréncia de mercados e de tecnologia”.
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ponto, de acordo com 0s processos politicos desenvolvidos no e pelo Estado (CASTELLS,
2000, p. 108-109).

As consequéncias da revolucdo tecnoldgica e da globalizacdo sdo inegaveis para o
sistema como um todo, modificando as formas de governo, de producéo, bem como as formas
de organizacéo social, alavancadas por uma sociedade mais consumidora do que produtora®.
Ao mesmo tempo em que a interacdo e favorecida pelas ferramentas tecnoldgicas, vislumbra-
se que a sua utilizacdo sem o devido estudo, planejamento e consciéncia acarreta impactos
ndo desejados e problemas de vérias ordens. A par deste contexto em que a tecnologia é
inicialmente implementada em determinado pais, surge a necessidade de regulamenté-la

conforme 0s usos e costumes do local.

2 CRISE DA SOBERANIA ESTATAL - INTERNACIONALIZACAO,
DESCENTRALIZACAO E DESREGULAMENTACAO

Com o fenbmeno da globalizacdo, as estruturas institucionais, organizacionais,
politicas e juridicas forjadas desde os séculos XVII e XVIII tendem a perder tanto a sua
centralidade quanto sua exclusividade. No dmbito de uma economia transnacionalizada, as
relacbes entre os problemas internacionais e 0s problemas internos de cada pais vdo sendo
progressivamente invertidas, de tal forma que os primeiros ja ndo sdao mais apenas parte dos
segundos; pelo contrario, os problemas internacionais ndo sd passam a estar acima dos
problemas nacionais, como também a condiciona-los (FARIA, 2004, p. 32).

Nas palavras de Ulrich Beck (1999, p. 30-31), globalizacéo significa, neste quadro, o
processo em cujo andamento os Estados nacionais veem a sua soberania, sua identidade, suas
redes de comunicagdo, suas chances de poder e suas orientagcdes sofrerem a interferéncia
cruzada de atores transnacionais. Vale destacar que o fendmeno é irreversivel, e dentre as
justificativas do socitlogo, estd a quantidade cada vez maior de atores transnacionais
(companhias, organiza¢Ges ndo-governamentais, unides nacionais) que figuram ao lado dos
governos, alem da revolucdo interrupta dos meios tecnoldgicos de comunicagéo e os conflitos
transculturais.

Nessa esteira, José Eduardo Faria (2011, p. 62-63) observa que diante da crescente

internacionalizacdo da decisdo econOmica, o Estado abriu mdo de parte de suas

% Conforme explanado por Zygmunt Bauman (2008, p. 15), “aconteceu que, no caminho entre a sociedade de
produtores e a sociedade de consumidores, as tarefas envolvidas na comodificacdo e recomodificacdo do
capital e do trabalho passaram por processos simultaneos de desregulamentacdo e privatizagdo continuas,
profundas e aparentemente irreversiveis, embora ainda incompletas”.
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responsabilidades regulatdrias. Partindo da premissa de que as divergéncias de interesses
devem ser respeitadas para se chegar a acordos, o Estado deixou de tutelar determinados
comportamentos e situacdes e passou a fomentar a autorresolugdo de litigios, por parte dos
diferentes setores sociais, econdémicos e financeiros ndo regulados, o que da lugar a
circularidade de organizagdes autdbnomas e sistemas funcionais da sociedade e dos mercados.

Nessa pluralidade de situagfes — nacionais e internacionais — o Estado reage
procurando fazer uma regulacdo juridica por redes. O resultado dessa estratégia € um circulo
crescentemente vicioso e paradoxal: quanto mais procura disciplinar e regular todos os
espacos, dimensdes e temporalidade do sistema socioecondmico, menos o Estado
intervencionista parece capaz de mobilizar coerentemente 0s instrumentos normativos de que
formalmente dispde. Quanto mais seus dirigentes e seus legisladores ampliam o numero de
leis, codigos, decretos, portarias, resolucdes, instrucbes e pareceres normativos das matérias
disciplinadas e reguladas por esses textos legais, mais acabam acelerando o esvaziamento da
propria funcionalidade do direito. O sistema juridico se V€ inflacionado por “leis de
circunstancia” e por “regulamentos de necessidade” surgidos a partir de conjunturas politicas,
sociais e econdbmicas muito especificas e transitdrias, visto que a velocidade e a intensidade da
producdo legislativa levam o Estado a perder a dimensdo exata do valor juridico tanto nas
normas que edita quanto dos atos e comportamentos que disciplina (FARIA, 2004, p. 128-
129).

Verifica-se, neste panorama, um cenario de crise®. Uma crise que abarca varios
pontos, desde a soberania do Estado, a economia, e, inclusive, a democracia como forma de

governo. A esse despeito, vale destacar as palavras de Luigi Ferrajoli:

Sabemos que “crisis del Estado” significa basicamente crisis de la soberania
estatal, que se manifiesta en la dislocacion de crecientes porciones de
poderes y funciones publicas, tradicionalmente reservadas a los Estados,
fuera de sus fronteras nacionales. En la época de la globalizacion, el futuro
de cada pais depende cada vez me nos de la politica interna y cada vez méas
de decisiones externas, tomadas en sedes politicas supra nacionales o por
poderes econémicos globales (FERRAJOLI, 2005, p. 109-110).

Consequentemente, as esferas legislativa e judiciaria também restam prejudicadas

pela crise no poder. A tecnologia, ora controlada efetivamente por sujeitos que detém seu

4 De acordo com Jiirgen Habermas (2002, p. 12), “a crise ndo pode ser separada do ponto de vista de alguém que
a esta sofrendo, o paciente experimenta sua impoténcia frente a objetividade da doenca, apenas porque ele é
um sujeito condenado a passividade e temporariamente privado da possibilidade de ser um sujeito em plena
possessao dos seus poderes. Portanto podemos associar com as crises a ideia de uma forca objetiva, que priva
um sujeito de alguma parte de sua soberania normal. Conceber um processo enquanto uma crise significa
tacitamente dar-lhe um significado normativo: a solucdo da crise concretiza uma libertagdo do sujeito colhido
por ela”.

121



dominio — em sua maioria, empresas multinacionais — causa uma desordem normativa. A
gama de possibilidades da internet®, bem como seu acesso disponivel ilimitadamente a toda a
sociedade — como uma conexdo ao mundo afora — faz com que a regulamentacdo dos
problemas juridicos dai originados seja, atualmente, um dos maiores desafios para 0S
operadores do Direito frente ao consumo tecnoldgico cada vez maior por parte da sociedade.

A velocidade da comunicagéo e do desenvolvimento tecnoldgico é incompativel com
a criacdo de leis especificas, bem como impede, muitas vezes, a uniformizacdo de
entendimentos jurisprudenciais e doutrinarios a respeito de determinado tema (a exemplo, 0
comércio eletrénico internacional, a responsabilidade dos provedores, a tributacdo na internet,
os direitos autorais e a propriedade intelectual, a protecdo do consumidor — inclusive do
consumidor hipervulneravel® que também maneja a ferramenta tecnoldgica, tais quais,
criancas, adolescentes, idosos, portadores de deficiéncia, analfabetos —, o teletrabalho, os
crimes informaticos), entre outras questfes que ultrapassam a legislagdo e jurisdicao internas
e que causam opinides das mais diversas.

E por essa razdo que Lawrence Lessig (2006, p. 4) defende que a regulagdo do
ciberespaco se da por seu préprio codigo, ou seja, pela propria arquitetura do sistema. Trata-se
de uma “mao invisivel”, impulsionada pelo governo e pelo comércio, que aperfeigoa cada vez
mais a arquitetura do ciberespaco, tornando o controle eficiente e possivel, e a0 mesmo tempo
assegurando as liberdades essenciais neste ambiente.’

No Brasil, em que pese as legislacBes existentes em matéria de informatica, a saber, a
Lei n® 12.965/2014 (Marco Civil da Internet), que estabelece principios, garantias, direitos e
deveres para 0 uso da internet no pais; o Decreto n°® 7.962/2013, que dispde sobre a
contratacdo no comércio eletrdnico; a Lei n°® 12.737/2012 (Lei Carolina Dieckmann), que
dispde a tipificacdo criminal de delitos informaticos; a Lei n® 12.682/2012, que dispde sobre a

elaboracdo e o arquivamento de documentos em meios eletromagnéticos; a Lei n°

> Em 1969, a ARPA (Agéncia de Projetos de Pesquisa Avancada do Departamento de Defesa norte-americano)
instalou uma nova e revolucionaria rede eletronica de comunicacdo que se desenvolveu durante os anos 70 e
veio a se tornar a Internet. Ela foi extremamente favorecida pela invengdo, por Cerf e Kahn em 1974, do
TCP/IP, o protocolo de interconexdo em rede que introduziu a tecnologia de “abertura”, permitindo a conexao
de diferentes tipos de rede (CASTELLS, 2000, p. 64).

® Cf. “Ao Estado Social importam nio apenas os vulneraveis, mas sobretudo os hipervulneraveis, pois sio esses
que, exatamente por serem minoritarios e amitde discriminados ou ignorados, mais sofrem com a massificacéo
do consumo e a "pasteurizacdo” das diferencas que caracterizam e enriquecem a sociedade moderna” (STJ,
REsp 586.316-MG, 22 Turma, Min. Antdnio Herman Benjamin, Data de julgamento: 17/04/2007, Data de
publicacéo: 19/03/2009).

" Nas palavras do autor: “This invisible hand, pushed by government and by commerce,is constructing an
architecture that will perfect control and make highly efficient regulation possible. The struggle in that world
will not be government’s. It will be to assure that essential liberties are preserved in this environment of perfect
control” (LESSIG, 2006, p. 4).
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12.551/2011, que equipara os efeitos juridicos do trabalho exercido por meios telematicos e
informatizados ao exercido por meios pessoais e diretos; e ainda, o Convénio ICMS n°
93/2015, que disciplina sobre os procedimentos a serem observados nas operacGes e
prestacbes que destinem bens e servi¢cos a consumidor final ndo contribuinte do ICMS,
localizado em outra unidade federada®; ainda restam muitas dividas no momento de operar a
lei e o direito em casos que ultrapassam as fronteiras brasileiras. E ainda, ha o risco de todas
essas normas entrarem em desuso, haja vista o rapido avanco no sentido de atrofiar os atuais
instrumentos virtuais e eliminar certas praticas no ambiente eletrdnico.

Como observa Patricia Peck Pinheiro (2013, p. 53), os desafios juridicos com relacao
ao avanco da informética referem-se a descentralizacdo, a dificuldade em definir limites
territoriais e fisicos, a velocidade com que as decisGes devem ser tomadas e a crescente
capacidade de resposta dos individuos. A internet acaba por gerar uma infinidade de nacdes
virtuais compostas por pessoas, empresas e instituicbes de varias partes do mundo e unidas
por interesses dos mais variados. O grande desafio do Direito €, portanto, enfrentar essa
contradicdo entre globalizacdo e individualizacdo, caracteristica da era digital.

Além da insuficiéncia nacional no que tange a resolucdo de conflitos envolvendo a
tecnologia de informagdo no ambito internacional, € possivel visualizar outra problematica
decorrente da crise da soberania estatal: no Brasil — grande foco de investimentos e
destinatério das tecnologias internacionais — hd o dominio da informacdo eletronica clara e
correta por apenas uma classe, qual seja, a detentora do conhecimento sobre determinado
instrumento tecnoldgico, de forma que a populacdo restam, muitas vezes, informacdes
destorcidas e desnecesséarias (a chamada “desinformagdo”®) no momento de relacionar-se

pelas vias eletrdnicas, conforme seré abordado a seguir.

3 INTERNET - DOMINACAO OU EMANCIPACAO SOCIAL? DEMOCRACIA OU
AUTOCRACIA INFORMACIONAL?

As relagdes virtuais alcangaram tamanha importancia na sociedade contemporanea

que se tornou impossivel imaginar o mundo e sua rede de relagdes desconectadas como

® Todavia, a clausula nona do Convénio ICMS n° 93/2015 esta atualmente suspensa por liminar concedida pelo
Ministro Dias Toffoli na ADI n° 5.456, ajuizada pelo Conselho Federal da Ordem dos Advogados do Brasil. A
norma sub judice pretende aplicar as disposi¢6es do Convénio as Microempresas e Empresas de Pequeno Porte
optantes pelo regime do Simples Nacional, o que caracterizaria, segundo o Ministro, uma oneragéo prejudicial
ao seu funcionamento, sobretudo no cenario do comércio eletrénico (STF, MC ADI 5464 DF, Rel. Min. Dias
Toffoli, Data de julgamento: 12/02/2016, Data de publicacéo: 19/02/2016).

® Na definigdo de Vladimir Volkoff (2004, p. 19), “a desinformagio é uma manipulagdo da opinido plblica para
fins politicos através de informagéo trabalhada por processos ocultos”.
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ocorria ha poucas décadas. Nas sociedades mais avancadas é inegavel a importancia dos
recursos virtuais, mesmo que a virtualidade ndo seja acessivel a totalidade da populacéo. Por
meio do ambiente virtual, ora compreendido como local digital (ndo fisico), as pessoas podem
desenvolver os mais variados atos: se relacionar trocando mensagens, pesquisar, contratar,
isto €, efetuar uma série de atitudes da vida social e econdmica. Sobretudo pelas midias
sociais, as pessoas estdo encontrando novas formas de exercer a cidadania, manifestando-se e
organizando-se, ou seja, a utilizacdo da tecnologia de informacdo pode ter os mais variados
fins, sendo hoje uma ferramenta indispensavel as pessoas (TEIXEIRA, 2015, p. 133-134).

Neste contexto, uma importante ferramenta tecnoldgica é a possibilidade de
contratagdo pelo meio eletrénico, em sua maioria caracterizada por termos de adesdo de
produtos e servicos para fins de consumo. A propoésito, como acentua Zygmunt Bauman
(2008, p. 38-39), nos dias atuais o termo “consumo” evoluiu para “consumismo”, a medida
que a capacidade do ser humano de querer, de desejar, de ansiar, e de experimentar cercas
emocdes repetidamente passa a sustentar a economia. Nas palavras do filésofo, atinge-se o
consumismo “quando o consumo assume o papel-chave que na sociedade de produtores era
exercido pelo trabalho” (BAUMAN, 2009, p. 41).

Os negdcios para fins de consumo celebrados pelo ambiente virtual sdo essenciais
para a circulacdo de capital. E visivel que o comércio eletronico se tornou dos principais
suportes da economia internacional. Todavia, conforme aponta Luciano Timm (2014, p. 166-
169), é possivel a ocorréncia de contratos ineficientes a partir de eventuais falhas de mercado.
Um efeito que pode tornar o contrato ineficiente é a assimetria de informacoes, o que leva as
partes a celebrarem contratos em quantidade e qualidade diferentes do nivel 6timo, ou seja,
sem que haja o0 excedente econémico da transacdo, o0 acimulo de riqueza.

Robert Cooter (2010, p. 213), em sua analise econbémica dos contratos, explica e
apresenta a solucdo: cabe ao direito contratual auxiliar as partes a lidar com informagoes
assimétricas, criando regras de formacdo e execucdo que orientem-nas sobre quais
informacdes tém obrigacdo de divulgar e quais informacdes podem guardar para si mesmas.
Assim, uma segunda finalidade do direito contratual é incentivar a revelacdo eficiente de
informacdes dentro da relagdo contratual.

Em se tratando de negociacGes via internet, a informacao é vital para a efetivacdo do
contrato e para 0 uso consciente das ferramentas tecnolégica. Em todo o mundo, inclusive no

Brasil, a adesdo de parcela consideravel da populacdo aos instrumentos de compra pela
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internet, e em especial as redes sociais (sobretudo por criangas e adolescentes'?), além de
auxiliar em suas tarefas diarias, vem proporcionando uma série de movimentos populares que
opinam na politica do pais'’. Segundo Manuel Catells (2013, p. 165), si0 movimentos que
pretendem transformar o Estado, mas ndo se apoderar dele. Expressam sentimentos e
estimulam o debate, mas ndo criam partidos nem apoiam governos. Porém, sdo politicos no
sentido de que praticam a democracia deliberativa direta que corresponde a uma democracia
em rede baseada nas comunidades locais e virtuais em interacdo. Ainda que se considere uma
utopia, o autor destaca que a maioria das ideologias politicas modernas que estdo nas raizes
dos sistemas politicos (liberalismo, socialismo, comunismo) teve sua origem em movimentos
utopicos.

Nesta perspectiva, Alvin Toffler (1998, p. 421), em sua constru¢do da “Terceira
Onda”, ja refletia positivamente no sentido de que os avangos na tecnologia de comunicacio
abrem pela primeira vez uma série de possibilidades para a participagdo direta do cidaddo na
tomada de decisdes politicas. Em outras palavras, com computadores avangados, satélites,
telefones, cabo, técnicas de apuracdo de votos e outros instrumentos, e, sobretudo, uma
coletividade educada de cidaddos, comeca a tomar muitas de suas proprias decisdes politicas.

O que esses movimentos sociais em rede estdo propondo em sua pratica € uma nova
utopia no cerne da cultura da sociedade em rede, qual seja, a autonomia do sujeito em relacéo
as instituicdes da sociedade. Quando a Administracao falha e encontra-se em crise, a mudanca
s6 pode ocorrer fora do sistema, 0 que comeca na mente das pessoas e se desenvolve em
forma de redes construidas por novos atores. A internet é uma plataforma privilegiada para a
construgéo social da autonomia (CASTELLS, 2013, p. 166).

Contudo, nota-se nos ultimos tempos a adesdo das ferramentas eletrénicas mais com
0 intuito consumista. Lawrence Lessig (2005, p. 18) afirma que apesar das ferramentas
tecnoldgicas disponiveis no mundo hoje permitirem uma gama de criatividade as pessoas —
que usam cotidianamente seus sites, blogs, fotologs, incluindo textos e imagens — sdo

atividades que continuam rebaixadas a posi¢ao de mero “hobby” ou divertimento doméstico.

10 “Os adolescentes equipados com confessionarios eletronicos portaveis sio apenas aprendizes treinando e
treinados na arte de viver numa sociedade confessional — uma sociedade notéria por eliminar a fronteira que
antes separava 0 privado e o publico, por transformar o ato de expor publicamente o privado numa virtude e
num dever publicos, (...)” (BAUMAN, 2008, p. 9-10).

11 “Uma vez que reconhegamos que as nossas atuais institui¢des e constituigdes sdo obsoletas € comecemos a
procurar alternativas, abrem-se subitamente para nos todas as espécies de emocionantes opgdes politicas nunca
antes possiveis. Se devemos governar sociedades que avangam para o0 século XXI, devemos pelo menos
considerar as tecnologias e instrumentos conceptuais tornados acessiveis para nos no século XX” (TOFFLER,
1998, p. 418).
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As pessoas se rendem a tecnologia e as empresas que a detém ao invés de utilizé-las
para fins de libertacdo. Além disso, a informacéo disposta nas redes € cada vez mais reciclada
e descaracterizada, o que faz com que a sociedade se subordine ao ambiente virtual sem
discernir seus beneficios e maleficios. Para atingir a democracia digital, a informacéo real e
util deve ser efetivamente compartilhada, caso contrario o meio digital serd& mais um
instrumento de dominacdo e de controle social, levando os individuos rumo a uma autocracia
informacional, em que o real conhecimento é obtido por poucos.!? O ciberespaco deve ser
utilizado como forma de desenvolvimento individual e social, e ndo apenas econdmico. Nesse

sentido, o estudo de Aires José Rover:

A evolucdo das novas tecnologias pode ser usada para se incentivar e
aprofundar a participagéo dos cidaddos na vida politica do pais. Para que se
configure uma real democracia digital, € necessério o desenvolvimento de
politicas que reconhecam a existéncia de um novo direito, qual seja, o direito
de acesso a rede, o que implica o combate ao analfabetismo eletrénico.
Também o Estado deve utilizar as novas tecnologias, fazendo com que todas
as instituicBes publicas fornecam pela rede as informagdes e servicos basicos
sob sua responsabilidade. Tornar real o direito ao acesso, direito
fundamental (ROVER, 2006, p. 99).

Na investigacdo de Pierre Lévy (1999, p. 226-227), vislumbra-se uma dialética entre
utopia e negdcios no meio virtual. Por um lado, existem as questbes econdémicas como a
realizacao dos “cibernegocios” e de outras atividades de produgdo que estdo praticamente
garantidas com o desenvolvimento da internet. Os negdcios solidificaram e empreendedores
inovadores tornaram-se também visionarios da rede. O comeércio ndo é um mal. Todavia, 0s
projetos culturais e sociais ndo podem ser separados das restricbes econémicas e do
dinamismo econémico que tornam possivel a sua encarnacdo. O capitalismo ndo ¢é
completamente incompativel com a democracia, ao passo que 0 movimento da cibercultura é
um dos motores da sociedade para atingi-la.

Diante dessa andlise, vale rememorar o conceito de democracia construido por
Norberto Bobbio:

(...) 0 unico modo de se chegar a um acordo quando se fala de democracia,
entendida como contraposta a todas as formas de governo autocratico, é o de
considera-la caracterizada por um conjunto de regras (primarias ou

2 Umberto Eco (2011, online) compreende que a internet é perigosa para o ignorante porque néo filtra nada para
ele. Ela s0 é boa para quem ja conhece e sabe onde estd o conhecimento. A longo prazo, o resultado
pedagdgico sera dramatico, havendo multiddes de ignorantes usando a internet para as mais variadas bobagens:
jogos, bate-papos e busca de noticias irrelevantes. O escritor italiano defende, inclusive, pela criacdo de uma
teoria da filtragem. Uma disciplina pratica, baseada na experimentacdo cotidiana com a internet, deixando
como uma sugestdo para as universidades: elaborar uma teoria e uma ferramenta de filtragem que funcionem
para o bem do conhecimento.
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fundamentais) que estabelecem quem esta autorizado a tomar as decisdes
coletivas e com quais procedimentos. Todo grupo social estd obrigado a
tomar decisdes vinculatérias para todos os seus membros com o objetivo de
prover a propria sobrevivéncia, tanto interna como externamente.

Mas até mesmo as decisfes de grupo sdo tomadas por individuos (o grupo
como tal ndo decide). Por isto, para que uma decisdo tomada por individuos
(um, poucos, muitos, todos) possa ser aceita como decisdo coletiva € preciso
gue seja tomada com base em regras (ndo importa Se escritas ou
consuetudinarias) que estabelecam quais sdo os individuos autorizados a
tomar as decisdes vinculatorias para todos os membros do grupo, e a base de
quais procedimentos (BOBBIO, 1986, p. 14).

Logo, para que haja democracia é necessario um consenso entre 0S pProprios
individuos anterior a formacdo de um grupo social. Alias, esse € o fundamento da democracia
deliberativa defendida por Jurgen Habermas (1997, 36-37), qual seja, a acdo comunicativa
com a finalidade de uma interacdo e emancipagcdo social. Segundo sua teoria, a agéo
comunicativa reproduz as estruturas simbdlicas do mundo da vida (cultura, sociedade e
pessoa) sob a perspectiva de entendimento mutuo, um consenso, de acdo comunicativa que
pode transmitir e renovar o saber cultural acumulado. E a coordenagio da comunicagio entre
agentes aptos a fala e a acdo que permite a integracdo social. E pela socializacdo que se da a
formacdo da personalidade individual. A racionalidade comunicativa pretende oferecer uma
possibilidade de dialogo entre os sujeitos e 0 mundo.

Por outro lado, quanto mais as relagcbes por meio de redes informatizadas se
sobrepdem a proximidade fisica, o que conduz o “dom da palavra” a ser restringido pelo
recurso a imagens que desterritorializa 0s universos simbolicos, mais numerosas e
diversificadas sdo as formas de introspeccdo e isolamento sociais. Como consequéncia,
guanto mais intensa for essa vinculacao eletrénica e quanto maior o isolamento social por ela
produzido, maior sera a fragmentacdo das identidades coletivas e mais intensa tenderé a ser a
velocidade de empobrecimento qualitativo dos mecanismos de participacdo e representagdo
politicos (FARIA, 2004, p. 29-30).

E 0 que Jean Baudrillard (2008, p. 13-14) reflete sobre a ocorréncia de uma mutac&o
na ecologia da espécie humana, advinda da multiplicacdo dos objetos, dos servicos, da
“abundancia virtual”. Nas palavras do filésofo, “os homens da opuléncia ndo se encontram
rodeados, como sempre acontecera, por outros homens, mas mais por objetos. O conjunto das

suas relagdes sociais ja ndo é tanto o lago com seus semelhantes”.!3

13«E verdade que algumas fontes de ignorancia sdo mais caracteristicas da vida moderna que da primitiva. Uma
delas é a especializagdo do conhecimento, que, no século XX, desenvolveu-se a ponto de transformar cada um
de n6s em um ignorante relativamente a vastas areas do saber. Outra € representada pelas condi¢cdes de vida e
trabalho na sociedade urbana. Como resultado do anonimato, da impessoalidade e da privacidade, conhecemos
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Alain Touraine (2002, p. 354-355), baseado na teoria da democracia de Jirgen
Habermas, pondera que o espirito das luzes ndo deve ficar enclausurado no dominio do
pensamento cientifico, € preciso que ele penetre na vida social, ou seja, no dominio dos
valores e das normas, e até mesmo na experiéncia mais subjetiva, a do gosto e do julgamento
estético. A dificuldade é imensa e é grande o risco de recair na imagem autoritaria de um
racionalismo que destréi ou despreza tudo o que parece irracional, desde o sentimento
amoroso a religido, do imaginario a tradicdo. Essa foi a maior dificuldade de Habermas,
segundo o socidlogo. E como relacionar, entdo, o universal e o particular? Pela comunicacéo,
isto é, pela discussdo e argumentacdo que permitem reconhecer no outro o que € mais
auténtico. Esse comportamento é o que se mostra como melhor fundamento da democracia.

Percebe-se, portanto, que a tecnologia, notadamente quando se fala em internet, pode
tomar dois caminhos quando conduzida pelos individuos: o da vontade egocéntrica de
consumo, incorrendo em um instrumento de dominio e controle social nas méos de uma
autocracia tecnoldgica; ou o da comunicagdo com a busca pela informacdo real, revelando-se

um instrumento de emancipacdo social e de efetivacdo da democracia.

CONCLUSAO

A sociedade contemporanea é caracterizada pela universalizacdo das culturas, da
economia, das leis, da politica, da linguagem, resultado de um processo de globalizacdo em
gue as pessoas ndo mais se satisfazem com usos e costumes locais: demanda-se uma
comunicacdo mais ampla, além das fronteiras, para 0 acesso e experimento do conhecimento
alheio. E o que a tecnologia vem proporcionado desde o final do século XX, vindo a ser um
bem essencial nos dias atuais.

A grande vantagem decorrente do progresso tecnoldgico ndo consiste apenas em
resolver problemas materiais da humanidade, mas também em permitir que a sociedade
participe das discussfes de cunho publico. Para tanto, é necessario aumentar a transparéncia
da producéo e distribuicdo das informag0es. Essas sao medidas de um regime aberto e de uma
sociedade que se organiza de forma transparente.

Em meio ao avancgo da informatica presente nas relagdes contratuais, é evidente que
a internet assume um papel fundamental, tanto para a economia mundial enquanto

favorecedora das negociacbes (comércio eletrbnico), bem como para desburocratizar as

menos, comparativamente aos membros de uma sociedade primitiva, nossos vizinhos, colegas de trabalho e até
0s amigos e a familia” (POSNER, 2010, p. 173).
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relacfes entre Estado e cidaddos/consumidores, garantindo a participacdo na politica através
do acesso a informacdo, que também € pressuposto para o desenvolvimento de uma
democracia eletronica e legitimar o Estado Democrético de Direito.

Entretanto, conforme enfatizado no decorrer do trabalho, a capacidade humana de
criagdo deve ser a base para a emancipacdo social e ndo para a dominacdo dos menos
favorecidos no acesso a informacédo. E, o sobretudo, o publico ndo deve ser mais uma massa
de consumidores e de espectadores satisfazendo as necessidades que o sistema cria e
demandando por novas ferramentas tecnoldgicas que venham a facilitar seus interesses. Ao
contrario, & sociedade também cabe empenhar-se na busca da realidade governamental,
clamando por politicas que visem garantir a aquisi¢do de informacdes suficientes e precisas a
respeito de determinado instrumento tecnolégico e de seu alcance.

Por fim, deve-se ter em conta que a utilizacéo plena da capacidade tecnoldgica, desde
que baseada na correta informagdo quanto as caracteristicas relacionadas ao seu manuseio,
disponibilidade, riscos e fontes alternativas, permite a participagdo de todos os personagens —
cidaddos e empresas fornecedoras (nacionais e internacionais) — na atividade administrativa

do Estado, o que incorre no processo de democratizacao.
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