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XXV ENCONTRO NACIONAL DO CONPEDI - BRASILIA/DF
DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacdo

No XXV Encontro Nacional do CONPEDI, realizado de 06 a 09 de julho de 2016, que teve
lugar na Universidade de Brasilia- UnB, e que foi organizado pelo Curso de Pés-Graduagdo
em Direito - Mestrado e Doutorado, da UnB - Universidade de Brasilia; pela Universidade
Catdlica de Brasilia - UCB; pelo Centro Universitério do Distrito Federal - UDF; e pelo
Instituto Brasiliense do Direito Publico - IDP, o Grupo de Trabalho - GT “Direito,

Governanca e Novas Tecnologias’ se destacou no evento ndo apenas pela qualidade dos
trabal hos apresentados, mas pelo numeroso publico, composto por pesquisadores-expositores
e interessados, que deixou a sala AT085 (onde o grupo se reuniu) repleta até o término das
atividades. Foram apresentados 14 artigos objeto de um intenso debate presidido pelos
coordenadores e acompanhado pela participagao instigante do publico presente.

Esse fato demonstra a inquietude que os temas tratados no GT despertam na seara juridica.
Cientes desse fato, os programas de pds-graduacdo em Direito empreendem um didlogo que
suscita a interdisciplinaridade na pesquisa e se propdem a enfrentar os desafios que as novas
tecnologias impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa
perspectiva, os coordenadores do grupo de trabalho dividiram os artigos em blocos, que se
congregam nesta col etanea.

A protegdo a privacidade foi 0 pano de fundo do primeiro bloco de trabal hos apresentados. O
direito a privacidade e a protecdo de dados pessoais encontraram destague no enfrentamento
de temas como “zonas de convergéncia e conflito no que se refere aos direitos a privacidade
e protecdo de dados’, “relacBes trabalhistas e o direito fundamental & autodeterminagdo
informativa’, a “protecdo juridica dos dados pessoais na Internet”, “captacéo e protecdo de
dados pessoais no Brasil”, e “privacidade do consumidor e captura de dados pessoais pelo
fornecedor nos contratos eletronicos’.

Os aspectos gerais da sociedade da informagédo foram objeto do segundo bloco de trabalhos
gue versaram sobre a “crise da soberania estatal e a Internet como instrumento ora de
dominacdo ora de emancipagdo social no contexto da globalizacdo do século XXI”,

“banalizacéo do exibicionismo e cultura do 6dio na sociedade digital em funcéo da agilidade
de troca de informagtes’, “direito de acesso a0 mundo virtual na sociedade informacional”,
“regulamentagdo da Internet e a sua relagédo com o Estado nas sociedades contemporéaneas”,
“0 acesso alnternet como bem essencial e o projeto do Facebook Internet.Org” e, finamente,



discutiu-se sobre “crise na informac&o, questionando se os dados e informacdes digitais
congtituem-se em verdadeiro patrimbnio economicamente aferivel e proveitoso ao seu
originador”.

As discussdes acerca da democracia eletrénica congregaram temas como “efemeridade e
liguidez das informagbes num contexto de redes sociais e computacdo em nuvem”,
“tecnologias de informacdo como ferramentas de luta por direitos fundamentais’, “a
tecnologia e o direito a informacdo como contribuintes para o exercicio da democracia e o
meio ambiente” e “movimentos sociais, crimes e cidadania no contexto da sociedade em
rede’, descortinando o terceiro bloco de artigos apresentados no grupo de trabal ho.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “direito, governanca e novas
tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Cinthia Obladen de Almendra Freitas



REGISTRO CIVIL NACIONAL E A PROTECAO DE DADOS PESSOAISNO
BRASIL

NATIONAL CIVIL REGISTRATION AND PERSONAL DATA PROCESSING IN
BRAZIL

Rafael Copetti 1
José Renato Gaziero Cella 2

Resumo

O trabalho realiza uma analise da protecéo de dados pessoais no Brasil, em especia a partir
da forma como os dados séo captados. Busca-se fazer uma analise da proposta de criagéo de
um documento Unico no Brasil e o respeito ao direito fundamental a privacidade. E utilizado
0 método de abordagem hipotético-dedutivo e, como método de procedimento, estudo de
caso do projeto de lei que pretende instituir o Registro Civil Nacional. Ao final, € possivel
perceber a necessidade da publicacéo de instrumento legal de protecdo dos dados pessoais
sendo propostos mecanisSmos gque se demonstram eficazes para protecéo dos dados pessoais.

Palavr as-chave: Privacidade, Cadastro eleitoral, Registro civil nacional, Protecdo dados
pessoais, Unido europeia

Abstract/Resumen/Résumé

The study makes an analysis of personal data protection in Brazil, mainly from the way data
are collected. It aims analyzing the proposal of creating a single document in Brazil and
respect to the fundamental right to privacy. The hypothetical-deductive method is used and,
as a method of procedure, it is performed a case study of the law project that seeks to
establish the National Civil Registration. At last, it is possible to notice the need of a legal
instrument publication for protection of personal data and are propose mechanisms that turn
out to be effective for protecting personal data.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, Electoral registration, National civil
registration, Personal data protection, European union
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1. INTRODUCAO

Com a evolu¢do e aplicacdo das novas tecnologias nos diversos setores sociais, as
pessoas estdo cada vez mais expostas nas suas relagdes, sejam elas privadas ou publicas. As
informagdes sdo coletadas de diferentes formas, na navegacdo ou cadastros em paginas da
internet, fornecidas diretamente pelo usuario, em bancos de dados de diversas fontes ou como
requisitos para a obten¢@o de determinado servico ou documento perante o Poder Publico.

Um exemplo tipico ¢ o fornecimento de dados biométricos pelas pessoas que
solicitam a emissdo do titulo de eleitor nos Cartorios Eleitorais do Brasil. O individuo, além
de fornecer informagdes de carater pessoal (nome, filiagdo, data de nascimento, sexo,
endereco residencial ou comercial, tempo de vinculo com o municipio, se possui ou nao irmao
gémeo, telefones, escolaridade e profissdo), tem sua assinatura coletada digital e fisicamente.
Uma fotografia e as digitais dos dez dedos das maos igualmente sdo coletadas, muito embora
apenas a identificacdo na urna eletronica seja realizada por meio dos dedos polegares ou
indicadores tdo somente. Deve-se lembrar que o voto é obrigatério para todas as pessoas
maiores de 18 anos e menores de 70 anos, conforme o ordenamento constitucional brasileiro.

Tanto os dados coletados pela Justica Eleitoral, 6rgdo do Poder Judicidrio Federal,
assim como os coletados por outros entes da Administragdo Publica, devem receber prote¢ao
juridica adequada. Nao apenas a coleta, mas da mesma forma o armazenamento e o
tratamento de dados necessitam de tutela juridica.

Afinal, trata-se de dados pessoais relativos a personalidade da pessoa, a aspectos da
vida privada e que podem comprometer a imagem do individuo perante terceiros, sua moral e
estrutura psiquica quando indevidamente utilizados ou tornados publicos.

Especial atengdo ¢ necessaria a captacdo, tratamento e utilizacdo de informacdes
pessoais por 6rgdos publicos. Os dados essenciais fornecidos para obtencdo do titulo de
eleitor e a novel intengdo legislativa de compartilha-los para elaboragdo de um documento
nacional unico (Projeto de Lei n° 1.775/2015) configuram um exemplo relevante e
questionavel acerca da seguranca e legalidade.

O intuito ¢ que o RCN se utilize da base de dados biométricos da Justi¢a Eleitoral, do
Sistema Nacional de Informac¢des de Registro Civil (Sirc) e de outros 6rgaos.

Assim, como problema do presente estudo, surge o questionamento se o atual
sistema normativo brasileiro apresenta mecanismos para uma efetiva prote¢do dos dados

pessoais constantes nos bancos de dados estatais e privados?
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Preliminarmente a hipotese para o problema apresenta-se como negativa, pois o
sistema juridico carece da implementa¢do de uma legislacdo especifica sobre a protecdo de
dados pessoais. Além de ndo existir uma cultura de preservar essas informagdes do acesso ou
tratamento indiscriminado, ndo hé balizas para que os procedimentos respeitem a privacidade
dos interessados.

Assim busca-se fazer uma analise da proposta de criacdo de um registro ou
documento Uinico no Brasil e o respeito ao direito fundamental a privacidade.

Especificamente ¢ objetivo demonstrar a atual concepc¢ao da privacidade no contexto
das novas tecnologias; verificar a existéncia de instrumentos juridico-normativos de protecao
dos dados pessoais no Direito brasileiro e no Direito Europeu, dando-se énfase a legislacao
espanhola; estudar os fundamentos do projeto de lei que institui o Registro Civil Nacional e
que atribuem competéncia para o controle do banco de dados pessoais a um 6rgao do Poder
Judiciario.

A pesquisa utiliza o método de abordagem hipotético-dedutivo, partindo de um
marco tedrico geral aos mais especificos sobre o tema, contextualizando a privacidade e a
regime juridico de protecio de dados no Brasil. E realizado, como método de procedimento,
estudo de caso do projeto de lei que pretende instituir o Registro Civil Nacional, coletando-se
dados na proposta apresentada no Congresso Nacional, noticias disponibilizadas nos meios de
comunicacao e discussdes em estudos cientificos.

Ao final, ¢ possivel perceber a necessidade de um aprofundamento teérico no tema
da prote¢do dos dados pessoais no Brasil, sob pena de colocar em risco substancial direito
fundamental. Sao propostos mecanismos que se demonstram eficazes para protecdo dos dados
pessoais. E, ainda, percebe-se a necessidade de se adequar a legislacdo brasileiro, criando um
sistema de identifica¢do do cidaddo com salvaguardas, definindo responsabilidades, controles,
supervisdo, € que permita ao interessado um maior controle sobre a forma com que os seus

dados sao manipulados ou processados.

2. A PRIVACIDADE E O REGIME JURIDICO DE PROTECAO DE DADOS
BRASILEIRO

Ao falar sobre a protecao juridica da privacidade, da vida privada ou da intimidade,

Doneda (2006, p. 101), assevera acerca da defini¢do do tema:
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Ao se tratar da privacidade, ha de se fazer antes de tudo um esclarecimentoinicial
sobre a terminologia utilizada. A profusdo de termos utilizados pela doutrina
brasileira para representa-la , propriamente ou ndo, ¢ consideravel; além de
‘privacidade’ propriamente dito, podem ser lembrados os termos: vida privada,
intimidade, segredo, sigilo, recato, reserva, intimidade da vida privada, e outros
menos utilizados, como ‘privatividade’ e ‘privaticidade’, por exemplo. O fato da
doutrina estrangeira apontar igualmente para uma multiplicidade de alternativas
certamente contribui, induzindo juristas brasileiros a experimentar diversas destas.

De acordo com Limberger (2007, p. 116), a intimidade como direito fundamental
tem sua génese na “[...] dignidade humana e estd vinculado a prépria personalidade, sendo
seu nucleo central. Como direito que ¢ da expressao da propria pessoa, desfruta da mais alta
protecdo constitucional”. Para a autora, “[...] As exigéncias do mundo tecnoldgico atual
fizeram com que o direito tutelasse essa nova face da intimidade. A intimidade deriva da
dignidade humana, ¢ um direito fundamental que integra a personalidade. Das relacdes da
informatica e a intimidade se desenvolve a autodeterminagdo informativa. [...]”
(LIMBERGER, 2007, p. 119).

Para Rodota (1995, p. 122), a privacidade ¢ “[...] o direito de manter o controle
sobre as proprias informacgdes e de determinar as modalidades de construg¢do da propria esfera
privada [...]”.

No direito brasileiro, o direito a privacidade pode ser entendido como um direito da
personalidade de matiz constitucional, com expressa previsdo no artigo 5°, inciso X, da
Constituicao da Republica.

Infraconstitucionalmente, a prote¢do da privacidade se consubstancia na clausula
geral estabelecida no artigo 21 do Codigo Civil. Ainda, destaca-se que as previsdes
legislativas especificas para a prote¢do de dados sdo escassas. Tem-se, na Lei 8.078/90 —
Codigo de Defesa do Consumidor, a regulamentagdo dos bancos de dados e cadastros de
consumidores em Unico dispositivo, o artigo 43. Além disso, ha a regulamentacdo do
chamado cadastro positivo pela Lei 12.414/2011, que disciplina a formagdo e consulta a
bancos de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacao de historico de crédito.

No presente estudo, a privacidade ¢ concebida

[...] como um direito fundamental, em sentido amplo, capaz de recepcionar em seu
bojo a protegdo da vida privada, da intimidade, da imagem, da honra e dos direitos-
base vinculados ao conceito de direitos de privacidade na internet, significa dizer
que, na contemporaneidade, o direito de navegar na internet com privacidade, o
direito de monitorar quem monitora, o direito de deletar dados pessoais e o direito
de proteger a identidade online devem ser tutelados, explicita e expressamente,



como um dos pilares de garantia da eficacia do direito fundamental a privacidade em
sentido amplo. (FORTES, 2015, p. 188).

A protecdo dos dados no sistema normativo da Unido Europeia (UE) ¢ tratada por
meio de um sistema de regulamentos e diretivas, na qual ¢ possivel encontrar aspectos
pioneiros no regramento da matéria. Ha registro de legislagdes, por exemplo, na Alemanha e
Suécia desde a década de 70. Portugal, em 1976, e, posteriormente, Espanha, 1978, foram os
primeiros paises a elevar a prote¢do em nivel constitucional, trazendo previsdes expressas nas
respectivas Cartas.

Atualmente, as Diretivas 95/46/CE e 2002/58/CE, e Regulamento 45/2001, trazem
diretrizes apra os paises integrantes da UE. Ganham destaque também os Relatorios e
Comunica¢des de acompanhamento da implantacdo e eficiéncia das normativas (FORTES,
2015, p. 132-133).

Cabe mencionar que desde o inicio de 2012 foi formada a Comissdo Europeia para
regulamentacdo sobre a protecdo de dados pessoais. Entre os objetivos expostos ha referéncia

que

La Comision europea quiere modernizar la legislacion europea de proteccion de
datos para garantizar la intimidad de los consumidores y hacerla compatible con la
libre circulacion de datos en la UE . [...]

Las empresas solo estaran autorizadas a enviar informacion personal fuera de la
UE a paises con un nivel similar en sus sistemas de proteccion de datos. Se trata
ademas de mejorar y simplificar los mecanismos de transferencia internacional de
datos. [...]

El objetivo de la nueva estrategia es consolidar un enfoque comun en toda la UE.
Las divergencias actuales no permiten determinar con nitidez la legislacion
aplicable en cada caso. Por eso es necesario armonizar las normas y reforzar el
poder de las autoridades de proteccion de datos con el principio de cooperacion y
coordinacion. (COMISION EUROPEA, 2010).

Referidas premissas servem ao mesmo tempo de alerta a constante mutacdo e
evolugdo da tecnologia e da forma com os dados podem ser armazenados e manipulados. E
importante, ainda, considerar a facilidade do intercambio de informacdes e procurar meios
para que essa circulagdo atenda requisitos de seguranca e preservacdo da privacidade.

A utilizagdo dos recursos tecnologicos alterou significativamente a circulagdo, a
forma de compartilhamento e o armazenamento de dados. A digitalizacdo de documentos e o
arquivamento de informag¢des em bancos de dados digitais ¢ cada vez mais significativo.

Nesse contexto, a protecdo de dados pessoais nos sistemas juridicos em geral
necessita uma analise mais criteriosa, principalmente no sistema juridico brasileiro, no qual

ndo se tem uma legislagdo especifica acerca da protecdo dos dados pessoais.
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Ao contrario da legislacdo encontrada em paises da Europa, ndo ha no sistema
juridico brasileiro, por exemplo, uma autoridade responsavel e independente, dedicada a
preservar o consentimento e o uso de dados pessoais mediante a supervisdo do cumprimento
das obrigagdes dos responsaveis pelo tratamento de dados, as quais possuem previsao
especifica. (GALINDO, 2013, p. 136).

De acordo com a normativa europeia, em caso de descumprimento, qualquer cidaddo
pode reclamar a autoridade de protecdo dos dados, a qual estara apta a instaurar procedimento
administrativo e aplicar san¢des ao responsavel. Referida caracteristica, conforme Galindo

(2013, p. 137), é relevante, pois:

se completo este cuadro de derechos y obligaciones con la atribucion legal a la
autoridad de proteccion de datos de su obligacion de velar por el cumplimiento de
las medidas conducentes a evitar la modificacion de los datos personales por la
utilizacion de las técnicas de seguridad de las TIC consideradas mas adecuadas en
cada momento.

A existéncia de autoridade responsavel pela prote¢do dos dados, com atribuicdes
claras e voltadas a ndo transgressdo dos dados pessoais afigura-se, portanto, um relevante

mecanismo.

3. AUTODETERMINACAO INFORMATIVA

A autodeterminacdo informativa ¢ um direito que orienta até hoje a protecdo de
dados pessoais na Alemanha e exerce grande influéncia em paises do sistsema juridico
romano-germanico. “Concebido como um direito fundamental (...), o direito a
autodeterminagdo informativa proporciona ao individuo o controle sobre suas informagdes”
(DONEDA, 2006, p. 196-197).

Um julgamento (BverfGE 65,1) emblamatico do Tribunal Constitucional Federal da
Alemanha, em 15 de dezembro de 1983, foi o qual se averiguou a constitucionalidade da lei
que ordenava o recenseamento geral da populagcdo, com dados sobre a profissdo, moradia e
local de trabalho para fins estatisticos.

Segundo o Tribunal Constitucional Federal da Alemanha, em virtude das condi¢des
do moderno processamento de dados, o direito geral da personalidade contido no artigo 2 /
GG, em conjugagdo com o artigo 1 / GG, passa a abranger a prote¢do do individuo contra
levantamento, armazenagem, uso e transmissdo irrestritos de seus dados pessoais, que

somente podem ser utilizados, em principio, com sua autorizagdo. Essa norma consubstancia
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um direito geral a autodeterminagdo sobre a informagdo, que somente ¢ restringivel se houver
a contraposicdo de um interesse predominante da coletividade (SCHWABE, 2005, p. 233-
235).

Na construcao dessa norma concreta, o Tribunal Constitucional Federal da Alemanha
considerou que o direito ao livre desenvolvimento da personalidade abrange o poder do
individuo de decidir, por si proprio, quando, quais e em que limites os fatos pessoais serdo
revelados, poder que, diante da evolugdo tecnoldgica atinente ao processamento automatico
de dados, depende de uma protegdo especialmente intensa. (SCHWABE, 2005, p. 237).

A faculdade contemporanea e futura de armazenamento ilimitado, transmissao
instantanea e consulta irrestrita de dados atentaria contra a autodetermina¢do individual, uma
vez que nao mais possibilitaria a determinag@o, com seguranga, de quais informagdes sobre a
sua pessoa sdo conhecidas nem por quem sdo acessadas, inibindo substancialmente a
liberdade de planejar ou decidir com autodeterminacdo. (SCHWABE, 2005, p. 237).

Esse direito a autodeterminagdo informativa, porém, ndo ¢ absoluto, mas restrito
quanto as informagdes de interesse geral predominante, quer dizer, limitavel
excepcionalmente quando imprescindivel para a consecu¢do de um interesse publico. Tais
restricdes exigem uma base constitucional que possibilite o conhecimento pelo cidadao, de
forma clara e reconhecivel, dos pressupostos e da extensdo das limitacdes, atendendo ao
principio da transparéncia (ou clareza normativa) do Estado de Direito. (SCHWABE, 2005,
p. 237-239).

Entre a importancia da decisdo citada, na qual se concebe o autodeterminacdo
informativa como direito fundamental, aponta Mario Panebianco (apud DONEDA, 2006, p.
197), ha que se destacar que assertiva que “Os direitos fundamentais ndo sdo concedidos ao
cidaddo para que deles disponha livremente, porém na sua condicdo de membro da
comunidade e também no interesse publico”.

Na espanha, a tema igualmente tem acolhida, sendo que a sentenca 254/93 do
Tribunal Constitucional Espanhol é considerada uma referéncia na matéria. E a partir dela que
se acentuam as discussOes acerca do surgimento de um novo direito fundamental (da
autodeterminag¢do informativa) ou uma evolugdo do que seria o direito a intimidade.

Murillo (2009, p. 34) menciona que na STC 292/2000 ha vérias referéncias ao direito
fundamental da protecdo de dados, diferenciando-o da intimidade. Pois se compartilham o
objetivo de oferecer uma eficaz protecao constitucional da vida privada pessoal e familiar,

aquele atribui ao titular a faculdade a seu titular uma séria de faculdades que consiste em sua
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maior parte no poder juridico de impor a terceiros a realizagdo ou omissdo de determinados
comportamentoscuja concreta regulagdo debe estabelecer a lei.

O nucleo da autodeterminagdo informativa, enquanto relacionada ao aspecto basico
do direito a intimidade, constitui-se na faculdade que a pessoa detém de escolher sobre a
divulgacdo, revelacdo, ou ndo de informagdes que diretamente a ela se referem. Isso porque a
intimidade, mais que um estado de autoconfinamento, supde uma qualidade na interagdo entre
os individuos: trata-se de uma condi¢do ou qualidade social da pessoa, que ¢ objeto de tutela
constitucional na medida em que esta pode ter o legitimo direito a ndo revelar aos demais
determinados aspectos de suas relacdes com outras pessoas, que o titular do direito julga
devam permanecer em um plano reservado ao privado. (PODLECH apud PEREZ LUNO,
2012, p. 93).

Para Doneda (2006, p. 201) a terminologia mais adequada (e simples) ¢ tdo somente
“protecdo de dados pessoais”, pois estaria englobada tanto a problematica da privacidade
quanto a da informacdo, que teria como ponto de referéncia os direitos da personalidade e
estaria isenta de uma acepcao patrimonialista ou contratual, a0 mesmo tempo em que nao
remonta ao direito a liberdade em uma acapc¢ao demasiado ampla.

A critica do jurista citado reside basicamente em trés fatores. O primeiro ¢ acerca da
correta definicaddo que seja autodeterminacgdo, pois em determinado sentido poderia dar ao
individuo a oportunidade de controlar as informa¢des que lhe digam respetio, dentro de
paramatetros de ampla informacao solidariedade (DONEDA, 2006, p. 198).

J& para uma leitura em chave liberal a autodeterminag¢@o concentrar-se-ia no ato do
consentimento da pessoa para o tratamento de seus dados pessoais e assumiria contornos
negociais, afastando a matéria do ambito dos direitos da personalidade. (DONEDA, 2006, p.
198).

Por fim, outro problema ¢ a possibilidade de ter a impressdo de que as pessoas teriam
um direito de propriedade sobre suas informagdes, 0 que as transportaria para o campo das
situacdes patrimoniais. (DONEDA, 2006, p. 198-1999).

Trata-se de direito que orienta até hoje a protecdo de dados pessoais na Alemanha e
exerce grande influéncia em paises do sistema juridico romano-germanico, encontrando
acolhida também no Tribunal Constitucional Espanhol na sua sentenga 254/93 (DONEDA,
2006, p. 196-197).

13

De acordo com Fortes (2015, p. 134), é preciso ressaltar “[...] a fundamental

importancia do conceito de autodeterminagdo informacional, instituido na vanguarda
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normativa alema, e que constitui a génese normativa da protecdo de dados pessoais no

continente europeu [...]".

4. AUTORIDADE INDEPEDENTE

Outro aspecto a ser delimitado ¢ a importincia da existéncia de um Orgdo
responsavel pela protecdo dos dados pessoais. Trata-se de 6rgdo com diversas atribui¢des
sociais, politicas e juridicas, pois, como se observa em experi€ncias europeias, além de
fiscalizar, controlar e aplicar san¢des a violagdo dos dados pessoais, cabe a promog¢do de
acdes educativas e de informagdo tanto para cidaddos quanto para 6rgaos publicos.

E preciso delimitar as atribuicdes, estrutura, composicdo e observar uma autonomia
financeira e politica a esse 6rgdo. A vinculagdo a 6rgdos governamentais e ligados ao Poder
Executivo ndo ¢ desejavel. Ainda, a dependéncia ao Poder Legislativo, Judicidrio ou outros da
estrutura juridico-administrativa (Ministério Publico, por exemplo) também podem
comprometer a seguranc¢a dos dados, notadamente pelo interesse em determinadas demandas.

O novo o6rgido deve ter autonomia e meios efetivos de executar sangdes aos
infratores, além de organizar as politicas para a conscientizagdo quanto a utilizacdo e guarda
de dados pessoatis.

Ademais, sua composicao devera ser hibrida e seus integrantes oriundos de diversos
segmentos sociais. Ao mesmo tempo em que ¢ importante que se tenha um o6rgdo com
conhecimentos técnicos acerca da criagdo e manutencdo de banco de dados ¢ importante que
haja uma interdisciplinaridade em seu Conselho administrativo.

Nesse sentido, referidos integrantes poderdo advir de diferentes areas do
conhecimento contribuindo para uma melhor regulamentacdo da legislacdo protetiva e
adequacao a realidade das relagdes sociais e institucionais.

Conforme destacada no trabalho, o Agéncia Espanhola de Prote¢do de Dados ¢
dirigida por um presidente eleito entre os membros do Conselho Consultivo, o qual ¢ formado
por representantes de cada uma das casas do Poder Legislativo, um representante indicado
pelo governo central, outro proposto pelas administragdes locais concentradas na Federacao
Espanhola de Municipios e Provincias, um membro da Academia Real de Historia, um
técnico no assunto selecionado pelo Conselho Superior de Universidades, um representante
dos consumidores e usuarios, além de um representante do setor de banco de dados privados.

A presenca de membros dos Poderes Executivo, Legislativo, Judicidrio tende a

manter a ideia da sistema de controle e execucdo de cada uma das atividades a que se lhes
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atribui constitucionalmente. Os Estados federados, seja por meio de associagdes ou entidades
representativas por regides geograficas, podem igualmente indicar membro(s) no sentido de
procurar trazer uma contribuicdo acerca das distintas realidades nas regides brasileiras.
Representantes oriundos de entes educacionais e setores de tecnologia e informagao
contribuem para uma visao diferenciada da regulacio dos arquivos.

Referida inter-relacdo faz com que tanto questdes politica-econdmico-sociais €
técnicas sejam levadas em consideragdo tanto no momento de definicdes fundamentais na
protecdo dos dados por meio de instrumentos regulatérios quanto no julgamento dos casos
concretos a ela submetidos.

Ao falar sobre a independéncia de uma autoridade independente de prote¢do de
dados, Doneda (2006, p. 393) afirma que referida caracteristica pressupde a presenga de
“mecanismos de nomeagdo de seus membros, geralmente limitando a discricionariedade na
sua escolha (através, por exemplo, da exigéncia de determinada formagdo ou atuagdo
profissional)”, além “da incompatibilidade de sua atuacdo com outras atividades, atuais ou
mesmo pregressas (e também futuras [...]), além da limitacdo temporal de seu cargo”
(DONEDA, 2006, p. 393).

Ainda, a independéncia pressupde “a auséncia de ingeréncia governamental sobre
seus atos, que se pode obter situando tais 6rgaos fora de uma posicao hierarquica em relagao
ao governo” (DONEDA, 2006, 393-394).

Além da especificidade referente a matéria e da funcdo de velar pela fiel
cumprimento e respeito a lei, interpretando-a e aplicando-a, o ente independente deve ser
dotado de poderes para inspecionar e aplicar sangdes. E preciso que os responsaveis pelos
arquivos mantenham referido 6rgao informado acerca das caracteristicas de seu banco, além

de, sendo o caso, quando requisitados, deem acesso aos dados que nele constam.

5. REGISTRO CIVIL NACIONAL E OBSERVACANCIA DA PROTECAO DE
DADOS PESSOAIS

O Projeto-Lei encaminhado pela Presidente da Republica em conjunto com o
Presidente do Tribunal Superior Eleitoral (TSE) ao Congresso Nacional com intuito de
implantar o Registro Civil Nacional (RCN) e o documento de RCN tem implicacdes diretas
sobre o tema da protecdo dos dados pessoais. A mensagem n° 192, referente ao

encaminhamento, foi publicada no dia 29 de maio de 2015 no Diario Oficial da Unido
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(BRASIL, 2015, p. 1). A ideia central ¢ que as unidades da Justica Eleitoral atribuam a cada
brasileiro um ntimero de RCN e forne¢a o documento

O intuito ¢ que o RCN utilize a base de dados biométricos da Justi¢a Eleitoral, do
Sistema Nacional de Informacdes de Registro Civil (Sirc) e de outros Orgdos ndo
especificados no projeto de lei.

O Registro Civil Nacional (RCN) estabelece uma identificacdo centralizada do
cidaddo brasileiro pelo Poder Judicidrio (Justica Eleitoral), desde o seu nascimento até o seu
obito (incluindo eventuais mudancas de estado e capacidade civil). Identifica o cidaddo, nato
ou naturalizado, pelo batimento de suas impressdes digitais e faciais com a de todos os demais
cidaddos brasileiros constantes em uma base de dados. (TRIBUNAL SUPERIOR
ELEITORAL, 2015¢).

Conforme a sistematica a ser adotada, nos termos do item 5 das motivagoes
anexas ao Projeto de Lei (BRASIL, 2015) e encaminhadas a Presidéncia da Republica, sera
atribuido um numero de RCN pela Justi¢a Eleitoral, o qual permitird identificar o cidadao
com seguranca. Ainda conforme o documento, ndo se pretende impor um documento unico
nem criar um documento novo, “pois 0 documento de RCN poderd futuramente substituir o
titulo de eleitor e conterd diversas informagdes e numeros oriundos de outros 6rgdos do
Poder Publico, com a finalidade de simplificar, com seguranga, a identificacdo do cidadao”
(BRASIL, 2015, namero 5).

A ideia de simplificagdo e desburocratizacdo nas relacdes do Estado e as pessoas
fisicas e juridicas, assim como nas interagdes entre estas Ultimas, ¢ louvavel. Um documento
unico, além de limitar a quantidade de nimeros e c6digos que sdo necessarios numa relacao
entre as partes citadas, facilita a identificacdo das pessoas e centraliza as operagdes em um
orgao especifico.

Todavia, ¢ preciso analisar se os direitos fundamentais do cidaddo serdo preservados,
em ultima andlise, a privacidade. Como sabido, a Justica Eleitoral administra o maior cadastro
de cidaddos de toda América Latina, que hoje conta com mais de 142 milhdes de eleitores,
sendo 30 milhdes ja registrados biometricamente. “Com o projeto, o poder Executivo da
Unido, estados, Distrito Federal e municipios terdo acesso a base de dados do RCN, com
excecdo das informagdes eleitorais” (TRIBUNAL SUPERIOR ELEITORAL, 2015).

Em entrevista, o Assessor-Chefe de Gestdo Estratégica do Tribunal Superior
Eleitoral (TSE), Paulo Camarao, afirmou que “a base de dados que sera montada, permitindo

uma interagdo dos Poderes Executivo, Legislativo e Judicidrio, além da iniciativa privada,
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garantindo em todas as operagdes a unicidade de identificacdo do cidadao” (TRIBUNAL
SUPERIOR ELEITORAL, 2015).

Perceptivel, portanto, o interesse na troca de informacdes e interacdo dos dados ndo
apenas entre os trés poderes do Unido, mas, também, com 6rgaos privados.

Convém destacar que a Constituicdo Federal (CF) prevé a Justica Eleitoral como
o6rgdo do Poder Judicidrio (art. 92, inc. V). Trata-se de Justica Especializada com
regulamentacdo nos arts. 118 a 121 do diploma constitucional e arts. 12 a 41 do Cddigo
Eleitoral (CE — Lei n°® 4.737/1965), com caracteristicas peculiares em relagdo aos demais
orgdos. Isso se constata em virtude de sua composi¢do hibrida, pois ndo contém quadro
proprio de magistrados e igualmente pela temporariedade dos mandatos, eis que estes sao
exercicios por periodos delimitados de tempo.

Para realizar que o individuo possa realizar a sua inscrigdo eleitoral, transferir seu
domicilio eleitoral ou atualizar dados cadastrais ¢ necessario que comparecga pessoalmente ao
Cartério Eleitoral do seu domicilio eleitoral. E possivel realizar um pré-atendimento na pagina
do TSE na internet, todavia, ndo dispensa o comparecimento. No caso de haver divergéncias
nos dados cadastrais, ndo ¢ possivel realizar o agendamento na internet.

Entre os dados obrigatdrios para o expedi¢@o do titulo de eleitor é possivel destacar:
nome, data de nascimento, nome da mae, nome do pai, documento de identificagdo (com
namero e 6rgao expedidor), estado civil, sexo (masculino e feminino), Unidade da Federagao
(UF) e municipio de nascimento, grau de instru¢do, ocupagao principal, informar se possui ou
ndio irmdo(d) gémeo(a). (TRIBUNAL SUPERIOR ELEITORAL, 2015b, 2015).

Ainda, obrigatoriamente deve ser informado, sé é portador de necessidade especial
(informando se essa deficiéncia € visual, de locomogao, outros, visual e locomogao, visual ¢
outros, locomocao e outros, visual, locomog¢ao e outros), codigo enderecamento postal (CEP),
UF e municipio de residéncia, logradouro, tempo (anos e meses) de domicilio no municipio
em que esta realizando a operagdo, escolha do local de votagdo. (TRIBUNAL SUPERIOR
ELEITORAL, 2015b, 2015).

Nao aparecerem como campos obrigatorios, embora disponiveis para preenchimento,
o CPF, niimero da residéncia, complemento deste Gltimo campo e dois nimeros de telefone.
(TRIBUNAL SUPERIOR ELEITORAL, 2015b, 2015).

Juntamente com a coleta dessas informacgdes, a Justica Eleitoral vem atualizando seu
cadastro de eleitores com informagdes biométricas. Em outras palavras, como requisito para a
confec¢do do titulo de eleitor sera preciso que o eleitor, além de assinar em um aparelho

eletronico, tenha uma fotografia e as digitais dos dez dedos coletadas.
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Portanto, ¢ preciso refletir acerca controle desses dados relativos a personalidade do
individuo (sexo, escolaridade, residéncia, data de nascimento, filiagdo, entre outros), assim
como os biométricos (assinatura digital, foto e impressdes digitais dos dedos de ambas as
maos) por 6rgdo do Poder Judicidrio. Em especial no ordenamento juridico brasileiro que,
como referido, ndo disciplina a matéria.

A centralizagdo de informagdes em um Unico banco de dados facilita o acesso a
detalhes privados da vida dos cidaddos. Ainda mais na sociedade atual, permeada por
dispositivos informaticos que permitem o processamento de milhares de informagdes a partir
de apenas um click e possibilita que a informacao circule ao redor do mundo com celeridade
impressionante.

As tecnologias utilizadas, combinadas com outras informagdes, como, por exemplo,
a utilizacdo de senhas de acesso e dados biométricos, fazem com que se individualize o
usuario e seja possivel tragar um perfil baseado nas suas atividades diarias e movimentagdes
financeiras.

Dados cujo interesse ¢ de grande relevancia e e imensuravel valor, tanto na iniciativa
privada quanto publica. Na primeira, ¢ possivel citar (apenas a titulo exemplificativo) o
interesse de empresas que vender produtos aos usudrios baseadas em atividades recentes ou
um perfil construido pelo conjunto de dados tratadas. Ao poder publico para utilizagdo em
programas assistenciais direcionados aquelas pessoas com baixa condi¢do de renda. Isso
apenas ficar em exemplos que, em tese, pode cingir ao ambito de atividades que, em tese,
podem ser licitas.

A auséncia de uma legislacdo protetiva dos dados pessoais torna ainda mais
temeraria uma centralizagdo de dados. E preciso a observancia dos principios protetivos na
coleta, tratamento e armazenamento. Além disso, uma defini¢do clara de responsabilidades e
funcdes, em outras palavras, um sistema de salvaguardas ao direito constitucional da
privacidade.

Reunir todas as informagdes em um Unico documento tem um grande potencial de
fragilizar os sistemas de protecao de dados pessoais passiveis de ser implantados, na medida
em que uma possivel vulneragdo do documento unico permitird o acesso indevido a todos os
dados relevantes, inclusive dados sensiveis, do cidaddo. Ainda, sdo disponibilizadas as
autoridades estatais informagdes que ndo lhes seria legitimo aceder, com a elevagdo de
exercicio de controles nem sempre utilizados de forma adequada. (CELLA, ARNS DE

OLIVEIRA, 2015).
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Nao que tange a imposi¢do de san¢des em caso de eventual transgressdao aos limites
objetivamente definidos na legislagdo, cabe destacar que ndo basta apenas a aplicagdo de
sangdes pecunidrias e cujo arbitramento fique ao alvitre do julgador. E preciso que sejam
estabelecidos balizas na propria lei de forma proporcional a gravidade da norma postula, de
forma que tanto quem ird concretizar a norma ou aquele que a viola tenha possibilidade de
saber as consequéncias dos atos. Do contrario, corre-se o risco de patrimonializar o direito a

privacidade, o qual, na realidade, esta diretamente relacionado a personalidade do individuo.

6. CONCLUSAO

O tema da privacidade tem relagdo direta com o nivel de desenvolvimento
tecnologico da sociedade. Conforme se prolifera o uso das novas tecnologias no meio social,
aumenta a necessidade de se pensar as relagdes de poder, transparéncia e autonomia
individual na sociedade.

O uso de produtos tecnologicos tem crescido significativamente nos ultimos anos e
tem sido influenciado a rotina das pessoas. Estas passam varias horas em frente a tela do
computador, de um smartphone ou tablet. Utiliza-se as redes sociais e blogs para
comunica¢do e divulgacdo de informacgdes. As informagdes sdo buscadas e armazenas em
diversas fontes do ciberespaco ou meio digital.

Na era da informagdo o tema prote¢do dos dados pessoais ganha ainda mais
relevancia, pois a facilidade do acesso a dados e informagdes e a utilizagdo de recursos e
midias sociais os deixam vulneraveis.

E preciso que os instrumentos normativos estejam em consondncia com a aludida
mutabilidade social oriunda célere evolugio tecnoldgica. E importante que as normativas
acompanhem as novas descobertas cientificas, devendo, quando menos, existirem diretrizes
transparentes e objetivas que permitam a adaptacao legislativa.

O sistema juridico de protecdo dos dados pessoais deve ser constituido de uma
estrutura solida, que dé transparéncia e que estabelece uma sistema de identificagdo e
armazenamento de dados com salvaguarda. E necessaria uma definicdo claro acerca de quem
controla, quem fiscaliza, quem ¢ responsavel e a forma como os dados podem ser
compartilhados.

No presente estudo foi verificado que o sistema juridico brasileiro ndo apresenta as

caracteristicas citadas, confirmando a hipdtese inicial. Especialmente por inexistir uma lei de
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protecdo de dados pessoais. Referido instrumento legal permitiria que se estabelecem
parametros a efetivacdo do direito fundamental, impedindo o uso e tratamento ilegal de
informagdes acerca da vida privada das pessoas.

A criagdo de um documento de identificacdo unico, ainda mais nos moldes da atual
proposta do Registro Civil Nacional, compromete o direito a privacidade do cidaddo. O
projeto permite o compartilhamento de dados sensiveis do cidaddo tanto entre instituigdes
publicas quanto privadas. Ao mesmo tempo, ndo existem parametros acerca do controle e
responsabilidade no tratamento dessas informagdes.

O uso indiscriminado desses dados além de vulnerar direito fundamental facilita o
controle e monitoramento dos cidaddos. Pois conforme afirmado, com o emprego de
tecnologias de informagdo e comunicagdo fica mais facil classificar dados e individualizar as
pessoas.

O controle dos dados e informacdes deve ter um controle mais amplo pelo proprio
individuo, o qual necessita ter acesso as informagdes armazenadas nos bancos de dados a seu
respeito, podendo exigir a sua retirada ou alteracdo e atualizagdo. Busca-se, em ultima analise,
a correcao dos dados, conhecimento pelo individuo acerca da existéncia de cadastro e do que
consta a seu respeito.

Ademais, a criacdo de uma autoridade independente pode contribuir, a exemplo do
direito europeu, para a efetivacdo prote¢do dos dados. Nos moldes apresentados trata-se de
ente multidisciplinar, mas a0 mesmo tempo especializado no tema, sem subordina¢do a
orgdos estatais e privados.

Outra vantagem de referida autoridade ¢ resolver as demandas ainda no ambito
administrativo, sem necessidade de se recorrer ao Poder Judicidrio. Todavia, é preciso que
tanto procedimento, fungdes, sangdes e demais atribui¢des estejam previstas em legislagao
especifica.

Portanto, ¢ imprescindivel a existente de uma legislagao protetiva dos dados pessoais
no sistema juridico brasileiro para garantia da privacidade dos cidaddos. E a partir de
parametros claros, transparentes, ¢ com a especificagdo de principios, direitos e deveres
acerca do tema que projetos como o Registro Civil Nacional podem obter éxitos sem que se
vulnere dados pessoais ou, quando menos, os coloque em risco em razao de uma prote¢ao

deficiente.
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