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INTELIGENCIA ARTIFICIAL E TECNOLOGIASAPLICADASAO
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Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



A.l. ENTRE PRIVACIDADE VS. DANOS E RISCOS A SAUDE PUBLICA: USO DE
DADOS RANDOMIZADOS DA TELEFONIA MOVEL COMO ESTRATEGIA DE
PREVENCAO E PROTECAO DA SAUDE PUBLICA NO COMBATE AO COVID-19

A.l.BETWEEN PRIVACY VS. PUBLIC HEALTH RISKSAND DAMAGES: USE OF
RANDOMIZED MOBILE DATA ASA STRATEGY FOR THE PREVENTION AND
PROTECTION OF PUBLIC HEALTH IN COMBATING COVID-19

Cassius Guimaraes Chai 1
Pedro Henrique Roque Lima 2

Resumo

A logica dos direitos fundamentais admite que a mitigacdo da privacidade individual é
relativa a salde publica. Levantou preocupacfes sobre limites e desvios de proposito em
relacdo ao escopo da acdo do Estado, através do uso de tecnologias de georreferenciamento
para notificagdo e mapeamento de casos. . Para entender melhor esse problema, foram
levantadas variaveis para o problema: o uso de dados aleatérios da telefonia mével para
combater e prevenir o COVID-19 constitui uma medida Util para a protegdo da salde publica
ou uma violag&o do direito a privacidade? O uso da | A nesses casos desfruta de | egitimidade
legal?

Palavras-chave: Ai, Privacidade, Salde publica, Crise sanitéria covid-19, Risco

Abstract/Resumen/Résumé

Thelogic of fundamental rights admits that the mitigation of the individual privacy isrelative
to public health, It has raised concerns about limits and deviations in purpose regarding the
scope of state action, through the use of geo-referencing technologies for notification and
mapping of cases. To better understand this problem, variables were raised to the problem:
does the use of randomized data from mobile telephony to combat and prevent COVID-19
constitute a useful measure for the protection of public health or a violation of the right to
privacy? Does the use of Al in such cases enjoy legal legitimacy?

K eywor ds/Palabr as-claves/M ots-clés. Ai, Privacy, Public health, Covid-19 hedlth crisis,
Risco

1 Promotor de Justica MPMA. Professor Associado UFMA. ENAMP. Centro de Pesquisa do G20 Beijing
Criminal College, IACL. IAPL. IAPS. AFSP. ESIL.

2 Graduando em Direito pela Universidade Federal do Maranh&o; Estagiario de Direito da Defensoria Publica
do Estado do Maranh&o; Membro do Grupo de pesquisa Cultura, Direito e Sociedade.
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1. OBJETIVOS, COLOCAC}AO DO PROBLEMA E METODOLOGIAS

O crescente debate sobre saude publica e privacidade durante o contexto pandémico
fomenta varios questionamentos quanto a natureza de tais direitos fundamentais no
ordenamento juridico patrio, esse o objetivo central desta investigacdo. Pois, em regra,
quando se trata da inviolabilidade de dados e espacos pessoais ndo s6 se remete a nao

interferéncia do Estado na vida do individuo, mas também na tutela dessa privacidade em face
de terceiros.

Como primeiro objetivo especifico, examina-se, assim, se o0 resguardo juridico da
privacidade pressupde a garantia do principio constitucional da dignidade da pessoa humana,
tendo amparo legal em normas fundamentais, ao preconizar que “séo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo pelo dano
material ou moral decorrente de sua violagdo” (Constituigdo Federal de 1988, art. 5°, inciso X).

Em dezembro de 2019, na cidade de Wuhan, provincia de Hubei, China, um novo
Corona virus foi identificado a partir de casos de pneumonia na cidade. Ele se espalhou,
resultando em uma epidemia na China, avancando, posteriormente, para outros paises. No final
do més de janeiro, a Organizacdo Mundial da Saude (OMS) declarou como uma Emergéncia
de Saude Publica de Importancia Internacional (ESPII) e designou a doenga como COVID-19,
causada pelo novo corona virus.

O surgimento da pandemia fez com que diversos paises alterassem seus padrdes de
vida, e, portanto o segundo objetivo especifico deste estudo é investigar como ponto de
afirmacdo alteracdes de desregulacédo local, medidas excepcionais de suspensdo e de restricdo
de direitos fundamentais, em especial aos de liberdade de livre iniciativa, bem como de
criminalizacdo de novas condutas subjacentes a politicas de contencdo da contaminacdo e
preservacdo da saude publica, a fim de evitar a propagacdo da doenca. Em razdo disso, 0s
governos vém buscando instrumentos de combate a disseminacdo do virus. Nesse contexto,
nagOes, como Taiwan, China continental, Alemanha, e outros, como algumas cidades
brasileiras, dentre essas Florianopolis, tem adotado mecanismos de inteligéncia artificial para
prevencéo e combate ao Covid-19.

Problematiza-se se a légica dos direitos fundamentais, segundo a qual a prote¢éo da
privacidade é relativa frente a satde publica, tem gerado preocupacgdes sobre limites e desvios
de finalidade quanto ao alcance de atuacdo estatal, mediante uso de tecnologias de
georreferenciamento para notificacdo e mapeamento dos casos, diante da esfera intima e

privada de cada individuo.

72



InquietacOes essas, que devem ser analisadas metodologicamente sob o objeto-prisma
da crise epidemioldgica e sanitaria, ora vivenciada. E, para entender melhor essa problematica,
foram levantadas as seguintes varaveis ao problema: o uso de dados randomizados da telefonia
movel para combate e prevencdo do COVID-19 constitui medida eficaz a protecdo da saude
publica ou constitui violacdo ao direito a privacidade? O uso da A.l em tais casos goza de
legitimidade do ponto de vista juridico? No balancing test de tais direitos fundamentais, o
direito a vida, a integridade fisica e a salde prevalecem sobre o direito a
intimidade/privacidade?

Como dito, aplica-se revisdo literaria e analises documental com procedimento
metodoldgico de analise do discurso, este ensaio propde-se a verificar o uso da inteligéncia
artificial na satde publica, como estratégia politica de realizar a protecdo sanitaria social, a
partir de dados randomizados da telefonia mdével como mecanismo de prevencéo e reagcdo no
combate ao Covid-19.

Este debate é fundamental para compreender a tensdo de direitos fundamentais, seja
guando o interesse publico reclamar a tomada de medidas para reducéo da propagacéo do virus
de modo a salvaguardar a saude publica, seja na protecdo de dados pessoais e a sua influéncia

nas medidas tecnoldgicas utilizadas na contencdo da pandemia.

2. DESENVOLVIMENTO DA PESQUISA
A.l, PRIVACIDADE E MECANISMOS DE PREVENCAO E COMBATE AO COVID-19

A legislacao infraconstitucional, especificamente o Cédigo Civil Brasileiro, a fim de
proteger os direitos da personalidade, faz referéncia a vida privada em seu art. 21, ao dispor que
“A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma” (Cédigo
Civil Brasileiro de 2002, art. 21).

Considerando-se um panorama normativo internacional, verifica-se que a privacidade
estd reconhecida e reclama protecdo dos Estados convenentes em documentos como, e.g. a
Declaragdo dos Direitos do Homem e do Cidad&o, de 1789, e na Declaragcdo Universal dos
Direitos do Homem, de 1948, além de outros documentos internacionais.

O parametro da privacidade, segundo (Keinert e Cortizo (2018, p.01), apresenta-se em
trés dimensdes, sendo a normativa, a politico-cultural e a tecnoldgica. No que se refere ao
contexto normativo, frisam a necessidade de consolidar as normas em um corpo legislativo

sistémico. No aspecto tecnoldgico, tem-se a necessidade de elevar a seguranga, com a aquisi¢cdo

73



de sistemas operacionais, gerenciadores de bancos de dados, desenvolvimento de softwares
seguros e anonimizacédo de registros. Na abordagem comportamental pde em foco a formagéo
técnico-tecnologica e politico-ética de prestadores de servigos, gestores, profissionais e
usuarios.

Inclusive, ja houve outras situacdes envolvendo a relativizacdo da privacidade. A
exemplo, os desafios tecnolégicos frente a criminalidade apds o 11 de setembro que deixou a
sociedade global em panico. “Desde entdo, a seguranca publica e a protegdo da cidadania
exigiram rigorosas politicas publicas de seguranca de governos nacionais e organizacoes
internacionais que permitem as praticas institucionais emergentes de coleta de evidéncias em
processo penal, onde a restricdo a liberdade e vigilancia foram percebidas como invasivas e em
violagdo dos direitos de privacidade, causando a referida privacao de liberdades civis”. (CHAI,
2019, p.621)

Na normatividade constitucional, também ¢é preciso compreender que ha
circunstancias relativizam os limites e os espacos da privacidade. Esta modulacdo do direito
decorre da protecdo da dignidade da pessoa humana e, como todo direito fundamental, seu
exercicio ndo pode ser absoluto, encontrando limites em outro direito fundamental tutelado,
como a saude publica. Alids, esta tensdo permanente entre igualdade e liberdade retrata a
constante dindmica interna ao sistema juridico e que caracteriza um Estado de Direito
Democrético.

Ressalta-se que, defender a salde publica trata-se de uma questdo de solidariedade
coletiva, ao passo que nem sempre é coincidente com os interesses particulares. E preciso
considerar que a privacidade podera ser relativizada na medida em que a satde publica reclama
0 uso de tecnologia artificial como estratégia para prevencdo e combate as crises sanitarias.
Contudo, como assevera e observa Chai (2019, p.635) a clausula de equilibrio do devido
processo legal e os limites dos direitos humanos, para ndo serem violados, devem ser
observados e controlados legal e judicialmente, ainda diante de argumentos de seguranca
publica, reforcando, portanto, a responsabilidade de protecdo aos dados fornecidos pelas

operadoras, devendo estes serem utilizados apenas para fins de satde publica.t

L A Lei n. 13.979/20 (Lei do Coronavirus) em seu art. 5°, | e Il, dispdem sobre o dever de colaboracdo da
coletividade, através da comunicacdo imediata de possiveis contatos com agentes infecciosos do coronavirus e de
circulacdo em areas consideradas como regides de contaminacdo pelo coronavirus. Além disso, também prevé a
obrigatoriedade do compartilhamento entre 6rgéos e entidades da administragdo publica federal, estadual, distrital
e municipal de dados essenciais a identificacdo de pessoas infectadas ou com suspeita de infec¢do pelo coronavirus,
com o fim exclusivo de evitar a sua propagacéo (art. 6°).

74



Visando conter a pandemia do Covid-19, diversos paises vém adotando tecnologias de
geolocalizacdo através dos sistemas de georreferenciamento para notificacdo de risco. Para isto,
cruzam e mapeiam dados randomizados da telefonia maével.

De acordo com HAMILTON (2020) os governos vém recebendo apoio de
multinacionais privadas de tecnologia. A Google e Apple anunciaram em abril do corrente ano
que estavam desenvolvendo juntos uma API que poderia ser usada pelas autoridades de saude
dos paises para criar aplicativos de rastreamento de coronavirus.

Experiéncias Internacionais

Analisando as vantagens do sistema de notificacdo e exposi¢do ao coronavirus da
Apple e Google, o Professor David Starobinski e o Engenheiro Johannes Becker da
Universidade de Boston, defenderam que o rastreamento de contatos pode ser eficaz na
contencdo de doengas como o COVID-19, se grande parte da populacao participar. Para eles
“o0s sistemas possuem grande vantagem, visto que podem ser usados por milhdes de pessoas e
alertam rapidamente aqueles que foram expostos a quarentena”. (BECKER e STAROBINSKI,
2020)

No ambito internacional, ainda, Taiwan foi pioneiro em garantir que as pessoas em
quarentena permanecessem em suas casas, com a adocao de técnicas de rastreamento. Para a
reporter Mary Hui “Taiwan é apenas um dos muitos paises que utiliza os dados de localizac&o
do celular para monitorar a localizagdo e os movimentos de pessoas em meio a uma pandemia
global”. (HUI, 2020)

Em virtude de ter implementado a tecnologia mais cedo, Taiwan é exemplo
internacional no combate a pandemia. Com uma populagéo de aproximadamente 24 milhdes de
habitantes, o pais tem 443 casos confirmados, 430 recuperados e 7 6bitos.

Na Cingapura, 0 governo vem usando mensagens de texto para entrar em contato com

as pessoas. Ja na Coreia do Sul, o governo vem

11.814 €.

rastreando  telefones de individuos e

elaborando mapas publicos, fornecendo = e o e i

informacOes detalhadas sobre a localizagao de ‘ e L aTe

pacientes confirmados com coronavirus para

que os cidadaos tomem conhecimento, conforme mapa da figura 1.

Figura 1. Mapa dos pacientes confirmados com coronavirus em tempo real na Coreia do Sul.
Fonte: Naver Credit, 2020.
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O Servico Nacional de Satde do Reino Unido comecou a testar um aplicativo de
rastreamento de contatos, permitindo com que 0s usuarios estimem o risco de infeccdo com
base na distancia entre os dispositivos e serve para notificagdes quando usuarios apresentarem
sintomas. Para Nathalia Lomas, “O governo esta promovendo o aplicativo como um
componente essencial de sua resposta ao combate ao coronavirus”. (LOMAS, 2020).

Perspectivas Internas

No Brasil, as principais operadoras de telefonia mével confirmaram que passaram a
fornecer dados anonimizados sobre a posicdo dos usuarios ao Ministério da Ciéncia,
Tecnologia, Inovacdes e Comunicagles, situacdo ja experimentada em algumas cidades
brasileiras.

O governo brasileiro também editou a medida proviséria 954, ordenando que as
operadoras de telefonia fixa e celular repassem o cadastro dos clientes ao IBGE para fins
exclusivos de pesquisas no enfrentamento da pandemia. Em seu art. 3°, prevé que os dados
disponibilizados terdo carater sigiloso e serdo usados exclusivamente para a producdo de
estatistica oficial, ndo podendo ser utilizados como objeto de certiddo ou meio de prova em
processo administrativo, fiscal ou judicial, a fim de ndo suprimir a inviolabilidade da
privacidade. No art 4°, estabelece que, superada a emergéncia decorrente da pandemia de
Covid-19, o IBGE eliminara de suas bases de dados as informac@es obtidas junto as prestadoras
de telecomunicacdes previstas na iniciativa em tela.

Diante disso, alguns Estados-membros vém aderindo as ferramentas de
georreferenciamento e randomizacédo de dados fornecidos pelas operadoras de telefonia ou por
startups de tecnologia, sendo suficiente para acompanhar a efetividade das medidas de
isolamento social, em areas geogréaficas diversas.

Nota-se que, as operadoras vém disponibilizando de forma sigilosa, permitindo o
monitoramento dos aparelhos telefénicos moveis sem revelar a identidade das pessoas. Desse
modo, Estados-membros e municipios tém utilizado a inteligéncia artificial para construirem
“mapas de calor”, mostrando areas com maior ou menor movimento, facilitando a execugéo de
medidas preventivas e de reacdo ao combate do coronavirus, bem como possibilitando alocacéo
de recursos médicos para regifes mais afetadas.

De acordo com Moura (2020, p.3) o uso das tecnologias de monitoramento e controle
da disseminacdo do virus s@o legitimos, no entanto, os governantes devem adotar melhores
praticas de protecdo de dados pessoais a fim de protegerem direitos humanos e garantias

universais que podem sofrer consequéncias no futuro pés-pandémico.

76



Outrossim, as tecnologias de informacdo sdo legitimas, dado a prevaléncia do
interesse publico e o direito a salde publica. Se de um lado ha pessoas contaminadas que
possuem o direito a inviolabilidade da privacidade, sob outro angulo ha também pessoas que
possuem o direito a vida, a integridade fisica e a saude.

3. CONCLUSOES

Resta evidente que a utilizacdo de dados randomizados da telefonia mével no mundo
tem sido eficaz para definicdo de estratégias de prevencao e combate ao coronavirus, de modo
que tais meios empregados ndo violam o direito fundamental a inviolabilidade da privacidade
devido a prevaléncia do direito fundamental & satde publica.

Dessa forma, conclui-se que ndo ha direito fundamental absoluto, e em situaces de
colisGes, a técnica da ponderacdo é importante para decidir qual direito prevalece sobre o outro
em casos concretos. Assim, no contexto pandémico, o direito a privacidade deve ser relativizado
a fim de preservar o direito & saude, extensdo do direito a vida. Assim, o georreferenciamento
é técnica legitima para complementacéo de procedimentos preventivos e de combates da cadeia
de transmissdo do virus, a fim de proteger a saude e a vida.

Além disso, o controle da pandemia é um desafio para preservacéo da vida humana e
a preservacgdo desta ndo é conflitante com a protecdo da privacidade, sendo, portanto, falsa a
dicotomia criada. Ademais, os dados pessoais fornecidos sdo desenhados de modo a serem
utilizados apenas para fins de satde publica, assegurado o sigilo de informacdes e padrbes
técnicos de seguranca dos dados, sendo descartados quaisquer outros elementos de informacéo
que ndo atendam essa especifica finalidade.
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