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CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL

INTELIGENCIA ARTIFICIAL E TECNOLOGIASAPLICADASAO
DIREITO |

Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



ALEM DA VISAO JURIDICA: O FUNCIONAMENTO DE UM ALGORITMO DE
RECONHECIMENTO FACIAL E SUASIMPLICACOES

BEYOND THE LEGAL VIEW: THE OPERATION OF A FACIAL RECOGNITION
ALGORITHM AND ITSIMPLICATIONS

Bruno Alberto Soares Oliveira 1
GiuliaZanon de Castro 2

Resumo

Atualmente as aplicacdes em inteligéncia artificial impactam diretamente o meio judicial, em
especial atecnologia de reconhecimento facial. Recentemente, houve inlmeros casos em que
tais aplicacdes se comportaram muito bem, em outros, entretanto, apresentaram um viés. As
decisdes juridicas a serem tomadas abordando o assunto devem ser precisas e justas,
demandando grande conhecimento por parte dos profissionais do direito quanto a essa
tecnologia. Por isso, 0 objetivo deste trabalho é ir além do conhecimento juridico quanto ao
assunto, explanando o funcionamento de um algoritmo de reconhecimento facial. Espera-se
gue este trabalho possa auxiliar atomada de deciséo desses profissionais.

Palavras-chave: Decisdes juridicas, Inteligéncia artificial, Reconhecimento facial

Abstract/Resumen/Résumé

Currently, applications in artificia intelligence directly impact the judicial area, especialy
facial recognition technology. Recently, there have been many cases where such applications
have performed well, however, other applications showed a bias. Legal decisions on the
subject must be precise and fair, requiring a good knowledge by legal professionals in
relation to this technology. Thus, the aim of this work is to go beyond legal knowledge on
this topic, describing the operation of afacia recognition algorithm. We hope that this work
can help the decision-making of such professionals.

K eywor ds/Palabr as-claves/M ots-clés. Legal decisions, Artificial intelligence, Facial
recognition
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1 Introducio

A tecnologia de reconhecimento facial é cada vez mais usada no sistema de justica
criminal. Tal tecnologia utiliza inteligéncia artificial para reconhecer pessoas através de imagens
capturadas por uma camera em tempo real ou disponiveis em uma pdgina na internet. Os sistemas
de computag@o que possuem esse recurso evoluiram de um nicho de pesquisa promissor para um
recurso da justica profundamente impactante (CONCEICAO et al., 2019).

A medida que o desempenho e a precisio da tecnologia de reconhecimento facial
avancam, o papel do poder judicidrio entra em ac¢do incentivando e avaliando as possiveis
implicacdes desses algoritmos e o impacto da sua utilizac@o para a sociedade, visto que, uma
vez que se conheca bem tal tecnologia, a mesma pode vir a ser aplicada na justica criminal,
defesa nacional, segurancga interna de inteligéncia, bem como para as mais variadas aplicagdes
comerciais (BRAGANCA; BRAGANCA, 2019).

Com o crescimento da utilizacao dos algoritmos de reconhecimento facial nos tltimos
anos, surge-se a preocupagdo publica sobre a capacidade da tecnologia em infringir os direitos
individuais daqueles que estdo sendo observados e consequentemente julgados por um sistema
computacional. Em depoimento em junho de 2019 perante o Comité de Supervisao e Reforma
da Camara dos EUA, Kimberly J. Del Greco, vice-diretor assistente da Divisdo de Servigos de
Informacdes sobre Justica Criminal do FBI, pontuou sobre a necessidade de se encontrar um

equilibrio entre o poder da tecnologia e os direitos da privacidade ((N1J) et al., 2020):

“O reconhecimento facial € uma tecnologia que, caso seja usada corretamente,
pode melhorar enormemente os recursos que dizem respeito a aplicacao da lei e
consequentemente aprimorar a seguranca publica. Porém, se usada de maneira descuidada

e inadequada, pode afetar negativamente a privacidade e as liberdades civis.”

Dado todo esse contexto, qualquer profissional do ramo juridico deve, além de entender
as implicacdes da utilizacdo dos algoritmos de reconhecimento facial, conhecer o funcionamento
dessa tecnologia mesmo que de forma superficial, de modo que o agente da lei possa questionar
de maneira coesa e precisa junto ao ambito juridico, tais impactos causados por esses softwares.
Por isso, o objetivo deste trabalho é descrever de forma sucinta como funciona um algoritmo de
reconhecimento facial, com o intuito de capacitar profissionais da drea do direito para uma melhor
compreensao sobre essa tecnologia. Dessa maneira, os mesmos irdo enriquecer suas discussoes
sobre o assunto e tomar decisdes mais coerentes e fundamentadas, além de compreenderem o

real impacto da utilizacao dos algoritmos de reconhecimento facial para a sociedade.

2 Etapas de um algoritmo de reconhecimento facial

Para entender o funcionamento de um algoritmo de reconhecimento facial, € necessario
definir o que € uma imagem para um computador. Para Gonzalez e Woods (2009), uma imagem

digital € uma representacdo em forma matricial que pode ser criada, copiada ou armazenada
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em formato eletronico. Para que o computador consiga entender tal representacdo, o arquivo
precisa estar em um determinado formato, como JPEG, GIF ou PNG. Além disso, € necessdrio
estruturar corretamente os pixels no formato de uma matriz numérica. Um pixel é o menor ponto
que forma uma imagem digital, sendo que um conjunto de pixels com varias cores formam a

imagem inteira. A Figura 1 ilustra uma representacdo local do conjunto de pixels.

Figura 1: Exemplo de imagem digital e sua representacdo local em forma de matriz.

Na Figura 1 € mostrada uma pessoa ao lado esquerdo e, ao lado direito, tem-se uma
matriz de tamanho 7 x 7 (sete linhas e sete colunas) que representa a regido local para cada
um dos valores de pixel daquela determinada regido. A imagem digital da Figura 1 possui uma
resolugdo de 1000 x 1000, totalizando 1.000.000 de pixels, uma vez que cada pixel € um valor
que ocupa uma posi¢ao na matriz. Como pode ser observado, a imagem do exemplo estd em
escala da cinza, sendo assim, cada valor de pixel varia de 0 a 255, com o valor zero representando
a cor preta e o valor 255 representando a cor branca.

Usualmente, imagens na escala de cinza sao utilizadas apenas em aplica¢des especificas.
Grande parte das imagens digitais sdo encontradas no sistema RGB, que € a abreviatura do
sistema de cores aditivas formado pelos tons de Vermelho (Red), Verde (Green) e Azul (Blue). A
principal fungdo do sistema RGB € reproduzir cores nos mais diversos dispositivos eletronicos
como nos monitores de TV, computadores, midias digitais e celulares em geral (PORTER; DUFF,
1984). Assim como uma imagem em escala de cinza possui uma matriz com n valores de pixels
variando de 0 a 255, uma imagem no sistema de cor RGB possui trés matrizes, uma para cada
cor, com todas do mesmo tamanho. Com isso, a partir da combinacao entre as trés matrizes em
cada pixel, € possivel representar qualquer outra cor, como o amarelo, roxo, marrom entre outras.

Dito isso, visto que algoritmos de reconhecimento facial lidam exclusivamente com
imagens digitais, tem-se toda uma sequéncia de etapas a serem seguidas para o desenvolvimento
desses sistemas de computacao, que vao desde a manipulacdo de cada pixel em uma imagem
até o reconhecimento de que uma determinada face pertence a pessoa X e ndo a pessoa Y.
Existem indmeros algoritmos de reconhecimento facial que, de maneira geral, atacam o problema
em quatro estagios: (1) deteccdo da face; (2) pré-processamento da imagem; (3) extracao
de caracteristicas e (4) classificacdo. A Figura 2 apresenta o pipeline de um algoritmo de

reconhecimento facial.
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Deteccao Pré " Extracdo de
facial processamento caracteristicas

Classificacéo

Figura 2: Pipeline de um algoritmo de reconhecimento facial.

2.1 Deteccao da face

O primeiro estdgio de um algoritmo de reconhecimento facial trata de detectar a face
de uma pessoa na imagem ou no video de entrada do algoritmo, ou seja, encontrar um rosto
qualquer, ndo sendo capaz ainda de classificar a face encontrada como pertencente a pessoa X e
ndo a pessoa Y. Existem varias maneiras de se localizar rostos em imagens digitais, sendo que
uma comumente utilizada € a andlise da vizinhanca de cada pixel. O algoritmo previamente
conhece as assinaturas padrdes que possuem o formato de um rosto e, posteriormente, divide
a imagem original em vdrios recortes, comparando a similaridade entre cada recorte feito da

imagem original com a representa¢ao que o algoritmo entende como uma face.

2.2 Pré-processamento da imagem

Uma vez realizada a etapa de detecgdo da face, o segundo estagio do pipeline dos
algoritmos de reconhecimento facial € pré-processar a imagem. A imagem deve ser transformada
em um formato monolitico normalizado, o que significa que as imagens devem ter a mesma
resolucdo, nivel de brilho, zoom, orientacdo etc. A adog¢do de tais operagdes impactam diretamente
na taxa de precisao sobre a capacidade de reconhecimento do algoritmo.

Primeiro, extrai-se apenas o retdngulo que estd contido a face detectada para que,
posteriormente, seja empregada algumas operacdes. Em seguida, € realizado o alinhamento
da face, que assim como o nome sugere, é o processo de (1) identificar a estrutura geométrica
de cada face contida na imagem e (2) obter um alinhamento candnico da face com base na
translacdo, rotacdo e escala. Ao fim deste estdgio, ndo importa como o rosto esteja inclinado ou
posicionado, o algoritmo é capaz de centralizar os olhos, boca e nariz para sempre ficarem no

centro da imagem que posteriormente serd analisada.

2.3 Extracao de caracteristicas

Com a face identificada em uma imagem pré-processada, o terceiro estdgio consiste na
extragcdo das caracteristicas de cada face, visto que o algoritmo precisa encontrar os dados mais
significativos e relevantes, ignorando os ruidos e o que se tem comum na maioria dos rostos. Por
exemplo: caso uma determinada pessoa possua uma marca na sobrancelha, o algoritmo pode

considerar tal caracteristica relevante, uma vez que, de forma geral, essa mesma marca € um
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diferencial em relacdo as demais faces contidas na base de imagens.

Uma abordagem simples para se utilizar em um algoritmo de reconhecimento facial
€ ignorar o terceiro estadgio da extracdo de caracteristicas e, apds o segundo estdgio, comparar
a semelhanca entre a imagem pré-processada com todas as demais contidas no banco de
dados, pressupondo que a imagem do banco de dados que possuir a maior semelhanca com a
pré-processada, se trata daquele determinado individuo. Tal abordagem pode funcionar bem
para uma base de imagens relativamente pequena, porém, caso existam milhdes de imagens,
a comparagdo de uma a uma requer um elevado processamento computacional e demora na
operacdo, nao sendo possivel utilizd-la nessa ocasido.

Dito isso, os principais métodos de extracdo de caracteristicas se concentram em extrair
apenas atributos e medidas relevantes de cada rosto. Por exemplo: em uma face, é possivel
encontrar o tamanho do nariz, mensurar o espago entre os olhos, o contorno dos lébios, o tamanho
de cada orelha, o formato da testa, entre outras medidas que podem ser obtidas através deste

método.

2.4 C(lassificacao

Por fim, ap6s o algoritmo ter encontrado as melhores caracteristicas para a face analisada,
o quarto estdgio do pipeline dos algoritmos de reconhecimento facial se trata da classificagdo do
individuo. Utilizando qualquer técnica bésica de classificagdo de objetos, podendo ser um SVM
(Support Vector Machine) (CHANG:; LIN, 2011), uma MLP (Multi Layer Perceptron) (BEALE
et al., 1996) ou qualquer outra técnica semelhante, é comparada a similaridade das caracteristicas
extraidas com as demais contidas na base de imagens, fazendo com que dessa forma o algoritmo

consiga reconhecer a qual exatamente pessoa pertence aquela determinada face.

3 Algoritmos de deteccio e de reconhecimento facial biométrico

O reconhecimento facial biométrico consiste na identificacdo de um individuo por meio
de caracteristicas da face, Unicas para cada individuo. Essa impressao facial tem sido aplicada
em agéncias policiais, como a INTERPOL (Organizagado Internacional de Policia Criminal), para
a identificac@o de pessoas fugitivas, criminosos e pessoas desaparecidas. Entretanto, a maioria
dos sistemas de reconhecimento facial comerciais ainda sdo tendenciosos (GARVIE; FRANKLE,
2016): alguns apresentam comportamento diferente de acordo com a etnia ou cor de pele, devido
a natureza dos dados em que foram treinados. Isso refor¢a a necessidade de um maior controle
e regulacdo sobre como esses algoritmos sdo treinados para que garantias fundamentais sejam
asseguradas. Um dos métodos utilizados no contexto de identificagdo biométrica consiste em
versoOes adaptadas do algoritmo de Viola—Jones (HUANG et al., 2019), aplicadas como etapa
de deteccdo facial, e na utilizacao das redes neurais convolucionais (KHAN et al., 2019). Esses

métodos sdo descritos a seguir.
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3.1 Algoritmo Viola—Jones de detecc¢ao facial

O algoritmo de Viola—Jones (VIOLA; JONES, 2001) consiste na técnica pioneira de
detecc¢do facial em tempo real, contribuindo significativamente para os avangos nessa linha.
Seu funcionamento é baseado nos denominados filtros de Haar, representados pelas janelas
retangulares da figura 3a, que sdo utilizados para extrair caracteristicas representativas da face
ou de uma variedade de objetos. Para a extracdo dessas caracteristicas, um filtro é sobreposto a
uma regido da imagem (figura 3b), sendo subtraida a soma dos valores dos pixels sobre a regido
escura da soma dos valores dos pixels sobre a regido clara. Assim, se houver uma diferenca
relevante entre a intensidade dos pixels dentro dessas regides, essa operacdo permite que padroes
que representem caracteristicas das regides da face sejam extraidos. A drea em torno dos olhos,
por exemplo, geralmente é mais escura do que a regido das bochechas e consiste em uma das

caracteristicas extraidas pelo filtro de Haar.

(a) Filtros de Haar (b) Filtro aplicado (c) Diferentes escalas

Figura 3: Filtros de Haar

Para lidar com diferentes tamanhos de faces ou objetos, cada filtro é aplicado sobre
diferentes posi¢des da imagem e em diferentes escalas. Considerando uma imagem de dimensdes
1 x 6, por exemplo, trés configuracdes distintas de tamanho de filtro podem ser sobrepostos a
imagem ao longo da horizontal (Figura 3c). Dessa maneira, ao ser analisada toda a imagem, um
ndmero grande de combinacdes de tamanhos de filtro seria necessario para lidar com a variagao
de escala, além das diferentes posicdes possiveis que estes poderiam ocupar. Assim, como forma
de reduzir o custo computacional, ao invés de realizar essa operacdo sobre toda a imagem e
computar todo o conjunto de caracteristicas, o algoritmo de aprendizado de maquina AdaBoost
(FREUNG; SHAPIRE, 1997) € utilizado para a selec@o das caracteristicas mais relevantes.

Por meio de um conjunto de classificadores combinados de maneira sequencial, ou
cascata de classificadores, o processo de decisdo € realizado: quando uma imagem passa por um
classificador e é recusada como uma face, a imagem € descartada. Caso contrério, ela € passada
para um segundo classificador, sendo esse processo repetido para n classificadores. Assim, para
que uma imagem seja classificada como um rosto, ela deve ser identificada como uma face por
todos os classificadores ao longo da sequéncia.

Versoes modificadas desse algoritmo t€m sido amplamente utilizadas em tarefas de

detec¢do facial, uma das etapas utilizadas para a identificacdo de uma pessoa por meio de
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caracteristicas da face. No método de Viola—Jones, entretanto, o conjunto de filtros utilizados
para a tarefa de deteccdo € previamente definido. As redes neurais convolucionais, estado da arte
em tarefas de deteccdo e reconhecimento de imagens, aprendem esse conjunto de filtros e podem

realizar o pipeline completo de um sistema de reconhecimento facial.

3.2 Redes neurais convolucionais

As redes neurais convolucionais, inspiradas no sistema visual humano, vem alcangando
resultados promissores em tarefas de visdo computacional, sendo amplamente utilizadas em
aplicacdes de reconhecimento facial. Diferentemente do método anterior, as redes neurais
convolucionais realizam a extragdo automatica de caracteristicas da imagem. Essa extracdo €
realizada a partir das camadas convolucionais e de pooling presentes na rede.

Utilizando as camadas convolucionais, caracteristicas da imagem, como bordas e cores,
sdo extraidas de forma automadtica. O processo € conduzido por meio de operagdes matemaéticas
que, dado um conjunto de faces que pertencem a uma determinada pessoa, o algoritmo de
extracdo de recursos consegue extrair as informag¢des mais relevantes sobre a face, que nao
necessariamente sdo as mesmas escolhidas pelos seres humanos. Por exemplo: os seres humanos
diferenciam pessoas instantanemente através da simetria do rosto, tamanho da boca, formato do
nariz etc. Para um algoritmo de reconhecimento facial, isso pode ndo ser relevante, podendo ser

extraidas caracteristicas de determinada face ndo perceptiveis para os seres humanos.

4 Consideracoes finais

Diante da expansao do uso de tecnologias de reconhecimento facial e da industria 4.0
no ambito juridico, os debates em torno da protecdo ao direito fundamental de privacidade e dos
limites da utilizacdo e tratamento de dados pessoais tém sido crescente. Por trds desse panorama,
existe ainda uma preocupacdo quanto a transparéncia, responsabilidade e justica no contexto
do aprendizado de mdquina, sendo levantado o seguinte questionamento: as decisdes tomadas
pelos algoritmos de inteligéncia artificial estdo corretas? Para buscar responder a esta pergunta,
a discussdo em torno da regulamentagdo do uso de um sistema de inteligéncia artificial deve
levar em consideracdo todas as suas etapas, desde a utilizagao dos dados até a construgcao do
modelo de aprendizado de maquina, seu funcionamento e sua interpretacdo. Ferramentas de
interpretabilidade, que apontam o peso relativo de cada varidvel sobre a decisao final, podem
auxiliar no processo de transparéncia, evitando, por exemplo, que as decisdes automatizadas
apresentem um viés discriminatorio.

Pensando neste contexto, este trabalho apresenta as principais etapas de um algoritmo de
reconhecimento facial, como forma de dissemina¢do dessa nova realidade da industria 4.0 a um
profissional do ramo juridico. Com todas essas mudangas que vem causando impactos diretos no
ambito juridico, tais profissionais devem compreender o quio faz-se necessdrio sua capacitacao,

ndo podendo se limitar somente a conhecer os impactos da utilizacdo dessas tecnologias da
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inddstria 4.0 para a sociedade, mas também o basico sobre seu funcionamento.

E fato que os profissionais do direito nio irdo conseguir resolver todos os problemas
sozinhos, nem os envolvidos com a tecnologia (desenvolvedores, engenheiros, cientistas etc).
Dito isso, torna-se extremamente necessario uma maior interatividade entre essas areas de
conhecimento e suas respectivas interdisciplinaridades para que, todos juntos, possam contribuir
e amenizar a problemdtica do uso dessas ferramentas para a socidade, extraindo apenas os

recursos positivos que sdo capazes de proporcionar.
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