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CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL

INTELIGENCIA ARTIFICIAL E TECNOLOGIASAPLICADASAO
DIREITO |

Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



ASINTERFACESDO DIGITAL RIGHTSMANAGEMENT (DRM) FACE A
DOUTRINA DO FAIR USE

THE INTERFACESOF DIGITAL RIGHTSMANAGEMENT (DRM) FACE TO THE
DOCTRINE OF FAIR USE

Marinade Castro Firmo 1
Genilton Rodrigues Cunha 2

Resumo

O DRM, um gerenciador de direitos digitais, impede a reproducdo de obras protegidas por
direitos autorais, devendo ser discutido sob a luz da doutrina do fair use. Trata-se de um
estudo exploratoério, cujo objetivo é discutir o DRM como uma protecdo dos direitos do autor
face a doutrina do fair use. Debate-se 0 DRM e suas interfaces, o fair use e a sua
incorporacéo pelas tecnologias DRM. Verificou-se que o fair use € uma doutrina projetada
para responder as mudancas nas condic¢des de uso das obras digitais pelo consumidor quando
incorporada as tecnologias DRM, promovendo incentivos e estimulo ainovagao.

Palavras-chave: Digital rights management, Fair use, Direito autoral, Direito e tecnologia

Abstract/Resumen/Résumé

The DRM, a digital rights manager, prevents the reproduction of copyrighted works and
should be discussed in the light of the fair use doctrine. This is an exploratory study, the
purpose of which is to discuss DRM as a protection of author's rights against the doctrine of
fair use. Debate on DRM and its interfaces, fair use and its incorporation by DRM

technologies. It was found that fair use is a doctrine designed to respond to changes in the
conditions of use of digital works by the consumer when incorporated to DRM technologies,
promoting incentives and stimulating innovation.

K eywor ds/Palabr as-claves/M ots-clés: Digital rights menagements, Fair use, Copyright,
Law and technology
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1 INTRODUCAO

Verifica-se no ambito do direito autoral um aumento substancial das discussoes que
envolvem o direito do consumidor de fazer o "uso justo" (fair use) de copias de obras protegidas
por direitos autorais. A doutrina do fair use promove a liberdade de expressdo ao permitir a
reproducdo e outros usos de obras protegidas por direitos autorais, sem a necessidade de
permissao do proprietario dos direitos autorais, sob certas condi¢gdes. Neste cendrio, emerge o
"gerenciamento de direitos digitais" (Digital Rights Menagements) como um conjunto de
tecnologias utilizadas em conteudos digitais, com o intuito de controlar a reprodu¢@o de obras
sem a autorizagdo do autor, contendo, deste modo, a pirataria.

O mecanismo Digital Rights Menagements (DRM) regula as relagdes juridicas,
advindas da criacdo e da utilizacdo econdmica das mais diversas obras. Para ele, este direito
estd permeado por nogdes de defesa do autor quanto a suas obras e por normas de ordem publica
para obtencao de suas finalidades. (BITTAR, 2019). Nessa esfera, a protecdo da personalidade
do autor e da obra em si, como entidade autonoma e integrante do acervo da coletividade, razao
esta que levou a necessidade de uma regulacdo penal a fim de proteger a integridade ¢ a
genuinidade da criacdo. (FILHO, 2014).

De acordo com Bittar (2019) a violagdo dos direitos autorais transcende os limites
meramente pessoais para atingir a propria sociedade como um conjunto para protecdo de
valores maiores de sua expressdo artistica, literaria ou cientifica. Neste contexto, Paranagua e
Branco (2009) ressaltam que o advento das tecnologias do DRM, como restrigdes tecnoldgicas
(ou travas tecnolodgicas), tem ganhado forga nas discussdes que envolvem a doutrina do fair
use, fazendo-se necessario maiores estudos sobre o tema.

Todavia, o uso do DRM se torna polémico na medida em que tais restrigdes impedem
que o consumidor tenha o direito de usar a obra digital, como e onde desejar. Nesta seara,
verifica-se uma subjetividade intrinseca a defini¢do das permissdes e proibi¢des. Layton (2006)
enfatiza que a invasdo de privacidade e o impedimento da inovagao tecnoldgica, no sentido de
incorporar o fair use ao DRM, tem que ser discutidos, j& que percebe-se uma auséncia
normativa para os sistemas DRM que, muitas vezes, acabam por ultrapassar os limites impostos
pela lei, o que tem sido motivo de preocupagdo. Corroborando, lanzen, Pinto e Wildauer (2013)
defendem que o DRM ¢ visto mais como um gerenciador de restri¢ao digital, e ndo como um
sistema protetivo de direitos autorais, pois pode impedir alguns usos danosos das obras digitais

conforme a legislagdo preconiza.
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Em face desse contexto, este estudo tem por objetivo discutir o DRM como uma
protecdo dos direitos do autor face a doutrina do fair use. Resultado de um estudo exploratorio
e de revisdo de literatura, sob a égide da obra Digital Rights Management and the Processo of
Fair Use de Timothy K. Armstrong (2006), delimitou-se como critério de inclusdo publicacdes
na integra disponiveis em diferentes bases de dados digitais nos ultimos 15 anos, cujo tema e
objetivos eram condizentes com os pressupostos desta pesquisa. Espera-se que este estudo
possa suscitar maiores reflexdes sobre a utilizacio do DRM como uma justi¢a privada em

detrimento do direito de decisdo do consumidor face a doutrina do fair use.

2 CONSIDERACOES SOBRE O DRM E SUAS INTERFACES

Devido ao avanco das tecnologias e distribui¢do de obras digitais, em meio a facilidade
de acesso e aumento exponencial do consumo e do mercado digital, foi necessario o
desenvolvimento tecnologico de prote¢do de direitos autorais capaz de coibir a distribui¢ao
ilegal de contetidos digitais. O DRM ¢ uma dessas tecnologias que permite ou nega os usos de
contetido protegido ao consumidor. Para Bosi (2006) o DRM também ¢ capaz de definir a
autorizacdo para o uso da obra digital em diferentes aparelhos e por diferentes pessoas.

No que tange as funcdes dos sistemas DRM, Ramos Sim6n (2004) atesta que podem
ser distinguidas duas principais. A primeira ¢ aquela que realiza o gerenciamento de direitos
digitais e se dedica a identificagdo e descricdo da propriedade intelectual e ao estabelecimento
de regras para seu uso. A segunda func¢do consiste no gerenciamento de direitos digitais que
visa certificar o contetido e fazer cumprir as regras estabelecidas pelo detentor dos direitos ou
pelos legisladores.

O DRM ocorre em varios niveis de autorizagdo. A autorizacio local ¢ desejavel na
medida que permite usos simultaneos do contetido protegido, mas ¢ fortemente dependente dos
mecanismos de autorizacdo de seu desenvolvedor, podendo ser incapaz de acomodar os tipos
de descricdo contextual e decisdes legais subjacentes sobre o uso justo. Por outro lado, a
autorizacdo remota ¢ um mecanismo desejavel na medida em que concede aos usudrios
permissdes necessarias separadamente do contetido protegido, podendo introduzir um elemento
da tomada de decisdo humana na autorizagao do processo. No entanto, esta autorizac¢ao sacrifica
o anonimato do usudrio e pode inibir a espontaneidade (ARMSTRONG, 2006).

Como alternativa, emerge uma combinacdo de autorizacao local e remota, um DRM
hibrido, que se apropria dos pontos fortes de cada abordagem para compensar as fraquezas de

um ou outro mecanismo, aproximando-se, razoavelmente, dos direitos de uso justo como eles
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existem no mundo offline. Um DRM hibrido permite um ambiente rico em contetudo e sensivel
ao contexto para uso justo de obras digitais protegidas por DRM.

Todavia, ha de se pensar que os trés niveis descritos estdo permeados pela exigéncia
da permissao que, por mais variada ela seja, sempre impede o uso indevido da obra até o limite
que suas condicdes sejam satisfeitas. A permissdo €, entdo, uma condicdo sine qua non para o
acesso, ou seja, se o pedido de autorizacao for negado, o mecanismo DRM se recusa a permitir
que o usuario se envolva no uso solicitado. De posse disto, Armstrong (2006) constata que o
regime “negar por padrdo”, tdo criticado na discussdo de mecanismos de DRM de autorizagao
local, continua de forma modificada nas autoriza¢des remotas e nos sistemas hibridos de DRM.

Segundo lanzen, Pinto e Wildauer (2013), ainda, o objetivo dos sistemas DRM nao
deve se restringir ao que o usudrio fard com a obra digital, e sim dar op¢des de uso dentro do
esperado pelo consumidor sem ferir os direitos dos detentores dos direitos autorais. Assim, a
arquitetura deveria primar pela gestao de todo o sistema sem invadir a privacidade de nenhuma
das partes envolvidas, o que para os autores ¢ um desafio existente para os desenvolvedores e
adeptos desse sistema, pois restringem os usudrios de exercer os seus direitos legais sob a lei

de direitos autorais amparados pela doutrina de fair use.

3 ADOUTRINA DO FAIR USE

A doutrina norte-americana do fair use permite o uso de partes de obra intelectual
protegida sem a autorizagdo do titular de seus direitos, caso o uso cumpra determinados
requisitos. Assim, pode ser considerada como uma exceg¢do ao direito de monopolio do autor.
Para a doutrina, apesar de o autor ter o direito exclusivo das copias da obra, situagcdo que se
assemelha ao previsto na legislagao brasileira, a coletividade também teria o direito ao acesso
e confeccdo de copias da obra, nos casos em que seu uso fosse considerado justo.

Inicialmente, ndo ha um teste que facilmente estabelece se um uso ¢ justo ou ndo, sendo
que cada exercicio desse direito deve ser examinado com cautela. Assim, dada a necessidade
dessa analise caso-a-caso, a utilizag¢do de sistemas eletronicos exige predefini¢des delimitadas
para que os referidos sistemas possam atuar de maneira eficiente, o que a legislagao de direitos
autorais, americana ¢ brasileira, ndo fornece (ARMSTRONG, 2006).

Em relagdo a identificagdo do que ¢ considerado como uso justo, a doutrina e a
legislacdo norte-americana determinam, somente ¢ de modo amplo, o que deve ser considerado
pelos Tribunais no caso de um conflito judicial sobre o assunto. Armstrong (2006) expde que

os Tribunais devem considerar: (a) a finalidade do uso, ou seja, se ele ¢ de natureza comercial
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ou se destina a fins educacionais sem fins lucrativos; (b) a natureza da obra protegida pelos
direitos autorais; (c) a quantidade e a substancialidade da parte da obra protegida por direitos
autorais; e (d) o efeito do uso no mercado potencial ou no valor do trabalho protegido por
direitos autorais.

Destacam-se, para fins do entendimento da doutrina do fair use, trés de suas
caracteristicas principais. Em primeiro lugar, o uso justo ndo necessita ser autorizado pelo
detentor dos direitos autorais. Desta forma, vé-se que o usuario que pretende fazer o uso justo
da obra protegida por direitos autorais ndo precisa da autorizagdo do autor para fazé-lo. Em
segundo lugar, vé-se que o referido usudrio também ¢ dispensado de qualquer exigéncia de
pagamento ao autor para exercer o seu uso justo, ndo existindo a compensacao ao detentor dos
direitos autorais. Por fim, cabe destacar também, como caracteristica da doutrina do fair use e
consequéncias das duas caracteristicas ja destacadas, que os acessos offline dos usudrios devem
ser anonimos (ARMSTRONG, 2006).

Apesar das previsdes tedricas para a aplicacdo da referida teoria, Lohmann (2005)
destaca aspectos que chamam a atencdo quando se aplica a teoria, a saber: (a) a variedade das
atividades que dependem do fair use para a sua legitimidade; (b) a ambigua natureza caso-a-
caso da doutrina, que ¢ central em seu papel na mediagdo entre novas tecnologias e direitos
autorais; e (c) a situacdo de que o fair use deve ser usado como catalisador da inovacdo e como
sustentador da concorréncia. Para os fins deste estudo, o segundo ponto ressaltado pelo autor

sera explorado ao se tratar da incorporacao do fair use no sistema DRM.

4. A APLICACAO DO FAIR USE NO SISTEMA DRM

Hé uma variedade de propostas destinadas a incorporar o fair use nas tecnologias do
DRM. Estas variam de propostas mais simples, como a codificacio embutida de um
subconjunto acordado de usos justos na copia do usudrio protegida por DRM, até as mais
sofisticadas, como um combinando de padrdes pré-autorizados de uso justo como um recurso
interativo de mecanismos de autorizagdo remota para adquirir permissdes adicionais.

Dentre os aspectos que devem ser considerados na aplicagdo da doutrina do fair use,
se destaca a ambigua natureza caso-a-caso da doutrina, que ¢ central em seu papel na mediagao
entre novas tecnologias e direitos autorais. Muitos fornecedores de tecnologias de DRM se
frustram com a imprecisdo em torno do que seria um uso justo, situacdo que confere
dificuldades para a unido entre o DRM e a doutrina do fair use. No entanto, o autor afirma que

0 uso justo, por si s6, ndo pode ser definido com precisdo. (LOHMANN, 2005).
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Nesse contexto, faz-se necessario argumentar a doutrina do uso justo como mediadora
da tensdo entre os direitos autorais e as novas tecnologias. A medida que as tecnologias se
desenvolvem, geralmente os Tribunais sdo os primeiros a terem a oportunidade de aplicar a
legislacdo de direitos autorais a elas, ao invés de, inicialmente, o publico, os técnicos e 0s
detentores dos direitos autorais recorrerem ao Congresso para se buscar solucdes legislativas
aplicaveis a cada nova tecnologia desenvolvida. (LOHMANN, 2005). Assim, a doutrina do fair
use ganha importancia na preservacdo da inovagdo e experimentagdo no consumo, enquanto ¢
delegada a palavra final, em um segundo momento, para o Congresso.

O fato de que as propostas de incorporagdo do fair use nas tecnologias do DRM sofrem
uma falha comum, ja que elas necessitam de consentimento offline. Para ele, toda a
implementagdo de DRM baseada em permissdes, na qual o usuario deve adquirir formalmente
alguma forma de autorizagdo explicita para se envolver em um uso particular da obra protegida,
produz uma variante que ele denomina de "juiz em chip". (ARMSTRONG, 2006).

Por estas razdes, argumenta-se que um computador ndo pode ser programado para
reproduzir com precisdo as decisdes que um juiz humano teceria em um caso individual e,
portanto, ndo pode efetivamente substituir a tomada de decisdo humana na administragao do
uso justo. Desta forma, o Armstrong (2006), reconhece que ndo ha como conceber o “juiz em
chip”, como um sistema eletronico que equilibra os fatores estatutarios (e quaisquer fatores nao
estatutarios que um juiz humano consideraria) e produz infalivelmente a mesma decisdo que
um juiz humano pronunciaria em qualquer caso individual. Para ele ndo existe um teste
a priori para saber se um uso ¢ justo ou ndo, devendo cada exercicio desse direito publico ser
cuidadosamente examinado a partir de uma série de fatores.

Em face desse contexto, verifica-se que a maioria das tecnologias DRM reforcam o
pressuposto de que o detentor dos direitos autorais possa obrigar o usudrio a pedir permissao
para qualquer uso solicitado e, negar totalmente o uso, se a permissao do usuario ndo for aceita,
imprimido um julgamento e controle das a¢cdes do consumidor e uso justo das obras digitais.
Tal acepg@o imprime uma ideia de “justiga privada” a desfavor dos consumidores, o que seria
inadmissivel pelo fato de o direito autoral e direito digital serem regidos por legislagdes
recepcionadas pelo judicidrio, ramos do direito privado.

Segundo Armstrong (2006) isso gera uma controvérsia no meio académico e
tecnologico, pois os detentores de direitos autorais podem criar mecanismos de DRM que nao
permitam o uso justo da cdpia, resultando numa redugdo da capacidade de os consumidores

poderem julgar e avaliar como podem usufruir da obra digital. Ademais, assevera que, embora
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muitos estudiosos tenham reconhecido a necessidade de DRM como mecanismos para incluir
excegoes de direitos autorais com uso justo, também existe a possibilidade de que os sistemas
DRM existentes implementem mal essas excegdes, tornando-se futeis. Neste contexto, o autor
assevera que quanto maior ¢ o langamento em formato digital de conteudo protegido por direitos
autorais, menor ¢ o dominio do uso justo, fazendo-se necessario questionar se a tecnologia
DRM pode evoluir para preservar as liberdades no uso justo da obra digital pelo consumidor.

O ideal seria que o DRM fosse conjugado a acdo humana com uma série de exigéncias
e de protecdes para garantir que o sistema DRM ndo se torne uma ferramenta para vigilancia
do usuario pelos proprietarios dos direitos autorais. Diante disso, Armstrong (2006) sugere um
mecanismo de DRM que busca promover um didlogo continuo entre usudrios e os
administradores do sistema DRM, juntamente com possiveis contribui¢des de terceiros, ao
invés de um tipo sistema de solicita¢do e resposta para obter permissdes para usar obras digitais.

Para o autor deve-se questionar se ¢ correto anexar o rotulo uso justo para usos
autorizados pelo detentor dos direitos autorais ou seu designado e, também, questionar a
concessao do poder de autorizar usos justos de trabalhos protegidos por DRM a terceiros que
ndo sejam os detentores dos direitos autorais. Dessa maneira, o tedrico propde um modelo que
concede a uma parte desinteressada, como o governo, uma autoridade capaz de permitir os usos
justos solicitados das obras digitais protegidas por DRM, por ser imparcial.

Verifica-se, portanto, que o fair use ¢ uma doutrina dindmica e equitativa, projetada
para responder as mudangas nas condi¢des de uso das obras digitais pelo consumidor quando

incorporada as tecnologias DRM.

5. CONSIDERACOES FINAIS

Observa-se, na literatura, a existéncia de estudos que analisam os diversos pontos de
vista tecnologicos das partes envolvidas no sistema DRM face a doutrina do fair use, visando
o delineamento de uma estrutura de maior permissdo ao consumidor para fazer o uso justo das
obras digitais, sugerindo uma nova dire¢do de protecao da justica na seara digital. Ao promover
0 uso justo ao invés de o impedir, futuras tecnologias DRM podem reduzir a desconexao entre
o que a lei e a tecnologia permitem.

Nesse preambulo, seria interessante discutir quais as liberdades que o DRM oferece
aos usudrios finais do conteudo protegido, ja que muitos deles preferem alternativas que
maximizem a flexibilidade no uso de obras protegidas por direitos autorais. O ideal seria uma

proposta que pudesse aumentar as protegdes de direitos de uso justo nas tecnologias DRM,
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capacitando os usudrios a afirmar direitos de uso justo sobre a obra adquirida,
independentemente dos desejos do titular dos direitos autorais.

Verifica-se, portanto, que a doutrina do fair use incorporada ao DRM, além de
promover incentivos e estimulo a inovacdo, também opera na restri¢cdo dos direitos autorais ao
impedir que os detentores dos direitos autorais facam o uso indevido desta prerrogativa de
forma a cercear o desenvolvimento de tecnologias e servi¢os que ajudem o consumidor a usar
e usufruir a0 méximo das obras digitais. Diante disto, pode-se inferir que a luz dos propositos
de uso justo, ainda € pouco provavel que a tecnologia DRM consiga incorporar o fair use de

maneira ampliada, havendo a necessidade de tecer mais discussdes e de estudos sobre o tema.
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