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Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



INTERNET DAS COISASE DIREITO DA PERSONALIDADE: LIMITESETICOSE
JURIDICOSDA INTIMIDADE E DA VIDA PRIVADA

IOT AND PERSONALITY RIGHTS: ETHICAL AND LEGAL LIMITSOF THE
INTIMACY AND PRIVATE LIFE

Marcelo Negri Soares 1
Valéria Julido Silva Medina 2

Resumo

Por meio do método dedutivo, baseado em andlise e revisdo bibliograficas, o estudo objetiva
apresentar a importancia das normas éticas e juridicas para garantir os direitos da
personalidade dos individuos, como a intimidade e vida privada, diante dos avancos da
tecnologia, em especia dainternet das coisas (1oT).

Palavras-chave: Internet das coisas (iot), Direito da personalidade, Limites ético-juridicos

Abstract/Resumen/Résumé

Through the deductive method, based on bibliographic analysis and review, the study aimsto
present the importance of ethical and legal rules to garantee the individual personality rights,
such as intimacy and private life, in face of advances in tecnology, especially the internet of
things (1oT).

K eywor ds/Palabr as-claves/M ots-clés. Internet of things (iot), Personality rights, Ethical-
legal limits

1 Pos-Doutor pela Universidade Nove de Julho e USP. Professor do PPGCJ - UNICESUMAR. Professor
visitante na Universidade de Coventry, Inglaterra (Programa de Doutorado em Direito e Negdécios).

2 Pés-doutoranda e bolsista da CAPES - artigo vinculado do PPGCJ do Centro Universitario de Maringa—
UNICESUMAR, através da linha de pesquisa de instrumentos de efetivacéo dos direitos da personalidade.



INTRODUCAO

Inovacgdes disruptivas sao, geralmente, desenvolvidas para garantir um avango para seus
destinatarios. E natural pensar que se Thomas Edison nio tivesse descoberto a lampada,
Graham Bell, o telefone, dentre outras tantas inovagoes, certamente esta sociedade nao estaria
no estagio de desenvolvimento tecnoldgico que vive hoje.

Entretanto, ¢ evidente que muitas destas descobertas, podem e devem ser temidas pela
sociedade atual, em virtude do grau de ofensividade que podem trazer ao ser humano, o que
deve ser objeto de analise e tutela pelo direito.

Ha muito se ouve a historia de que os inventores da bomba atomica, os fisicos Szilard e
Oppenheimer, consubstanciados nos estudos iniciais desenvolvidas por Einstein,
arrependeram-se da grande descoberta que fizeram, considerando os efeitos devastadores que
causaram na humanidade durante a 2* Grande Guerra.'

Ao adentrar no século XXI, ¢ perceptivel que a automag@o ¢ um caminho sem volta.
Vive-se em uma sociedade formada essencialmente por pessoas jovens pertencentes a chamada
‘geracao Y’ ou ‘millennial’, ou seja, os nativos digitais, considerados aqueles nascidos entre os
anos de 1977 a 1997, do século XX. Nao se pode, entretanto, afastar a existéncia dos super
jovens, integrantes da ‘geracdo Z’ ou ‘centenial’, considerados aqueles nascidos entre os anos
de 1998 a 2010, cuja inovagao tecnoldgica ja pode ser considerada parte de seus DNA’s e a ora
denominada ‘geracao ALPHA’, que ainda criancas e/ou adolescentes na data de hoje, também
pertencem ao ambiente tecnologico por esséncia. Por fim, ndo se pode descartar a sobrevivéncia
de alguns integrantes da ‘Geracdo X’, os nascidos entre 1965 e 1976, que foram obrigados a se
adaptar aos ditames das novas tecnologias modernas. (TAPSCOTT, 2010)

Neste contexto de globalizacdo tecnologica, tornou-se imprescincivel uma mudancga de
paradigmas axioldgicos, culturais, sociais e at¢ mesmo educacionais € comunicativos. Dentre
as tecnologias disruptivas que integram a sociedade pds-moderna, ora denominada de quarta

revolugio industrial®, esta a IoT - internet of things, sigla em inglés que significa ‘internet das

! Disponivel em: https://super.abril.com.br/historia/a-historia-da-bomba-atomica-e-seu-genocidio-instantaneo/

Acesso em 10.06.2020.

2 Denominagao dada a atual revolugdo tecnoldgica do planeta; a primeira ocorreu aproximadamente entre 1760 e
1840, provocada pela construgdo das ferrovias e pela invengdo da maquina a vapor, dando inicio a produgdo
mecanica; a segunda revolugao industrial, foi iniciada no final do século XIX, entrou no século XX e, pelo advento
da eletricidade e da linha de montagem, possibilitou a produ¢do em massa; a terceira revolugdo industrial comegou
na década de 1960 e costuma ser chamada de revolugdo digital ou do computador, pois foi impulsionada pelo
desenvolvimento dos semicondutores, da computagdo em mainframe (década de 1960), da computagdo pessoal
(décadas de 1970 ¢ 1980) e da internet (década de 1990); ja a quarta revolucdo industrial teve inicio na virada do
século e baseia-se na revolugdo digital, mas ¢ bem mais avancada, eis que caracterizada por uma internet mais
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coisas’, o qual impde uma interconexdo entre pessoas e coisas através da internet, objetivando
uma facilitagdo da vida humana em sociedade. (SOARES, KAUFFMAN, CHAO, SAAD,
2020)

Diante destas premissas, serdo analisados, a partir do método hipotético-dedutivo de
pesquisa, o que, de fato, ¢ a internet das coisas (IoT) e como ela se apresenta perante a sociedade
atual, assim como quais seus efeitos no que tange a possiveis violacdes de direitos da
personalidade do individuo. Por fim, sera objeto de anélise fatores éticos de seu uso e como as
regras juridicas devem servir como instrumento de protecdo contra possiveis abusos.

1. A INTERNET DAS COISAS COMO UMA INOVACAO DISRUPTIVA A
DISPOSICAO DA SOCIEDADE

A experiéncia vivida nesta sociedade de informagdo, dentro do contexto ja exposto
acerca da quarta revolugdo industrial, decorrente da evolugdo da inteligéncia artificial,
demonstra que o desenvolvimento de softwares que venham auxiliar o humano na tomada de
decisdo e/ou facilitagdo de suas atividades cotidianas, dentre outros aspectos, cada vez mais tem
se tornado uma ferramenta essencial.

A partir desta premissa, ¢ possivel constatar a fun¢do predominante da internet nesta
realidade. Por ser um ecossistema de informagdes constantes, foi e ¢ através desta que a
sociedade se tornou ainda mais globalizada, reduziu suas diferencas culturais, as barreiras do
bindmio espaco e tempo, uma vez que € possivel falar com varias pessoas que estejam em todas
as partes do planeta, simultaneamente. E ¢ importante pensar em termos de inovagdes globais,
inclusive no campo legislativo, admitindo, alguns, até mesmo uma supra legalidade (SOARES,
KAUFFMAN, SALES, 2019).

Enquanto a internet limitava-se a uma rede privada para uso pessoal, havia uma regra
de conduta estabelecida, denominada netiquette®. No entanto, com a comercializagdo da rede

tais “regramentos” foram esvaziados e durante algum tempo chegou a ser chamada de “terra

ubiqua e mdvel, por sensores menores € mais poderosos que se tornaram mais baratos e pela inteligéncia artificial
e aprendizagem automatica (ou aprendizado de maquina). SCHWAB, 2016, p. 19-20

3 A etiqueta na Internet (netiquette) era um elemento importante nas relagdes entre usuarios de redes académicas.
Uma preocupacgao permanente da comunidade foi a de estabelecer regras de educagao e de convivéncia entre pares,
que comegaram nos dias das listas de discussdes e persistiram por algum tempo na Internet. Algumas regras basicas
referiam-se a postagem: use assinaturas simples, evite a postagem de mensagens repetidas e as listas de distribuicao
indiscriminada, use de modo apropriado os campos de destinatario e de copia. Outras diziam respeito ao contetido:
mantenha-se aderente aos temas da lista de discussdes ou do forum, seja sucinto na mensagem, evite abreviagdes
e giria, evite criticas ou agressdes pessoais, ndo procure encerrar um thread com a postagem de mensagens
desqualificadoras. E, muito ofensivo, ndo use letras maiusculas, pois equivale a dizer que vocé esta gritando.
(LINS, 2013, p.21)
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sem lei”, até que legislagdes especificas fossem aprovadas com a finalidade de estabelecer os
limites de uso e as respectivas responsabilizagdes.

A evolugdo das relagdes interpessoais no ambiente virtual é um fato notério. E
perceptivel que a evolugdo tecnoldgica, com o auxilio da internet, trouxe uma ruptura
significativa com a realidade social experimentada antes de sua ascensdo, no qual se encontra
a internet das coisas (IoT).

Em que pese as divergéncias conceituais, internet das coisas (IoT) pode ser entendido
como um ambiente de objetos fisicos interconectados com a internet por meio de sensores
pequenos e embutidos, criando um ecossistema de computacio onipresente (ubiqua), voltado
para a facilitacdo do cotidiano das pessoas, introduzindo solugdes funcionais nos processos do
dia a dia. O que todas as defini¢des de IoT tém em comum ¢ que elas se concentram em como
computadores, sensores € objetos interagem uns com os outros € processam informagdes/dados
em um contexto de hiperconectividade. (MAGRANI, 2018, p. 20)

Na pratica, a IoT ja engloba bilhdes dos chamados dispositivos “inteligentes” que
podem ser identificados de maneira exclusiva e sdo capazes de coletar, armazenar, processar €
compartilhar uma ampla gama de dados sobre o funcionamento das proprias coisas e sobre
ambiente — e, portanto, também sobre os individuos — em torno delas. De fato, o objetivo da
IoT ¢ facilitar a conexao de todos os objetos e dispositivos do dia a dia a redes eletronicas, que
podem compor a internet, mas também redes fechadas, como intranets privadas, para melhorar
a coleta de dados e melhorar a eficiéncia por meio do processamento de dados. (BELLI, 2019)

Segundo McKinsey Global Institute, o impacto econdmico da internet das coisas sera
de US$ 3,9 a 11,1 trilhdes por ano, em 2025, significando 11% da economia mundial. Neste
contexto, conclui a pesquisa que os usuarios serdo o maior potencial economico, rendendo cerca
de USS 7,5 trilhdes, diante da oferta de maior comodidade, melhores produtos e servigos,
através do uso de IoT, mas deixa claro que essa tecnologia digital deve impactar a estratégia
empresarial, impondo novos modelos de gestdo. (MANYIKA; et al., 2015)

Devido a estimativas como essas, a IoT vem recebendo fortes investimentos do setor
privado e surge como possivel solucdo diante dos novos desafios de gestdo publica,
prometendo, a partir do uso de tecnologias integradas e do processamento massivo de dados,
solugdes mais eficazes para problemas como polui¢do, congestionamentos, criminalidade,
eficiéncia produtiva, entre outros. Com o aumento exponencial de utiliza¢ao desses dispositivos
que ja existem ou que entrardo em breve no mercado, devemos estar atentos aos riscos que isso

pode acarretar para a privacidade e a seguranga dos usuarios. (MAGRANI, 2018, p. 24)
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2. CONSEQUENCIAS ETICO-JURIDICAS DA INTERNET DAS COISAS (IoT)

Em uma visdo monocular, a ideia de utilizagdo de dispositivos inteligentes
interconectados que propiciam o auxilio de humanos nas tarefas cotidianas, por maquinas, ¢
inequivocamente positiva. A utilizacdo de utensilios inteligentes, como reldgios, celulares,
oculos, carros, casas etc., que possam ndo s6 ampliar o contato, mas também enviar mais
informagdes sobre o uso e/ou consumo sobre esta mesma coisa, a principio, s6 pode ser
concebida como uma realidade iminente e benéfica para a sociedade como um todo, seja para
o individuo, como para a coletividade.

No entanto, ¢ importante enxergar que no ambiente de internet, o bem mais valioso sdo
os dados pessoais de seus usudrios. Hodiernamente, dados pessoais valem mais do que petroleo,
o que se pode confirmar pelo volume financeiro ja movimentado € em crescente expansao do
segmento, consoante dados e projegdes estatisticas ja mencionados.

E perceptivel que muitos dados pessoais sdo colhidos por dispositivos interconectados
voluntariamente pelos usuarios, sem que estes saibam do destino e consequéncias destes dados
armazenados, sendo certo que podem oferecer riscos a direitos fundamentais destas pessoas,
como privacidade e intimidade, expondo-os a danos sem que tenham conhecimento.

A captagdo ndo consentida de dados ¢ facilmente percebida em qualquer lar deste pais,
desde que seus integrantes tenham um aparelho celular em formato smartphone ou até mesmo
televisoes, reldgios e outros dispositivos do mesmo formato smart. E ndo € s6 por busca de
informacdes digitadas na rede mundial de computadores que os dados sdo captados. Tem sido
cada vez mais comum estes aparelhos inteligentes, interconectados, detectarem a voz das
pessoas e transforma-la em algoritmos, hipdtese em que ao abrir qualquer dispositivo ligado a
internet, diversas propagandas serdao exibidas para este usudrio.

Este ¢ um fato da vida real e nao um filme de fic¢ao cientifica!

As praticas disruptivas como fendmeno social também sao verificadas na sociedade pos-
moderna em que vivemos até nos dias de hoje. A desumanizagdo ¢ uma realidade corrente,
guerras, pobreza, milhares de pessoas refugiadas e outras mazelas sociais vistas diuturnamente
acabaram gerando um sentimento mais passional na humanidade que passou a encarar esses
fatos de uma forma mais distante, atribuindo a responsabilidade aos governantes.

E veridico que a globalizagdo e o estreitamento de barreiras trazidos pela internet, foi
um fato positivo, mas as agruras que a sociedade tem suportado diante desta “desumanizagao”
perceptivel ¢, sem davida, em parte, surgida pela crescente tendéncia deste ambiente volatil que

a internet criou.
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A “alienagdo do eu” € objeto de criticas desde o século XIX, através das ideias de Marx
que afirmava que os humanos haviam se tornado alienados de sua propria esséncia como
resultado sistémico do capitalismo. Ja no século XX, o socidlogo e psicanalista alemao Erich
Fromm afirmou que o problema havia mudado, pois as pessoas alienadas do senso do eu,
haviam perdido a habilidade de amar e raciocinar por si mesmas e corriam o risco de se tornar
robos. (FROMM, 2015, p. 188)

A integracdo entre os mundos fisico e digital fomentada pela IoT e a capacidade de
coleta de dados que ela facilita, provavelmente afetard ndo apenas o desempenho dos servigos
e dispositivos conectados, mas também podera ter implicagdes diretas sobre os individuos.
Notavelmente, o fato de objetos estarem permanentemente conectados a outros objetos,
aplicagdes e redes de comunicagdo, e que tais objetos podem ser controlados remotamente,
impacta diretamente os individuos. Esse impacto ndo se refere apenas a forma como os
individuos interagem com os objetos, mas também, e crucialmente, as relagdes entre pessoas,
entre pessoas e empresas, bem como entre pessoas, empresas e 6rgaos publicos. (BELLI, 2019)

Assim, compete ao ordenamento juridico, a partir desta complexidade envolvendo o
direito da personalidade, atuar como instrumento de defesa da pessoa humana, estabelecendo

regras e limites para sua protecdo, bem como os meios de responsabilizagdo contra estes abusos.

3. OS DIREITOS DA PERSONALIDADE NO BRASIL COMO INSTRUMENTO EM
DEFESA DOS ABUSOS DA TECNOLOGIA.

Os direitos da personalidade no ordenamento patrio sdo regulados pelo Codigo Civil
que em seus artigos 11 a 21 e sdo decorrentes dos direitos fundamentais da pessoa humana,
cldusula geral valorativa existencial, disposta no art. 1°, III, da Constitui¢ao, dentre eles os
direitos a intimidade e vida privada, expressamente garantidos no art. 5°, X. Os aludidos
estatutos legais estabelecem, ainda, o dever de reparagdo de quaisquer danos causados a estes
direitos.

Neste contexto, ¢ por meio dos direitos da personalidade que o ser humano tem
resguardados a intimidade e a vida privada, assim entendida como conjunto de agodes,
comportamentos, opinides, preferéncias, informagdes pessoais, sobre os quais o interessado
pretende manter o controle exclusivo. (RODOTA, 2008)

Partindo-se deste pressuposto, bem como da inequivoca vulnerabilidade dos usudarios

da internet das coisas (IoT), nos dias de hoje, uma vez que a intimidade e vidas privadas estdo
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sendo violadas sem que as pessoas tenham o devido conhecimento do fato, ¢ que se torna
fundamental o acionamento das ferramentas juridicas aptas a salvaguarda deste direito.

Sem prejuizo das respectivas tutelas processuais existentes, seja inibitéria ou de
remogao do ilicito, previstas na legislagdo processual civil vigente (lei 13.105/2015), ha a
possibilidade de formular pretensao de tutela ressarcitoria objetivando indenizag¢do pelo dano
causado, independentemente da verificacdo da ocorréncia de crime, mediante violacdo da lei
penal vigente. E mister registrar, ainda, a existéncia de regulamentos proprios para a utilizagao
de ambientes virtuais no sistema juridico nacional, a saber: a Lei n° 12.968/2014 (Marco Civil
da Internet) e a Lei 13.709/2018 (Lei Geral de Protecao de dados).

E relevante registrar que a Lei n® 12.968/2014 disciplina do uso da internet no Brasil e
tem como fundamento o respeito a liberdade de expressdo, garantindo os direitos humanos, o
do desenvolvimento da personalidade e o exercicio da cidadania em meios digitais, objetivando
o amplo acesso a rede com vistas a promocao do bem da coletividade, incitando a cultura,
educacdo, cidadania e todos os direitos sociais constitucionais. Ja a Lei n® 13.709/2018 dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, consoante o disposto no art. 1°.

E mister destacar que as legislagdes trazem & baila a devida responsabilizagdo pelos
danos causados no ambiente virtual, as vitimas, como o disposto no art. 7°, I daquela e arts. 42
a 45 desta, ratificando o disposto na regra constitucional. Nao ¢ demasiado registrar que o
causador do dano ainda pode sofrer multas administrativas e/ou sang¢des penais, previstas no
proprio ordenamento juridico, ou em Tratados Internacionais, a exemplo da Convengdo de
Budapeste sobre o Cibercrime (do ano de 2001), primeiro instrumento internacional assinado

sobre o0 assunto.

CONCLUSAO

A garantia de acesso a internet tem por escopo a promoc¢ao do bem da coletividade,
incitando a cultura, educagao, cidadania e todos os direitos sociais constitucionais. No entanto,
o ambiente virtual, tanto quanto o real, devem se submeter a protecao dos direitos humanos e
da personalidade, assim compreendidos os da intimidade e vida privada.

No entanto, o avango tecnoldgico gerou nao s6 uma dependéncia inequivoca do ser

humano a maquina, como esta se tornou uma fonte perigosa de captagdo de dados e violacao

40



da intimidade e vida privada do cidaddo que, na grande maioria das vezes, sequer possui ciéncia
desta invasao.

E fato que a problematica das ameagas no mundo digital parece ser objeto de ficgdo
cientifica, ou literatura distopica como a obra 1984, de George Orwell, em que os cidadaos sdo
controlados sem limites por um governo autoritario, sofrendo maciva invasao da privacidade e
da intimidade por meio de uma tecnologia chamada teletela, na qual constava um letreiro
escrito: “o grande irmao estd de olho em vocé!”.

Por esta razdao, ¢ que impde ao ordenamento juridico a protecdo dos direitos da
personalidade de seus membros, sem prejuizo na adogdo de medidas que visem a promocao de
transparéncia na captacdo e armazenamento dos dados das pessoas, evitando a dissipacao das
mazelas que o ambiente virtual pode desenvolver nas pessoas.

Obstar a propagagao da ditadura tecnoldgica ndo ¢ perder a crenga na humanidade,
apenas despertar nesta valores éticos e morais diante do uso da internet, de modo a evitar que

esta se torne a nova bomba atdmica!
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