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Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



IMPRESSAO 3D: UMA ANALISE JURIDICA
3D PRINTING: A JURIDICAL ANALYSIS

Julia Natividade Teixeira 1

Resumo

O presente trabalho, pertencente a vertente metodoldgica juridico-sociologica, tem como
tema principal o impacto das impressoras 3D no mundo juridico, no que diz respeito a
criminalidade, seja em um aspecto positivo ou negativo para o Direito, ou seja, diz respeito
explicitamente ao Direito Penal. O principal objetivo desta pesquisa € constatar de que
maneira as impressoras 3D seriam capazes de contribuir com a aplicabilidade da lei, e
examinar como essa tecnologia auxilia 0 mundo do crime, requerendo uma atualizacdo no
Direito, para que se englobe esse novo aspecto do crime na sociedade.

Palavr as-chave: Impressoras 3d, Direito, Criminalidade, Lei, Tecnologia, Sociedade

Abstract/Resumen/Résumé

The presente work, belonging to the juridical-sociological methodological aspect, has asit’s
main theme the impacto f 3D printers in the legal word, with regard to crime, whether in
positive or negative aspect for the Law, that is, it explicitly concerns the criminal law. The
main objective of this research isto find out how 3D printers would be able to contrinute to
the applicability of the Law, and to examine how technology helps the world of crime,
requiring na update in the law, to include this new aspect of crimein the society.

K eywor ds/Palabr as-claves/M ots-clés: 3d printers, Law, Criminality, Legidation,
Technology, Society

1 Graduanda em Direito, modalidade integral, pela Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

A presente pesquisa, a qual tem como base as inovacGes positivas e negativas
produzidas pelas impressoras 3D no que concerne a criminalidade, ¢ de fundamental
importancia para 0 mundo juridico e para a sociedade contemporanea. Isso se deve ao fato de
que propGe uma analise das contribuicdes ja existentes, e em poténcia, das criacdes das
impressoras 3D para a aplicacdo do Direito, sem, contudo, deixar de relatar suas obras
favoraveis ao mundo do crime, o que exige, também, esfor¢os do mundo legal para acompanhar
tais inovagoes.

Essas impressoras sdo capazes de imprimir objetos inimaginaveis, e 0 que vem sendo
descoberto pode ser revolucionario. Apenas com algumas informac6es, essa tecnologia pode
contribuir imensuravelmente com os governos e as policias na busca de criminosos procurados.
Isso é possivel a partir de reconstrucdes feitas em 3D, como faciais ou até mesmo de digitais.
Com isso, a hipotese de ter acesso a informacGes privilegiadas para investigacGes criminais,
atraves de impressoras 3D, é profundamente inovadora.

Contudo, é inegavel a possibilidade do uso desta tecnologia para o mal. Uma questéo
que ja é uma realidade em todo 0 mundo é a fabricacdo de armas de fogo em casa, e até mesmo o
roubo de propriedade intelectual, entre outros. Sem uma legislacdo mais especifica a cerca desta
problematica, ndo havera um controle eficiente sobre a questdo. Além disso, este trabalho podera
dar base a um futuro do Direito mais imerso nas tecnologias, possibilitando uma maior
acessibilidade aos aplicadores de tal.

A pesquisa que se propGe pertence a vertente metodoldgica juridico-socioldgica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-interpretativo. O raciocinio desenvolvido na pesquisa sera
predominantemente dialético. Dessa maneira, a pesquisa se propbe a expor a eficacia das
impressoras 3D no que tange a criminalidade, contribuindo com a possibilidade de mudanca na

legislacdo e de uma adaptacéo dos aplicadores do Direito para com essa tecnologia.

2. AS IMPRESSORAS 3D E SUAS POSSIVEIS CONTRIBUICOES PARA A
APLICACAO DO DIREITO

O projeto Stranger Visions, da artista transdisciplinar e educadora Heather Dewey-
Hagborg, € um excelente exemplo para esta possibilidade. Neste projeto, ela criou esculturas
faciais a partir da analise de materiais genéticos que ela mesma coletou nas ruas de Nova York.

Apenas com essa informacdo, ela foi capaz de construir figuras reais, e extremamente
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semelhantes a face humana. E uma espécie de retrato falado, mas basta apenas um vestigio com
0 material genético do individuo para ajudar a procura do criminoso, sem expor a vitima ao
constrangimento de se recordar do rosto da pessoa que a lesou (HAGBORG, 2013).

Ademais, essa reconstrucdo facial 3D pode auxiliar o trabalho policial de outra maneira.
Através do DNA de alguma vitima, extraido, por exemplo, de fragmentos de 0ssos encontrados,
seria possivel fazer uma reconstrucdo facial que ajude a reconhecer pessoas dadas como
desaparecidas. Segundo Moraes e Miamoto (2015, p.317-318): “Para o auxilio a identificacdo
humana através da estimativa da aparéncia antemortem do individuo [...] e o reconhecimento
desencadeado pelo reavivamento da memoria de pessoas que possam conhecer a suposta
vitima”.

E valido ressaltar que, no final do ano de 2019, o Instituto Técnico-Cientifico de Pericia
do Rio Grande do Norte (Itep-RN) decidiu comecar a utilizar a tecnologia 3D para reconstruir a
face de cadaveres ndo identificados. Com isso, sera possibilitada a reconstrucdo a partir de
cranios encontrados em cenas de crimes, até mesmo quando o cadaver for encontrado em
decomposicdo (O INSTITUTO..., 2019).

Além dessa questdo, é importante salientar quando o Departamento de Policia de
Michigan procurou o professor Anil Jain, da Universidade Estadual de Michigan, para solicitar
sua ajuda na investigacdo de um crime. Foi pedido ao professor para que ele recriasse, na
impressora 3D, o dedo de um homem assassinado. A policia ja havia as digitais da vitima, e
acreditava que seu celular continha informacdes importantes para a investigacao. Dessa forma,
com o material impresso, eles teriam acesso a seu dispositivo eletrdnico. Para tanto, os cientistas
cobriram as préteses com uma fina camada de particulas metalicas que podem carregar energia e
“enganar” a tela, imitando um dedo de alguém vivo (EVELETH, 2016).

O professor Anil Jain também estudou, junto a sua equipe de biometria, a construgdo de
mdos atraves das impressoras 3D, para auxiliar, e melhorar, a seguranca de scanners de
impressoes digitais comumente usados em todo o0 mundo. Segundo Jain, em um artigo da “MSU
Today™:

Agora, outra aplicacdo dessa tecnologia seré avaliar a resisténcia a falsificacéo
de scanners de impressdes digitais comerciais. Destacamos uma brecha na
seguranca e as limitacGes da tecnologia existente de digitalizacdo de impressdes
digitais, agora cabe aos fabricantes do scanner projetar um scanner resistente a
falsificacdo. O 6nus deles é saber se 0 dedo que esta sendo colocado no scanner
é uma pele humana real ou um material impresso (JAIN, 2016, traducdo
nossa)®.

! No original: Now, another application of this technology will be to evaluate the spoof-resistance of commercial
fingerprint scanners. We have highlighted a security loophole and the limitations of existing fingerprint scanning
technology, now it’s up to the scanner manufacturers to design a scanner that is spoof-resistant. The burden is on
them to tell whether the finger being placed on the scanner is real human skin or a printed material.
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A partir da afirmacdo do professor, pode-se concluir que as impressoras 3D sdo capazes
de contribuir com o desenvolvimento de scanners mais seguros, questdo essencial quando se
trata de cofres (principalmente publicos), departamentos de policia, entre outros. Com modelos
em 3D, a tecnologia desses equipamentos de seguranca podera ser aperfeicoada, de modo que se
tornem inacessiveis a falsidade ideoldgica.

Com base no supracitado, nota-se que essas impressoras sdo capazes de fornecer
beneficios a aplicacdo do Direito em diferentes ambitos, na identificagdo de criminosos, na
reproducéo de casos criminais, no reconhecimento de pessoas desaparecidas, e até mesmo no

aprimoramento da seguranca.

3. AS IMPRESSORAS 3D E SEU AUXILIO E INOVACAO AO MUNDO DO
CRIME

Hod Lipson, doutor pela Technion - Israel Institute of Technology e po6s-doutor pela
Brandeis University e pelo MIT, junto a Melba Kurman, formada na Universidade de Cornell, na
I-School da Universidade de Illinois e na U.S. Peace Corps, produziram o livro “Fabricated: The

New World of 3D Printing”. Segundo os autores:

Como a varinha méagica de contos de fadas infantis, impressao 3D nos oferece a
promessa de controle sobre o mundo fisico. Impressdo 3D fornece a pessoas
comuns novas ferramentas poderosas de design e producao. [...] Em um futuro
impresso em 3D, as pessoas fardo o que elas precisarem, quando e onde elas
precisarem. Porém, tecnologias sdo tdo boas quanto as pessoas que as usam. As
pessoas podem fabricar armas e novas drogas nao regulamentadas ou até
toxicas (KURMAN; LIPSON, 2012, p.11, tradugdo nossa).?

Na assertiva, que € o marco tedrico do presente trabalho, os autores retratam a
capacidade das impressoras 3D de reproduzirem quase qualquer objeto, devido ao fato de fazer o
que, por muitos séculos, era considerado impossivel. Sustenta eles que, o que qualquer individuo
quiser, ele sera capaz de fazer, sem, contudo, deixar de ressaltar que o que for produzido é um
reflexo da pessoa que manipula a impressora 3D. Desta forma, eles abrem o questionamento
sobre a capacidade dessa tecnologia de fabricar itens comumente usados na criminalidade.

Relacionando-se ao topico anteriormente exposto, a possibilidade de fac¢bes criminosas
utilizarem do mesmo artefato para uso de dados de outras pessoas € uma realidade. Como

existem no mundo diversas bases de dados que armazenam as impressdes digitais de cidad&os,

2 No original: Like the magic wand of childhood fairy tales, 3D printing offers us the promise of control over the
physical world. 3D printing gives regular people powerful new tools of design and production. [...] In a 3D printed
future world, people will make what they need, when and where they need it. Yet, technologies are only as good as
the people using them. People might fabricate weapons and unregulated or even toxic new drugs.
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iSSO gera 0 risco de que, caso essas bases de dados sejam hackeadas, fossem criadas réplicas de
dedos ou méos em larga escala. Com isso, 0s sistemas de seguranga que operam com a
impresséo digital ficam sujeitos a esse crime.

Uma realidade extremamente preocupante € a fabricacdo de armas de fogo em casa,
mais conhecidas como “armas fantasma”, que variam desde pistolas Glock 17 até AR-15. Essas
armas séo um problema enorme para os aplicadores do Direito, tendo em vista o total anonimato
da existéncia delas. Elas ndo tém numero de série, ou seja, ndo tem registro. Como seria possivel
rastrea-las? Como a maioria de suas partes é feita de plastico, elas podem facilmente passar
despercebidas por equipamentos de deteccdo, como os de aeroportos. Alem disso, individuos
proibidos pela lei de possuirem armas de fogo, poderiam produzi-las em casa sem que 0
Governo e a policia fagam a menor ideia (GOMES, 2019).

Um exemplo real de tal acontecimento foi quando jornalistas do Channel 10 TV
testaram a seguranca do Governo de Israel ao conseguirem ter feito uma arma 3D passar
despercebida pelo detector do Parlamento Israelense. Arma esta produzida com base em projetos
da Defense Distributed, organizacdo sem fins lucrativos dos EUA, que fornece esquemas digitais
de armas de fogo que podem ser baixadas pela internet e utilizadas em aplicativos de impressao
3D (CAPTAIN, 2013).

Esse tipo de arma ja foi banido da Australia e do Reino Unido, e no Brasil a lei também
proibe a producdo de armas sem licenca adequada. Contudo, sem uma legislagdo mais especifica
a cerca deste tema, ndo havera controle sobre a producdo. Para se ter uma maior nocao do
problema, ressalta-se que o primeiro modelo de arma criado em computador e impresso em trés
dimensdes teve seu projeto, em dois dias, baixado mais de 100 mil vezes (CORDEIRO, 2015).

Em outro contexto, destaca-se um crime denominado skimmer, que consiste em
produzir uma abertura de caixa automatico semelhante a original, para 0s criminosos consigam
uma coépia dos dados bancérios dos individuos durante as transagdes. Para tanto, eles,
denominados skimmers, conectam uma pequena cadmera a placa de identificagdo do caixa
eletronico. O alarmante sobre o uso das impressoras 3D na execucgdo deste crime é o fato de que,
apenas com fotos do caixa eletrbnico, elas conseguem imprimir copias quase idénticas,
dificultando a identificagcdo dessas fraudes pela policia (FINANCIALLY ..., 2014).

Outro fator agravante do uso das impressoras 3D € o roubo de propriedade intelectual.
Isso se deve pelo fato de ser possivel a producdo de réplicas de bolsas, relogios, obras, entre
outros, tdo visualmente perfeitas quanto as originais. Basta apenas uma foto para que 0s
criminosos ja consigam imprimir seu contetudo nessas impressoras. Além disso, as invasfes de
domicilio e de outros locais pode se tornar realidade, pois é possivel a criacdo de chaves nessa

inteligéncia, até mesmo, como foi dito, a partir de uma foto das chaves originais (SOUZA,
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2016).

Com base no exposto, é evidente a necessidade de estudos sobre o tema, para que haja
uma legislacdo extensa e completamente dedicada ao combate a esses novos tipos de delitos, em
que a tendéncia € aumentar cada vez mais. O Direito devera determinar o que podera e o que ndo
podera ser feito por criadores e usuarios de impressoras, de modo a conciliar o melhor
aproveitamento desta tecnologia com o combate aos crimes expostos e que ainda ndo séo

conhecidos pela sociedade.

4. CONSIDERACOES FINAIS

Com base no apresentado, conclui-se que as impressoras 3D, de fato, s&o uma
alternativa interessante aos aplicadores de Direito, sendo conveniente seu uso em todas as
esferas desta area, ndo sO as grandes agéncias de investigacdo. Percebe-se que, se 0S
beneficios dessa tecnologia fossem mais discutidos, ela seria extremamente eficiente na
identificacdo de criminosos procurados, na solucdo de crimes, na identificacdo de
desaparecidos e até mesmo no desenvolvimento de dispositivos de seguranca mais eficazes.

Outrossim, observa-se sua utilizacdo pelo mundo do crime, sobre perspectivas ainda
inimaginaveis. A producgdo de armas de fogo, uso indevido da impressdo digital alheia, roubo
de propriedade intelectual, skimming, entre outros, sdo transgressdes a partir das impressoras
3D ja existentes e de gravidade ainda pouco discutida. Além disso, ha a possibilidade de
crimes ainda nem conhecidos pela sociedade.

Portanto, essa tecnologia deve ser utilizada pelo Direito tanto em sua aplicagéo,
quanto em seu conteldo normativo. O Direito deve acompanhar as inovagées tecnoldgicas do
século XXI e abandonar técnicas muitas vezes rudimentares. Ademais, € necessario que 0s
legisladores se atentem acerca desta novidade, para que o combate ao crime oriundo das

impressoras 3D seja efetivo.
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