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CONGRESSO INTERNACIONAL DE DIREITOE
INTELIGENCIA ARTIFICIAL

OSDIREITOSHUMANOSNA ERA TECNOLOGICA V

Apresentacao

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacéo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussOes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da &rea, além de 480 pesquisadoras e pesquisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coletanea composta pel os 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federacdo brasileira. Sdo cerca de 1.500 péginas de producéo cientifica relacionadas ao que
h& de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



O REVENGE PORN COMO INSTRUMENTO DE VIOLENCIA DE GENERO NO
CIBERESPACO

REVENGE PORN ASAN INSTRUMENT OF GENDER VIOLENCE IN
CYBERSPACE

Maria Bueno Barbosa 1
Priscilla M enezes Santos 2

Resumo

O estudo busca refletir sobre a prética do revenge porn, perpassando brevemente pelo
contexto sociolégico e filoséfico das relacbes modernas. Discute-se sobre a dualidade
existente entre a liberdade de expresséo no ciberespaco e os danos a direitos fundamentais da
mulher. Nesse sentido, pretende-se fazer uma andlise da responsabilidade civil de provedores
de aplicacdo sobre contelido produzido por terceiros no caso da pornografia de vinganca,
enquanto violéncia de género, perpassando por uma analise legidlativa e jurisprudencial do
STJ, aém de analisar e propor mecanismos juridicos civels de repressdo a pratica, com
inspiracéo em mecanismos bem-sucedidos através do direito comparado.

Palavras-chave: Pornografia de revanche, Violéncia de género, Ciberespaco,
Responsabilidade civil

Abstract/Resumen/Résumé

The study aims to address the practice of revenge porn, comprehending the sociological and
philosophical context of modern relationships, also discussing the duality between freedom
of expression in cyberspace and damage to fundamental women rights. In this sense, we
intend to analyze the civil liability of application providers on contents produced by third
parties in the case of revenge pornography, as gender violence, going through a legislative
and jurisprudential analysis of the Brazilian Superior Court of Justice, aiming at the
proposition of legal mechanisms that would facilitate the repression of those practices,
inspired by successful mechanisms through comparative law.

K eywor ds/Palabr as-claves/M ots-clés. Revenge porn, Gender-based violence, Cyberspace,
Civil responsability
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1. CONSIDERACOES INICIAIS

Em 1984, o escritor canadense de ficcdo cientifica, William Gibson, cunhou o termo
“ciberespaco” para designar o espaco criado pelas comunica¢des mediadas por computador.

Para além da ficcdo cientifica, a revolucdo da internet e da informéatica afetaram
significativa e permanentemente o modo de vida da humanidade e as formas de comunicagé&o.
E dizer, as comunicagdes nunca foram tdo &geis, amplas e difusas como agora (BATISTA,
2015).

A criacdo de um mundo virtual, paralelo ao mundo fisico, trouxe inimeras benesses,
como a facilidade da obtencéo de informac0es e a agilizacdo de operagdes diversas. Por outro
lado, quando se considera o ciberespaco como um expoente da liberdade de expressdo e da
democracia, portanto livre de censura, nascem questfes sensiveis ante a auséncia de filtros
sobre 0 que é postado na rede. Nesse contexto, da inegdvel disseminacdo de redes sociais e
excesso de exposicdo do pensamento e da vida privada, surge a possibilidade de aviltar os
direitos fundamentais que tutelam a imagem, a honra, a privacidade e a intimidade, inclusive
de forma criminosa, como acontece com a divulgacdo ndo consentida de imagens e videos
intimos, mais conhecida como revenge porn ou pornografia de vinganca. A capilaridade da
propagacao de conteudo em redes sociais ganha propor¢des inimaginaveis, ja que a interacdo
entre usuarios de plataformas digitais é instantanea.

Na seara civel, é discutida a responsabilidade civil de provedores de contetdo de
terceiros em relacdo a pornografia de vinganca, no que diz respeito a vulneracdo de
determinados direitos, decorrente do mau uso das plataformas, que permitem que terceiros
criem e divulguem materiais proprios, sem que haja prévio controle editorial.

Além da analise da possibilidade de reparacgéo civil do dano por esses provedores, com
estudo sobre a legislacdo aplicavel e sobre a jurisprudéncia empregada nos casos concretos de
destaque, é importante também elucidar alguns mecanismos notdrios de repressao ao revenge
porn, por meio do direito comparado, e propor formas de coibir a pratica.

O tema tem um cunho sociolégico complexo. Apesar de ser um ilicito que pode atingir
qualquer cidaddo, as mulheres acabam sendo as principais vitimas, visto que “(...) nossa
sociedade ainda segue normas rigidas e tradicionais de conduta, que associam a sexualidade
das mulheres a ideais de recato, privacidade e falta de direito ao prazer” (BATISTA, 2015).

Dada a relevancia do tema, é necessario entender como a divulgacdo ndo consentida

pode se configurar em violéncia de género — comportamentos que podem causar danos fisicos,
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psicologicos ou sexuais aos atores da relacdo— ainda que dentro do “livre” ciberespago
(BATISTA, 2015).

Assim, o artigo proposto utiliza-se de método dedutivo, empregando, como técnica de
pesquisa, levantamento bibliografico, estudo de direito comparado, analise de reportagens de

jornais de grande circulacgdo, pesquisa jurisprudencial e analise legislativa.

2. REVENGE PORN COMO VIOLENCIA DE GENERO CONTRA A MULHER

O papel da mulher na sociedade segue padrdes socioculturais determinados por uma
ordem dominante, em que os homens ocupam papel privilegiado e de destaque, enquanto as
mulheres cabe um papel secundario, frequentemente atrelado a reproducédo e cuidado com a
casa e com a familia — e ai, incluido o cuidado com o proprio homem/marido (BEAUVOIR,
1967; BOURDIEU, 2014). Desta forma, € retirada da mulher, por convencdes sociais que
imperam em grande parte do mundo, a liberdade de ser quem ela é (ou quer ser). Varias tedricas
se debrucam sobre a necessidade da reviséo do papel da mulher pela sociedade, tendo em vista
0 pleno exercicio de seus direitos, sobretudo baseados na igualdade entre os seres humanos.

Portanto, é neste contexto que

a pornografia de vinganga aparece como um mecanismo contemporaneo de
manutencao da ordem. O discurso ndo possui nada de inovador: é a punic¢éo da mulher
que nega ou subverte o papel social que lhe foi imposto. O método, no entanto,
adaptou-se as novas formas de realizar (e dar publicidade) a humilhacéo social. As
redes sociais podem ser também usadas como instrumento de controle das mulheres.
(BUZZI, 2015).

Assim, como um espelho da hierarquia social, a hierarquia sexual (socialmente
construida) encontra na inferiorizagdo das mulheres uma forma de repeticdo da realidade
imperativa da sociedade. Assim, ao se utilizar das redes sociais para propagar imagens intimas
de uma mulher, impde-se a ela uma condenacao vexatoria, dado que uma mulher que “se da o
respeito” ndo deveria se colocar nestas situacdes. Desconsidera-se, assim, a propria condicdo
humana da mulher, negando a ela sua propria imagem e intimidade, quando expostas em redes
sociais e amplamente divulgadas, contra sua vontade e, na maioria dos casos, enviadas por um

ex-parceiro, como meio de chantagem ou intimidagé&o.

3. A RESPONSABILIDADE CIVIL DE APLICACOES DA INTERNET EM CASO DE
REVENGE PORN NO BRASIL
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O instituto da responsabilidade civil, em sentido amplo, “(...) € a obrigagdo imposta a
qualquer pessoa de reparar o dano causado a outrem em decorréncia de seus atos, ou pela
atividade de pessoas ou coisas dela dependentes” (DIAS, 2004).

Dentro desse instituto, destacam-se dois sistemas configuradores: a responsabilidade
subjetiva e a objetiva. No primeiro, ha trés pressupostos simultaneos: a conduta antijuridica, o
dano e o nexo de causalidade. J& no segundo, ndo ha o elemento subjetivo: basta que se tenha
a demonstracdo do dano e o nexo de causalidade com o agente causador, salvo casos de
excludentes da responsabilidade (PARENTONI, 2009).

Marcel Leonardi (2012) refere-se a responsabilidade civil no ciberespaco, explicando:

Normalmente, atos ilicitos cometidos por meio da Internet envolvem pelo menos trés
agentes: o autor do ilicito, a vitima e um intermediério. [...] No &mbito da Rede, esse
intermediério é, quase sempre, um provedor que oferece aos seus usuarios diversos
servigos, conforme a natureza de suas atividades: infraestrutura, acesso, correio
eletrdnico, hospedagem, contelido, busca, entre outros (LEONARDI, 2012, p. 262).

A responsabilidade de intermediarios ganhou visibilidade a partir da tendéncia dessas
solucBes digitais em monetizar a inser¢do de contetdos de usuérios. Elas ndo oferecem o
contetdo: oferecem a ferramenta para que o material seja produzido e postado, de forma que
0s usuarios interajam entre si (BULGARELLI; NERIS; VALENTE, 2016).

Buscava-se entender qual era a medida e os liames da responsabilidade dos provedores
de conteldo de terceiros quanto a atos ilicitos. A jurisprudéncia do STJ, nesse ponto,
encaminhava para responsabilizar a aplicagdo da Internet quando havia divulgacéo de contetido
ofensivo pelos usuarios apos a notificacdo extrajudicial, sistema conhecido internacionalmente
como notice and takedown (BRASIL, 2012). Entretanto, como qualquer pessoa pode requisitar
a remocao de algum contetdo, ha risco de censura no caso de publicagdes licitas, motivo por
que esse método é controverso.

O Marco Civil da Internet, Lei 12.965/14, traca parametros acerca dos principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. No artigo 19 (BRASIL, 2014), a
lei alterou o entendimento anterior, isentando os provedores de aplicacdes de responsabilidade
civil até o momento em que receberem uma ordem uma ordem judicial para remover o contetdo
danoso. Esse novo sistema ficou conhecido como judicial notice and takedown. Boa parte da
doutrina considerou essa disposi¢do como um bom meio-termo entre a tutela da privacidade e
da liberdade. Entretanto, essa necessidade de ordem judicial pode ser dispensada nos casos da
pornografia de vinganca se, apds notificacdo expressa da vitima, o provedor se mantiver inerte,
conforme artigo 21 (BRASIL, 2014) do referido Marco Civil. E dizer, a depender da
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sensibilidade da matéria, as aplicacdes devem adotar o notice and takedown como regra. Vale,
nesse caso, o procedimento extrajudicial, sob pena da aplicacéo ser solidariamente responsavel.

Recentemente, em 28 de maio de 2020, o STJ condenou uma aplicacdo da Internet a
pagar indenizacdo a uma mulher que, apos o fim de um relacionamento, teve fotos intimas

divulgadas sem sua autoriza¢do numa rede social por seu ex-companheiro.

“Essa decisdo representa um grande marco para a sociedade. Ela permite aos titulares
dos dados o poder de limitar que sua intimidade seja exposta e ainda imp8e uma
responsabilidade de moderacgdo e controle para as empresas fornecedoras de solugdes
de redes sociais”, avalia o ethical hacker e professor do Instituto Brasileiro de
Mercados de Capitais (Ibmec/DF) Alex Rabello. (BRASIL 61, 2020).

Dessa forma, fica clara a responsabilidade subjetiva dos provedores em caso de omisséo,
ou seja, da sua inatividade em remover o conteudo, apesar da notificacdo extrajudicial ou

judicial.

4. MECANISMOS JURIDICOS COMBATIVOS A PRATICA DO REVENGE PORN

Além da seara Penal, com a criminalizacdo da conduta do revenge porn, é importante
analisar e propor medidas preventivas e repressivas também na érea civel, com inspiracdo no
direito comparado — de acordo com as compilacfes de Neris, Ruiz e Valente (2017).

A provincia de Manitoba, no Canada, criou, no ano de 2016, o Intimate Image
Protection Act, com medidas que incluem: o direito de pedir indeniza¢do a quem distribui as
imagens intimas sem consentimento, ou foi negligente ao obté-lo, além de pedir a devolugédo
ou destruicdo do material intimo; a assisténcia para que o material seja retirado da Internet; a
assisténcia para resolver conflitos com quem tenha posse da imagem ou que a distribuiu; e 0
fornecimento de informacges sobre remédios legais, principalmente.

A Nova Zelandia criou, em 2015, o Harmful Digital Communications Act, que
estabeleceu uma agéncia, a Net Safe, para investigar e resolver casos de comunicacédo digital
danosa. A agéncia facilita que se chegue a solucBes extrajudiciais, além de aconselhar as
vitimas, orientar sobre seguranca na Internet, educar o publico em geral e colaborar com o0s
provedores de conexdo e contetdo, para que a lei tenha eficacia.

Na Dinamarca, foram feitos materiais educativos sobre o assunto em portais oficiais
sobre educacdo. No ano de 2016, o Ministério da Educagdo promoveu uma campanha para
jovens com a hashtag “#stopdigselv”, da qual participaram influenciadores digitais famosos,
que produziram videos sobre a questdo, alcangcando quase 1 milh&o de visualizagbes. Em 2017,

as escolas contaram com uma hotline para que os alunos se reportem ou tirem davidas sobre
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como lidar com a situacdo. Na seara das politicas publicas, ha a previsdo de capacitagdo e
treinamento de pessoas em instituicbes investigativas e judicidrias, visando a uma maior
dendncia do crime, além de um melhor preparo dos funcionarios para atendimento e orientagdo
as vitimas.

Na Alemanha, a decisdo da Corte Federal de Justica que estabeleceu que o
consentimento da posse de imagens intimas pelo parceiro cessa ao fim do relacionamento
ganhou destaque internacional. A Corte considerou os direitos da personalidade da ex-parceira,
ja que o conteudo sexual das imagens era de indole privada.

Por fim, na Australia, o governo promoveu, em 2017, um portal para assistir vitimas de
abusos pelo uso de sua imagem. Nesse site as vitimas poderdo acessar as leis aplicaveis em cada
estado sobre essa pratica, receber auxilio para conseguir a retirada do contetdo danoso,
instrucdes para se reportar a policia, modelos de peticéo etc.

No Brasil, apesar da caréncia por politicas publicas especificas, hd um canal unificado
do Ministério da Mulher, da Familia e dos Direitos Humanos, que repassa orientacdes e
registram dendncias de violéncia contra criancas, mulheres, idosos e outros grupos socialmente
vulneraveis, inclusive crimes virtuais. Contudo, é possivel ver que a criacdo de canais
especificos de auxilio e orientacdo a vitimas, aliada a politicas educacionais, oferece maior

eficacia e agilidade ao tratamento da pornografia de vinganca.

5. CONSIDERACOES FINAIS

A internet efetivamente alterou o processo de interacdo humana. A modernidade liquida,
tracada por Bauman (2011), € eivada por uma fluidez e inconstancia nas relacbes. Ha dois
fendmenos em destaque: a crise da privacidade e a decadéncia das relagdes inter-humanas. “A
pornografia de vinganca lida com a inconsisténcia dos amores hodiernos e a liquidez dos dados
informaticos, perpassando o privado e o publico numa velocidade sem precedentes.”
(BORGES; PILOTO, 2016).

Quanto aos aspectos praticos no tratamento do revenge porn, para além das questdes do
Direito Penal, insurge o debate sobre a responsabilidade de aplicagcdes da internet sobre
contetdo postado por terceiros. Anteriormente a lei n® 12.965/2014, utilizava-se o sistema da
notificacdo extrajudicial para gerar a obrigacdo dos desses servigos para retirar contetdos
sensiveis. O Marco Civil sedimentou esse entendimento para a exposi¢do ndo consentida de
contetido sexual, no seu artigo 21, pelo que ndo é necessaria uma notificagdo judicial para so

entdo determinar a remog&o do conteudo.
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A respeito dos mecanismos de combate ao revenge porn, além dos instrumentos
educacionais, sobre 0s quais a Dinamarca insurge como um bom exemplo a ser seguido,
emerge, no Brasil, a necessidade de se criar politicas publicas especificas, a fim de prover um
maior suporte e orientacdes as vitimas, como ocorre na Australia.

A complexidade desse tema e da problemética envolvida revela que, para que haja uma
minimizacao dos efeitos negativos da pornografia de vinganca, deve haver uma cooperacao que
envolve multiplos setores da sociedade e do governo, para que haja conscientizacdo e
desconstrucdo de ideologias sexistas, que culminam na violéncia de género, inclusive no

ciberespago.
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