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CONGRESSO INTERNACIONAL DE DIREITOE
INTELIGENCIA ARTIFICIAL

OSDIREITOSHUMANOSNA ERA TECNOLOGICA IV

Apresentacao

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacéo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussOes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da &rea, além de 480 pesquisadoras e pesquisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coletanea composta pel os 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federacdo brasileira. Sdo cerca de 1.500 péginas de producéo cientifica relacionadas ao que
h& de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



ESTUPRO VIRTUAL: UMA ANALISE JURIDICA
VIRTUAL RAPE: A LEGAL ANALYSIS

Maria Cecilia GuerraMorera Pimenta 1
Sarah M artins Pessoa 2

Resumo

O presente projeto de pesquisa tem como objetivo aprofundar e esclarecer um problema
considerado novo na sociedade: 0 estupro virtual. Nesse estudo sdo apresentados fatos que
justificam tal conceito e expde sua prética. E esperado, com a realizagdo do projeto, que a
populacgéo tenha conhecimento acerca do assunto, evitando, assim, 0 surgimento de novas
vitimas e, caso surjam, que essas possuam O amparo necessario e os violadores sejam
devidamente punidos. A pesquisa proposta pertence a vertente metodolégica juridico-
socioldgica. Quanto a investigacdo, pertence a classificagdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. Predominaré o raciocinio dial ético.

Palavras-chave: Estupro virtual, Cultura do estupro, Ato libidinoso, Crime cibernético,
Internet

Abstract/Resumen/Résumé

This research project aims to deepen and clarify a problem considered new in society: virtual
rape. Facts are presented to justify this concept and expose its practice. It is expected, with
the realization of the project, that the population has knowledge about the subject, thus
avoiding the emergence of new victims and, if they arise, they will receive the caring they
need and the violators will be properly punished. The proposed research belongs to the
juridical-sociological methodological aspect. As for the investigation, it belongs to the
classification of Witker (1985) and Gustin (2010), the juridical-projective type. Dialectical
reasoning will predominate.

K eywor ds/Palabr as-claves/M ots-clés. Virtual rape, Rape culture, Libidinous act,
Technology, Internet
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1. CONSIDERACOES INICIAIS

A presente pesquisa apresenta seu nascedouro no tema que aborda a questao do estupro
virtual, na perspectiva de uma analise juridica e um esclarecimento do termo que para tantos
ainda é desconhecido. O estupro virtual € um crime considerado novo, visto que passou a ser
julgado em 2017 e, por isso, ainda hé falta de conhecimento acerca do assunto por grande parte
da populacéo. Sendo assim, o Art. 213 do Caodigo Penal (CP) néo € aplicado de maneira ampla
e assertiva nesses casos.

E preciso considerar, primeiramente, que a insuficiéncia desse conhecimento é a
principal causa da perpetuacdo desse tipo de violéncia. Nesse sentido, as vitimas muitas vezes
ndo sabem que sofreram ou estdo sofrendo estupro virtual e por esse motivo ndo buscam
recursos para a punicdo de seu agressor. Além disso, quando estas tomam consciéncia do que
estd ocorrendo, ndo sdo levadas a sério por parte de grande parcela da populacéo, a qual acredita
ser necessaria a conjuncgdo carnal para a legitimacdo de um estupro.

Sob essa Otica, € necessario colocar em pauta a cultura do estupro, presente desde as
sociedades romanas, a qual normaliza o crime, se encaixa perfeitamente no estupro virtual, se
tornando um obstéaculo para a realizacdo de denuncias e, assim, de julgamentos. A Constituicdo
Federal, em seu 1° e 5° artigos, assegura a dignidade e a liberdade humana, respectivamente,
como principios, de forma a assegurar a valorizacdo do homem. Entretanto, frequentemente
esses direitos sao violados a partir da pratica do crime de estupro.

A pesquisa que se propOe pertence a vertente metodoldgica juridico-sociolégica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa sera
predominantemente dialético. Dessa forma, € pretendido esclarecer o conceito da tipificacdo do
Art. 213, estupro virtual, visando analisar as violagdes e a as medidas cabiveis para extinguir
tal infracéo.

2. ATIPIFICACAO DO ART. 213 DA LEI 12.015 DO CODIGO PENAL

Em primeira instancia, o Art. 213 da Lei 12.015 do Codigo Penal Brasileiro aborda,
atualmente, o crime de estupro como “Constranger alguém, mediante violéncia ou grave
ameaca, a ter conjuncdo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso: Pena-reclusdo, de 6 (seis) a 10 (dez) anos.”. (BRASIL, 2009). Entretanto, nem
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sempre foi assim, antes da atualizacdo do artigo, em 2009, o estupro s6 era consumado se
houvesse a conjuncdo carnal e, por isso, ha tantas pessoas que se limitam a esse pensamento.
Diante disso, quando o termo “estupro virtual” surgiu, houve uma série de criticas e de
julgamentos acerca dele.

Tendo em vista os trechos “constranger alguém, mediante violéncia ou grave ameaga”
e “pratique outro ato libidinoso”, é possivel a interpretacéo que tipifica o delito cibernético, ja
que um ato libidinoso é qualquer que seja usado para satisfazer o desejo e o apetite sexual de

alguém. Dessa forma, Rogério Greco diz em seu livro que:

Entendemos ndo ser necessario contato fisico entre o agente e a vitima para efeitos de
reconhecimento do delito de estupro, quando a conduta do agente for dirigida no
sentido de fazer com que a prépria vitima pratique o ato libidinoso, a exemplo do que
ocorre quando o agente, mediante grave ameaca, obriga a se masturbar. (GRECO,
2016, p.48).

Em conseguinte, a afirmacdo de Rogério se encaixa no ocorrido do primeiro caso de
condenacéo por essa nova tipificagdo do Art. 213. O crime se deu na cidade de Teresina, no
Piaui e a 0 agressor (34) era um ex-namorado da vitima (32). O homem, técnico de informatica,
ameacou publicar fotos de carater intimo da estudante caso ela ndo o mandasse fotos e videos
nua ou se masturbando. Entretanto, o autor fez tudo em anonimato, criando um perfil falso em
uma rede social, o que levou a vitima a denuncia. Diante dos fatos, a Delegacia de Repressdo
aos Crimes de Informatica-D.R.C.1. iniciou as investigacdes, chegando ao IP do agressor, que

corresponde a seu endereco virtual, e realizando 0 mandato priséo. (SILVA, 2017).

Neste caso, o Juiz Luiz de Moura da Correa, definiu o delito como “sextorsao”, que diz
respeito a jungdo das palavras “sexo” com “extorsdo”, se encaixando na conduta de estupro
virtual. (SILVA, 2017). Tal termo € utilizado quando h& ameaca de se divulgar conteidos
intimos, exigindo que a vitima faca algo contra a sua vontade, no caso, a pratica libidinosa,
como pode ser visto no artigo de Ana Lara Camargo de Castro, publicado na Revista dos

Tribunais:

A expressdo sextorsao trata de figura em que uma relagéo de poder € utilizada como
instrumento para obter vantagens sexuais. E uma modalidade de conduta nio
adequadamente definida na legislacdo nacional por conjugar uma corrupgéo
individual com um abuso de poder no intuito de obter sexo em troca de beneficios.
Com a propagacdo da informatica, novos modos de extorsdo a partir da ameaca de
divulgacéo de fotos e filmes tem se difundido com grande forga, trazendo o debate
de tal modelo de antijuridicidade para e cenario penal informatico e de género.
(CASTRO, 2015, pég.167).
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Ainda em 2017, o crime voltou a ser denunciado, dessa vez em Carmo do Paranaiba,
municipio de Minas Gerais. Assim como anteriormente, o autor também fez uso de um perfil
falso para atrair as vitimas. Depois de conquistar a confianca das mesmas, e receber fotos e
videos intimos, 0 jovem de 19 anos ameacou as mulheres, que tinham idades entre 16 e 24 anos,
a divulgar todas as midias caso elas ndo o enviassem novos conteudos, realizassem praticas
sexuais ou o enviassem dinheiro (ALMEIDA, 2017).

A vista disso, as vitimas denunciaram o ocorrido e, a partir das investigacdes, o autor
foi localizado, teve seu computador apreendido e analisado, e foi sentenciada a prisdo. Em seus
arquivos digitais foram encontrados outros contetidos pornograficos, principalmente infantis,
logo, ele foi condenado, além do estupro virtual, por extorsdo e armazenamento do conteudo.
(ALMEIDA, 2017).

Por fim, ser4 abordado o caso mais recente de estupro virtual, o qual foi a principal
motivacao para a realizacdo da presente pesquisa. No inicio desse ano, 2020, um estudante de
medicina do Rio Grande do Sul foi condenado pela agressdo contra um menino de apenas 10
anos de idade. Diferentemente dos casos anteriores, 0 agressor ndo se comunicava com a vitima
por perfis falsos, ele fazia contato com a crianga por audio e video, mantendo conversas de
cunho sexual. (CAVALHEIRO, 2020)

Nesse caso, apesar de ndo ameacar a vitima, o autor a utilizava como forma de efetivar
suas lascivias sexuais, 0 que fez com que a desembargadora designada efetuasse a condenacao
do estupro virtual, considerando, ainda, como estupro de vulneravel, levando em consideracao
a faixa etaria da vitima. Por essa razdo, o crime foi um violento atentado ao pudor, sendo todas
as tentativas de recurso da defesa negadas e 0 homem foi condenado a uma pena de 12 anos, 9
meses e 20 dias. (CAVALHEIRO, 2020)

Tendo em consideracdo a grande visibilidade do caso, muitas pessoas tiveram o primeiro
contato com o termo “estupro virtual”, o que gerou grandes debates sobre sua validade. Como
jaexposto aqui, é um conceito, de fato, valido, e sua divulgacéo, como nesse caso, é de extrema
importancia para a sua normalizag&o.

Em uma anélise sobre o tema, o criminalista Denis Caramigo declara, de maneira

acertada, que:

Por mais que engatinhe o reconhecimento desse tipo de estupro no cenario juridico
atual, ndo podemos negligencia-lo ignorando sua tipicidade, devendo, entretanto, ser
punido como tal, pois a dignidade sexual do ser humano é uma s6, ainda que figurando
em dois mundos diferentes (o real e o virtual). (CAMARGO, 2016).
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Diante da fala de Denis e dos casos analisados, é possivel inferir, sob uma visao
constitucional e penal, que as vitimas foram violadas, tendo seus direitos de dignidade e
liberdade sexual, garantidos pelos Artigos 1° e 5° da Constituicdo Federal, retirados de si, a
partir do momento em que foram levadas a realizar atos de cunho libidinoso contra a propria
vontade. Além disso, como jé& citado anteriormente, 0s criminosos infringiram o Art. 213 e, por

1SS0, mereciam a condenagéo.

3. INTERNET: SUPER HEROINA OU VILA?

As novas tecnologias proporcionam diversas ferramentas para facilitar e auxiliar a
investigacdo de crimes. Por um outro lado, a livre circulacéo de informacéo e conteddo nesses
meios contribui para a pratica de delitos cibernéticos. Diante disso, pode-se avaliar o papel da

internet ao se tratar do crime de estupro virtual por dois vieis.

A priori, relatos policiais comprovam que o uso de recursos tecnolégicos tem sido eficaz

no combate as transgressdes costumeiras:

A aplicacdo deste conjunto de ferramentas tecnolégicas, utilizadas por profissionais
altamente treinados, alinhados em uma unidade institucional focada em combater a
criminalidade em seus mais diversos aspectos e nas mais amplas camadas, a Policia
Civil ttm obtido excelentes resultados, aumentando exponencialmente sua atuacdo em
todo o territério gatcho. No periodo compreendido entre janeiro de 2017 e maio de
2018 foram apreendidos mais de 130 milhdes em bens constritos decorrente de
investigacBes de lavagem de dinheiro. O roubo de veiculos teve uma queda de 9,8%,
houve um crescimento de 14,99% na apreensdo de armas, levando a uma forte
descapitalizacdo do crime organizado. Segundo o chefe de Policia Delegado Emerson
Wendt, o sucesso da institui¢do Policial no efetivo combate ao crime so seré possivel
se alinhados os esfor¢os nas mais diversas camadas que compdem a instituicdo. A
gestdo inteligente dos recursos tradicionais de investigacdo em consonancia com as
mais modernas técnicas e tecnologias, permite que o trabalho da Policia Judiciaria
ocorra de forma mais concisa, em menor tempo, abrangendo uma &rea geografica mais
ampla de forma a entregar a sociedade galicha um trabalho eficiente, eficaz e efetivo,
em harmonia com a exceléncia da instituicdo. (VALES, 2018)

Temos como exemplo o sistema GID (Gerenciamento de Imagens do Detran), que permite a
consulta de veiculos, habilitagdes e condutores, o SIMBA (Sistemas de Movimentagdo de
Contas Bancarias), que controla o trafego de dados bancérios, e o Sistema UFED (Cellebrite),
que possibilita o acesso a dados de dispositivos moveis (VALES, 2018).

Outrossim, sites de relacionamento e redes sociais trouxeram as pessoas mais proximas

umas das outras, mesmo que separadas por quildmetros de distancia. Videos chamadas, e-mails,
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mensagens e até mesmo 0 “sexting”, ato de compartilhar dados intimos e sexualmente
explicitos, tornaram-se populares: “A préatica do Sexting € mais frequente do que o esperado.
De acordo com uma investigacdo apresentada na American Psychological Association’s 123rd
Annual Convention, cerca de 8 em 10 pessoas admitiram praticd-lo nos tGltimos 12 meses.”
(CAMPOS, 2018).

A posteriori, temos justamente o ambiente onde acontece a violéncia analisada por esse
estudo. O mesmo uso prazeroso desses sites, como forma de lazer, pode se tornar um
mecanismo para criminais agirem. A “coragem” desses violadores, na maioria das vezes vém
da vulnerabilidade que alguns individuos tém, justamente por serem chantageados com
exposicdo de dados intimos, ou ameacas de morte caso ndo facam o que lhes € exigido, por
exemplo.

Além disso, o anonimato nas plataformas digitais faz com que a identificacdo do
individuo demande maior apuragdo dos fatos ocorridos: “Em tese, a internet € uma sociedade
ideal. Todos seriam iguais e andnimos. Todos teriam as mesmas condi¢cbes num meio em que
condicdo social e aparéncia sdo irrelevantes. Todos seriam concomitantemente alguém e
ninguém na rede.” (MACHADO, 2014).

Por fim, ressalta-se que quando utilizado de forma séria e profissional, esses recursos
tecnoldgicos sdo de grande assisténcia em investigagdes criminais e fazem parte de momentos
de descontracdo de uma comunidade. Todavia, 0 mundo cibernético deve ser explorado com
cautela, dado ao fato de que com apenas um clique tudo é compartilhado e todos tém alcance

aquele conteddo, além de ser um canal de contato entre agressor e agredido.

4. CONSIDERACOES FINAIS

A partir do que foi exposto, pode-se concluir que ha uma grande urgéncia na
normalizagdo do termo estupro virtual, uma vez que ha reincidéncia desse crime nos ultimos
anos, principalmente com o advento da internet, e pelo fato de que muitas vezes o delito ndo é
reconhecido como tal, devido a preconceitos e julgamentos equivocados. E necessario que a
sociedade o reconheca como legitimo para que seus praticantes possam ser levados a justica.

Em adendo, ap6s a analise dos casos, € possivel perceber que ndo ha um perfil
estereotipico das vitimas ou do agressor dentro do cenario virtual, assim como ocorre com 0s
casos de conjuncdo carnal, em virtude de que qualquer usuario pode atuar no anonimato,

ameacando ou chantageando suas vitimas, assim como qualquer individuo esta sujeito a sofrer
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a agressao nos locais mais inusitados. Tal fato evidencia a necessidade da desconstrugdo da

cultura do estupro que existe em nossa sociedade.

Finalmente, pode-se pontuar que o uso da tecnologia deve ser responsavel e de forma a
colaborar com as investigagdes de transgressdes tanto cibernéticas quanto ndo-cibernéticas. Por
ser uma ferramenta tdo importante e comum em nossa sociedade, é preciso identificar as

melhores formas de garantir que os direitos de todos sejam cumpridos.
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