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CONGRESSO INTERNACIONAL DE DIREITOE
INTELIGENCIA ARTIFICIAL

OSDIREITOSHUMANOSNA ERA TECNOLOGICA IV

Apresentacao

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacéo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussOes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da &rea, além de 480 pesquisadoras e pesquisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coletanea composta pel os 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federacdo brasileira. Sdo cerca de 1.500 péginas de producéo cientifica relacionadas ao que
h& de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



O “NOVO PETROLEO” DO SECULO: A PROTECAO DE DADOSNO AMBITO DO
TRIBUNAL EUROPEU DOSDIREITOSHUMANOS

THE “NEW PETROLEUM” OF THE CENTURY: DATA PROTECTION IN THE
FRAMEWORK OF THE EUROPEAN COURT OF HUMAN RIGHTS

Laryssa Faria
Pedro Henrique Sena Sayéo

Resumo

A presente pesquisa aborda sobre a questédo da protegdo de dados na legislagdo europeia.
Tem como finalidade demonstrar o assentamento da protecéo de dados ao longo da histéria,
assim como comprovar sua relevancia enquanto mecanismo de protecdo aos direitos
humanos. O problema apontado é como o efetivo resguardo desses dados vem sendo
aplicado, por meio dajurisprudéncia. Portanto, o projeto busca entender todo esse contexto e
realidade, a0 mesmo tempo gque examina precedentes do Tribunal Europeu, bem como
verifica se a legislacdo adotada e construida ao longo dos séculos vem, na prética,
resguardando as informacdes pessoais dos individuos.

Palavr as-chave: Protecéo de dados, Tribunal europeu dos direitos humanos, Legislacdo
internacional, Direito a privacidade, Dignidade da pessoa humana

Abstract/Resumen/Résumé

This research addresses the issue of data protection in European legislation. Its purposeis to
demonstrate the foundation of data protection throughout history, as well as to prove its
relevance as a mechanism for the protection of human rights. The problem pointed out is how
the effective protection of these data has been applied, through jurisprudence. Therefore, the
project seeks to understand all this context and reality, while examining precedents of the
European Court, as well as checking whether the legislation adopted and built over the
centuries comes, in practice, safeguarding the personal information of individuals.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, European court of human rights,
International legidation, Right to privacy, Dignity of human person

47



1. Consideracoes Iniciais

A presente pesquisa tem por objetivo demonstrar a consolidacdo da protecdo de dados
pessoais na legislacdo europeia e, principalmente, na jurisprudéncia do Tribunal Europeu dos
Direitos Humanos, bem como comprovar sua relevancia enquanto mecanismo de protecdo aos
direitos humanos. Desse modo, far-se-a necessario o reconhecimento da convencdo 108 do
Conselho da Europa — que rege o Tribunal Europeu dos Direitos Humanos — como o primeiro
instrumento internacional vinculante que regule expressamente a protecao de dados, visto que,
com o advento da internet e de novas tecnologias, a regulacéo sobre o tema € indispensavel para
a efetivacdo do direito a privacidade e do principio da dignidade humana.

Destarte, a crescente discusséo e regulagdo juridica acerca do tema encontra amparo na
disseminacéo do uso dos meios digitais, de forma progressiva, e gera efeitos globais extensivos,
visto que o sistema de informacdes de diversos paises se encontra cada vez mais integrado num
contexto de globalizagéo.

Ademais, a efetividade dos Direitos Humanos assegurados pelas diversas convencgoes e
tratados internacionais depende, diretamente, da criacdo de mecanismos que 0s protejam e 0s
assegurem; além disso, se tratando do direito a privacidade, liberdade de expressao e protecao
a informacdes pessoais — assegurados pela Convencdo Europeia dos Direitos do Homem — a
regulacdo e protecdo dos dados pessoais no contexto europeu € indispensavel.

A pesquisa proposta pertence a vertente juridico-dogmatica. No tocante ao tipo de
investigacao, foi escolhido, na classificacdo de Witker (1985) e Gustin (2010), o tipo juridico-
projetivo. Dessa maneira, a pesquisa se propde a analisar e aferir a importancia da protecédo de
dados no continente europeu e, consequentemente, verificar a influéncia que este exerce perante

as demais legislacdes do globo.
2. Legislacao europeia

O direito a protecédo contra influéncia de terceiros, incluindo os Estados, na vida privada
foi pioneiramente sancionado num instrumento juridico internacional através do artigo 12° da
Declaragdo Universal dos Direitos do Homem (DUDH), promulgado pela Organizacéo das
Nacbes Unidas, em 1948, versando sobre o respeito & vida privada e familiar e a
correspondéncia. Dessa forma, o dispositivo supracitado influenciou posteriores instrumentos
que tratam de direitos humanos, especialmente o artigo 8° da Convencao Europeia dos Direitos
do Homem (CEDH), idealizada pelo Conselho da Europa, 6rgdo regional de protecdo aos

direitos humanos.
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O advento da tecnologia da informacédo, na década de 60, ocasionou na preocupacgao
progressiva a respeito da protecao de dados pessoais e fez com que, na década de 70, o Conselho
da Europa adotasse uma série de resolucbes que tratassem acerca dessa matéria, de forma a
criar uma protecdo maior e pioneira aos dados de cidadaos europeus. Desse modo, surgiu a
Convencéo 108 - destinada a protecdo de dados pessoais no tratamento automatizado - que se

consolidou como instrumento internacional vinculativo com sua promulgacéo em 1981.

A Convencao, por ter sido produzida ainda no século XX — anteriormente a existéncia
e popularizagdo da internet — firmou em 2011, através de consulta publica, seu compromisso
atual de protecdo a privacidade no meio digital, se adequando as necessidades do novo século.
Além disso, esta pode ser ratificada por qualquer pais que ndo seja membro do Conselho da
Europa, tendo sido assinada por paises como Argentina, Uruguai, México, Tunisia, dentre

outros.

A Unido Europeia, formada por 27 paises europeus, também possui legislacdes
especificas sobre o tema, dentre elas a Diretiva 95/46, que foi adotada apds alguns estados-
membros ja terem editado leis que abrangiam a protecdo de dados a nivel nacional. Além da
diretiva, podemos também citar como exemplo o Regulamento Geral de Protecdo de Dados
(RGPD), aprovado em abril de 201, 6 mas que s6 passou a vigorar em maio de 2018, para que

as companhias pudessem se adaptar a tal instrumento.

O regulamento supracitado pode ser considerado o simbolo maior da protecdo de dados
no século XXI, dado que sua promulgacdo foca principalmente no ambiente digital. Surge
também como ferramenta fundamental no combate a espionagem, no contexto do escandalo do
ex-analista da CIA, Edward Snowden, que divulgou esquema de espionagem por parte do
governo dos Estados Unidos com relacdo a diversos outros paises, muitos desses membros da

Unido Europeia.

Precedentes do Tribunal Europeu de Direitos Humanos

Com base na jurisprudéncia do Tribunal Europeu de Direitos Humanos (TEDH) e seu
posicionamento, € possivel examinar fatos em que a questdo da protecdo de dados foi abordada
e, quase sempre, correlacionada aos principios da Convencéo Europeia dos Direitos do Homem
(CEDH), obrigando os Estados a terem — quando necessario — uma atuagdo positiva mediante
0 resguardo da vida privada e familiar dos individuos, conforme aponta o artigo 8o da referida
CEDH.
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Ao se observar o principio da liberdade de expressao, nota-se que este, muitas vezes,
entra em conflito com a questdo da protecdo de dados. Nesse sentido, 0 TEDH emitiu diversos
acorddos inéditos, como o Axel Springer AG c. Alemanha - em que um possuidor de um jornal,
ao publicar determinada matéria sobre a prisdo de uma pessoa famosa, violava tal principio ja
mencionado, pois, conforme a CEDH, o direito a liberdade de expresséo deve resguardar a vida
privada.

Similarmente, no acordao Biriuk c. Lituania, cujo processo se originou devido ao
vazamento de informac6es de uma paciente com o virus HIV, o Tribunal Europeu compreendeu
que o artigo publicado com as informagfes da vida privada da paciente ndo favorecia a
discussdo acerca de um tema de interesse geral, mas sim que violava os direitos da vida privada
de um terceiro — no caso mencionado, a requerente —, uma vez gque ndo se observou a relevancia
da protecdo de dados pessoais, sobretudo dados médicos.

Com relacdo ao principio da protecdo da propriedade, o Tribunal de Justica da Unido
Europeia (TJUE), que ndo responde ao Conselho Europeu, mas que gera influéncia nos julgados
do Tribunal Europeu — no acontecimento que originou no acordao Promusicae/Telefonica de
Espafia — se posicionou, por meio de diretivas e artigos da Carta, favoravel a intervencédo dos
Estados-Membros em casos que seja preciso divulgar dados pessoais dos cidaddos para
assegurar a protecao dos direitos de autor de outrem, reiterando a necessidade da conciliagcdo
do resguardo da protecdo de dados com o direito a protecdo da propriedade.

J& no acorddo Volker und Markus Schecke e Hartmut Eifert/Land Hessen, o TJUE
alegou que a pessoa coletiva deve identificar uma ou mais pessoas singulares para que o direito
ao respeito pela vida privada familiar, bem como o principio da legalidade sejam invocados.
Dessa forma, vale lembrar que o resguardo de pessoas coletivas com relagdo a protecdo de
dados ndo é englobada pela legislacdo da Unido Europeia, ficando tal medida sob
responsabilidade das autoridades nacionais competentes para tal ato.

Andlise de casos

A Declaracdo Universal de Direitos Humanos, promulgada em 1948 e ratificada por
varios paises, assegura a todos o direito a privacidade. Entretanto, ampliando tal direito para a
esfera virtual dos individuos, € possivel verificar que tal garantia ndo é, muitas vezes,
assegurada na préatica. Destarte, faz-se necessario avaliar os dispositivos legais que garantem a
protecdo de dados pessoais na internet, bem como examinar essa problematica complexa, mas
néo téo recente.

Em uma primeira analise, ha de se entender o que sdo dados e qual sua importancia no

contexto cibernético. Dessa maneira, 0os dados podem ser definidos como informacoes
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singulares a respeito de cada pessoa, e que, ao serem captados por corporagdes virtuais — e com
0 auxilio de algoritmos —, ajudam na elaboracdo de produtos e andncios feitos de forma
especializada, influenciando no padrdo de comportamento e escolhas dos usuérios. Logo, tais
informacdes particulares que definem a vida de cada cidadao séo tratadas como apenas - mas
valiosas - mercadorias, sendo os dados considerados como o ‘’novo petroleo’’ do século 21.

De outro modo, faz-se imprescindivel compreender o momento atual vivido pela
sociedade: a expansdo, mais do que nunca, da Era da Informacéo. Nesse sentido, principalmente
devido a atual pandemia, o ambiente virtual tornou-se o espaco de inumeros conflitos,
conteddos e, por conseguinte, de exposic¢do de informac6es pessoais dos usuarios. Dessa forma,
a Uni&o europeia, por meio da GDPR (Regulamentacdo Geral de Protecdo de Dados) ratificou
uma normatizacdo que objetiva proteger os dados dos cidadaos, sendo tal instrumento legal
valido para todos os paises membros do bloco.

Partindo de tal norma, admitindo-se exce¢fes como em casos de cumprimento de
determinada lei, é possivel observar o principio do consentimento — visto que é preciso a
autorizacdo do usuario para a aquisicao de seus dados por outrem, o que garante, assim, a
privacidade do cidaddo. Ja no Brasil, tem-se a famigerada Lei Geral de Protecdo de Dados
Pessoais, elaborada em 2018, mas que teve sua vigéncia adiada para 2021, em virtude da
pandemia. Todavia, a prorrogacdo de uma lei que visa trazer mais prote¢do aos usuarios de
internet, tendo como justificativa principal a chegada do coronavirus ao pais, fere o principio
do ndo retrocesso social, pois, mesmo antes de tal calamidade ocorrer, as medidas necessarias
para a implantacdo da LGPD foram negligenciadas por muitas empresas.

Com base no estudo de casos, tem-se, como um dos exemplos, que em 2014, juizes do
Tribunal Europeu votaram pela responsabilizacdo do Google caso algum individuo se sentisse
constrangido mediantes pesquisas relacionadas ao seu nome no site de buscas. O Tribunal
entendeu que o Google fazia um tratamento das informacdes e, caso ndo atendesse ao pedido
do usuario para a supressao de sites de buscas relacionados a sua imagem, tal cidaddo poderia
recorrer a justica, fazendo-se valer o resguardo a sua vida privada, bem como o direito ao
esquecimento.

Correlacionado ao direito do esquecimento, ha de se falar no emblematico julgado do
caso Gonzélez. Por meio de sites de busca, € exposto que Mario Costeja Gonzalez, um
advogado espanhol, ficou conhecido por ser levado ao publico para quitacdo de dividas
referentes as questdes com a seguridade espanhola. Com o pagamento do débito, este pediu ao
jornal da época para a retirada de seu nome com relacao a noticia feita pelo peridédico; como o

posicionamento da administracdo do jornal foi negativo, Gonzalez decidiu procurar a justica.
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Em 2010, o advogado também pediu a retirada do seu nome no motor de busca do
Google da Espanha, com a justificativa que o fato da quitacdo das dividas havia se consolidado
ha anos atras. Tal fato teve tanta repercusséo nacional e internacional que Audiéncia Nacional
espanhola disse que a matéria do caso era de competéncia do Tribunal Justica da Uniao
Europeia, visto que abrangia a Diretiva 95/46, envolvendo a protegéo e tratamento de dados
pessoais.

Desse modo, 0 Tribunal entendeu que existia um “’direito ao esquecimento’’ para
dados pessoais. Logo, baseando-se na Diretiva 95/46, depreendeu-se que o Google era
responsavel pelo tratamento de dados dos individuos e que, por ser um motor de acdo de busca,
as pesquisas referidas no seu ambito, caso violassem a vida privada de outros usuéarios,
poderiam ferir direitos fundamentais assegurados por dispositivos legais.

Em outro caso, tem-se a decisdo da Corte Europeia no julgado envolvendo as empresas
Fashion ID GmbH e Facebook, em julho de 2019. Em tal fato, a primeira empresa, responsavel
pelo comércio de vestuario de forma on-line, adicionou a opg¢éo like (curtida) — atributo do
Facebook — em seu site, de modo a obter a opinido de seus clientes acerca dos produtos
oferecidos. Contudo, como a Diretiva 95/46 ainda era vigente, a Corte ndo utilizou a GDPR,
mas proferiu a sentenga com base no resguardo dos direitos fundamentais mediante o
tratamento de dados.

Mediante tal ocorréncia, a Corte concluiu que, através do oferecimento do botdo like
pela empresa Fashion, foi conferida ao Facebook a possibilidade de obter dados - sem a prévia
autorizacdo — dos usuarios, independente de possuirem cadastro nessa midia social ou néo,
apenas com o0 acesso ao site da empresa de comércio. Desse modo, foi entendido que a Fashion
ID foi responsavel pelo tratamento de dados para finalidades ilegais, uma vez que, ao repassar
dados dos individuos, a empresa deveria utilizar-se do principio do consentimento.

Destarte, fazendo um paralelo entre a decisdo proferida pela Corte e a LGPD, nota-se
que o responsavel pelo tratamento de dados nem sempre é apenas um Unico agente, mas sim
diversos, ficando todos esses subordinados aos dispositivos legais de protecdo de dados.
Ademais, em seu artigo 5°, inciso X a Lei Geral de Protecdo de Dados Pessoais alega que “toda
operacdo realizada com dados pessoais, como as que se referem a coleta, producéo, recepgéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacgéo, avaliacéo ou controle da informag&o, modificacéo,
comunicagao, transferéncia, difuséo ou extragdo”, sendo admitidos conceitos amplos em alusdo

ao tratamento de dados.
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5. Consideracdes Finais
Mediante a pesquisa acima desenvolvida, pode-se inferir que a protecdo de dados —
especialmente nos ambientes digitais — vem se tornando cada vez mais objeto de discusséo
internacional, gerando efeitos juridicos ndo so para o direito domestico dos paises, mas também
para o direito internacional. Nesse contexto, tem-se 0 continente europeu como pioneiro em
jurisprudéncias e legislacdes sobre o assunto, estabelecendo, dessa forma, parametros para 0s

demais continentes.

Nesse Vviés, os precedentes sobre o assunto sdo cada vez mais frequentes e estdo,
progressivamente, sendo consolidados, visto que as decisdes emanadas do Tribunal Europeu
conferem uma reiteracdo assertiva da necessidade — mais atual do que nunca — de conciliagcdo
entre principios, como o da liberdade de expressao e consentimento, e o direito a protecdo de

dados.

Por meio da analise de casos, nota-se que se faz imprescindivel a ampliacdo do direito
a preservacado da intimidade pessoal para a esfera da vida virtual dos individuos — levando em
consideracao a autonomia dos cidadaos, mas também o principio do consentimento — de modo

que o novo “’petréleo do século’’ seja, realmente, resguardado.

Por fim, urge a necessidade dos demais Estados n&o submetidos ao Conselho da Europa
ratificarem a Convencdo 108 e, mais do que isso, destinarem esforcos para a producdo de
legislacOes que tratem sobre o respectivo assunto - a exemplo do Brasil com a Lei Geral de

Protecdo de Dados - e, consequentemente, a criagdo da Agéncia Nacional de Protecdo de Dados.
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