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Apresentacao

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacéo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussOes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da &rea, além de 480 pesquisadoras e pesquisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coletanea composta pel os 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federacdo brasileira. Sdo cerca de 1.500 péginas de producéo cientifica relacionadas ao que
h& de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



STANDARDS MINIMOSA CONTRATACAO DE CLOUD SERVICE PELO PODER
PUBLICO: ESTUDOSPRELIMINARES

BASIC STANDARDS FOR CLOUD SERVICE CONTRACTSBY THE PUBLIC
ADMINISTRATION: PRELIMINARY STUDIES

Isadora Formenton Vargas1
Matheus Linck Bassani 2

Resumo

O problema de pesqguisa envolve identificar standards minimos para a contratacéo de servicos
de nuvem pelo Poder Publico, a partir das iniciativas brasileiras atuais. A partir do método
dedutivo, bases legais e alguns critérios de contratacdo séo apresentados, que deverdo ser
objeto de inUmeras abordagens pelos Tribunais brasileiros. Conclui-se a necessidade de que
0s contratantes procedam a um aprofundado planejamento prévio e continuo, em razéo dos
diversos modelos de servico de cloud service, que garantam tanto a seguranca dos dados,
guanto a transparéncia necessarias a protecdo da soberania nacional em relacdo a governanca
digital e de dados.

Palavras-chave: Governanca digital, Protecdo de dados, Contrato, Armazenamento em
nuvem

Abstract/Resumen/Résumé

The research problem involves identifying basic standards cloud services contracts by the
Brazilian Government, based on current initiatives. Based on the deductive method, legal
bases and some hiring criteria are presented, which should be the subject of numerous
approaches by the Brazilian Courts. For conclusion, it was possible to identify the need for
contractors to carry out prior and continuous planning in-depth due to the various cloud
service models offered in the market, which guarantee both the security of data and the
transparency necessary to protect national sovereignty in relation to digital and data
governance.

K eywor ds/Palabr as-claves/M ots-clés. Digital governance, Cloud services, Data protection,
Contract

1 Mestre em Argumentacéo Juridica (Universidade de Alicante e de Palermo). Mestranda em Direito (UFRGS).
2 Doutor e Mestre em Direito (UFRGS).

119



1. Introducao

A governanca digital busca tornar o Estado mais eficiente, dindmico e competitivo.
Atualmente, a governanga de dados possui um papel relevante no que se denomina uma nova
compreensdo de “soberania nacional”. No entanto, surgem desafios que merecem ateng¢ao:
impactos da governanca algoritmica, necessidade de mecanismos de seguranca dos dados,
adequagdo, minimizagdo e criptografia dos dados, por exemplo. Dentre os servigos que
compdem a implementagdo dessas tecnologias, encontra-se 0 armazenamento em nuvem
(cloud).

De acordo com a Estratégia Brasileira para a Transformagdo Digital, busca-se
“aprimorar a infraestrutura de redes e bancos de dados da Administracdo Publica Federal,
promovendo a migragao do modelo de armazenamento para dados em nuvem, e ampliando a
inteligéncia e cruzamento de bases de dados” (GOVERNO FEDERAL, 2018, p. 103). Para
promover essas mudancas, o Poder Publico tende a contar com atores privados, uma vez que
nao possul interesse em prover €sse Servigo.

Nesse sentido, o Servigo Federal de Processamento (SERPRO) - que se encontra na
lista da privatizacdo do Ministério da Economia -, por meio da Consulta Publica Eletronica n°
1863, em novembro de 2019, anunciou a busca por provedores de servigos em nuvem nas
modalidades Infraestrutura como Servico (IaaS), Plataforma como Servigo (PaaS) e Software
como Servi¢o (SaaS). Em 02 de junho de 2020, veio a publico a contratagdo da Amazon Web
Services para presta¢ao dos servicos em nuvem (SERPRO, 2020).

Em 27 de maio de 2020, o Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicacdes (MCTIC) anunciou um acordo de colaboracdo “Acelerando a Transformacgdo
Digital” (MCTIC, 2020) com a empresa CISCO, que, recentemente, pagou multa de US$ 8,6
milhdes por vender tecnologia de vigilincia com falhas graves de seguranca e
vulnerabilidades de alto risco (BENNER; CONGER, 2019).

Em 12 de junho de 2020, o Ministério da Economia publicou a Consulta Publica n°
04/2020, cujo objeto consiste no Registro de Pregos para eventual contratagdo de empresa
especializada para prestacdo de servicos gerenciados de computacdo em nuvem, sob o
modelo de cloud broker (integrador) de multi nuvem, que inclui a concepg¢do, projeto,
provisionamento, configuragdo, migracdo, suporte, manutencdo e gestdo de topologias de
servicos em dois ou mais provedores de nuvem publica (MINISTERIO DA ECONOMIA,

2020), o que confirma a atualidade e pertinéncia do tema.
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A problematica emerge a partir da identificacao de que os dados a serem armazenados
sdo ativos extremamente relevantes por sua natureza sensivel, de titularidade de milhares de
brasileiros, o que leva a necessaria aten¢do aos riscos exponenciais da governanga digital e de
dados. Sem desconsiderar os beneficios, que buscam a desburocratizagdo e otimizagao das
politicas publicas, mediante método dedutivo, fundado em fontes nacionais e estrangeiras,
questiona-se os critérios ou standards minimos a contratagdo de servico de armazenamento
em nuvem (cloud service) pelo Poder Publico.

A hipdtese da pesquisa € que a discricionariedade em contratar estd adstrita a garantia
que os dados estardo seguros respeitando o principio da privacidade dos cidaddos e de que as
informagdes sensiveis, tanto privadas como publicas - de seguranga nacional - estardo livres
de qualquer interferéncia. De forma sucinta, serdo expostas as normas aplicaveis e,
posteriormente, alguns requisitos a serem observados nesse tipo de contratacdo. Ao final,

serdo tecidas as consideragdes finais.

2. Contexto juridico

A Governanga de Dados, de acordo com o Governo Federal, consiste no
“planejamento, monitoramento e execucdo, sobre a gestdo de ativos de dados de modo a
promover interoperabilidade das informacdes, meio de analise de politicas publicas e servigos
digitais mais simples e ageis ao cidaddo, organizagdes e empresas” (GOVERNO DIGITAL,
online).

A viabilizar a governanga digital, uma série de decretos foram publicados, dentre eles,
o Decreto n° 10.046/2019, o qual dispde sobre a governanga no compartilhamento de dados
no ambito da administragdo publica federal e institui o Cadastro Base do Cidadao e o Comité
Central de Governanca de Dados (BRASIL, 2019). Nos incisos do art. 2° do referido decreto,
faz-se referéncia a uma série de dados sensiveis: atributos biograficos, biométricos e dados
cadastrais, quanto a esses ultimos, podem vir a se tornar sensiveis a depender do contexto e
finalidade de uso.

Anteriormente, vigorava o Decreto n° 8.936/2016, revogado pelo Decreto n°
10.332/2020, que instituiu a Estratégia de Governo Digital para o periodo de 2020 a 2022 no
ambito dos orgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional. Consta, dentre os objetivos a serem alcancados: “adotar tecnologia de processos
e servigos governamentais em nuvem como parte da estrutura tecnologica dos servigos e

setores da administracdo publica federal”.
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O Decreto n° 10.332/2020 também estabelece, no anexo, a “iniciativa 16.5” que
consiste na “migracao de servicos de, pelo menos, trinta 6érgdos para a nuvem, até 2022”.
Ademais, o Decreto prevé “implementar recursos para criagdo de uma rede de blockchain do
Governo federal interoperavel”, e visa também ao fornecimento de “servigos preditivos e
personalizados ao cidadao”, referindo, na mesma oportunidade, “um governo confiavel, que
respeita a liberdade e a privacidade dos cidaddos e assegura resposta adequada aos riscos,
ameacas e desafios que surgem com o uso das tecnologias digitais no Estado”.

A preocupagdo que emerge se refere a materializagdo da protecdo de dados, a
exemplo dos desafios encontra-se o tratamento preditivo, que pode gerar a manutencao de
discriminacdes arbitrarias. No caso, o Decreto n° 10.332/2020 expressamente determina,
como objetivo: “estabelecer método de adequagdao e conformidade dos orgaos com os
requisitos da Lei Geral de Protecdo de Dados, até¢ 2020 e, também, “estabelecer plataforma
de gestdo da privacidade e uso dos dados pessoais do cidaddo, até 2020”.

Em 14 de abril de 2020, anterior ao Decreto n° 10.332/2020, foi publicada a
Resolucao n° 4, que disponibiliza o Guia de Boas Praticas para Implementag¢ao da Lei Geral
de Protecdo de Dados (Lei n° 13.709/2018) na Administragdo Publica Federal. Ocorre que,
embora mencione a atualizacdo e aperfeicoamento, conforme diretrizes da Autoridade
Nacional de Protecdo de Dados (ANPD), esse o6rgao ainda nao foi criado, embora a LGPD ja
vigorasse quanto a implementagdo da autoridade desde 2018.

O Guia de Boas Praticas de Prote¢do de Dados, de marco de 2020, aponta, no que
tange ao armazenamento em nuvem, o relacionamento do ciclo de vida do tratamento dos
dados pessoais com ativos organizacionais. Na fase de reten¢do, “deve-se avaliar os ativos
utilizados para armazenar os dados pessoais. Esses dados podem estar armazenados em bases
de dados, documentos fisicos, equipamentos ou sistemas” (GOVERNO FEDERAL, 2020, p.
43). Nesse sentido, indica que, caso o servico de armazenamento seja em nuvem, “¢
necessario considerar o servigo de armazenamento contratado e/ou utilizado” (GOVERNO
FEDERAL, 2020, p. 43).

Em que pese a existéncia de guia de boas praticas, com importantes consideragdes a
respeito da seguranca da informacgdo, inclusive com a previsdo de privacidade desde a
concepgdo e por padrao (GOVERNO FEDERAL, 2020, p. 46), percebe-se que ha desafios
referentes a fiscalizagdo de contratagdes entre Poder Publico e entidades privadas, no que

tange a implementacao das tecnologias necessarias a governanca digital.
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De acordo com a legislagao aplicavel ao Edital do SERPRO, verifica-se a dispensa de
licitagdo prevista no inciso II, §3° do art. 28, da Lei n° 13.303/2016 (Lei das Estatais), que
viabilizou as “parcerias de negdcios” para “casos em que a escolha do parceiro esteja
associada a suas caracteristicas particulares, vinculada a oportunidades de negdcio definidas e
especificas, justificada a inviabilidade de procedimento competitivo”.

A Norma Complementar n° 14, da Instru¢do Normativa n® 01/2008, do Gabinete de
Seguranga Institucional da Presidéncia da Republica, dispde sobre os principios, diretrizes e
responsabilidades relacionados a seguranca da informagdo para o tratamento da informagao
em ambiente de computagdo em nuvem. Dentre os topicos, prevé que informagao conforme a
Lei de Acesso a Informacdo ndo pode ser armazenada na nuvem. Ja informag¢do com acesso
restrito, prevista em lei, pode ser armazenada em nuvem, mas cabe ao Orgdo garantir a

segurancga.

Quanto a eventual responsabilizagdo, a NC-14 prevé que a Alta Administragdo de
cada o6rgdo ou entidade ¢ responsavel pela seguranca das informacgdes tratadas em ambiente
de computagdo em nuvem. Ademais, refere que o Gestor de Seguranca da Informacao e
Comunicacdo sera responsavel pelas acdes de implementagdo da gestdo de risco de
seguranga. Expostas as normas identificadas até o presente momento, serdo abordados a

seguir requisitos a serem observados para viabilizar eventual contratagdo por 6rgaos publicos.

3. Critérios para contratacio de cloud service
Salienta-se que os itens a seguir apontados nao sao taxativos e € provavel que sejam

ampliados, caso o tema seja aprofundado no futuro.

3.1. Servico a ser contratado

Preliminarmente a contratacdo, necessario identificar claramente quais tipos de
servicos serdo contratados e quais as necessidades do 6rgao. Conforme identificado no Guia
de Préaticas para servigos de nuvem, as metas de desempenho no contexto da computagdao em
nuvem estdo relacionadas a eficiéncia e precisao da prestacdo de servigos pelo provedor de
nuvem' (CLOUD STANDARDS CUSTOMER COUNCIL, 2015, p. 19). Ainda, o documento
indica que “os clientes de nuvem devem decidir quais medidas sdo mais criticas para seus
ambientes especificos de nuvem e garantir que essas medidas sejam incluidas em seu ANS

(Acordo de Nivel de Servigo)” (2015, p. 19).

'Medidas adicionais de qualidade do sistema que podem ser incluidas no desempenho do servigo incluem
precisdo, portabilidade, interoperabilidade, conformidade com padrdes, confiabilidade, escalabilidade, agilidade,
tolerancia a falhas, facilidade de manutencao, usabilidade, durabilidade, etc.

123



O Acordao n. 2569/2018-Plenario, do Tribunal de Contas da Unido, apresenta o
resultado de uma auditoria sobre a contratacdo de software por organizagdes publicas, cuja
oferta de servico de tecnologia tem sido englobado também o cloud service. De acordo com o
Plenario, “a computagdo em nuvem t€m se tornado pratica cada vez mais adotada pelos
fabricantes, e representa um potencial risco a forma como atualmente as organizagdes
publicas estdo estruturadas para adquirir software dos fabricantes” (TCU, 2018, p. 06).

Conforme o acordao, ha trés modelos de venda de software: Software como Servigo;
Plataforma como Servigco e Infraestrutura como Servigo. De acordo com os modelos
referidos, o TCU identifica que hé dependéncia e vulnerabilidade significativas do Estado
perante os fornecedores de tais servigos. Isso porque, além da falta de transparéncia e
inseguranca juridica provocadas pela “complexidade dos modelos de comercializagao
praticados por esses fabricantes, diretamente ou por intermédio de seus revendedores” (TCU,
2018, p. 12), o software passa a ser executado na infraestrutura do fornecedor, e ndo do 6rgao
adquirente (2018, p. 51).

Portanto, os modelos concedem o direito de uso do produto por determinado periodo,
conforme as funcionalidades pré-definidas, e o planejamento prévio torna-se essencial para
identificar a necessidade do 6rgdo contratante, demonstrando vantajosidade e eficiéncia do

objeto a ser adquirido e utilizado.

3.2. Protecao de dados

A burocracia governamental e a promocao de politicas publicas guardam relagdo
intrinseca com a operagdo e tratamento de dados pessoais. Ao comparar as geragdes de leis de
protecao de dados no decorrer do tempo, percebe-se que a primeira geracao de leis buscava
proteger os dados pessoais utilizados a servico da burocracia governamental (MENDES,
2014, p. 34). Esse cenario consolidou bancos de dados descentralizados do governo, com
vistas ao aumento da eficiéncia das funcdes e finalidades estatais: previdéncia, tributagao,
saude publica, educacao, por exemplo.

Com o desenvolvimento tecnoldgico, o Estado percebeu as vantagens da unificagdo
dos bancos de dados. A segunda geracdo volta-se a tutela da privacidade informacional, uma
vez que se percebe a impossibilidade de protecdo total pelo Estado dos dados disponiveis,
passando a importar o consentimento do titular dos dados (DONEDA, 2006, p. 372). A
terceira geracdo ¢ marcada pela decisdo do Tribunal Constitucional Federal Alemao de 1983,
por meio da qual foi reconhecido o direito fundamental a autodeterminagao informacional. J&

a quarta geragao busca sanar as lacunas anteriores, informando o titular de dados sobre coleta,
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armazenamento e tratamento dos dados (BIONI, 2019, p. 113). Assim, percebe-se que a
protecao de dados surge no contexto publico, a partir da relacao entre Estado e cidadaos.

No caso do servico de nuvem, mesmo que se preveja que dados sigilosos serdo
mantidos no datacenter do SERPRO, sabe-se, conforme manifestacdo do Supremo Tribunal
Federal nas A¢des Diretas de Inconstitucionalidade (ADIs)? contra a Medida Provisoria (MP)
954/2020, que nao existem dados insignificantes. Atualmente, a possibilidade de cruzamento,
compartilhamento, entre outros mecanismos, podem comprometer as liberdades civis e, no
caso da operacao e tratamento de dados por entidades privadas, a seguranca nacional.

Exemplificativamente, vale mencionar o escandalo de seguranca nacional nos Estados
Unidos, que acusou a empresa chinesa Huawei de espionagem cibernética, o que também
ocorreu em outros paises, onde também sofreu embargos comerciais (THE ECONOMIST,
2019). Trata-se da mesma empresa contratada por varios 0rgaos brasileiros para a prestacao
de servicos digitais e de armazenamento de dados, dentre eles, o préprio SERPRO, que
fornece formacao técnica para operacao dos sistemas Huawei (UNISERPRO).

Nesse ponto, o contratante devera observar os itens que considera indispensavel, ou
seja, que preencha sua necessidade; e avaliar os modelos de software que se adequem aos
requisitos e que garantem a prote¢do dos dados mediante métodos seguros, como criptografia

ou outros que podem emergir ao longo do tempo.

4. Consideracoes finais

Buscou-se analisar as bases legais e os critérios de contratagdo de servigo de cloud
service por 0rgdos publicos, tema ainda que devera ser objeto de iniimeras abordagens pelos
Tribunais brasileiros. Foi possivel identificar a necessidade de que os contratantes procedam
um planejamento prévio e continuo de forma aprofundada em razao dos diversos modelos de
servigo de nuvem ofertados no mercado, e que garantam tanto a seguranca dos dados
enviados ao contratado, como também sejam os mesmos protegidos em relagdo a terceiros.
Padroes e certificagdes de seguranga dos servidores de servico de armazenamento em nuvem
podem ser uma forma de se efetivar maior seguranca na execucao do contrato.

A hipotese se confirma parcialmente, ou seja, confirma-se que os 6rgdo publicos
deverdo buscar proteger seus dados - principalmente se forem de segurancga nacional - e os

dados dos cidadaos, mas verificou-se que, ap6s a andlise preliminar do tema, considerou-se

2 As agdes foram propostas pelo Conselho Federal da Ordem dos Advogados do Brasil — OAB (ADI 6387), pelo
Partido da Social Democracia Brasileira - PSDB (ADI 6388), pelo Partido Socialista Brasileiro — PSB (ADI
6389), pelo Partido Socialismo e Liberdade — PSOL (ADI 6390) e pelo Partido Comunista do Brasil (ADI
6393).
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necessario seu aprofundamento em ulterior estudo, como por exemplo, em relagao a possivel

emergéncia de outros critérios a serem observados em eventual contratagao.
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